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mentales de la Unién Europea acufia en

su articulado nuevos derechos fundamen-
tales, ademas del derecho a la proteccion de
datos de caracter personal, y, entre otros, la
prohibicidn de clonacién de seres humanos, la
prohibicién de practicas genéticas, particular-
mente las que tengan por objeto la seleccidn
de las personas, etc.

A pesar de que, por el momento, a la Carta
no puede atribuirsele mas que un valor mera-
mente proclamatorio, creemos que su conte-
nido tendra un efecto vinculante para las legis-
laciones de los Estados miembros, en una
primera fase, porgue se hace dificil imaginar
que alguno de estos Estados dicte normativas
&n contradiccion con los derechos declarados,
¥ en una fase posterior, porque su influencia
en la conciencia social y en la jurisprudencia
acabara forzando la inclusion explicita de los
nuevos derechos en Ias legislaciones.

Esle espiritu late en el preambulo de la Carta
cuando declara:

I A reciente Carta de Derechos Funda-

“.. A esle fin, es necesario, expresdn-
dolos mas visibles en una Carta, refor-
zar la proteccion de los derechos funda-
mentales a la luz de la evolucion de ia
sociedad, del progreso social y de los
desarrolios cientificos y tecnoldgicos.

La presente Carta reafirma, dentro del
respeto de las competencias y funcio-
nes de fa Comunidad y de fa Unidn, asi
como del principio de subsidiariedad,
fos derechos que resultan en particular
de las tradiciones constitucionales y de
las obligaciones comunes a los Estados
miembros, def Tratado de la Unidn euro-
pea y tratados comunitarios, deg la




Convencidn europea de salvaguardia
de los derechos def hombre v de las
liberiades fundamentales, de las Cartas
socfales adopladas por la Comunidad y
por el Consejo de Europa, asi comao de
1a jurisprudencia def Tribunal de Justicia
de las Comunidades Eurcpeas y dal
Tribunal Europeo de Derechos Huma-
nos.

La posesion de estos derechos con-
ffeva responsabilidades y deberes tanto
con respeclo del prdjimo, como res-
pecto de la comunidad humana y de las
generaciones futuras.”

Fara nuestro objeto de estudio es de espe-
cial relevancia significar que, en su Capitulo ||
“Libertades”, la Carta separa clara y definitiva-
mente el respeto de la vida privada y familiar,
articulo 7, (1) de la proteccidon de datos de
caracter personal, articulo 8, consolidando a
éste como un derecho fundamental de libertad
de cardcter auténomo, del gue ademas pre-
cisa su contenido (2):

8.1. Toda persona tiene derecho a la protec-
cion de los datos de caracter personal gue le
conciernen.

8.2. Estos dalos deben ser fratados leal-
mente, para fines determinados y sobre |la
base del consentimiento de la persona concer-
nida o en virtud de algun fundamento legitimo
previsto por |a ley. Toda persena tiene derecho
a acceder a los datos recogidos que le con-
ciernan y obtener su rectificacidn.

B.3. El respeto de estas reglas serd some-
tido al control de una autoridad independiente.

Las recientes Sentencias del Tribunal
Constitucional 290 y 292/2000 acogen el reco-
nocimiento explicito en un nuevo derecho fun-
damental de reciente configuracion: el derecho
fundamental a la proteccion de datos, abando-
nando las tesis seguidas por la linea jurispru-
dencial iniciada con la sentencia 254/1993 de
20 de julio, y consolidan el papel fundamental
gue juega en nuestro ordenamiento la Agencia
de Proteccidn de Datos como agente protector
de este derecho en todo el territerio nacional,

Ello es asi porgue, desde gue comenzaron a
percibirse las amenazas de nuevo tipe que el
fenamenac informatico introduce con respecto

al derecho a la intimidad, para la opinién
publica y el pensamiento filoséfico, juridico y
politico de nuestro tiempo constituye un pro-
blema nodal el establecimienta de unas garan-
tias gue tutelen a los ciudadanos frente a la
eventual erosidn y asalto tecnoldgico de sus
derechos vy libertades (3), teniendo en cuenta
que el mundo de la cibernética ha evidenciado
un potencial lesivo para la intimidad, cuya
intensidad y eficacia resultaban inimaginables
en contraste con las formas histdricas de
menoscabo de aquel derecho (4),

Un sistema normativo —precisd la STC
143/1844, fundamento juridico 7= que, auto-
rizando |a recogida de datos incluso con fines
legitimos y de contenido aparentemente neu-
tro, no incluyese garantias adecuadas frente a
sU uso potencialmente invasor de la vida pri-
vada del ciudadang, a través de su tratamiento
técnico, vulneraria el derecho a la intimidad de
la misma manera en que lo harian las intromi-
siones directas en el contenido nuclear de
esta.

TRUYOLS ¥ VILLAMUEWVA (5), conside-
rando el dafo irreparable que puede sufrir el
individuo por la utilizacién y/o publicidad inde-
bida, dadas a informaciones sobre su intimi-
dad, entienden gue, entre las garantias reque-
ridas para una proteccion eficaz de la
intimidad gue debe incluir la nermativa legal,
es necesario incluir como principio gue la pro-
teccion se ejerza preferantemente de un modo
preventive y no solo o principalmente repra-
SIV0.

Como destaca LUCAS MURILLO DE LA
CUEWA, para el examen de las funciones y
potestades no sancicnadoras de la Agencia de
Froteccién de Datos, objeto de este trabajo,
fijaremos la perspectiva de estudic tomando
como referencia fundamental que la Agencia
nace y existe para hacer efectiva el derecho a
la intimidad. Es decir, se trata de una organi-
zacion cuya razon de ser es la de ofrecer una
primera linea de defensa especializada de
este derecho fundamental, sin perjuicio de las
demds que a este tipo de derechos reconoce
el ordenamiento juridico (6).

Estos aspectos han sido puestos de mani-
fiesto claramente por la Sentencia del Tribunal
Constitucional 290/2000 de 30 de noviemnbre,
a la que nos seguiremoes refiriendo a lo largo
del trabajo.



Fartiendo de todo ello, trataremos de ofrecer
el adecuado perfil de la posicién que este
grgano ocupa y de la misién que esta llamado
a desempenar, justificando en primer lugar la
necesidad y la naturaleza de un elemento ins-
titucional de garantias.

NECESIDAD DE UNA AUTORIDAD DE
CONTROL

Justificacién de la necesidad y naturaleza
de la autoridad de control

SPIROS SIMITIS, primer comisario encar-
gado de |a proteccion de datos en la Republica
Federal de Alemania, en el “Informe de sinte-
sis” de las sesiones del seminario de Paris,
organizado por la OCDE, del 24 al 26 de junio
de 1974, Questions d ordre palitique soulevés
par la protection des donnés et des libertés
individuelles, sefiald que sin organismos publi-
cos independientes que supervisaran el cum-
plimiento de las prescripciones legales no era
factible un control del funcionamiento de los
bancos de datos ni una valaracidn de los resul-
tados y los avances técnicos con relacion al
grado de respeto de las leyes (7).

Todas las leyes de proteccion de datos que
se han ido promulgando desde 1970 han
creado una autoridad especializada para su
aplicacién. Unicamente la Privacy Act nortea-
mericana se abstuvo de crear una tal autori-
dad, encomendando a los tribunales ardinarios
la solucion de los litigios que surgieran en la
aplicacion de la ley. Sin embargo, esta solu-
cion no es conciliable con el caracter preven-
tivo del sistema protector de datos gue estas
leyes canfiguran (B):

— En primer lugar porque la intervencion de
los drganos judiciales requiere que se
haya producido el litigio y, por tanto, el
danio o perjuicio imputable a I3 recogida y
el uso indebido de los datos.
= Por ofra parte, la aplicacion del sistema
protector, con el consiguiente registra de
ficheros o equivalente, que haga posible
el ejercicio del derecho de informacicn,
requiere una accidn administrativa da ges-
tidn y una erdenacion por via reglamenta-
ria.

Ahora bien, si la solucién judicial no es ido-
nea, la necesidad de una accion conformadora
hace que la opcién del Comisario parlamenta-
rio no sea tampoco suficiente por si sola.

Ante la duda sobre la conveniencia de enco-
mendar las funciones de garantia al Defensor
del Pueble, debe significarse que la determi-
nacian constitucional prevista en el articulo 54
en cuanto a su ambito de actuacion -la
Administracion— es un importante obstaculo
para escager este camino, habida cuenta gue
si se entiende que no puede extenderse el
campo de actuacién del Defensor mas alla de
las Administraciones Plblicas para abarcar,
también, las relaciones juridico-privadas, sin
desnaturalizar esta institucion, entonces sera
necesario utilizar otra via, pues es imprescin-
dible para el respeto a la autodeterminacion
informativa el control de la actividad informa-
tica privada en el campo de los datos perso-
nales (9).

Por tanto, y por la importancia gue revisten
las normas de procedimiento, como signo
emblematico de la peculiaridad de la tutela
juridica de los derechos de la tercera genera-
cion, se impone una solucidn institucional
especializada de proteccion, gue tienda a
completar la funcién de garantia de los
Tribunales.

Esto no implica que la autoridad especiali-
zada excluya toda actuacidn de los érganos
jurisdiccionales ni tampoco del Parlamenta.
Todas las legislaciones prevén una revision
judicial de los actos de esta autoridad, asi
como algln tipo de control parlamentario que
se encauza por la via de una informacidn
anual o periddica en forma de memoria oficial.

Esta solucién garantista mediante un ele-
mento institucional, esta presente en las regu-
laciones legales adoptadas antes de la
entrada en vigor de nuestra Constitucion por
varios Estados europeos, con la finalidad de
proteger los datos personales frente a los peli-

gros de la informdtica (Ley sueca de 11 de
mayo de 1973, Ley de la Repuiblica Federal de
Alemania, de 22 de enero de 1977, Ley fran-
cesa de 6 de enero de 1978, Ley noruega de
8 de junio de 1978)

Dichas regulaciones, pese a las diversas
denominaciones y dependencias organicas
gue establecen, tienen en comun haber
creado instituciones especializadas de De-




recho publico, a las gue se atribuyen diversas
funciones de control sobre los ficheros de
datos personales susceptibles de tratamiento
automatizado, tanto de titularidad puablica
como privada.

Aceptada esta solucidn, Pérez Lufo (10)
hace notar el protagonismo adquirido por las
variantes del sistema general del Ombuds-
man, especificamente dirigidos a la proteccidn
de los ciudadanos respecto al tratamiento
informatizado de datos personales, desta-
cando gue, entre las ventajas gue ofrece el
sistema general del Ombudsman para la pro-
teccion efectiva de los derechos fundamenta-
les, pueden citarse las referidas a las funcio-
nes siguientes:

- Funcién dinamizadora, adaptadora y de
reciclaje de los derechos fundamentales,
realizada bésicamente a través de los
informes periddicos presentados ante los
Parlamentos, de los que son comisiona-
dos.

— Funcion orfentadora de fos ciudadanos,
agilizando vy clarificando los procedimien-
tos de tutela de las libertades.

— Funcidn preventiva de las agresiones a
los derechos humanos, evitando agresio-
nes y dafos de dificil o imposible repara-
cidn en el ejercicio de tales derechos; ya
gue al ejercicio de las libertades es de
cabal aplicacidon el célebre adagio latino:
melius est preveaire quam reprimere.,

Sin embargo, hasta la primera propuesta de
Directiva comunitaria sobre proteccion de
datos (5YN 287, 1990) no existe lo que podria
denominarse una “teoria general” de la
Autoridad especializada de proteccidn de
datos. El término de “Autoridad de contral” no
aparece hasta entonces como expresivo de un
concepto genérico, pues, si bien existio siem-
pre un acuerdo acerca de la necesidad de una
tal autoridad y de la insuficiencia de la autori-
dad judicial, sin embargo, cada autoridad en
concreto de las creadas por la legislacion com-
parada hasta ese momento se basa en una
concepcion distinta.

Seguiremos el articulado de la propuesta,
toda vez que, en esta primera parte, conecta-
remos su contenide con la Ley Qrganica
51992, de 29 de oclubre (LORTAD), en lugar

de referirmos a la Directiva 95/46, de publica-
cion posterior.

Modelo de la autoridad de control

La propuesta de Directiva —tanto la versién
primitiva de 1990, como la de 1992- define un
madelo a tal efecto en el articulo 30, comple-
tado por otros preceptos dispersos. Este
madelo es fruto, a la vez, de un proceso de
unificacion y de una “extrapolacion”. La
Comisién quiso incluir en la pauta estructural y
competencial gue define el precepto, caracte-
risticas que ya estaban presentes en todas las
autoridades de control preexistentes. Pero asi-
mismao afadid algunas gque, o bien estaban
solo apuntadas o definidas de manera imper-
fecta en la mayoria de autoridades o sdlo se
daban en algunas de ellas.

El resultado es que ninguna de las autorida-
des existantes se ajusta totalmente al modelo
de |la propuesta de Directiva: todas carecen de
alguna o algunas de tales caracteristicas. Por
otra parte, éstas no estan claramente definidas
¥y permiten cierta variedad de opciones con-
cretas (11).

Caracteristicas de la autoridad de control.

La primera de las caracteristicas que definen
el modelo de |a propuesta de Directiva es |a de
independencia (art. 30-1).

Mo se especifica en el precepto ni en los
considerandos |lo que deba entenderse por
“autoridad independiente”, por lo que el con-
cepto puede ser entendido en varios planos:
designacian del titular, exterioridad a la estruc-
tura de la Administracién del Estado, determi-
nacion del contenido de los actos, dotacion de
medios perscnales, materiales y financieros
necesarios para el fJuncionamiento, revision de
los actos.

Conforme a ello, podria entenderse gue el
organo es independiente si el titular es desig-
nado por el Parlamento o el Jefe del Estado,
no esta encuadrado en la estructura de |a
Administracian, los titulares no estan sujetos a
instrucciones en cuanto al contenide de los
actos, el ente tiene medios propios y sus actos
solo son susceptibles de control de legalidad
en sede jurisdiccional.
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Sin embargo el elemento esencial que per-
mite calificar a un ente publico como indepen-
diente es la no sujecidn de sus actos a ins-
trucciones de ningln otro drgano. El hecho de
que la autoridad de control sea designada por
el Parlamento, por un Gobierno, o por un
Ministro o por el Jefe del Estado, resulta irrele-
vante. La designacién parlamentaria, en si
misma, puede acarrear un riesgo de politiza-
cion, en la medida en que la eleccién del tity-
lar pueda estar mediatizada por la correlacion
de las fuerzas politicas (12).

La independencia se refleja asimismo en la
ausencia de un control jerarquico, en la
“exterioridad” de la autoridad de control con
respecto a la estructura de la Administracion
del Estado. Esta nota va intimamente ligada a
la no sujecion de instrucciones. Sélo cabe un
control de legalidad por parte de los drganos
de la jurisdiccidn.

En cuanto a su concepcidn, la propuesta no
limita a una sola la autoridad de control, El
articulo 30-1, permite que cada Estado
designe varias autoridades de control, lo que
autoriza para entender:

~ Que la autoridad de control esté com-
puesta por varias, v. gr. Titular y Consejo.

= Que existan varias autoridades en funcién
de la implantacién territorial.

— Que exista una pluralidad de autoridades
por razon de la materia.

Por lo que respecta a las funciones, la pro-
puesta de Directiva comprende unas funcig-
nes determinadas:

= En primer lugar una funcién genérica de
“ejercer el control de la proteccidn de
datos personales”, acotada por el propio
precepto a la vigilancia de la aplicacion de
las disposiciones nacionales en aplicacian
de la Directiva, habida cuenta que el con-
trol de la proteccion de los dalos persona-
les objeto de tratamientos que no entren
en el dmbito de aplicacién del Derecho
comunitario no serd competencia de la
autoridad de control. Para posibilitar el
ejercicio de esta funcién genérica, se con-
templa la atribucion de potestades admi-
nistrativas:

* Polestad de investigacion: Acceso a los
datos que sean objeto de tratamiento ¥
de recabar toda informacion necesaria
para el ejercicio de la funcion de control

* Potestad de intervencién: Ordenar el
bloqueo o la supresién de datos, prohi-
bicion provisional o definitiva de trata-
mientos, destruccién de soportes de
datos o formulacién de advertencias o
apercibimientos a los responsables de
los tratamientos.

A estas dos potestades se afade la potestad
de denuncia a la autoridad judicial cuandao
haya comprobado |a existencia de infracciones
a las disposiciones nacionales adoptadas en
aplicacion de la Directiva. En las legislaciones
que atribuyen potestad sancionadora a su
autoridad de caontrol, ésta debera entenderse
come una funcién complementaria.

- Oftras funciones contempladas en el
articulo 30:

* Sustanciar reclamaciones y denuncias,

* Cooperar con las demas autoridades de
control,

* Redactar una memoria anual
debera ser publicada.

que

— Funciones que habilitan a |a autoridad de
control para la derogacion singular de
algunos de los preceptos basicos de la
Directiva:

* Respecto de los datos sensibles, cuyo
tratamiento se prohibe come norma
general,

* En cuanto a la obligacién de informar al
afectado en caso de comunicacian de
sus datos a un tercero, cuando el con-
sentimiento para el tratamiento no sea
preceptivo, o cuando sea imposible
informarle o cuando ello implique
esfuerzos desproporcionados o se
oponga a los intereses legitimos del res-
ponsable del tratamiento o de un ter-
cero,

* Exceptuar el derecho de acceso un
determinado tratamiento, a peticion del
afectado, procediendo a las avertigua-

ciones necesarias,




« Exceptuar de la abligacion de notificar o
prever una notificacion simplificada.

— Resto de funciones, no contempladas en
el articulo 30;

+ Funcién de autorizacién previa para los
tratamientos gque impliquen riesgos
especiales para los derechos y liberta-
des de las personas.

= Comprobar la procedencia y represen-
tatividad de los cidigos de conducta.

+ Funcidn certificante, en cuanto atribuye
a la autoridad de control la llevanza del
registro de los tfratamientos.

Sin embargo, la propuesta de Directiva no
atribuye a la autoridad de control competencia
alguna en lo que respecta a la autarizacidn de
transferir datos a terceros Estados cuyo nivel
de proteccion no sea el adecuado, cuestion
sobre la gque profundizaremos en el Gltimo
apartado, por estimarla de especial trascen-
dencia.

MODELO ESPANOL. LA AGENCIA DE PRO-
TECCION DE DATOS COMO AUTORIDAD
DE CONTROL INDEPENDIENTE

El articulo 34.1 de la LORTAD, hoy recogido
por el articulo 35.1 de la Ley Organica de
Proteccion de Datos, 15/1999 de 13 de diciem-
bre (LOPD), cred la Agencia de Proteccion de
Datos y el Real Decreto 428/1993, de 26 de
marzo, la dotd de un estatuto, cumpliendo lo
dispuesto en el articulo 34.2 y disposicidn final
primera de la LORTAD, procedimiento que ha
suscitado criticas (13), pero en el que no nos
detendremos.

Siguiendo el criterio del Gonsejo de Estado,
(Dictamen 97/93), se optd por un texto limitado
a la estructura organica y funcional de la
Agencia y a su régimen juridico, econdmico,
presupuestario y de personal, postergando el
resto de desarrollo reglamentaric hasta |a
efectiva constitucién de la Agencia y nombra-
miento de su Director, habida cuenta que, con-
forme al articule 36 h) de la LORTAD -hoy 37
h} de la LOPD-, la Agencia debe informar pre-

ceplivamente los proyectos de disposiciones
generales que desarrollen la Ley.

El legislador ha optado por un drgano espe-
ciglizado de control de su aplicacion defi-
niendo una solucién original, adecuada al con-
texto juridico-administrativo espaficl (14},
mediante un modelo ecléctico entre las opcio-
nes individual o colegiada, pero inspirado en la
Ley federal alemana de 27 de enero de 1977,
modilicada el 20 de diciembre de 1990,
situando a un Director/Comisario Federal
comao drgano de direccion de la Agencia, pres-
cindiendo de otro tipo de organos pluriperso-
nales, a manera de Comision (15).

La configuracian de la Agencia. con &l
Consejo Consultivo como “colegio electoral”
del Director, es fruto de la transaccion, toda
vez que en el proyecto del Gobierno sdlo figu-
raba el Consejo como drgano de asesora-
miento del Director. El resultado final se
plasma en los articulos 34 a 41 de la LORTAD
—¥ sus equivalentes 35 a 42 de |la LOPD- que
establecen a la Agencia como un Ente de
Derecho Pdblico, con personalidad juridica
propia y plena capacidad juridica, publica y pri-
vada, encuadrado en el genero definido por el
articulo 6.5 de la Ley General presupuestaria
(Texto Refundido aprobado por Real Decrelo
Ley 1091/1998)

Ajuste de la Agencia al modelo

La opcion escogida por el legislador espa-
nol, se ajusta al modelo definido en el articulo
30 de la propuesta de Directiva, en los térmi-
nos antes vislos. La caracteristica de inde-
pendencia se recoge en el articulo 35.1 de la
LOPD, articulo 16.2 del Estatuto y se comple-
menta con las disposiciones recogidas en los
articulos 15, 17, 19 y 20 del Estatuto.

Ademas, ni la Agencia ni el Director estan
sujetos a modalidad alguna de tutela adminis-
trativa. Sélo existe un control de legalidad de
los actos del Director, por el cauce del recurso
contencioso-administrativo previsto en los arti-
culos 35.2 y 18.4 de 1a LOPD y 24 del Estatuto.

Mo obstante, la ausencia de tutela adminis-
trativa es compatible con la existencia de unos
cauces de relacién con los poderes del
Estado, previéndose por el Estatulo los
siguientes:



a) Entre la Agencia y el Gobierno, por con-
ducto del Ministro de Justicia, articulos 1.2 y
19.2.

b} Con las Cortes Generales, en la forma de
traslado de la Memoria Anual de la Agencia a
las Cortes por el Ministra de Justicia, articulo
8.2

¢) Con el Tribunal de Cuentas, a través de la
Intervencidn General de la Administracisn del
Estado, articulo 33.1.

Por otra parte, la “exterioridad” de la Agencia
respecto a la estructura de la Administracion,
Como un aspecto mas de |la caracteristica de la
independencia, se refleja en el articulo 33.3
del Estatuto, al regular el control financiero en
forma de control permanente, incompatible
con la fiscalizacion previa, y, aun cuando
sometida al control del Tribunal de Cuentas,
este no constituye una tutela, sino un contral
de ofra naturaleza.

A los mismos resultados llega LOPEZ
RAMON a través del analisis de los elementos
normativo, personal, funcional, financiero ¥
relacional de la Agencia (16).

Sin embargo, a nuestro juicio, la nota que,
en teoria y en la practica, mejor garantiza la
independencia, es la regulacién contenida en
el articulo 35.5 de la LOPD, al establecer que
la Agencia elaborara y aprobara con caracter
anual el correspondiente anteproyecto de
Presupuesto y lo remitira al Gobierno para gue
sea integrado, con la debida independencia,
en los Presupuestos Generales del Estado.
Con ello, y con la preeminencia de la figura del
Director que trataremos a continuacidn, cree-
mos que se evidencia la intencidn de crear un
organo que funcione eficazmente.

Respecto de la argumentacién expuesta el
punto 1 anterior, para justificar la necesidad de
un elemento institucional de garantias, ya
desde la regulacion de la LORTAD se des-
prende un rasgo significativo de la Agencia de
Proteccion de Datos: ef cardcter basicamente
preventivo de sus funciones en orden a la pro-
teccion de datos personales. Un rasgo carac-
terizador que es comun a las instituciones
especializadas existentes en los paises de
nuestro entorno y al que hace referencia Ia
Exposicién de Motivos, al afirmar gue esta dis-
posicion esta guiada por la idea de implantar

mecanismos cautelares que prevengan las
violaciones de los derechos fundamentales.

En efecto, al dar cumplimiente al mandato
contenido en el articulo 18.4 CE, el legislador,
sin excluir en modo alguno el recurso Gltimo a
los drganos jurisdiccionales para la tutela de
los derechos individuales, como se determi-
naba en los apariados 2 a 5 del articulo 17
LORTAD —actualmente recogidos en los pun-
tos 2 a 4 del articulo 18 de la LOPD- no ha
querido sin embargo que la proteccion de
datos personales frente al uso de la informa-
tica se lleve a cabo exclusivamente en la via
judicial, esto es, cuando ya se ha producido
una lesién del derecho fundamental.

Por el contrario, ha querido que dicha pri-
teccion se lleve a cabo mediante el gjercicio
por la Agencia de Proteccion de Datos, con
caracter basicamente preventivo, de las fun-
ciones de control de los ficheros tanto de titu-
laridad publica como privada que la LOPD e
atribuye y, en su caso, a través de las recla-
maciones de los afectados ante la Agencia de
Proteccion de Datos (art. 18.1 de la LOPD), las
Que provocaran la posterior actuacion de este
grgano,

Por ello cabe estimar que existe una corres-
pondencia entre las funciones y poiestades
que la LOPD ha atribuido a la Agencia de
Proteccion de Datos y el caracter preventivo
de sus actuaciones, ¥ 85 este caracter tuitivo o
preventivo el que, en Ultima instancia, justifica
la atribucion de tales funciones y potestades a
la Agencia de Proteccion de Datos para ase-
gurar, mediante su ejercicio, que seran respe-
tados tanto los limites al uso de la informatica
como la salvaguardia del derecho fundamental
a la proteccion de datos personales en rela-
cion con todos los ficheros, ya sea de titulari-
dad publica o privada (17).

Respecto de la LORTAD, la LOPD mantiene
la configuracion de la Agencia, introducienda
variaciones minimamente relevantes, de las
que resaltamos como significativas para el
objeto de estudio:

— El aumento de funciones del Directar,
para incluir el derecho de oposicidn.

- lgualmente, la facultad de éste para
requerir a los responsables y los encarga-
dos de los tratamientos, previa audiencia
de estos, la adopcion de las medidas




necesarias para la adecuacion de los tra-
tamientos de datos a las disposiciones de
la Ley.

— La composicion del Consejo consultivo no
se altera salvo que en lugar de haber un
representante del conjunto de las Comu-
nidades Auténomas, habrd unc de cada
una de las gque haya creado una Agencia
de Proteccion de Datos en su Ambito terri-
tarial (18).

El Director de la Agencia

El riesgo de ineficacia que pudiera derivarse
de la complejidad para adoptar decisiones,
ante la composicion multitudinaria de un
grgano, de laos que existen ejemplos entre los
actualmente existentes en la Administracion,
parece haberse soslayado por la preeminencia
concedida a la figura del Director de l|a
Agencia, a tenor de las funciones que se le
alribuyen en los articulos 35 y 36 de la LOR-
TAD, mantenidas por los articulos 36 y 37 de
la LOPD.

El Estatuto, en sus articulos 2.3, 2.4 y 12, ha
resuelto las ambigledades que el texto de la
Ley ofrece en cuanto a una posible distribu-
cién de funciones entre el Director y la
Agencia, en la medida en que la Ley atribuye
las funciones unas veces al Director y ofras a
la Agencia, al disponer que "la Agencia ejer-
cerd sus funciones por medio del Direclor, a
cuyo efecto los actos del Director se conside-
ran actos de |la Agencia”

Para mayor concrecidn, las funciones de
direccion, drgano de decisidn institucional, se
rematan en el articulo 12.2, a cuyo tenor
corresponde al Director “dictar las resolucio-
nes e instrucciones que requiera el ejercicio de
las funciones de |la Agencia”. A estos efactos,
el precepto contiene una enumeracion ad
exemplum de las funciones que, por ello, son
actos del Director y actos de la Agencia.
Puede decirse por tanto que el Director es el
gje sobre el que pivota toda |a actividad de la
Agencia, llegando a afirmarse por algun autor
que la Agencia es el Director (19).

Ademas la Ley confiere al Director 1as fun-
ciones de gestién derivadas del articulo 12.1:
“dirige la Agencia y ostenta su representacion”
y especificadas en el articulo 13 (contratacion,
ordenacion de gastos y pagos...). Son estas

funciones las que, a diferencia de las del
articulo 12 cuyo cauce es la legislacion de pro-
cedimiento administrativo, no constituyen “fun-
ciones publicas de la Agencia”, regidas por las
disposiciones del Capitulo IV del Estatuto, que
en general se remiten a la legislacion presu-
puestaria y respecto de adquisiciones y con-
tratos y régimen patrimonial, al Derecho pri-
vado.

Reiterando lo gue antes apuntdbamos, con
tal atribucidn de funciones y con la indepen-
dencia presupuestaria, creemos que el propd-
sito ha sido crear un organo con capacidad
funcional efectiva (20).

FUNCIONES DE LA AGENCIA. REFEREN-
CIA A LAS FORMAS DE MATERIALIZACION

Para comenzar este apartado es obligado
efectuar una nueva referencia a la Sentencia
del Tribunal Constitucional 230/2000, que en
su Fundamento Juridico 152 justifica en la
garantia de los derechos fundamentales exi-
gida por la Constitucién, asi como en la igual-
dad de todos los espanoles en su disfrute, v
por tanto declara conforme a la Constitucion,
el ejercicio por la Agencia de las funciones y
potestades a las gue nos vamos a referir, tam-
bién respecto a los ficheros de titularidad pri-
vada radicados en las Comunidades Autdno-
mas.

Funcidn genérica

Las funciones de la Agencia se ajustan en
general al modelo de la propuesta de Directiva
caomunitaria de proteccién de datos. La funcion
genérica se recoge en el articulo 37 a) de la
LOPD “Velar por el cumplimiento de la legisla-
citn sobre proteccidn de datos y controlar su
aplicacion, en especial en lo relative a los
derechos de informacidn, acceso, rectificacion
y cancelacion de |os datos”.

Ahora bien, esta funcién genérica se mani-
fiesta de dos formas distintas, ya que enco-
mienda a la Agencia de Proteccion de Datos:

— La wvigilancia de la correcta actuacion de
los operadores del sistema, su adecua-
cidn a los principios que se establecen en
la Ley.



— La actuacidn en tutela de los derechos de

las personas.

La diferencia que existe entre las dos formas

de actuacién es enorme, puesto que:

— En el primer caso, la actuacion de la

Administracidn serd la de policia o contral,
de oficio y en virtud de un mandato legal,
pudiendo establecer pautas de funciona-
miento y sanciones en el caso de que la
actividad del operador se desarrolle
incumpliendo las condiciones gue se esta-
blecen en la Ley.

La finalidad del control es el manteni-
miento del orden publico respecto del tra-
tamiento de los dates, el equilibrio res-
pecto de los inlereses confrontados. A
traves de su ejercicio deben controlarse
los tratamientos, la actividad en general,
no siendo oportuna la comprobacion, dato
por dato, para ver si se ha cumplido la
norma, sing la tendente a verificar si el tra-
tamiento en si esta disefiado para cumplir
la norma. Interesa el bosque y no el arbaol
{21).

La responsabilidad que surge en el caso
de incumpfimienfo es cardcter absolufo,
atiende a que un tratamiento, en su con-
junto, pueda no adecuarse a la norma juri-
dica, en cuyo caso serd ilegal por no cum-
plir las condiciones que se exigen en la
Ley.

Por tanto, para el nacimiento de respon-
sabilidad en estos casos no es necesario
que exista una victima, puesto que la fun-
cion que se atribuye a la Agencia es de
control del orden publico que se disefia en
la Ley, del buen funcionamiento de los tra-
tamientos y de los operadores, de modo
que debera desarrcllarla siempre de ofi-
cio, sin necesidad de gue nadie inste su
gjercicio. El interés que se prolege es
exclusivamente puablico, no se trata de
amparar |la intimidad de un ciudadano
concreto, sino de garantizar que el funcio-
namiento de los operadores es corracto,
lo que supone una garantia general de la
intimidad protegida, pero no una tutela de
esta.

Consecuentemente, el sistema de con-
trol debera llevarse a cabo por medio de

comprobaciones genéricas, auditorias, en
que se observe integramente la organiza-
cion del tratamiento y los sistemas de
actuacion del operador, para lo cual la
Agencia dispone de las polestades admi-
nistrativas a que se refiere la propuesta de
Directiva, antes enunciadas, en corres-
pondencia con el cardcter publico de sus
funciones:

+ Potestad de intervencidn: a que se
refiere el articulo 37 f) de la LOPD, con
garantia de eficacia mediante la tipifica-
cion del articulo 44.4 d) vy, como ultima
remedic de la cascada de medidas
coercitivas previstas en la Ley, la potes-
tad atribuida por el articulo 49 para
inmovilizar los ficheros, pero a los solos
efectos de restaurar los derechos de las
personas afectadas.

Potestad de investigacidn: recogida en

el articulo 37 i) y 40 de la LOPD y 28 del

Estatuto.

+ Potestad de denuncia: mediante una
doble via: en primer lugar en el marco
de un expediente sancionador incoado
atenar de lo previsto en el articulo 37 g)
de la LOPD, si de las actuaciones del
expediente resulta que los hechos son
constitutives de delito. En segundo
lugar, la Agencia, en cuanto persona
juridica dotada de plena capacidad
publica y privada, puede ejercer accio-
nes civiles y criminales, al amparo de lo
previsto en el articulo 38 del Codigo
Civil, ¥y en consecuencia ejercer la
accidn plblica y denunciar los hechos al
ministerio Fiscal o al érgano jurisdiccio-
nal competente,

» Polestad sancionadora: que la Agencia
ha de ejercer en los términos previstos
en el Titulo VI, articulo 37 g) de la
LOPD, con la particularidad, cuando se
trate de infracciones de una Adminis-
tracion Piblica, que tal potestad queda
limitada a la facultad de dictar una reso-
lucidn indicando las medidas que han
de adoptarse para correqir el ingumpli-
miento de las previsiones legales en
esta materia (art. 46}, lo que ha susci-
tado criticas doctrinales unanimes.

-



- En el segundo caso, la actuacion en tutela
de los derechos de las personas, tiene
una naturaleza distinta, ya que para que
pueda llevarse a cabo es preciso gue
exista una victima del incumplimiento de
alguna garantia legal, de modo que la per-
s0na gue se sienta vulnerada en su dere-
cho fundamental a la intimidad puede soli-
citar el auxilio de la Agencia, para que
esta obligue al responsable de la violacion
a adecuar el tratamiento de los datos de
esta persona a la Ley.

For tanto, en este caso la potestad de |a
Agencia no es de policia o control, sino
que se refiere a |la proteccidn de la intimi-
dad de un ciudadano concreto gue solicita
la tutela, debiendo limitarse a atender la
instancia del particular ofendido conforme
a su peticién, y, si no solicita la apertura
de expediente sancionador, la Agencia no
estara legitimada para abrirlo, puesto que
la pretension del interesado se limita a
que se regularice el tratamiento de sus
datos.

En este tipo de actuaciones no es posi-
ble la actuacidn de la Agencia sin la pre-
via denuncia del interesado puesto gue lo
que s& protege no es el funcionamiento
correcto de un tratamiento, sino gue trata
de imponerse una sancién por la violacion
de la intimidad de un ciudadano. En este
caso debe contemplarse el arbol y no el
bosque (22).

Cabe asi distinguir dentro de la Ley la
existencia de ciertas obligaciones gue no
tienen por objeto proteger el interés
publico del correcto funcionamiento del
sistema, sine la intimidad de cada particu-
lar, como es la vinculacion de los datos a
la finalidad consentida, la prohibicion de
cesion sin el consentimiento del intere-
sado, la obligacién de atender los dere-
chos de acceso, rectificacion, cancelacidn
u oposician, ete.

En todos estos casos concurre una cir-
cunstancia comun, la de que el incumpfi-
miento de la ley no es objetivo o absoluto,
sino que depende de fa actitud dal intere-
sado, subjetivamente, que puede enten-
der, 0 no, que existe una viglacion de sus
derechos, de modo que solo existira una
violacion de la intimidad en el caso de que

el tratamiento de los datos relativos a un
interesado se realice contra su voluntad.

Por tanto, en caso de gue el tratamientn esté
consentido, no podra entenderse gue exista
una violacion del derecho protegido, estable-
ciendo el articulo 18 de la LOPD el principio
general de tutela, que no implica que la inter-
vencion de la Agencia haya de tramitarse
mediante un procedimiento sancionador.

Para ello la Agencia goza de una pofestad
de resolucidn de las reclamaciones de los
afectados por incumplimiento de las previsio-
nes de dicha Ley, articulo 37 d) en relacidn con
el articule 18.1, ambos de la LOPD, y con suje-
cion al procedimiento establecido por el Real
Decreto 1332/1994 (RDLORTAD).

Y, para el caso de que el responsable del tra-
tamiento no haya satisfecho debidamente las
pretensiones del ciudadano, el articulo 18.2
regula otro procedimiento que la LOPD deno-
mina de tutela de las derechos, que se subs-
tanciara por el cauce del articulo 17 del
RDLORTAD.

Otras funciones

Ademas de la funcién genérica que acaba-
mos de exponer, en sus dos vertientes, y de
las potestades administrativas atribuidas para
su ejercicio, correspenden asimismo a la
Agencia;

— La funcidén informativa y de publicidad
registral, que el articulo 21 de la pro-
puesta de Directiva atribuye a la autoridad
de control, tiene su correspondencia en la
funcidn que la Ley espafiola ha instru-
mentado mediante el Registro General de
Proteccion de Datos del articulo 39 de la
LOPD vy la obligacién del articulo 37 j) de
velar por la publicidad de |la existencia de
los ficheros, a cuyo efecto publicara perid-
dicamente una relacidén periddica de los
mismos. Ademas se comprende en esta
funcién la informacidn a las personas con-
templada en el articulo 37 &) y 4.1 del
Estatuto de la Agencia y la publicacién y
remision de la memcria prevenida en el
articulo 37 k).



— Funcion de control y autorizacidn, prevista
en la LOPD o en las disposiciones de
desarrollo de aplicacién a ésta, articulo 37
b); las que procedan en relacion con los
movimientos internacionales de datos y
las de cooperacion internacional en esta
materia articulo 37 1) y la del articulo 32.3,
en la medida que puede denegarse la ins-
cripcion de Codigos tipo en el Registro
General.

— Funcion integradora y de cooperacion al
desarroflo normative, dictando las instruc-
ciones precisas para adecuar los lrata-
mientos automatizados a los principios de
la LOPD [art. 37, apartado c) y m) in fing],
cometido trascendente en cuanto fija la
interpretacion que ha de darse a la Ley, y
ademas informar los proyectos de disposi-
ciones generales a tenor del articulo 37 h)
de la LOPD

— Funcidn de cooperacion internacional: a la
que alude el articulo 37 1) de la LOPD

ESPECIAL REFERENCIA A LAS FUNCIO-
NES DEL DIRECTOR EN CUANTO A LAS
TRANSFERENCIAS INTERNACIONALES
DE DATOS

Efectuamos una especial referencia a las
funciones del Director de la Agencia en lo que
se refiere a |as transferencias internacionales,
atendiendo a que, pese a resultar tanto en Ia
Directiva 95/46 como en la LOPD, una de las
actividades que se regulan con mas cautela, el
articulo 33.1 de la LOPD y 12 d) del Estatuto
residencian expresamente en el Director la
responsabilidad de autorizar tales transferen-
cias cuando el pais de destino “no ofrezca un
nivel de proleccion equiparable”, pero se
hayan "obtenido garantias adecuadas”,

El articulo 33.2 de la LOPD pretende conte-
ner los criterios a que debe atender la Agencia
para evaluar el “caracter adecuado” del nivel
de proteccion, sin embargo no dejan de ser
conceptos imprecisos, que exigen que la ade-
cuacion deberd ser determinada mediante una
valoracion de conjunto del sistema de protec-
cian.

Por otra parte, la LOPD no ha introducido
claridad en la anterior situacion, puesto que la

disposicién adicional primera del RDLORTAD
establace que “se faculta al Ministro de
Justicia e Interior para que, previo informe del
director de la Agencia de Proteccién de Datos,
apruebe la relacidn de paises que, a efectos
de lo gispuesto en el articulo 32 de la Ley
Organica 5/1992, se entiende que proporcio-
fan un nivel de proteccidn equiparable al de
dicha ley", de lo que puede deducirse que no
existe una competencia exclusiva de ninguna
autoridad, ya que esta disposicidn sdlo faculta,
pera no atribuye en exclusividad la competen-
cia, ni permite por exclusidn del resto enten-
derla atribuida con este carécter.

En cualquier caso, el sistema que establece
la LOPD habra de interpretarse en el sentido
mas conforme a la Directiva, y por ello, enten-
der que no puede efectuarse ninguna exporta-
cion de datos a paises terceros salvo que la
Comision de las Comunidades Europeas, en el
gjercicio de sus competencias, declare res-
pecto de alguno de estos paises que garantiza
un nivel de proteccién adecuado —articulo 34
k) de la LOPD- o se hayan declarado como
destinos seguros por el Ministerio de Justicia o
sg haya obtenido previamente una autoriza-
cian de la Agencia de Proteccidn de Dalos.

For lo que respecta a la normativa comuni-
taria, las Decisiones de la Comision 518 y
519/2000 de 26 de julio (23) establecen un
nivel de proteccién adecuado para Suiza y
Hungria, y las Ordenes de 2 de febrero de
1995 y de 31 de julio de 1938, del Ministerio de
Justicia, aprueban y amplian, respectiva-
mente, las primeras relaciones de paises con
proteccion de datos de caracter personal equi-
parable a la Ley espafiola, lo que constituye un
primer ambito delimitador,

El segundo de estos ambitos esta configu-
rado por los terceros Estados en el concepto
de la Directiva, ya que ésta establece el sis-
tema de proteccién de datos sobre la base del
principio de que los datos de caracter personal
constituyen bienes que se integran dentro del
comercio, de modo que las libertades de tran-
sito de bienes, personas y servicios gue se
establecen como libertades basicas para la
consecucion de la Unidn Europea, se aplican
de forma idéntica a cualquier ofro bien objeto
del comercio que se halle en el ambito de |a
UE.

En consecuencia, en el concepto de la



Directiva, solo existe transierencia interna-
cional de datos cuando el destino es un tercer
Estado, un Estado no miembro de la Unidn.
Por tanto, el sistema de cautelas es aplicable
exclusivamente a movimientos de datos hacia,
0 entre, terceros paises, siendo enteramente
libre el movimiento de datos de caracter per-
sonal entre los Estados parte de la UE (24), sin
perjuicio de aplicarse las disposiciones de la
LOPD y de la competencia de la Agencia de
Proteccion de Datos para verificar su cumpli-
mienta (25).

Delimitados asl estos dos dmbitos territoria-
les, procede ahora examinar los principios gue
deben tenerse en cuenta para otorgar la auto-
rizacidn cuando el pais de destino es un tercer
Estado, al que no se reconoce un nivel de pro-
teccidn equiparable, para lo cual los criterios
contenidos en el ariculo 33 parecen insufi-
cientes.

El Grupo de Trabajo sobre la proteccion de
datos de caracter personal en lo que respecta
al tratamiento de datos personales (WP-DP),
creado al amparo del articulo 23 de la
Directiva, en su documento de trabajo de 24
de julic de 1998, “Transferencia de datos per-
sonales a terceros paises: aplicacidn de los
articulos 25 y 26 de la Directiva sobre protec-
cidn de datos de la UE", dedica el Capitulo | a
establecer los principios que deben conducir a
entender una proteccién como adecuada.

Asi, destaca como evidente que todo anali-
sis significativo de la proteccion adecuada
debe comprender dos elementos bdsicos: el
contenido de las normas aplicables y los
medios para asegurar su aplicacion eficaz.
Tomando como punto de partida la Directiva
95/46, y teniendo en cuenta las disposiciones
de otros textos internacionales sobre protec-
cion de datos, trata de especificar un “nucleg”
de principios de contenido de proteccion de
datos y de requisitos de procedimiento/aplica-
cion cuyo cumplimiento pudiera considerarse
un requisito minimo para juzgar adecuada la
proteccidn,

A pesar de ellos, el grado de riesgo que la
transferencia supone para el interesado, se
reconoce como un facter imporante para
determinar los requisitos concretos de un caso
determinado.

Principios de evaluacidn del caracter ade-
cuado del nivel de proteccién del pais de
destino

Frincipios de contenido.
Frincipios basicos:

— Principio de limitacion de objetivos: Los
datos deben tratarse con un objetivo
especifico y posteriormente utilizarse o
transferirse Unicamente en cuanto ello no
sea incompatible con el objetiva de la
transferencia, Las Onicas excepciones
admitidas serian las contenidas en el
articulo 13 de |la Directiva.

— Frincipio de proporcionalidad y de calidad
Oe los datos: Los datos deben ser exactos
y, cuando sea necesario, estar actualiza-
dos. Los datos deben ser adecuados, per-
tinentes y no excesivos con relacion al
objetivo para el que se transfieren o para
el que se tratan posteriormente.

— FPrincipio de transparencia: Debe infor-
marse a los interesados acerca del obje-
tivo del tratamiento y de la identidad del
responsable del tratamiento en el tercer
pais y de cualquier otro elemento necesa-
rio para garantizar un trato leal. Las uni-
cas excepciones permitidas son las gue
carresponden al los articulos 11.2 y 13 de
la Directiva.

— Frincipio de seguridad: El responsable del
tratamiento debe adoptar medidas técni-
cas y organizativas adecuadas a los ries-
gos que presenta el tratamiento. Toda per-
sona que actie bajo la autoridad del
responsable del tratamiento, incluido el
encargado del tratamiento, no debe tratar
los datos salvo por instruccidn del respon-
sable del tratamiento.

- Derechos de acceso, rectificacidn y oposi-
cidn: El interesado debe tener derecho a
obtener una copia de todos los datos a &l
relativos, y derecho de rectificar aquellos
datos que resulten ser inexactos. En
delerminadas situaciones, el interesado
también debe oponerse al tratamiento de
los datos a &l relativos. Las Unicas excep-
cionss a estos derechos deben estar en
linea con el articulo 13 de la Directiva.

— Restricciones respecto a transferencias



sucesivas a olros pafses: Unicamente
deben permitirse fransferencias sucesivas
de datos personales del tercer pais de
destino a otro tercer pals en el caso de
gque este Gltimo garantice asimismo un
nivel de proteccién adecuado. Las (nicas
excepciones permitidas deben estar en
linea con el articulo 26.1 de la Directiva.

Principios adicionales de aplicacién a tipos
especificos de tratamientos:

— Datos sensibles: Cuando se trate de cate-
gorias de datos sensibles (las incluidas en
el articulo 8 de la Directiva), deberan esta-
blecerse protecciones adicionales, tales
como la exigencia de gue el interesado
otargue su consentimiento explicito para
el tratamiento.

— Mercadolecnia directa: En el caso de que
el objetivo de la transferencia de datos
sea la mercadotecnia directa, el intere-
sado deberd tener en cualguier momento
la posibilidad de negarse a gue sus datos
sean utilizados con dicho propdsito.

— Decisidn individual automatizada: Cuando
el objetivo de la transferencia sea la adop-
cion de una decision en el sentido del
articulo 15 de la Directiva, el interesado
debera tener derecho a conocer la logica
aplicada a dicha decision, y deberan
adoptarse otras medidas para proteger el
interés legitimo de la persona.

Mecanismos del procedimiento de aplicacion.

Se reconoce en el documento que en
Europa existe un amplio consenso sobre la
necesidad de plasmar los principios de la pro-
teccion de datos en |a legislacidn. También es
amplio el consenso en gue un sistema de
“supervision externa” en forma de una autori-
dad independiente es una caracteristica nece-
saria de un sistema de cumplimiento de la pro-
teccion de datos. Sin embargo, en ofras partes
del munde no siempre se encuentran estas
caracteristicas.

Con el fin de sentar las base para evaluar &l
caracter adecuado de la proteccién ofrecida,
es necesario distinguir los objetivos de un sis-
tema normativo de proteccién de datos, y
sobre esta base juzgar la variedad de diferen-

tes mecanismos de procedimientos judiciales
¥ no judiciales utilizados en terceros paises.

Los objetivos de un sistema de proteccion de
datos son basicamente tres:

— Ofrecer un nivel salisfactorio de cumpli-
miento de fas normas: Un buen sistema
se caracteriza, en general, por el hecho
de que los responsables del tratamiento
conocen muy bien sus obligaciones vy los
interesados conocen muy bien sus dere-
chos y medios para gjercerlos. La existen-
cia de sanciones efeclivas y disuasorias
gs importante a la hora de garantizar la
observancia de las normas, al igual que
los son los sistemas de verificacion directa
por las autoridades, los auditores o los
servicios de la Administracion encargados
especificamente de la proteccion de
datos.

— Ofrecer apoyo y asistencia a los interesa-
dos en el gjercicio de sus derechos; El
interesado debe tener la posgibilidad de
hacer valer sus derechos con rapidez y
eficacia y sin cosles excesivos. Para ello
es necesaric que haya algun mecanisma
institucional que permita investigar las
denuncias de forma independiente.

— Ofrecer vias adecuadas de recurso a
guienes resulten perjudicados en el caso
da que no se observen las normas: Este
&5 un elemento clave que debe incluir un
sistema que ofrezca la posibilidad de
obtener una resolucion judicial o arbitral v,
€N 5U caso, indemnizaciones y sanciones.

Por el procedimiento de aplicar estos princi-
pios a los paises que han ratificado el
Convenio 108 del Consejo de Europa, a la
autorregulacidn y a las disposiciones contrac-
tuales, y tras una evaluacion de las excepcio-
nes al requisito de proteccién adecuada, pre-
vistas en el articulo 26.1 de la Directiva,
aspectes en los que no nos hemos detenido, &l
Grupo de Trabajo finaliza el documento con
tres ejemplos que muestran la utilidad de apli-
car estos principios al caso concreto, para
determinar si concurren o no garantias ade-

cuadas.



Garantias solicitadas a los responsables de
los ficheros (26)

La peticion de autorizacidn de transferencias
internacionales de datos efectuada al amparo
del articulo 33 de la LOPD, exige una serie de
garantias que deben ser prestadas por la enti-
dad que realiza la transferencia, como respon-
sable de los ficheros. Asl, debera garantizar el
cumplimiento de todas las cbligaciones y dere-
chos establecidos en la Ley, y ademas que se
continuara facilitando desde Espana el jer-
cicio de los derechos de acceso, rectificacidn y
cancelacion de los datos almacenados en ter-
ceros palses.

El Director de la Agencia viene exigiendo las
garantias que se exponen a continuacidn:

a) Toda la informacidn de las circunstancias
relacionadas con la transferencia, y en particu-
lar:

— La identificacion de la entidad destinataria
de la transferencia.

— La naturaleza de los datos que se van a

transmitir.

Las finalidades para las que se transfieran

los datos.

Las medidas de seguridad.

La duracion del tratamienta.

El pais de destina final.

Las normas sectoriales, o profesionales

que pudieran existir.

b) Consentimiento inequivoco del intere-
sado para que sus datos se almacenen en un
fichero ubicado en un tercer pais o en caso
contrario que exista una libre y legitima acep-
tacion de una relacién contractual o precon-
tractual en la que el interesado sea parte, y
sea necesaria la transferencia para el desarro-
llo, cumplimiento y control de dicha relacion.

c} Que la titularidad del fichero corresponda
a una entidad domiciliada en territorio espafol
¥ que dicha entidad, como responsable del
fichero, garantice todas las obligaciones vy
derechos establecidos, asi como gue se conti-
nue facilitando desde Espafa los derechos de
accesno, rectificacion y cancelacian,

d) Cue en el pais de destino los datos no se
van a utilizar para fines distintos de los especi-
ficados en |a inscripcidon del fichero, asi como

que no se cederan a terceros sin el consenti-
miento de los interesados.

Garantias derivadas de cldusulas contrac-
tuales apropladas

La Directiva cansidera como posibilidad que
el responsable del tratamiento sea el que
ofrezca las garantias para paliar |a insuficien-
cia del nivel de proteccion en un tercer pais,
pudiendo derivarse en clausulas contractuales
apropiadas. Y en su articula 26.2 se dispone
que los estados miembros podran autorizar
una transferencia de datos personales a un
tercer pais que no garantice un nivel de pro-
teccion adecuado, cuando el responsable del
tratamiento ofrezca garantias suficientes y
posibilite el ejercicio de los derechos de
acceso, rectificacion y cancelacion en el pais
origen de los datos, igualandose en este sen-
tido con el articulo 32 de la LORTAD —hoy
articulo 33 de la LOPD.

La primera vez que en la Agencia de
Proteccion de Datos se utilizd la solucidn con-
tractual en el contexto de la transierencia inter-
nacional fue a finales de 1998, habiéndose
autorizado 3 transferencias por este sistema
en 1998,

Las clausulas que se venian exigiendo en
estos casos con cardcter general han sido pre-
cisadas y positivadas en la Norma Quintade la
Instruccion 1/2000 de la Agencia de Proteccion
de Dalos, a cuyo tenor la autorizacion sera
otorgada en caso de gue el responsable del
fichero aporte un contrato escrito, celebrado
entre el transmitente y el destinatario, en el
que consten las necesarlas garantias de res-
peto a la proteccién de la vida privada de los
afectados y a sus derechos y libertades funda-
mentales y se garantice &l gjercicio de sus res-
pectivos derechos.

Dada la diccion de la Narma, la vinculacién
de la Agencia al otorgamiento de la autoriza-
cidn, trata de potenciar la solucion contractual,
en la linea seguida por el Parlamento
Europeo, en su informe de 11 de julio de 2000,
gue la ha considerado el instrumento mas efi-
caz para garantizar que la transferencia de
datos ofrece las garantias adecuadas.
También el Documento del Grupo de Trabajo
de Proteccidn de Datos al que antes nos



hemos referido, contiene previsiones especifi-
cas referidas a esta solucion contractual.

Asi pues, |a autorizacion sera otorgada si se
aporta un contrato escrito, en el que la Agencia
compruebe que se garanticen los requisitos
gue se contengan en, al menos, las siguientes
meanciones:

a) La identificacian del
destinatario de los datos.

b} La indicacidn de la finalidad que justifica
la transferencia internacional, asi como de los
datos que son objeto de |a transferencia.

c) El compromiso del transmitente de que
la recogida y tratamiento de los datos en terri-
torio espafiol respeta integramente las normas
contenidas en la Ley Organica 151999 y que
el fichero en que se encuentran los datos
objeto de la transferencia esta inscrito en &l
Hegistro General de Proteccidn de Datos o se
ha salicitado su inscripcién.

d} El compromiso del destinatario de que
los datos recibidos seran tratados exclusiva-
mente para la finalidad gue motiva la transfe-
rencia, asi como gue procederd a su frata-
miento de acuerdo con las normas de
proteccion de datos del derecho espafol.
Asimismo, el destinatario debera comprome-
terse a no comunicar los datos a ningin ter-
cero en tanto no haya sido recabado el con-
sentimiento del afectado para ello.

e) Que el destinatario adoptara las medidas
de seguridad requeridas por la normativa de
proteccion de datos de cardcter personal
vigente en Espana.

f} Que el transmitente y el destinatario res-
ponderan solidariamente frente a los particula-
res, a la Agencia de Proteccién de Datos v a
los Organos Jurisdiccionales espafioles por
los eventuales incumplimientos del contrato en
que pudiera incurrir el receptor, cuando los
mismos sean constitutivos de infraccion de lo
dispuesto en la Ley Orgénica 15/1999 o pro-
duzcan un perjuicio a los afectados.

g) Que se indemnizara al afectado que
resulte perjudicado como consecuencia del
tratamiento efectuado por el destinatario,
segun el régimen de responsabilidad al que se
refiere el apartado anterior,

h) La garantia de que el afectado podra
ejercitar los derechos de acceso, rectificacidn,
cancelacian y oposicion, tanto ante el trans-

transmitente v el

mitente como ante el destinatario de |os datos.
Asimismo, debera indicarse que el interesado
podra recabar la tutela de la Agencia de
Proteccion de Datos en los supuestos previs-
tos en la Ley Organica 15/1989 en caso de
que sus derechos no sean atendidos.

i} El compromiso del destinatario de los
datos de autorizar el acceso al establecimiento
donde se estén tratando los mismos, asi como
a la documentacion y a los equipos fisicos y
logicos, de representantes de la Agencia de
Proteccion de Datos o de la entidad indepen-
diente en quien esta delegue, cuando la
Agencia lo requiera con el fin de verificar el
cumplimiento de las obligaciones derivadas
del contrato.

j} La obligacion de que, una vez extinguida
la relacion contractual, los datos de caracter
personal deberdn ser destruidos o devueltos al
transmitente, al igual que cualquier soporte o
documento en que conste algin dato de
caracter personal objeto de |a transferencia.

k) Que los afectados podran exigir el cum-
plimiento de lo estipulado en el contrato en
todas aquellas cuestiones en que el mismo les
resulte beneficioso.

Referencia al nivel de proteccién en
Estados Unidos. La nocién y principios de
"Puertoc seguro”

Frente al estudio de ofros Estados, en los
que el punto de partida para el andlisis de la
cuestion ha sido el estudio de una legislacion
de proteccion de datos aplicable en todo el
territorio del estado, el problema de partida
para el analisis de |a cuestidn en los Estados
Unidos se centra en el hecho de gque no existe,
dado el marcado caracter autorregulador del
comercio en dicho pais, una normativa socbre
proteccion de datos de caracter personal apli-
cable en todo el territorio y en todos los secto-
res de aclividad, sino a lo sumo normas dis-
persas aplicables a sectores muy concretos.

En efecto, la proteccion de la intimidad y de
los datos en Estados Unidos se enmarca an
un complejo entramado de regulacion secto-
rial, tanto en el nivel federal como en el esta-
tal, que se combina con la autorregulacién
industrial. En este sentido, el Grupo de trabajo
ha considerado que este conjunto de leyes
sectoriales muy segmentadas y la autorregula-



cién voluntaria no son suficientes para propor-
cionar proteccién adecuada en todos los casos
a los datos personales fransferidos desde la
Unién Europea.

A fin de superar los problemas derivados de
esta dispersidn normaliva, el Departamento de
Comercio de los Estados Unidos presentsd,
como documento para la discusion entre las
auloridades norteamericanas y de la Unidn
Europea un borrador de “principios de puerto
sequro”, a fin de garantizar a los operadores
gue se adhirieran a los mismos una “prasun-
cion de adecuacion” al nivel de proteccion exi-
gido por la Directiva, permitiéndose asi la libre
transferencia internacional de datos a dichos
operadores. Para ello, los cperadores debian
manifestar ante la Oficina Federal de
Comercio (u otra entidad por ella designada)
su adhesion a estos principios y su compro-
miso de llevarlos a la practica, adoptando para
eéllo las medidas adecuadas.

El Grupo de Trabajo manifestd su opinion en
el Dictamen 1/99. A lo largo de 1999, vy a partir
de la apinién manifestada en este Dictamen,
se sometieron al parecer del Grupo de Trabajo
cuatro versiones de |os citados principios de
“puerto sequro”, dictandose otros tantos docu-
mentos por parte del Grupo, en que se mani-
festaron aquellos aspectos de los mismos que
se consideraron insuficientes frente al nivel de
proteccién minimo requerido para que pudiera
considerarse posible recomendar una decisidn
afirmativa a la Comision Europea.

En el ditimo dictamen aprobado durante el
afio 1999 (dictamen 7/99, relative al nivel de
proteccion de datos previsto por los principios
de =puerto seguro= hechos publicos, junto con
las preguntas mas frecuentes y otros docu-
mentos relacionados, el 15 y 16 de noviembre
de 1999 por el Departamento de Comercio de
los EEUU), aprobade el 3 de diciembre de
1899, el Grupo de Trabajo considerd que los
acuerdos de «puerto seguro- propuestos, tal
como quedaban reflejados en las versiones de
los diversos documentos, continuaban siendo
insatisfactorios, invitando a la Comisidn a ins-
tar a la parte estadounidense a realizar una
serie de mejoras clave.

Finalmente, tras dictaminar (27) sobre el dia-
logo entre la Unidn Europea y los EEUU
acerca del Acuerdo de “puerto seguro” y sobre
el nivel de proteccion que proporcionan los

principios de puerto seguro, la Comisidn emitid
su Decision 2000/520 (28), a cuyo tenor se
considerard que garantizan un nivel adecuado
de proteccidn los principios de puerto seguro,
que seguidamente relacionaremos, interpreta-
dos y aplicados de conformidad con la relacidn
de las preguntas mas frecuentes (FAQY) publi-
cadas por el Departamento de Comercio de
EEUU, con fecha 21 de julio de 2000, que se
acompanan como Anexe a la Decisidn.

Condiciones de cada transferencia.

Fara que los principios de puerto seguro se
puedan dar por operativos, en cada transfe-
rencia de datos deberan cumplirse |as siguien-
tes condiciones:

1. La entidad receptora de los datos debera
haber manifestado de forma ineguivoca y
plblica su compromiso de cumplir los princi-
pios aplicados de conformidad con las FAQ.

2. La entidad estara sujeta a la jurisdiccion
de la Comisién Federal de Comercio o el
Departamento de Transporte, organismos
publicos estadounidenses que estaran faculta-
dos para invesligar las quejas que se presen-
ten y solicitar medidas provisionales contra las
practicas desleales o fraudulentas, asi como
las reparaciones a los particulares indepen-
dientemente de su pais de residencia o
nacionalidad, en caso de incumplimiento de
los principios v de su aplicacion de conformi-
dad a las FAQ, v a los que la Unién Europea
reconoce la competencia.

3. La fecha a partir de la cual comenzara a
computarse el reconocimiento a un entidad su
inclusidén en el puerto seguro, sera la de la
notificacién al Departamento de Comercio de
los Estados Unidos de su autocertificacion de
adhesién a los principios ¥ a su aplicacion de
conformidad con las FAQ, asi como de la iden-
tidad de uno de los organismos anteriores.

Principios de “Puerto seguro”.

1. NOTIFICACION: Las entidades informa-
ran a los particulares de los fines con los cua-
les recogen vy utilizan informacion sobre ellos;
la forma de contactar con ellas para cualquier
pregunta o queja; los tipos de terceros a los
cuales se revelara la informacion; las opciones



y medios que |a entidad ofrece a los particula-
res para limitar el uso y su divulgacion.

Principio que se corresponde con el derecho
de informacidn del afectado reconocido en el
articulo 5 de la LOPD.

2. OPCION: Las entidades ofreceran a los
particulares |la posibilidad de decidir si su infor-
macion personal puede divulgarse a un tercero
0 puede usarse para un fin incompatible con el
objetivo inicial con el que fue recogida o no
haya sido aulorizado posteriormente por el
particular.

Si se trata de informacién delicada —nocién
con la que se alude a los datos calificados de
gspecialmente protegidos en los articulos 7 y 8
de la LOPD- la opcidn serd afirmativa o expli-
cita si la informacion va a revelarse a un ter-
cero o a utilizarse para un fin distinto del que
inicialmente motivo la recogida de la informa-
citn o de una manera distinta a la aulorizada
con posterioridad por eéste al optar por la acep-
tacion.

En cualquier caso, una entidad debe tratar
como delicada toda informacién recibida de un
tercero cuando dicho tercero la identifique v
trate como informacion delicada. Es decir,
mediante este principio se consagra el dere-
cho al consentimiento del afectado, del que se
excluye el consentimiento tacito cuando los
datos son especialmente sensibles, por dispo-
sicion legal o por haberlos asi calificados el
interesado.

3. TRANSFERENCIA ULTERIOR: Para
revelar informacién a terceros, las entidades
deberan aplicar los principios de notificacién y
opcidn. Cuando una entidad desee transferir
los datos a un tercero que actia como agente,
podra hacerlo si previamente se asegura gue
éste suscribe los principios, si s objeto de una
resolucion sobre su adecuacién con arreglo a
la Directiva u otra disposicion o si firma con el
un Convenio por escrito para que ofrezca
como minima el mismo nivel de proteccion de
la vida privada que el requerido por dichos
principios.

Mediante este principio se acogen las garan-
lias que para el acceso a los datos exige el
articulo 12 de la LOPD, evitando que,
mediante la utilizacién de este procedimiento,
puedan vulnerarse los principios de protec-
cian.

4. SEGURIDAD: Las entidades que creen,

mantengan, utilicen o difundan informacion
personal tomardan precauciones razonables
para evitar su pérdida, su mal uso y consulta
no autorizada, su divulgacion, medificacion o
destruccidn, lo que se corresponde con |a obli-
gacion de tomar |las precauciones de indole
técnica y organizativas que requiere el articulo
9de la LOPD.

5. INTEGRIDAD DE LOS DATOS: De
acuerdo con los principios, la informacién per-
sonal debe ser pertinente para los fines con
las que se utiliza. Una entidad no podra tratar
la informacién personal de manera incompati-
ble con los fines que motivaron su recogida o
aprobd posteriormente el particular. En la
medida necesaria para alcanzar dichos fines,
las entidades adoptaran medidas razonables
para que los datos tengan fiabilidad para el
uso previsto y sean exactos, completos y
actuales.

De este modo se reconocen los principios de
calidad de los datos que desde el Convenio
108, articulo 5, se vienen de forma constante
requiriendo para el tratamiento de los datos.

6 ACCESO: Los particulares deberan tener
acceso a la infoermacidn personal que las enti-
dades tengan sobre ellos y poder corregir,
medificar o suprimir dicha informacién si resul-
tase inexacta, excepto en dos casos: cuando
permitir el acceso suponga una carga o dis-
pendic desproporcionado en relacion con los
riesgos que el asunto en cuestion conlleve
para la vida privada de la persona; o cuanda
puedan vulnerarse |os derechos de otras per-
sonas.

Con ello, se hacen operativos los derechos
de acceso, rectificacion y cancelacién recono-
cidos en los articulos 15 v 16 de la LOPD. Sin
embargo, las condiciones, procedimientos y
supuestos de denegacidn que se recogen en
las FAQ, a nuestro juicio, tendrdn que ser
objeto de particular seguimiento por las autori-
dades de control, foda vez que, asi como en
los anteriores principios se tiende a garantizar
un nivel de proteccion equiparable, o inclusa
una proteccion mas amplia que la recogida en
la Directiva 95/46, en estos derechos funda-
mentales, tal proteccion puede rebajar el
umbral de garantias que estos derechos con-
fieren al interesado.

7. APLICACION: Una proteccion eficaz de
la vida privada debe incluir mecanismos para



garantizar la conformidad con los principios,
una via de recurso para las personas a que se
refieren los datos y se vean afectadas por el
incumplimiento de dichos principios y sancio-
nes contra la entidad incumplidora. Como
minime, tales mecanismos deben incluir:

- Una via de recurso independiente, ase-
quible & inmediatamente disponible para
investigar y resolver con arreglo a los prin-
cipios las denuncias y litigios de los parti-
culares y otorgar danos y perjuicios donde
determinen la legislacion aplicable o las
iniciativas del sector privadao.

— Procedimientos de seguimiento para com-
probar que los cerificados v las declara-
ciones de las empresas sobre sus practi-
cas en materia de vida privada se ajustan
a la verdad y que dichas practicas se apli-
can en consecuencia.

— Obligacion de subsanar los problemas
derivados del incumplimiento de los pringi-
pios para las entidades que se hayan
adherido a ellos y las sanciones corres-
pondientes contra ellas, que serén lo sufi-
cientemente rigurosas para garantizar su
cumplimienta.

Con ello, nuevamente se reconocen el haz
de facultades que se integran en el contenido
esencial del derecho fundamental a la protec-
cién de datos, configurdndose estas faculta-
des como verdaderos derechos subjetivos
cuyo desconocimiento hace irreconocible y por
tanto vulnera este derecho fundamental de
reciente consolidacién.

A contribuir a su divulgacién y mostrar la
sensibilidad de la Guardia Civil ante &l res-
ponde la intencidn del presente articulo.

NOTAS

(1} Cfr. Cartn 4487700, de Dercchos Fendamentales de ln Union
Euwropea, 28 de septiembre de 2000, adoplada en la Cumbre de Nizn de
diciembre de 2000, www.curopa e me'eamm’ justice_homeunil/charte’
pudiichaster_rpdl amticulo 7, respetes de ka vida privada v fasasliar Toxda
persona tiene derecho al respeto de su vida privada v familiar, de su domi-
cilio v de sus comunicaciones,

{2} La traduccian s nuestr.

(3} Cfr. Pérez Lufio, Antonio Enrique, “Del Habeas Corpus al Habeas
[gn™, Bevista de Informdiioa v Derecho, 1 (1902}, 156

(4] Cfr. Martin-Casalle Lépez. Juan José, “La proteccidn de datos
persomales, Aspeetor pesales de Jo cesedn de dates” Servicrs de Torma-
citn comtineada., Escueln Judicial, Madrid, 3, 4 v 5 de abril de 2000, doc-
menlaciin de cursn CUD03G, pig. 5.

(3) Cfr, Carrasorsa Lopez, Valenrin, "Derechio a la Intimelxl e
Informdtica”, Kevista de fnfamdticn v Derecho, | {19925, 12,

(8} Cfr, Licas Murillo de la Cueva, Pablo, "Las funciomes de la
Agencia de Proteccidn de Datos™ formadas sobee ef Dereche expafinl de
la profeccide de dater perromales™ Agencia de Provecoion de Do
{1996), 265,

(7} Tl Lucas Murilho de In Cueva, Pablo, El dereche a la antsderer
rirareln infermative. Lo proteceidn de los dates personales frenre ol wse
de to informuiica, Madrid Tecnos Temas clave de la Constitscion
Espafbeln, 1990, pag. 193,

{1 Cfr. Hereders Higuerns. Manuoel. “La Agencia de Proteccidn de
Dutos™, Revisra de Mrgfoemdrica ¥ Derecho, Gy 7 (1994), 323,

(9 Cir. Lucas Murillo de la Cueva, Pablo, £ devecho o lu auodeter-
mwinacide infrmanive..,, pdg. 194,

(12 Crr. Pérez Lufo, Antonio Enrique, “Del Hobeas Corpus... pég.
1549,

{11) Cfr. Heredero Higueras, Manuel, “La Agencia de Proteccidn ...
pag 325,

(12} Cfr. Heredero Higueras, Manuel, “La Agencia de Proteccion ..,
g 326,

(133 Chr. ULl Pont, Bugenio, "Protecestn de Doum Personales en
Ficheros de Tiulardad Pablica™ Revista (heroamerfoang de derecke
infererndtice, 19, 20, 21 ¥ 22 (1998), 267,

(14} Cir. Heredero Higueras, Manuwel, “La Agencin de Proteccion .,
pilz 330,

{13) Cfe. Manin-Casallo Lapez, Juan José, “La Dircotiva 95/46CE
U incidencia en el ordenamicnto juridico espabol” fornedas sobre el
Derecho expafiol de la proteccide de dares personales” Agencin de
FProteceidn de Deaas (15946, 13,

(16} Cfr, Lipez Enmdn. Femnandoe “Lo Agencia de Proleccion de
Dates como administracidn Independiente en el derecho espafiol ¥ comu-
nitarin europen’” Sernadar sebre ef Derecko espadiol de la protecoidn de
dertios persanales” Agencia de Protecoidn de Darox {1996), 255,

(17} Semtenciz del Tribunal Comstnucionnl 29072000 £= 30 de noviem-
e de 2000 Fl R,

(18} Cfr Del Peso Mavarmo, Emilio. "Ley de Prevecetin de Dares. Lo
Auevi LORTAD™ Madrid: Diaz de Santos., 2000, pdgs, 193199,

(19) Cfr. Carrssoosa Lopez, Valentin, “La LORTAD. Una necesidad
en el panorama legislativo espaiol™, Revista de Informdtica v Dereclo, &
¥ T (194, 62,

(20) Cir. Rebollo Delgado, Lucrecw, “El derecho fumdamental a ln
intimidad”, Madrid: Dikinson, 2000, pig. 249

(21} T, Aparicio Salom, Javier, "Estudio sobee la Ley Orglnca de
Protecciin de Dates de Caricter Personal”, Navarra: Aracds, 2000, pag,
14l

{223 Cir. Aparicio Salom, Javier, “Estudio sobre Ia Ley Orpdnica...”
pig. 144

(233 Cir. Decisiones de In Comiskon 518 v 5192000 de 26 de julio de
2000, DOCE p™ L 215, 25 de agosto de 2000,

(24% Cfr. Aparicio Salom, JTavier, “Estudio sobre la Ley Orpinica, ™
pig. 185,

(24p O Instruccion L2000 de | de deciembae de 2000 de la Agencia
de Proteccidn de Dates, relativa 3 l2s normas por Les que se rigen los
movimeenios intemacionales de daios, que en su Noma Segunda recwer-
dazl derecho de informacion del afectado, v las correlativas obligaciones
del responsable del fichers, recogidas en el aniculo 5 de la LOPD.
Tgualmente el Tialo TI recuenla ef principio general referente al necesa-
rio cumplimiento de lx LOPD por pante de quienes pretendan efeciuar una
transferencin miernacional de dalos,

(26) Cfr. Memoria de b Agencan de Proteccion de Dalos 1999, pig
10H1,

(27) Cir. Dictimenes 372000 sobre el didlogo entre ba Unidn Evropen
¥ los EEUL acerca del Acverdo de “'puerio seguro” v 42000 sobre ¢l
nivel de proteccion que propocicnan ke princepios de puero segem,

(28) Cir. Decisitm e la Comision de 26 de julio de 2000, con aregln
a la Directiva 95/36 sobee [a adecuaciin de b proteceiin conferidn por los
principios de puerto seguro para In proieccidn de la vida privads y las
comespordientes  preguntas  mis frecoentes, publicadas por el
Depanamento de Comercio de Estados Unidos de 'América. DOCE
nimens L 215 de 25 de agosio de 20000
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