JOSE LUIS BAYONA PEREZ

Coronel de ks Guardia Civil

LA GUARDIA CIVIL Y LAS
NUEVAS TECNOLOGIAS
DE LA INFORMACION

INTRODUCCION

Como colofén del seminario scbre “La
Guardia Civil y las Nuevas Tecnologias de la
Informacion, organizade por el Centro de
Andlisis y Prospectiva, me corresponde hoy
hablar sobre la Ponencia titulada, Posibili-
dades de fas Nuevas Tecnologias en la
Gasticn Interna.

Tras una serie de interesantisimas conferen-
cias, en las gue hemos podido escuchar los
fundamentos tedricos y las mas avanzadas
ideas sobre |a situacién actual de las nuevas
tecnologias en los diversos ambitos de la lla-
mada Sociedad de la Informacién, pretendo y
cjala lo consiga, dar un enfogue eminente-
mente practico a mi exposicion, a fin de dar a
conocer |a situacién actual de la Informatica en
el Cuerpo v la manera en la que la Guardia
Civil estd adaptando su gestidn interna de
forma que pueda utilizar las facilidades que |las
nuevas tecnologias le deparan en este
aspecto.

ESTRATEGIA DE LA EVOLUCION
TECNOLOGICA

La evolucion de los sistemas y aplicaciones
informéticas en la Guardia Civil, ha seguido
una linea paralela y similar al del resto de la
Administracién Publica, cumpliende las con-
signas y directrices emanadas de la Comisidn
Interministerial para la Adguisicion de Bieres v
Servicios Informaticos (CIABSI).

Asi, durante |la segunda mitad de los afios
noventa, se procedid a la migracidn de los sis-
temas y aplicaciones informdticas desde tec-
nologias propietarias hacia sistemas abiertos,
concretamente UNIX, tarea que supuso un



esfuerzo considerable no sdlo desde el punto
de vista maierial, sino tambigén desde la dptica
de personal técnico, que tuvo gque ser reci-
clado y formado en estas tecnologias.

Hoy dia, y siguiendo también las recomen-
daciones de |la CIABSI, se esta procediendo a
una evolucion tecnolégica de los sistemas y
sobre todo de las aplicaciones corporativas del
Cuerpo. En efecto y en consonancia con la
situacion tecnologica actual, se esta inten-
tando una modificacion de los actuales aplica-
tivos, con una idea fundamental:

APLICACION EN LA GUARDIA CIVIL DE
LAS TECNOLOGIAS INTERNET

En electo, y permitaseme una aclaracidn,
desde el punto de vista tecnico INTERNET es
un conjunta de tecnologlas, de las que la Red
es la manifestacién mas evidente, que han
supuesto una revolucidn en el mundo informa-
tico, y que se pueden resumir en los siguientes
aspectos:

1. Desde el punto de vista del software, han
aparecido un nuevo tipo de aplicaciones, de
uso general y muy intuitivas, de las que las
manifestaciones mas evidentes son aquellas
relacionadas con el Correo Electrdnico y los
servidores de publicaciones, también llamados
Servidores WEB.

Fara ello se han basado en protocolos de
comunicaciones como TCP/IP, que aunque ya
existian, han alcanzado un gran nivel de popu-
larizacion.

2. Desde en punto de vista del hardware, la
causa fundamental de la aparicion del feno-
mena INTERNET, ha sido en mi opinion, la
gran evolucidn tecnoldgica que han experi-
mentado las comunicaciones, que ha permi-
tido la conexidn, a precios populares, de millo-
nes de ordenadares en todo el mundo.

EVOLUCION HISTORICA DE LA
INFORMATICA EN LA GUARDIA CIVIL

Antes de plasmar los aspectos actuales de
la informatica en el Cuerpo, he considerado
oportung, a efectos de clarificacian, hacer un
breve resumen de las diferentes etapas de la
informatica en nuestra Institucién. Elle nos
ayudara a situarnos y comprender mejor nues-
tra situacion actual, asi como la evolucién pre-
vista para el harizonte inmediato, que en infor-
matica no puede ser superiar a cinco anos.

Fase 1 (1973-1984).

Durante estos afos, que algunos recorda-
mos desde |a distancia, con una cierta afo-
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ranza y afecto, 1a informatica experimento sus
primeros pasos en el Cuerpo.

En consonancia con la tecnologia imperante
en aquellos momentos, el sistema informatico
se resumia en algunos terminales conectados
a un ordenader principal, que comprendia y
soportaba todos los programas y aplicaciones
de la Institucidn.

Como ejemplo baste decir que no existian
aplicaciones ofimaticas y que con una poten-
cia y capacidad muy inferior a cualguiera de
los ordenadores personales que disponemos
hoy dia, era capaz de gestionar una base de
datos con el personal del Cuerpo y una
Nomina incipiente.

Fase 2 (1985-1933).

Al comienzo de esta etapa, y en concreto el
afio 1984, se produjo un salto tecnologico
importantisimo, con la implantacién en nues-
tras Unidades, del llamado proyecto COMAN-
DANCIAS, que supuso, entre otros aspectos,
la aparicion de lo siguiente:

— Instalacién en cada Comandancia, de un
ordenador UNIX, conectado al ordenador

central y gue controlaba una media apro-
ximada de DOCE equipos periféricos,
compuestos mayoritariamente de termina-
les modo caracter, aunque tambien exis-
tian crdenadores personales con procesa-
dar BO286, equipos tambien fueron
instalados en unidades tipo Compariia.

- Aparicion de aplicaciones locales, asi
como programas ofiméaticos, en concreto,
procesador de textos y hoja de calculo.

Como se ha dicho anteriormente, la primera
fase de este proyecto, se ejecutd entre los
anos 1984 y 1985, logrando poner al Cuerpo a
la cabeza de la administracion, desde el punto
de vista informatico.

Desgraciadamente no se pudieron alcanzar
todos los objetivos previstos, debide funda-
mentalmente, en mi opinién, a una falta de
continuidad en la inversidn necesaria para
ello.

Fase 3 {1994-2000).
A partir de 1994, se inicia un nuevo salto

cualitativo en la evolucion tecnoldgica de los
sistemas informaticos en la Guardia Civil y que

SITUACION, PROYECTO DE COMANDANCIAS (1984)
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continia hoy dia. Este cambio estd basado
fundamentalmente en dos aspectos:

~ Desaparicion de los terminales modo
cardcter y utilizacién en su lugar de equi-
pos con capacidad de entornos gréficos,
concretamente, ordenadores personales
con sistema operative Windows.

— Sustitucion de la tecnologia de comunica-
ciones utilizada hasta entonces, es decir,
eliminacidn de las lineas punio a punta vy
aparicion de |as llamadas redes de datos,
constituyende un conjunto de Redes de
Area Local (LANSs), que conectadas entre
si, forman la llamada Red de Area
Extensa (WAN), también llamada INTRA-
MET, que soporta todas las comunicacio-
nes y aplicaciones corporativas.

Fase 4. SITUACION ACTUAL.

En la actualidad y una vez que se ha com-
pletado la estructura fisica de la red de datos,
cantinba el proceso de modernizacion informa-
tica del Cuerpo, teniendo como ejes funda-
mentales |os siguientes:

— Aumento de las Unidades conectadas a
INTRANET, gue en la actualidad com-
prende todas aquellas de categoria
Puesto Principal o superiar.

— Creacidn de una Red Privada Virtual
{VPN), que, a través de INTERNET, per-
mita la interconexidn de las Unidades del
Cuerpo, facilitando el acceso a determina-
dos servicios como el correg electrénico y
aplicaciones.

Esta VPN se desarrollara en un periodo de
TRES afios y se espera que esté completa a
finales del préximo ejercicio presupuestario.
Con todo ello, la estructura actual de las redes
de comunicaciones es |la siguiente:

Esta red que, por razones de sequridad, fun-
cionard de manera paralela e independiente a
la INTRAMET, esta orientada a los siguientes
fines:

— Facilitar a los miembros del Cuerpo el
acceso y conocimiento de las tecnologias
INTERMET, en sintonia con la sociedad
actual,

— Creacidn de aplicaciones especificas que
permitan el libre acceso y comunicacion
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de los ciudadanos con la Guardia Civil. En
este sentido, se estd desarrollando un
aplicativo que les permitira efectuar
denuncias a través de INTERNET, asi
como otras, relacionadas con los proce-
508 de seleccidn e ingreso en el Cuerpo.

Como se ha dicho anteriormente, la situa-
cién actual de las tecnologlas de seguridad
informatica, no permiten unificar ambas redes.
Mo obstante, si tenemos en cuenta que 1a tec-
nologia aplicada en la creacion de los diversos
programas y servicios es en ambas exacta-
mente la misma, podremos facilmente proce-
der a su unificacién en cuanto las condiciones
técnicas y de seguridad lo hagan viable.

Como resumen de la situacién actual y
futura, podemos sefialar las cifras siguientes:

INTRANET:

— Direccion General y Unidades Superiores:
17 Redes de Area Local, con un total de
3.450 ordenadores personales aproxima-
damente.

— Zonas y Comandancias: 83 Redes de
Area Local, con un total aproximado de
3.300 ordenadores personales.

— Compaiiias, Puertos y Aeropuertos: 243
Redes de Area Local, con un total aproxi-
mado de 1.600 ordenadores personales.

— Puestos: 197 Redes de Area Local, con
un total aproximado de 3.050 ordenadores
personales.

INTERNET:

- Afio 2000: 580 Unidades conectadas a |a
Red, desde Direccién General hasta
Puesto Principal.

= Anio 2007: 1.200 Unidades con conexion a
Internet.

— Afo 2002: Conexién de todo el despliegue
territorial del Cuerpo (2.600 lineas de
Internet aproximadamente).

APLICACIONES INFORMATICAS
SITUACION ACTUAL

Como se ha expresado al comienzo de |a
exposicion, la situacion actual de los sistemas
y aplicaciones informaticos en la Guardia Civil
viene orientada por la idea basica de utiliza-
cion de las llamadas tecnologias INTERMNET.

Este tipo de tecnologias viene caracterizado,
desde el punto de vista informatico, por la



implementacidn de aplicaciones informaticas
del tipo Cliente/Servidor a TRES niveles/
capas, constituides por los siguientes elemen-
tos:

— Servidor de Datos, que gestiona las infor-
maciones a procesar, integradas en cual-
quiera de los gestores de base de datos
del mercado.

- Servidor de Aplicaciones, donde se inte-
gra toda la ldgica (programacion), necesa-
ria para el manejo de los datos. Estos pro-
gramas estdn generalmente realizados
con una serie de lenguajes de nueva
generacion, de los cuales JAVA es el mas
extendido.

— Programa Cliente, que es el que se instala
en |os ordenadores personales y cualquier
tipo de equipos que vayan a acceder a
estas redes. La gran ventaja de estas tec-
nologias es que el programa cliente es
tnico para todas las aplicaciones y ade-
mas, los mas utilizados en el mercado son
gratuitos. Es decir, se puede decir que
existe un Cliente Universal, llamado popu-
larmente Navegador, que se usa en todos
los aplicativos y que es de libre utilizacidn.

Una vez analizadas brevemente sus princi-
pales caracteristicas y diferencias con |la infor-
matica cldsica, considero procedente pasar a
analizar cada uno de los Aplicativos (también
llamados Servicios) mas relevantes en este
momenta:

Servicio de directorios.

Este aplicativo, uno de los menos conocidos
por el usuario informatico, pero fundamental
en el conjunto del sistema, consiste en un
Diccionario o Base de Datos, donde se alma-
cenan TODOS LOS OBJETOS definidos en la
red informatica.

Si tenemos en cuenta gque un Objeto puede
ser desde un servidor de datos, un ordenador
personal o impresora, un fichero e incluso
cualquier usuario de la misma, y que en el
DIRECTORIO de la red se almacenan todas y
cada una de las caracteristicas del mismo,
tales como la direccidn exacta dentro de la
Red, también llamada Direccidn /P, podremos
deducir que la disponibilidad del Servicio de

Directorios nos permita la llamada navegacidn
dentro de la misma.

En efecto, navegar en Infernet o en Intranet,
no es mas que acceder a cada uno los objetos
definidos en estas redes, de los cuales no
canccemos su situacidn exacta, Unicamente
su nombre, por lo que necesitamos del
Directorio de la misma para que nos indigue su
ubicacion exacta en ese momento.

Otra de las funciones importantes del servi-
cio de Directorios es la de facilitar el uso de la
tecnologia single sign on, que consiste en la
identificacién Unica del usuaric durante el
acceso a la red, momento a partir del cual, el
sistema dispone de un perfil del mismao, donde
estan comprendidos todos los derechos de
acceso y utilizacion de cada uno de los objetos
definidos en la red, evitando esa manera al
tener gue identificarse ante cada uno de las
aplicaciones a las que desea acceder.

Tambien sirve para un adecuado control y
gestion de los recursos de la red, facilitando
auditorias y otros sisternas de seguridad,

En estos momentos en el Cuerpo se utiliza
sobre todo para el acceso a la red y a todos los
ficheros definidos en la misma.

Servicio de correo electrénico.

Este servicio, de todos conocido, pues se
puede afirmar ha sido el de mas répida implan-
tacion y mejor aceptacion y uso en la Guardia
Civil, presenta la peculiaridad de que en la
aclualidad, estan definidas dos plataformas
independientes de correo electrdnico, una en
Intranet y otra en Internet, totalmente diferen-
ciadas por las aludidas razones de seguridad
¥ con |as siguientes caracteristicas:

Correo electronico de INTRANET.,

Se ha definido como herramienta a utilizar
por el llamado correo electrdnico corporativo,
llamada a suceder al actual sistema de trans-
mision de mensajes que, basado en redes pro-
pias y en equipos FAX, utiliza el Servicio de
Telecomuncaciones de la Guardia Civil.

Desde su comienzo y a pesar de que toda-
via estd pendiente de determinados procedi-
mientos y funciones, el sistema ha sido utili-
zado de manera creciente y continuada, como
lo prueba el siguiente cuadro:
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Entre sus peculiaridades podemos destacar
las siguientes:

—~ Con independencia de los aspectos tecni-
cos, se esta utilizando sin normativa
alguna de uso, pues en estos momentos
existe un grupo de trabajo definiendo los
aspectos concretos de su utilizacian,
esperandose una proxima aparicion de la
misma.

— También se encuentra pendiente de nom-
bramiento de la Unidad responsable de la
misma, aspecto importante desde diver-
sos puntos de vista, como el legal.
Teniendo en cuenta su finalidad principal,
esta Unidad podria ser el Servicio de
Telecomunicaciones.

El futuro previsible de esta aplicacidn, pasa
por la implantacian en el aplicativo de la firma
electrénica, una vez superados los problemas
legales de su uso, a fin de dar validez legal a
los mensajes enviados por este madio.

En estos momentos el Servicio de
Informatica tiene instalado un servidor de

ks Natdnato

correo con 3.000 cuentas, que se espera pue-
dan aumentar a 5.000 en el presente gjercicio.

Correo electronico de INTERNET.

Ce manera similar a lo establecido en
Intranet, se esta llevando a cabo un proyecto
gue permitird proporcionar a los miembros de
Cuerpo, servicios de correc electrdnico en
Internet.

La situacién actual de este proyecto es la
siguiente:

Considerado como un proyecto especifico
de mensajeria, se han definido dos entornos
de correo electrdnico, soportados cada uno de
ellos por su motor de correo correspondiente:

Equipos de fa Direccion General: Los servi-
cios de correo para estos equipos se hacen a
través del dominio de Internet definido en &l
Ministerio del Interior, habiendose instalado un
a estafeta o relay que, conectada al servidor
de correo del citado Ministerio, permite enviar
y recibir mensajes por Internet.

En consecuencia, todos estos equipos dis-



ponen de una direccion de correo que finaliza
por &l siguiente string: ... geivil.mir.es.

Besto de ordenadores conectados a
Internet: Para estos equipos se ha previsto un
servidor de correo especifico, a través del
dominio ... guardiacivil.es, que va a facilitar la
prestacion de este servicio, con medidas espe-
ciales de seguridad, utilizdndose para ello las
prestaciones de la Red Privada Virtual que se
estd implantando en estos momentos.

Evolucion futura def correo electronico.

Teniendo en cuenta la potencialidad de este
tipo de aplicaciones, al correo electrénico le
espera un futuro prometedor en el Cuerpo, ya
gque considero debe convertirse en la hefra-
mienta bdsica y fundamental de todo lipo de
comunicaciones.

Asl por ejemplo, ademas de servir de base a
las comunicaciones y mensajes oficiales,
pienso que con la llegada de las nuevas lec-
nologias de transmisién Inalambrica (UMTS,
redes Wireless), se convertird en un instru-
mento de uso cotidiano en flas transmisiones
infernas de fas unidades operalivas, cuyos
miembros podran comunicarse por este tipo
de métodos, de una manera segura y discreta.

En cuanto al aspecto técnico infarmatico, en
el futuro veremos una gran integracion de la
mensajeria electrénica con las aplicaciones
informdticas, que serdn capaces de recibir,
procesar y enviar mensajes a/desde usuarios
externos, que utilizaran terminales del tipo de
teléfonos de nuevas generacian,

Para ello ya se estan empezando a utilizar
pratocolos de comunicaciones como WAF, gue
estan disefiados para este lipo de tareas.

Servicio de publicaciones WEB.

Esta aplicacion informatica, elemento basico
de la popularizacion de INTERNET en nuestra
sociedad, es uno de los pilares sobre los que
estd basada en el futuro |la modernizacion
informatica del Cuerpo.

El objetivo de este Servicio, que se encuen-
tra disponible hoy en la Intranel y que apare-
cerd en la futura Red Privada Virtual de
Internet, es el de servir como principal plata-
forma de difusidn de fodas las informaciones
de interés corporativo.

— Como principal caracteristica se puede
decir que &s un sistema muy agil y flexible
de comunicacién, ya gue esta constituido
par ‘pdginas’, una por cada Unidad y
Servicio, en las que cada propietario
puede difundir toda aquella informacion
de su competencia que considere intere-
sante para el conjunto de la Guardia Civil,

Al mismo tiempo existen una serie de pagi-
nas con informacion de interés general, no
asignadas en principio a Unidad concreta
alguna, siendo el Servicio Técnico el encar-
gado de su mantenimiento. Entre ellas pode-
mos resaltar las referidas al repertorio de
Legislacidn de que dispone la WEB actual, asi
como la pagina que comprende los Resu-
menes diarios de Prensa relativos a informa-
ciones de interes profesional,

Como futuro de 12 aplicacién y con la idea de
proporcionar una mayor agilidad a la difusion
de noticias, se van a iniciar una serie de cur-
sos de formacion para personal destinado en
aquellas Unidades propietarias de paginas en
la WEB, de manera que puedan maquetar
directamente sus noticias y enviarlas al
Servicio Técnico para su publicacion.

También estd previsto en un futuro proximo
iniciar la difusién sistemdtica de Publicaciones
oficiales, como el Boletin Oficial del Cuerpo y
el Diario Oficial del Ministerio de Defensa.

Aplicaciones corporativas.

El dltimo tipo de aplicaciones gue se esta
modernizando para su inclusién y explotacion
desde las nuevas tecnclogias derivadas de
Internet, son las llamadas Aplicaciones
Corporativas, es decir, todos aquellos progra-
mas que actualmente estan en funcionamiento
y constituyen la columna vertebral de la ges-
tion administrativa y operativa de la Guardia
Civil,

En estos momentos, el Departamento de
Desarrollo de Aplicaciones del Servicio de
Informatica esta fuertemente comprometido
con la formacién de sus miembros y la’puesta
en servicio de aplicaciones informaticas basa-
das en estas tecnologias. Se ha comenzado
can la Aplicacion de Examenes, que permite la
difusién de listas de opositores a los diversos



examenes de seleccidn de personal, asi como
la consulta de las calificaciones obtenidas en
las diversas pruebas.

Mo obstante y con el dnimo de difusién de la
siluacidn actual y sus expectativas de moder-
nizacion, voy a resefiar brevemente cada una
de las principales aplicaciones corporativas,
agrupandolas con criterios de propiedad y fina-
lidad de sus datos.

Base de datos de armas de fuego.

Caon el objetivo de la gestion y control admi-
nistrativo de las armas de fuego, esta aplica-
cién informatica, es la que ha experimentado
un mayor incremento de uso en el ditimo afio.

Su antigliedad data de principios de los afos
ochenta y estaba orientada a una mero alma-
cenamiento de los datos relacionados con |as
armas de fuego (titulares, revistas, etc.).
Aprovechando que debido al Efecte 2000, era
necesaria una reprogramacion parcial de la
misma, se inicié el ano 1998 el desarrollo de
una nueva aplicacidn orientada fundamen-
talmente a resolver foda la problemética admi-
nistrativa que conllevaba la gestion de las
armas, que una vez finalizada, logrd, entre
otros temas, resclver de manera automatica
todas las tareas relacionadas con la burocra-
cia e impresion de los documentos oficiales
{quias, licencias, revista de armas,...).

Al mismo tiempo se llevd a cabo una infor-
matizacién de todas las Intervenciones de
Armas, conectdndolas al ordenador central,
donde existe una base de Datos (nica para
toda la Institucion. De esta manera se ha con-
seguido una aplicacion en tlempo real gue
facilta y permite una gestion integral de las
armas de fuego en el Cuerpo.

Como futuro del aplicativo, se estd inten-
tando facilitar al ciudadano la tramitacién de
sus permisos y licencias de armas de fuego.
Se ha comenzado mediente la comunicacién a
los diversos titulares de armas, con anteriori-
dad a su fecha, la caducidad de los permisos
en su poder, indicandoles las gestiones que
deben llevar a cabo para normalizar su situa-
cion.

También se esta estudiando por parte de |a
Intervencidon Central de Armas y Explosivos, la
posibilidad de que los ciudadanos puedan par-
ticipar directamente en la ejecucion a traves

de Internet, de diversos tramites, como la
Revista de Armas, que hoy exigen presencia
fisica en las Intervenciones de Armas y
Explosivos.

Aplicaciones de gestion de personal de
Cuerpo.

El tratamiento informatico de la gestion del
personal en la Guardia Civil, esta fundamen-
tado en una serie de aplicativos que permiten
el tratamiento automalico de los diferentes
aspectos que esta gestion conlleva. Estas apli-
caciones son las siguientes:

Base de Datos de Personal.

Base de Datos de Expedientes Acadé-
micos.

Base de Datos de Expedientes Discipli-
narios.

Base de Datos de Retribuciones.

Alrededor de ellas y con la finalidad del tra-
tamiento de aspectos concretos existe otra
sarie de aplicaciones de menor fuste, pero
tambigén importantes para la gestion diaria.
Entre ellas podemos resaltar:

Tarjetas de Identidad Profesional (TIP) e
|dentidad Militar (TIM).

Hojas de Servicio.

Catdlogo de Puestos de Trabajo.
Diccionario y Despliegue de las Unidades.

El conjunto formado por todas ellas, supone
un aplicative ciertamente compleja, en el gue
se estd trabajando con intensidad, superando
diversos problemas de falta de procedimientos
y de coordinacién entre los departamentos
responsables de los datos a procesar.

Mencion especial merece la Base de Datos
de Retribuciones, formalmente integrada en la
Subdireccién General de Personal, pero cuyo
objetivo prioritario considero pertenece al
entorno econdmico-financiers de la Guardia
Civil v por tanto, estimo deberia tener una
mayor integracién con el Organo encargado
de estos temas, es decir, la Subdireccion
General de Apoyo.

De cara al futuro inmediato de este aplica-
tivo, considero que sera de vital importancia la
aplicacion del nuevo Reglamento de Destinos,



toda vez gue supondrd importantes noveda-
des respecto a |a situacidn actual y hara nece-
saria la definicién de nuevos procedimientos,
mas flexibles que los actuales.

Tambien y para facilitar el tratamiento de los
datos, sera necesaria |la adopcion de medidas
de todo tipo que faciliten la descentralizacion
en la grabacidn de los datos, evitando la
pesada burocracia actual.

De igual manera seria conveniente una
mayor integracion de los aplicativos actuales
para evitar duplicidades en la captura de datos
y los errores consiguientes.

Apficaciones de gestidn del material del
Cuerpo.

Los principales aplicativos en este entorno,
son los siguientes:

— Gestidén Presupuestaria (SOROLLA).

— Gestion de Dietas (MAGALLANES).

— Gestidon del Material (Informatica).

— Gestion del Material (Telecomunicacio-
nes).

- Gestion del Material (Acuartelamienta).

— Gestidn del Material {Abastecimiento).

— Geslidn del Material (Armamanta).

— Gestion del Material Mawvil,

Como caracteristicas comunes a todos ellos,
podemos sefialar que en su gran mayoria son
de reciente creacidn, por lo que tecnoldgica-
mente se encuentran en plena vigencia y, aun-
que no se dispone logicamente de experiencia
de gestién en ellos, si existen buenas expec-
tativas.

En cuanto a su futuro inmediato, resallar que
varias de ellas se van a integrar en otras a
nivel del Ministerio del Interior, asi como gue,
en consonancia con los proyectos de descen-
tralizacién del gasto, que se estan implantanda
en el Cuerpo, se modificara la grabacion de
datos, llevandola a su origen, esto es a las
Unidades.

Aplicacidn de Seguridad Ciudadana,
El aplicativo que vamos a detallar, constituye
el primerc de las llamadas Aplicaciones

Operativas, esto es, aquellas cuya finalidad
principal es la de prestar apoyo directo a las

Unidades en el desempefo de sus funciones
policiales.

En concreto, el objetivo de este aplicativo es
facilitar informacién puntual a las diferentes
Patrullas y otros operativos del Cuerpo,
durante el desempefio de servicios de seguri-
dad ciudadana.

El procedimiento para ello consiste en poner
a disposicién de los diferentes Centros opera-
tivos de Servicios (COS) toda la informacion
necesaria para dar respuesta a las peliciones
que, fundamentalmente via radio, les son efec-
tuadas.

Para ello se dispone de una serie de menus
de consulta a diferentes Bases de Datos que
contienen estas informaciones y que san las
siguientes:

Vehiculos y titulares de los mismos.

Armas de Fuego con sus titulares.

Sistemna de Infarmacion de SCHENGEN.

Base de Datos de Sefialamientos Nacio-

nales.

— Base de Datos de Antecedentes Policiales
(Delincuencia).

— Bases de dates de Gestion de Personal y

Material Mavil del Cuerpo.

I

En general, se puede decir que s un pro-
grama muy conocido y utilizado por nuestras
Unidades v que en el futuro evolucionara en el
sentido de permitir consultas aulomaticas
desde otro tipo de equipos operativos como el
feléfono mévil o los terminales adquirides den-
tro del proyecto SIRDE.

Aplicaciones del Servigio de Policia Judicial.

Los principales ficheros informaticos que
controla el Servicio de Policia Judicial, com-
prenden légicamente todos aquellos aspeclos
derivados de su funcién principal ¥ son los
siguientes:

— Base de Datos de Personas, Hechos y
Objetas de Interés Palicial (DELINCUEN-
CIA).

— Sistema de Informacion de SCHEMNGEN
(SIS).

— Base de Datos de Sefalamientos Macio-
nales (BDSN).



- Sistema Automatico de Identificacion
Dactilar (SAID).

— Sistemna de Identificacion Balistica (SAIB).

Todos ellos estan arientados a dar solucidn a
las diversas necesidades de investigacion de
los Grupos de Pelicia Judicial, aunque se tro-
pieza con importantes problemas tecnicos, ya
que su estructura de datos no es muy ade-
cuada para programas de investigacion, por lo
que estd pendiente una reestructuracion de la
misma.

Otro problema importante es que funcionan
aisladamente, sin integracién alguna con el
resto de aplicativaos policiales, asi como gue
no disponen de una aplicacién especializada
en el control de las operaciones que lleva a
cabo el Servicio de Policia Judicial.

En cuanto al futuro, es evidente que habra
que dar solucion a estos problemas, estiman-
dose que &l marco mas adecuado es el nuevo
Sistema de Informacidn de Inlerés para el
Servicio (5115), en el que la Subdireccion
General de Operaciones estd trabajando en
estos momentos.

También sera necesario abordar el problema
de la incorporacion de imagenes y cualguier
otro tipo de datos en el aplicativo de anlece-
dentes policiales.

Aplicaciones del Servicio Fiscal,

La principales aplicaciones de que el
Servicio Fiscal dispone para el almacena-
miento y solucion de sus necesidades de
informacién, son las siguiantas:

— Personas relacionadas con delitos fisca-
les y de drogas (BASEFIS).

— Operaciones dirigidas por el Servicio
Fiscal (OPERFIS).

~ Embarcaciones matriculadas en Espafia o
gue arriban a puertos espanoles.

— Vehiculos que cruzan el Estrecho de
Gibraltar.

Todas ellas presentan como caracteristica
fundamental que estan programadas haciendo
uso de un software de gestion documental, lo
que les convierte en herramientas muy uliles
para la investigacion policial basada en datos
aislados o incompletos.

Su future inmediato pasa, en mi opinién, por
una unificacion de la mayor parte de estos
aplicativos con los equivalentes del Servicio de
Policia Judicial, dentro del marco del ya citado
Sistema de Investigacidn de Interés para el
Servicio (S1IS).

También, desde el punto de vista técnico,
seria conveniente proceder a una moderniza-
cion de sus estructuras de dates, sustituyendo
el actual Gestor de Base de Dalos por otro
mas compatible con el resto de aplicaciones
del Cuerpo, facilitando asi la integracion entre
ellas.

Aplicaciones del Servicio de Informacion.

Muy brevemente y con la discrecion que el
terna requiere, nos referiremos a diversas apli-
caciones relacionadas con el Servicio de
Infarmacion, que al igual que las del Servicio
Fiscal, utilizan un gestor de Base de Datos gue
ha sido muy eficaz en el pasado, pero que en
estos momentos se encuentra superado tec-
nologicamente.

Unicamente citar que en la actualidad se
esta llevando a cabo el desarrollo de un nuevo
Sistema de Informacidén que comprende entre
otros aspectos, la sustitucién del software
citado, asi como la programacion integral de
un nuevo aplicative que, esperamos se con-

 vierta en una eficaz herramienta an la lucha

contra el terrorismo.
PROYECTOS FUTUROS

Aungue en informatica es muy dificil, dada la
rapidez de la evolucidn tecnoldgica, hacer una
prevision mas alld de los proximos dos o tres
afios, podemos asegurar que la moderniza-
cion de la Guardia Civil en eslos aspectos,
pasara por la utilizacion de las facilidades que
las nuevas tecnologias pondran al alcance de
nuestras Unidades, entre las que me atrevo a
mencionar las siguientes:

Desde el punta de vista del HARDWARE:
— Litiizacion masiva de las nuevas redes

inalambricas (WIRELESS), para facilitar el
establecimiento de redes locales en las

Unidades.




~ Potenciacidn de las lineas de comunica-
ciones, mediante el uso masiva de la fibra
optica, que permitird accesos a nivel de
Gigabits, multiplicanda por cien las velaci-
dades actuales.

— Nuevos accesos a los aplicativos a través
de INTERNET desde los teléfonos mdvi-
les.

— Transmision confunta de voz y datosen la
red INTRANET propia.

Desde el punto de vista del SOFTWARE,
resaltaremos nuevamente que el futuro pasa
por la utilizacion casi en exclusiva de los nue-
vos programas y aplicaciones surgidos de las
llamadas tecnologias INTERMNET, que permiti-
ran, entre clros aspectos, lo siguiente:

— Utilizacion masiva y por diferentes medios
fisicos del Correo Electrénico como herra-
mienta basica de intercomunicacién.

— Uso generalizado de la imagen y el sonido
dentro de las aplicaciones corporativas.

EPILOGO

Como final de mi exposicidn, con animo
constructivo y con la experiencia de mi ya tal
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vez demasiado larga dedicacién en tareas pro-
fesionales relacionadas con el intento de acer-
car las nuevas tecnologias informaticas a la
Guardia Civil, me he permitido citar DOS fra-
ses, que se encuentran en la mayor parte de
los manuales técnicos relacionados con la pro-
blematica derivada del andlisis y puesta en
funcionamiento de procesos encaminados a la
informatizacién de Entidades o Empresas de
todo signa.
Estos “pensamientos” son los siguientes:

1. Durante cualguier proceso de informati-
zacion de una Organizacion, el Departamento
Técnico de la misma no debe soportar el
esfuerzo mayoritario.

Es la direccién de la misma, la que debe diri-
gir @ impulsar dicho procese, proporcionando
un apoyo decidido y constante en el fiempo,
hasta lograr los objetivos propuestos.

2. Toda Organizacion que decida incorporar
a su proceso de produccién, los métodos y
técnicas derivados de las nuevas tecnologias
de la Sociedad de la Informacidn, debe asumir
gue narmalmente ello supondrd la necesidad
de cambios en sus estructuras y procesos pro-
ductivos.
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