ARTICULO

TiITULO

COOPERACION POLICIAL EN LA UE
Planteamiento de un Modelo Europeo de Inteligencia
Criminal

AUTOR

ANSELMO DEL MORAL TORRES'

Marzo 2009

1 El autor es miembro de las Fuerzas y Cuerpos de Seguridad en Espafia. Los puntos de vista expresados en este articulo de
investigacion sus opiniones personales y en ningin caso comprometen a la Institucién donde desempefia sus funciones



PRESENTACION

Siempre he estado convencido de que el ser humano es fiel a su identidad, y que ésta puede llegar a ser tan rica y
variada como son los conocimientos que adquirimos y las experiencias que vivimos. Esta identidad nos lleva a ver los
problemas, Y las posibles soluciones desde un determinado punto de vista, pero que duda cabe que las posibilidades
de éxito en la resolucion de los problemas se encuentran directamente relacionadas con la capacidad para analizar los
diferentes puntos de vista con los que se aborda una cuestion.

En mi caso, yo diria que los elementos basicos de mi identidad son: la de ser un ciudadano espafiol que vive en el
entorno supranacional de la Unién Europea (UE), profesional de las fuerzas y cuerpos de seguridad, concretamente
Comandante de la Guardia Civil, con cerca de veinte afios de experiencia en investigacion criminal en diferentes
ambitos, y en areas de cooperacion policial internacional especialmente en el acervo SCHENGEN, en INTERPOL,
EUROPOL, OLAF vy las Instituciones Comunitarias con sede en Bruselas, que desarrolla estudios de postgrado en
derecho internacional publico y relaciones internacionales, especialmente en el &mbito de la UE, y que actualmente
desempefia funciones docentes en la Academia de Oficiales de la Guardia Civil con sede en Aranjuez (Madrid)

En el marco de mi identidad, mi vision sobre los problemas de la seguridad en Espafia, y en el espacio
supranacional en el que estamos inmersos, posiblemente sera diferente a la que pueda realizar un jurista, un legislador,
un profesor universitario, u otro tipo de profesional que aborde la cuestion, pero que duda cabe que todas las visiones
suman, y en este caso considero que puede ser interesante la visién, de alguien que desde el conocimiento tedrico ha
vivido en primera persona los problemas reales, que surgen de la aplicacién de las politicas de cooperacion policial
especialmente disefiadas en el ambito de la UE.

Con este espiritu, me planteo la realizacion de este articulo de investigacion académica con el planteamiento de la
siguiente Hipétesis:

¢Se aprovechan eficazmente en los Estados Miembros los mecanismos de cooperacion desarrollados en el
ambito del Espacio de Libertad, Seguridad, y Justicia ante las principales amenazas a la seguridad en la UE?

Ante el planteamiento del Universo de Estudio referido a la UE, y a la eficacia de los mecanismos de cooperacion
ante las principales amenazas de la seguridad quedan de manifiesto varias preguntas de gran interés; ¢ Cuales son las
principales amenazas relativas a la seguridad en la UE?. ;Qué piensan los ciudadanos nacionales de los diferentes
Estados Miembros? ; Cudl es la posicion de las Instituciones Comunitarias? ¢ Existe una posicidn homogénea en toda la
UE, o los problemas relacionados con la seguridad, o se perciben de forma diferente? ;Como se ha establecido la
arquitectura del sistema de seguridad en la UE? ;Cudles son los mecanismos de cooperacion y los sistemas de
informacion desarrollados en el &mbito de la UE hasta ahora? ;Se aprovechan estos sistemas de forma eficaz?. Para
responder a estas y otras preguntas relacionadas, se pretende desarrollar un articulo de investigacion académica, a
través de una Metodologia basada en establecer varias lineas de investigacion complementarias expuestas por
capitulos, con las que se pretende obtener una serie de conclusiones preliminares de cada una de ellas, y finalmente
plantear unas conclusiones finales con una propuesta concreta de actuacion que en este caso consiste en el
Planteamiento de un Modelo de Inteligencia criminal en la Unién Europea.

En este sentido en Capitulo | se desarrolla a modo de introduccion una primera linea de investigacion tendente a
conocer cudles son las amenazas de la seguridad en la UE. En este &mbito se ha procedido a realizar un anélisis de las
medidas de percepcidn proporcionadas por la propia UE, a través de las encuestas y estudios realizados por parte del
Eurobarédmetro, y del estudio de los informes de evolucién de las amenazas realizados por determinadas agencias,
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destacando en este sentido los informes de EUROPOL? sobre las tendencias de la amenazas delincuencia organizada
y terrorismo.

En el Capitulo Il se pretende exponer la principal linea de investigacion de este trabajo. Ya se ha realizado una
introduccién sobre, cuales son las amenazas que se ciernen sobre la seguridad en la UE, y en este primer capitulo se
pretende realizar un estudio de la arquitectura del Espacio de Libertad, Seguridad y Justicia, con el fin de analizar los
principales instrumentos juridicos que establecen mecanismos de cooperacion, y sistemas de informacion disefiados
para hacer frente a las principales amenazas de la seguridad. En este sentido se ha realizado un breve recorrido por los
antecedentes, actualidad y perspectivas de futuro del Espacio de Libertad, Seguridad y Justicia en la UE. Se profundiza
seguidamente en el andlisis de las Instituciones, y Agencias que participan en el citado Espacio.

A continuacion se realiza un exposicién de los mecanismos de cooperacion policial strictu sensu con especial
incidencia en las posibilidades relacionadas con el intercambio de informacién de interés policial en el dmbito de la
Oficina Europea de Policia (EUROPOL), la armonizacion de las actividades de formacion policial en la UE en el contexto
del Colegio Europeo de Policia (CEPOL), asi como las diversas iniciativas existentes a nivel comunitario relacionadas
con el mantenimiento del orden y la seguridad publica. Seguidamente se profundiza en el ambito de la libre circulacion
de personas donde se pretende analizar los instrumentos juridicos derivados de la cooperacion transfronteriza
estudiando las posibilidades que se brindan en el ambito del Acervo SCHENGEN, con el sistema de informacién
schengen (SIS), y sus evoluciones, los centros de cooperacion policial y aduanera (CCPAS), la simplificacion del
intercambio de informacién e inteligencia entre los servicios de seguridad de los Estados Miembros de la UE, la
proteccién de datos personales tratados en el marco de la cooperacion policial y judicial en material penal, y la
incorporacion de las previsiones del Tratado de Prim a la UE, mediante los mecanismos de profundizacién de la
cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo y la delincuencia transfronteriza, que
incluye por ejemplo la mejora de cooperacion entre unidades especiales de intervencion de los Estados de la UE ante
situaciones de crisis (RED ATLAS).También en el contexto de la libre circulacién de personas, la politica de visados, y
su relacion con datos de interés policial para la prevencién de las amenazas analizadas como son el sistema de
informacion de visados (VIS), y dentro de la politica de asilo el desarrollo del sistema de informacién EURODAC para la
comparacion de impresiones dactilares de los solicitantes de asilo y de los inmigrantes irregulares. Por Ultimo en este
apartado del analisis de los aspectos relacionados con la libre circulacién de personas en la UE se estudian también las
posibilidades que ofrecen los mecanismos de cooperacién en el ambito del control de la inmigracién y de las fronteras
con especial dedicacion a los desarrollados en el entorno de la Agencia Europea para la gestion de la cooperacion
operativa en las fronteras exteriores (FRONTEX).

Otros de los aspectos estudiados dentro del espacio de libertad, seguridad y justicia es la cooperacion judicial en
materia penal por su relacion directa con la de cooperacion policial en la UE. En este contexto se estudia la Red Judicial
Europea, y los mecanismos de cooperacion iniciados con la puesta en marcha de la Unidad de Cooperacion Judicial en
la UE (EUROJUST), pero sobre todo uno de los instrumentos juridicos mas importantes y significativos que aporta una
gran potencialidad frente a las amenazas de la seguridad, como es la orden de detencidn europea y la simplificacion de
los procedimientos de entrega entre Estados Miembros.

También se ha considerado importante el anélisis de las posibilidades de cooperacion aduanera en el marco de la
UE, sobre todo en relacién a la informacion de interés policial relativa a irregularidades aduaneras administrativas que
circula por el sistema de informacion aduanera (SIA-I) del 1er pilar y posibles hechos delictivos relacionados con el
tréfico de drogas, armas y otros traficos que se difunde por el sistema de informacién aduanera (SIA-IIl) del 3er pilar
relativo al denominado Convenio de Napoles .

2 Informes de EUROPOL. OCTA de EUROPOL “Organised Crime threat assessment y TE-SAT. EU terrorism situation and trend report
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Resulta cuando menos curiosos descubrir, que en la mayor parte de los Estados Miembros de la UE, las fuerzas de
seguridad no tienen acceso a estos sistemas de informacion, aunque sea simplemente a modo de consulta. Es decir, si
existe una comunicacion entre los servicios aduaneros de Amberes (Bélgica), y los de Algeciras (Espafa), a través de
estos sistemas, sobre la sospecha de que un determinado contenedor, que viaja en un barco, que realiza el trayecto
entre ambos puertos puede contener armas y/o explosivos, los servicios policiales de Espafia y Holanda no tienen
acceso a esta informacion.

En el Capitulo /Il se ha desarrollado una investigacion mas técnica y especifica sobre la transferencia internacional
de datos de interés policial en el ambito de INTERPOL, y las posibilidades operativas de los diferentes sistemas de
informacion desarrollados por instrumentos juridicos de la UE con la finalidad de analizar su eficacia y su implantacién
en los diferentes Estados Miembros. No se trata de realizar un estudio de los instrumentos juridicos como en el caso
del capitulo anterior, sino de un analisis especialmente grafico apoyado en esquemas sobre el funcionamiento de los
sistemas de informacion, los datos de interés que circulan por ellos y los mecanismos de proteccion de datos a los que
se encuentran sujetos.

En el Capitulo IV se estudia la recepcion del espacio de libertad, seguridad y justicia en el ambito nacional de los
Estados Miembros, y especialmente el uso real de los sistemas de informacién establecidos por instrumentos juridicos
de la UE, y su implantacién en los sistemas de inteligencia criminal de los Estados Miembros. En este contexto se
observa que los Estados Miembros de la UE tienen, cuando los tienen, modelos de inteligencia criminal muy dispares y
en muchos casos, la informacién de interés que fluye por los sistemas de informacién definidos en el &mbito de la UE no
llegan eficazmente a las unidades policiales que se encuentran en la primera linea frente a las amenazas de la
seguridad.

Se desarrolla finalmente un Capitulo de Conclusiones dénde se pretende sintetizar las conclusiones preliminares
que se han obtenido de cada una de las lineas de investigacién desarrolladas, y por ultimo ante el panorama expuesto,
y tras la realizacion de la investigacion académica se plantea por parte del autor de un capitulo titulado Propuesta de
actuacion consistente en el “Planteamiento de un Modelo Europeo de Inteligencia Criminal”

Para el desarrollo de este trabajo de investigacion se han utilizado varios tipos de Fuentes. En primer lugar la
consulta de fuentes documentales abiertas que se ha realizado a partir de informacion disponible en diferentes centros
en Espafia, y en el extranjero. También se destaca el acceso a los textos de diferentes autores y referencias
electronicas que se indican en la bibliografia. Especialmente valiosas han sido los analisis realizados de las encuestas
de opinion realizadas a nivel de la UE por el Eurobarémetro y los andlisis de tendencias sobre el terrorismo y la
delincuencia organizada desarrollados por EUROPOL.

En cuanto al acceso de las fuentes juridicas destacan esencialmente, las bibliotecas de la Facultad de Derecho de
la Universidad Nacional de Educacion a Distancia (UNED) en Madrid, La Biblioteca de la Universidad Catdlica de
Lovaina en Bélgica, y la Biblioteca Central de la Comisién Europea en Bruselas, asi como el acceso a los bancos
documentales a través de Internet de organizaciones internacionales como los la UE (EUR-LEX y SCADPLUS), de las
Naciones Unidas en Nueva York, y el Consejo de Europa en Estrasburgo.



1.INTRODUCCION. LAS AMENAZAS DE LA SEGURIDAD EN LA UE.
1.1. Analisis de medidas de percepcion.

En la presentacion del articulo, nos cuestionabamos la eficacia de los mecanismos de cooperacion ante las
principales amenazas de la seguridad en la UE. Pero, ;Qué preocupa realmente a los ciudadanos europeos?, ;Se
encuentra la seguridad entre las primeras preocupaciones de los ciudadanos de los diferentes Estados Miembros de la
UE?, y si es asi, ¢ Cuales son las principales amenazas relativas a la seguridad en la UE?. ; Qué piensan los ciudadanos
nacionales de los diferentes Estados Miembros?. ;Cudl es la posicién de las Instituciones Comunitarias?. Esta
introduccién pretende resolver estas preguntas, y para ello se realiza un primer estudio sobre los resultados obtenidos por
las encuestas de opinidn realizadas desde la Comisién Europea, conocidas como el eurobardmetro®. En el grafico que se
muestra a continuacion, observamos que para el periodo analizado, una de las mayores preocupaciones de los
ciudadanos de la UE en general ha venido siendo el desempleo, que ha dejado en los afios 2007 y 2008, el primer puesto
a la preocupacion por la situacion econdmica, y la inflacion relativa a la subida de los precios, lo que pone de manifiesto la
principal preocupacion de los ciudadanos de los Estados Miembros de la UE por la crisis econémica. Observamos
también que los asuntos relacionados con la seguridad, como la preocupacién sobre la criminalidad en general y el
terrorismo han sido desplazados a un segundo plano con motivo de la crisis.
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Figura 1: Evolucion de las principales preocupaciones de los ciudadanos en la UE. 2003-2008.Fuente Eurobarémetro.

No obstante queda de manifiesto que los datos aportados son las medias establecidas entre los porcentajes de los
diferentes Estados Miembros, pero no reflejan las particularidades de las preocupaciones de los ciudadanos de cada uno
de los Estados. En efecto, por ejemplo si analizamos la situacion obtenida de las encuestas realizadas en otofio de 2004
(Eurobarémetro 62), se observa que el terrorismo es la principal preocupacion de los ciudadanos espafioles encuestados
(54%) seguida del desempleo (30%) y de la inmigracién (24%). En el caso de Alemania la principal preocupacion es el
desempleo (75%), en segundo lugar la situacion economica (42%), y en tercer lugar la criminalidad (18%). En el Reino
Unido preocupa en primer lugar la Inmigracion (29%), el Terrorismo (28%) en segundo lugar y el mantenimiento de las
pensiones en tercer lugar (24%).

3 Para realizar este estudio se han analizado las encuestas tipo estandar solicitadas, coordinadas y publicadas por la Direccion General de
Comunicacion de la Comisién Europea desde el otofio de 2003 (Eurobarémetro num. 60) hasta otofio de 2008 (Eurobarémetro ndm. 70)
http.//ec.europa.eu/public_opinion/standard_en
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De este andlisis se desprende esencialmente que lo que supone una mayor preocupacién para los espafioles, como
es el terrorismo (54%) no lo es tanto para el conjunto de los ciudadanos de la UE (16%). Mientras que la preocupacion por
la criminalidad en general es del 16% en Espafia, supone un 24% en la media de la UE. Queda claro que en la opinion de
los espafioles encuestados en el otofio de 2004 influye todavia el recuerdo los atentados terroristas de 11 de marzo de
2004 en Madrid. Si realizamos el mismo analisis teniendo en cuenta los datos del otofio de 2005, se observa que el
desempleo sigue siendo la principal preocupacion de los ciudadanos de la UE (44%) y el terrorismo se ha incrementado
exponencialmente en algunos Estados Miembros como el Reino Unido (34%) como consecuencia sin duda de los
atentados del verano de 2005 en Londres, y en otros como Holanda (40%) y Dinamarca (32%), sin embargo para los
ciudadanos de otros Estados Miembros, la cuestion es casi irrelevante. Alemania (4%), Portugal (1%), los nuevos Estados
Miembros (3%). Esta situacion cambia en las encuestas recogidas en el otofio de 2008, sefialadas en el eurobarémetro
70. En este caso se observa que el aumento de los precios, la inflacién y la preocupacién por la situacion econdmica
aumentan en todos los paises, y esto da lugar a que pasen a ocupar el puesto de mayor preocupacion de los ciudadanos
de la UE. Inflacién (37%) y situacion econdmica (37%), cambiando la tendencia en algunos paises como Espaiia, donde la
preocupacion por la situacion econdmica se sitlia en torno a un 44%, mientras que la preocupacion por el terrorismo
disminuye hasta el 14% de los encuestados. Sabemos por el analisis realizado que los problemas derivados de la crisis
economica han desplazado las preocupaciones de los ciudadanos de los Estados Miembros hacia estas cuestiones en
detrimento de los asuntos relacionados con la seguridad. Pero podriamos hacernos la siguiente pregunta. ; Qué aspectos
de la seguridad son los que preocupan en mayor medida a estos ciudadanos?. Para responder a esta preguntas podemos
acudir de nuevo a las medidas de percepcion en este caso especificas desarrolladas por la Comision Europea por medio
de una encuesta sobre las preocupaciones de los europeos el &mbito de ocho areas* de la Politica de Libertad Seguridad
y Justicia realizada en septiembre de 2008 y cuyos resultados fueron publicados en enero de 2009. En este caso la
encuesta realizada en los 27 Estados Miembros de la UE pone de manifiesto las siguientes conclusiones:

Los resultados de la encuesta demostraron que los encuestados se encontraban en primer lugar preocupados por
la lucha contra el crimen organizado y el terrorismo (80%) y el trafico de drogas (80%). En segundo lugar la promocién y la
proteccion de los derechos fundamentales, incluyendo los derechos de los menores (78%). La inmigracion era el area de
politica que demostraba la mayor variacién en las respuestas en los diferentes miembros, entre los porcentajes de
preocupacion en Malta (87%) y los de Rumania y Polonia (ambos 26%). El control de las fronteras externas de la UE
tenia la menor variacion: Entre el porcentaje de preocupacion del 35% de los encuestados en Suecia hasta el 69% en
Portugal. Teniendo en cuenta las ocho areas de la politica de libertad, seguridad y justicia de la UE sobre las que se
habia realizado las encuestas, Espafia y Portugal demostraron los niveles méas altos de preocupacion en seis y cinco
areas respectivamente. El Reino Unido muestra el siguiente mayor nivel de preocupacion alcanzando el mayor porcentaje
en cuatro de las &reas de la politica. En cuanto a los nuevos Estados miembros, estos se encontraban entre los menores
niveles de preocupacion.

Yes m No DE/NA
abELLEE-FLELN - “
_ % .

96 g4 1
9888887878684“4338(1&)8u?g?5737777767169
67 66 64 64
58 57

BG
EL
MT
I
|
BE
FI
DF
LV
SI
NI
ATl
SE
RO
SK
CZ
PL

Figura 2: Nivel de preocupacion sobre la lucha contra el terrorismo y el crimen organizado por Estados de la UE. Fuente Eurobarémetro.

4 Politica de Inmigracion, Asilo, Lucha contra el crimen organizado y el terrorismo, lucha contra el trafico de drogas, promocion y proteccion de los
derechos fundamentales, mejora del acceso a la justicia, control de las fronteras exteriores, el intercambio de informacioén entre los Estados Miembros.
Analytical report Flash EB No 252 — Awareness of JLS policies. Publicado en enero de 2009.
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En este contexto, se destaca en el cuadro anterior, el porcentaje de preocupacion sobre la lucha contra el crimen
organizado y el terrorismo, cuya media es el 80% de los encuestados en los 27 Estados Miembros pero cuyos principales
valores se alcanzan en Portugal (96%), Espafia (94%) y el Reino Unido (91%). De las medidas de percepcion analizadas
con anterioridad observamos que en el ambito de los aspectos de Libertad, Seguridad y Justicia, la lucha contra el crimen
organizado y el terrorismo preocupan principalmente a los ciudadanos de la UE. Pero la siguiente pregunta que podemos
hacernos es ¢ Cudl es la posicion de la UE?. En este contexto observamos que estos fenomenos son tratados desde dos
ambitos diferenciados dentro de la UE, como veremos a continuacion, estos asuntos son abordados por la Politica
Exterior y de Seguridad Comun de la UE (PESC) y por la Politica referida al Espacio de Libertad y Seguridad y Justicia
(LSJ).

1.2. Evaluacion de la amenaza desde la Politica Exterior y de Seguridad Comun de la UE.

En virtud del Tratado de Maastricht, firmado en 1992, la Unién ha desarrollado una politica exterior y de seguridad
comun (PESC), que le permite emprender acciones comunes cuando estén en juego sus intereses. La defensa se esta
convirtiendo en un aspecto importante de la PESC en consonancia con el empefio de la Unidn en promover y preservar la
estabilidad en el mundo.® En este ambito, se destaca la definicién institucional de las principales amenazas para la
seguridad de la UE a través de documento “Estrategia Europea de Seguridad”, también denominado “documento Solana”
al ser redactado a instancias del Alto Representante de la UE para la Politica Exterior y de Seguridad Comun (PESC),
Javier Solana, siendo presentado al Consejo Europeo, que lo adoptd en su reunion del 12 y 13 de diciembre de 2003, en
Bruselas. En este documento se definen los retos mundiales y las principales amenazas contra la seguridad de la Unién y
clarifica los objetivos estratégicos de la UE para hacer frente a estas amenazas. La estrategia de seguridad disefiada en
este documento establece como principales amenazas para Europa las siguientes que se transcriben literalmente del
documento original:

Terrorismo: Resulta indispensable una accién europea concertada contra el terrorismo. Las causas del terrorismo,
que pone vidas en peligro y atenta contra la apertura y la tolerancia de nuestras sociedades, son complejas y estan
relacionadas, en especial, con las presiones ejercidas por la modernizacion, la crisis cultural, social y politica, y la
enajenacion de los jovenes que viven en sociedades extranjeras.

Proliferacion de armas de destruccion masiva. La amenaza mas importante esta constituida potencialmente por
la proliferacion de las armas de destruccién masiva. Los ftratados internacionales y los acuerdos sobre control de
exportaciones permitieron en su tiempo retrasar esta proliferacion, pero entramos en un nuevo y peligroso periodo. Asi,
los progresos realizados en el dmbito de las ciencias biolégicas podrian contribuir a aumentar la potencia de las armas
bioldgicas. El escenario mas temible seria que un grupo terrorista adquiriera este tipo de armas, ya que de este modo un
pequefio grupo de personas podria infligir dafios de una amplitud que en el pasado sélo habria podido ser obra de
Estados o ejércitos.

Conflictos regionales. Pueden tener un impacto directo o indirecto en los intereses europeos, independientemente
de su localizacion geografica. Estos conflictos constituyen una amenaza para las minorias, las libertades fundamentales y
los derechos humanos, y pueden conducir al extremismo y al terrorismo, y debilitar a los Estados.

Debilitamiento de los Estados. La mala gestion de los asuntos publicos (corrupcion, abuso de poder, debilidad de
las instituciones e incumplimiento de la obligacién de rendir cuentas) y los conflictos civiles corroen a los Estados desde
dentro. Esta situacién puede conducir al hundimiento de las instituciones oficiales: el Afganistan de los talibanes es un

5 COMISION EUROPEA, “La UE en el mundo. La Politica Exterior de la UE” NA-AB-07-126-ES-C. Junio 2007



gjemplo conocido. El debilitamiento de los Estados es un fenémeno alarmante que mina la gobernanza mundial y
contribuye a aumentar la inestabilidad regional.

Delincuencia organizada. Europa constituye un objetivo de primer orden para la delincuencia organizada, que tiene
una dimension exterior importante: el tréfico de drogas, la trata de seres humanos o el trafico de armas no se detienen en
las fronteras de la Unidn. Estos delitos a menudo se asocian con Estados debilitados: asi, por ejemplo, los ingresos por
tréfico de drogas han contribuido a debilitar las estructuras oficiales en varios paises productores. La delincuencia
organizada puede tener vinculos con el terrorismo y, en casos extremos, puede incluso llegar a dominar al Estado.

Para la defensa de su seguridad y la promocion de sus valores, la UE se concentra en tres objetivos estratégicos:
Hacer frente a las amenazas, construir la seguridad en los paises vecinos y basar orden internacional en un
multilateralismo eficaz. Del andlisis del planteamiento de la Estrategia de Seguridad Europea desde la dptica del Il Pilar o
Politica Exterior y de Seguridad Comun (PESC) se observa en primer lugar que la principal preocupacion institucional se
refiere a la proliferacion de armas de destruccion masiva, junto con otras amenazas como el debilitamiento de los Estados
y los Conflictos regionales. Pero también se hace referencia al terrorismo y a la delincuencia organizada. No nos
encontramos por tanto ante un panorama de amenazas propio del concepto tradicional de autodefensa imperante por
ejemplo, durante la guerra fria, donde la principal amenaza definida era la amenaza de una invasién, y en base a esta
amenaza principal se desarrollaban ingentes capacidades militares. Ya no esperamos una invasién de ningun bloque. Se
definen nuevas amenazas que algunos autores® podrian definir como asimétricas, y se desarrollan capacidades para
afrontar las nuevas amenazas, que ya no suponen el uso de medios militares masivos, sino que se encuentran
relacionados con la aportacién de capacidades para la gestion de crisis. En concreto ante las nuevas amenazas, es en el
extranjero, fuera de las fronteras exteriores de la UE, donde se situara a menudo la primera linea defensiva, es decir,
debemos estar dispuestos a actuar antes de que una crisis se produzca. En cuanto a la lucha contra el terrorismo y la
delincuencia organizada definidos como amenazas en el ambito de la PESC, el documento Solana parece referirse
principalmente ante la preocupacion relacionada la existencia de estos fendmenos en terceros paises y su influencia en la
UE. Dicho esto, no se conocen estudios oficiales desarrollados en el ambito de la PESC sobre la incidencia objetiva del
crimen organizado y del terrorismo desarrollado en terceros paises con incidencia en la seguridad de la UE. Si podemos
no obstante realizar un estudio de las misiones de gestion de crisis desarrolladas por la UE en el &mbito de la PESC
desde su implantacién con el fin de conocer la ubicacién y caracteristicas de las actuaciones desarrolladas en este
ambito.

Del estudio de las misiones PESC? desarrolladas o todavia en marcha, se observa que en el instrumento juridico
creador de la mision se realiza en el mejor de los casos referencias generales a las amenazas a las que se pretende
hacer frente, no obstante en todas ellas se busca esencialmente la estabilidad en la zona, mediante el despliegue sobre el
terreno de capacidades militares que desarrollan en muchos casos el cumplimiento de Resoluciones de las Naciones
Unidas (contribucion a la proteccion de civiles en peligro en conflictos, facilitar la distribucién de ayuda humanitaria,
proteccion del personal de organizaciones internacionales, etc.) o la lucha contra la pirateria en alta mar. Pero también de
capacidades civiles para lograr esta estabilidad mediante la asistencia técnica encaminada al fortalecimiento del Estado
de Derecho, y las funciones de policia de determinados estados o territorios en crisis. En cualquier caso la lucha contra la
delincuencia organizada y el terrorismo, principal preocupacion de los ciudadanos en el espacio de libertad, seguridad y

6 Liang Qiao, Xiangsui Wang. “La Guerre hors limites”. Traducido por Hervé Denes. Publicado por Rivages, 2006.

7 EU Althea. Gestion Militar. Bosnia Herzegovina.2004, EUPM. Gestion Civil. Asistencia Policial. Bosnia Herzegovina. 2003, EULEX KOSOVO. Gestién
Civil. Estado de Derecho. Kosovo. 2008, EUMM. Gestion Civil. Asistencia Policial. Georgia. 2008, EUPOL COPPS. Gestion Civil. Asistencia Policial.
Territorios Palestinos. 2006, EU BAM Rafah. Gestion Civil. Asistencia en Fronteras. Territorios Palestinos. 2006, Eujust Lex. Gestion Civil. Estado de
Derecho. Irak. 2005, EUPOL AFGHANISTAN. Gestion Civil. Asistencia Policial. Afghanistan. 2007, EUNAVFOR. Gestion Militar. Mision contra pirateria
naval. Somalia. 2008, EU SSR. Gestion Civil. Reforma sector de seguridad. Guinea-Bissau. 2008, EUFOR TCHAD. Gestion Militar. Chad 2008, EUPOL
RD CONGO. Gestién Civil. Asistencia Policial. Congo 2005, EUPAT. Gestion Civil. Asistencia Policial. Antigua Republica Yugoslaba de Macedonia.
2005, PROXIMA. Gestion Civil. Asistencia Policial. Antigua Republica Yugoslaba de Macedonia. 2003, CONCORDIA. Gestién Militar. Asistencia Policial.
Antigua Republica Yugoslaba de Macedonia. 2003, EUJUST THEMIS. Gestion Civil. Estado de Derecho. Georgia. 2004. AMM. Gestion Militar. Aceh
Indonesia. 2005, EU apoyo a AMIS. Gestion Civil-Militar. Darfur 2005, EUPOL Kinshasa. Gestién Civil, Asistencia Policial. 2005, EUFOR RD Congo.
Gestion Militar 2006.EU ARTEMIS. Gestion Militar. Congo. 2003.
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justicia dentro de la UE, cuenta con el complemento de la accién exterior desarrollada desde la politica exterior y de
seguridad comun en terceros paises y territorios, buscando esencialmente la estabilidad en estas zonas mediante el
despliegue de capacidades civiles y militares.

1.3. Evaluacion de la amenaza desde el Espacio de Libertad, Seguridad y Justicia de la UE.

Tras el andlisis de las medidas de percepcion de las amenazas a la seguridad de la UE, y la evaluacién de las
mismas desde la perspectiva de la Politica Exterior y de Seguridad ComUn se pretende a continuacion conocer los datos
objetivos sobre el impacto real de estas amenazas dentro de la UE a través de estudios realizados en el ambito del
Espacio de Libertad, Seguridad y Justicia. Para ello se procede a estudiar la evolucién de las principales amenazas como
son el terrorismo y la delincuencia en el Espacio de Libertad, Seguridad y Justicia en el entorno de la UE.

En cuanto al Terrorismo, podemos recurrir a los denominados informes TE-SAT desarrollados por EUROPOL. En
efecto, en su sesion del 20 de septiembre de 2001, el Consejo de la UE aprob¢ la elaboraciéon de un documento no
confidencial sobre la situacion y las tendencias del terrorismo en la UE. Este documento denominado TE-SAT es de
periodicidad es anual, y confeccionado por EUROPOL. Para ello los Estados Miembros deben suministrar datos sobre los
incidentes relacionados con el terrorismo, ocurridos en su territorio a EUROPOL, quien utilizara la informacién recibida
para la realizacién del informe. En relacion a este informe y tras proceder a analisis de los TE-SAT existentes se observa
un cambio en la metodologia del documento a partir del 2006. Efectivamente hasta ese afio los informes podian
considerarse simplemente una recopilaciéon de la descripcion de los incidentes sobre terrorismo comunicados por los
diferentes Estados Miembros, no habia evaluacién estadistica por tipos de terrorismo o por Estados Miembros, y el
analisis de tendencias podia considerarse escaso. A partir de 2006, el informe ha mejorado en las circunstancias puestas
de manifiesto, y se ha convertido en un documento de referencia en el analisis de las tendencias del terrorismo en el
ambito de la UE.

El primer aspecto de interés que introduce el documento es la indicacién de que el terrorismo no es una ideologia o
un movimiento, sino que se trata de una tactica o0 método de consecucién de fines politicos, punto de vista que segun los
informes TE-SAT 2007 y 2008, se encuentra avalada por la Decision Marco 2002/475/JAl del Consejo de13 de junio de
2004 sobre la lucha contra el terrorismo?.

En segundo lugar, se establece una clasificacion de terrorismo que afecta a la UE en relacion a la finalidad especifica
que persigue cada uno de ellos. Asi se distingue entre Terrorismo islamista®, etnonacionalista’®,

8 La Decision Marco 2002/475/JAl puede considerarse en primer instrumento juridico de derecho internacional publico que contiene una definicion
concreta y especifica de los que podemos considerar ‘“terrorismo” y “actos de terrorismo”, requiriendose a los Estados Miembros de la UE la
incorporacion de los “delitos de terrorismo” definidos en la Decision en sus respectivos ordenamientos juridicos. Esta circunstancia es importante pues
en otras organizaciones internacionales como las Naciones Unidas se han establecido numerosos convenios internacionales, concretamente trece que
son considerados como convenios relacionados con el terrorismo, pero lo cierto es que en ninguno de ellos se dfine concretamente lo que se considera
‘terrorismo” o actos de terrorismo. Lo mismo ocurre en el ambito de otras organizaciones internacionales como el Convenio para la represion del
terrorismo de 1977 desarrollado en el contesto del Consejo de Europa. Por otro lado es importante la diferenciacion doctrinal que aporta el derecho
internacional entre los conceptos de ‘terrorismo” y “delincuencia organizada transnacional”. En el primero de los casos, tal y como define la Decisién
Marco 2002/475/JAl los ‘qrupos terroristas” son una asociacion estructurada de mas de dos personas que actia de manera concertada con la
finalidad de amenazar a la poblacion y destruir o afectar seriamente a las estructuras politicas, econoémicas o sociales del pais. Sin embargo, si
contamos con una definicién en el ambito de las Naciones Unidas sobre “grupo delictivo organizado” en la Convencién de las Naciones Unidas sobre la
delincuencia organizada transnacional o Convencion de Palermo de 15 de noviembre de 200, donde se entiende por Por "grupo delictivo organizado"
se entendera un grupo estructurado de tres 0 mas personas que exista durante cierto tiempo y que acttie concertadamente con el propdsito de cometer
uno o mas delitos graves (entre los que no se encuentra el de terrorismo) o delitos tipificados con arreglo a la presente Convencion con la finalidad de
obtener, directa o indirectamente, un beneficio econémico u otro beneficio de orden material. A mi modo de ver, Los servicios policiales de
diferentes paises pueden utilizar técnicas de investigacion similares para luchar contra los grupos terroristas o los grupos delictivos organizados, tales
como intervenciones de telecomunicaciones, control de actividades, uso de colaboradores, agentes encubiertos, etc, pero queda de manifiesto que
doctrinalmente la finalidad de los grupos terroristas es el cambio del sistema politico establecido, mientras que la de los grupos delictivos organizados es
la obtencidn de un beneficio econémico, aunque para ello sea preciso controlar el poder politico, pero no sustituirlo.

9 Uso de la violencia terrorista con el fin de alterar el sistema politico e imposicion de un estado teocratico islamista basado en la interpretacion radical de
la sharia (Ley islamica) como Al-Qaeda y otros grupos terroristas de corte islamista.

10 Uso de la violencia terrorista con el fin de alterar el sistema politico e imposicién de tesis etno-nacionalistas radicales que buscan la autodeterminacion
de un territorio. Entre ellos se destaca a ETA, Los Patidos de los Trabajadores del Kurdistan (PKK) y el Real IRA o IRA auténtico.

9



de extrema izquierda'!, de extrema derecha'? y terrorismo de cuestion'®. En este sentido el TE-SAT 2008 realiza una
comparacion de la situacién en la UE relativa a los afios 2006 y 2007, y pone de manifiesto que en 2007, sélo nueve de
los veintisiete Estados Miembros informaron a EUROPOL sobre ataques terroristas fallidos, frustrados o con éxito en su
territorio. En total se inform6 de 583 ataques o incidentes lo cual supone un 24% mas que en 2006. De estos ataques
terroristas, la mayoria, 517 se refieren a ataques terroristas por parte de grupos etnonacionalistas como ETA en Espafia y
Francia, y grupos separatistas corsos en este ultimo Estado miembro. En su mayor parte se tratd de explosiones
provocadas con el fin de causal dafios materiales, aunque en algunos casos se produjeron victimas humanas. En relacién
al terrorismo islamista, al igual que en 2006, en 2007 se informé de ataques fallidos en Reino Unido, Alemania y
Dinamarca. En estos casos los atentados terroristas iban encaminados a causar dafios indiscriminados como ocurri6 en
los atentados del 11 de septiembre de 2001 en los Estados Unidos, el 11 de marzo de 2004 en Espafia, y el 5 y 20 de
julio de 2005 en el Reino Unido.

"';t"":' Islamist  Separatist  LeftWing RightWing Single lssue sp:: o Towlo07
Austria (4] 0o 1 0 i} o 1
[remmark 1 (i} 0 0 i} Q 1
France (4] 253 0 0 i} 14 267
Germany 1 15 4 0 i} x} 20
Greaoe o o 2 0 ] ] 2
lealy 0o 0o ] 0 i} 3 a
Portugal o o o 1 1 Q F]
5pﬂr| 0o 264 ] 0 i} 7 79
UK 2 - - - - - 2
Total &4 532 21 1 1 x4 583

Figura 3: Incidentes terroristas en los Estados Miembros de la UE en 2007. Fuente Informe TE-SAT 2008.

La mayor parte de los ataques terroristas relacionados con la extrema izquierda tuvieron lugar en Espafia, Italia y
Alemania. Fueron casi todos ellos realizados con éxito y en su mayoria tuvieron como objetivos la administracion del
Estado y el tejido empresarial. En cuanto al terrorismo de extrema derecha y de cuestion, destacar solamente las
comunicaciones de Portugal. En total fueron detenidas 1.044 en 2007 por incidentes relacionados con el terrorismo
destacandose que la tasa de absolucion fue del 31% de los detenidos en casos de terrorismo islamista y del 20% en
casos de terrorismo etnonacionalista o0 separatista y también en el caso del terrorismo de extrema izquierda.

En cuanto a las tendencias sobre el terrorismo el Informe TE-SAT 2008 indica las siguientes:

¢ El nimero de ataques terroristas dentro de la UE se esta incrementando. El nimero de detenidos
también se estd incrementando, de 706 personas en 2006 a 1.044 en 2007. Este incremento puede
deberse segun sefiala el informe, al aumento de las actividades de los grupos separatistas como ETA y
los grupos corsos, y también por un incremento del 25% de detenidos por terrorismo islamistas en el
Reino Unido.

« El incremento del uso de explosivos caseros en los atentados terroristas. Pero sobre todo destaca el
incremento del uso en 2006 y 2007 de tricicloacetona triperoxido (TATP), un explosivo altamente volatil
que requiere un cierto grado de conocimientos en su preparacion, lo cual corrobora la informacién de
que los terroristas reciben cursos sobre la preparacion de explosivos.

' Plantea la violencia terrorista en la bisqueda de la alteracion o cambio del sistema politico, social y econémico para convertirlo en un modelo politico
de izquierda radiical. La ideologia pretendida es alguna de las siguientes o su combinacion (Marxista-Leninista-Maoista).

12 Plantea la violencia terrorista en la busqueda de la alteracién o cambio del sistema politico, social y econémico para convertirlo en un modelo politico
de derecha radical. La ideologia pretendida esta relacionada frecuentemente con el nacional socialismo.

13 Definido como terrorismo de cuestién (single issue) se refiere al uso de la violencia terrorista con el fin de imponer un cambio politico en relacion a una
cuestion especifica por ejemplo los derechos de los animales o la proteccién del medio ambiente.
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La propaganda relacionada con grupos terroristas se esta extendiendo mas que antes a través de
Internet, como por ejemplo manuales de como construir bombas o también folletos ideologicos.

El terrorismo islamista en la UE continla intentado causar masacres indiscriminadas. En efecto, las
desarticulaciones de células terroristas en 2006 y 2007 indican esta tendencia no sélo por el tipo de
objetivos pretendidos (centros comerciales, estaciones, etc.) sino que también por los métodos, y el tipo
de explosivos localizado en manos de las células terroristas?.

El terrosismo islamista que afecta a la UE esta cada vez mas influenciado por grupos cercanos a la red
de Al-Qaeda y grupos con relaciones en Pakistan. En efecto, en 2007 la mayor parte de los Estados
Miembros informaron de la desarticulacion de células terroristas islamistas formadas principalmente por
miembros de un solo pais pero con conexiones con personas relacionadas con grupos terroristas
cercanos a Al-Qaeda con base en Pakistan. Este tipo de actuacion habia estado afios atras
exclusivamente ligado a casos en el Reino Unido.

Los conflictos de Afganistdn e Irak estd teniendo un gran impacto en la seguridad de la UE. El
reclutamiento de ciudadanos y residentes en la UE para participar con métodos terroristas en los
conflictos de Irak y Afganistan es todavia significativo, siendo Irak en 2007 el lugar preferido por los
jihadistas procedentes de la UE aunque se mantienen otras destinos ya destacados en 2006 como
Somalia y el Libano, lo cual indica que el nimero de teatros de operaciones de la Jihad va en aumento.
Los grupos terroristas separatistas vascos siguen utilizando Francia como base logistica, ya que aunque
ETA mostré a lo largo de 2007 algun tipo de actividad en Portugal, Francia continua siendo y parece que
lo seguira siendo su principal referencia como base logistica. En cuanto a los objetivos los grupos
separatistas corsos atentan principalmente contra intereses privados, mientras que ETA y su entorno,
muestra su interés por los dafios materiales, las extorsiones y por los miembros de las fuerzas de los
cuerpos y fuerzas de seguridad ya sea en Espafia como en Francia.

Tal y como muestra el siguiente cuadro, los jovenes continian siendo los responsables de la mayor
parte de los ataques terroristas separatistas en el Pais Vasco. En concreto el mayor nimero de ataques
realizados en 2006 y 2007 se sigue realizando por los denominados taldes Y formados por grupos de
jévenes que en algunos proceden de otras organizaciones de ETA como SEGI.

El conflicto kurdo-Turco tiene un impacto en la seguridad de la UE. En Alemania, la mayor parte de la
violencia terrorista se encuentra relacionada con los grupos terroristas kurdos.

Los ataques de grupos terroristas de extrema izquierda y anarquista estan decreciendo. Espafia e Italia
se siguen viendo afectados por este tipo de terrorismo que no obstante ha decrecido en su actividad en
2007. No obstante en Italia han surgido numerosos pequefios grupos de extrema izquierda herederos de
la filosofia de las antiguas brigadas rojas, lo cual puede dar lugar a un aumento de sus actividades en
los préximos afios.

Las actividades de los grupos de extrema derecha y de los denominados terroristas de cuestion esta
aumentando con un incremento de su interconexién internacional lo cual indica la creacién de una red
europea de grupos extremistas de extrema derecha. Un nimero de Estados Miembros estan informando
de un incremento de las hostilidades de estos grupos contra las comunidades musulmanas asentadas
en la UE.

En cuando a la delincuencia o crimen organizado podriamos realizar un recorrido similar al descrito para la situacion
y tendencias del terrorismo en la UE, a través de los denominados informes OCTA'S también desarrollado por EUROPOL.

™ En los ataques fallidos de Londres se afiadidon puas a los explosivos para causar mayores dafios, y en el caso de Alemania, los detenidos intentaron
construir bombas con mayor poder de destruccion que las utilizadas en los atentados de Madrid del 11 de marzo de 2004.
15 OCTA. EU Organised Crime Treath assessment. Informe de la UE sobre la evaluacion de la amenaza del crimen organizado.

11



Sin embargo en este caso encontramos algunas diferencias. Si los informes TE-SAT han evolucionado desde una
simple relacién de incidentes terroristas a una evaluacién de estadisticas basadas en hechos concretos que ponen de
manifiesto unas tendencias, los informes OCTA no desarrollan la misma metodologia. Estos informes surgen en el 2006,
sobre la base del denominado Programa de la Haya's. y se han realizado tres, siendo el ultimo publicado el OCTA 2008.
Se trata de un documento confeccionado por EUROPOL y aprobado por el Consejo de la UE en el que se evalla la
amenaza que supone la delincuencia organizada para la UE. Como el propio documento sefiala, se pretende apoyar la
toma de decisiones contra la delincuencia organizada mediante una evaluacién cualitativa de la amenaza que representa,
para ello se basa en un enfoque de mdiltiples fuentes como pueden ser las contribuciones aportadas por las fuerzas y
cuerpos de seguridad de los diferentes Estados Miembros, Agencias Europeas y el sector privado. La estructura del
OCTA sigue el modelo conceptual de analisis comenzando con una evaluacién de los grupos de delincuencia organizada
que afectan a la UE, seguido de un andlisis de los denominados mercados criminales, finalizando con una evolucién de la
dimensién regional del impacto de la delincuencia organizada en la UE.

Lo cierto es que en los informes OCTA tal y como estan disefiados son controvertidos y se les acusa de no cumplir
el objetivo para el que fueron disefiados'”. Las criticas mas extendidas es que no se hace referencia al concepto de
delincuencia organizada utilizado's, se realizan afirmaciones mas que obvias sobre como afecta la delincuencia
organizada a la UE y sobre todo, el hecho de que no se trata de un informe descriptivo de la situacién de delincuencia
organizada que afecta a la UE sobre la base de las comunicaciones de los diferentes Estados Miembros, con el fin de
poner de manifiesto datos estadisticos diversos, y extraer unas tendencias como se realiza en los informes TE-SAT para
el terrorismo. Una de las afirmaciones controvertidas establecidas en los propios OCTA es que este tipo de informe
“ayuda a cerrar las posibles desconexiones que puedan existir entre el anélisis estratégico y las actividades operativas en
contra de la delincuencia organizada”. Es cierto que el informe OCTA es el principal producto del concepto de analisis
criminal denominado “intelligence led policing” utilizado principalmente por agencias del norte de Europa como las
britanicas'®. También es cierto que este concepto ha dado lugar al denominado Modelo europeo de inteligencia criminal
basado en el ciclo de inteligencia, que a mi juicio no es un invento nuevo sino que ya aparecia en los manuales de
inteligencia militar utilizados en las democracias occidentales desde hace tiempo para hacer frente a otras amenazas
diferentes de la delincuencia organizada como es el terrorismo. Este modelo europeo de inteligencia criminal?® esta
basado como decimos en el ciclo de inteligencia y suena a la aplicacion de teorias derivadas de la investigacion de
amenazas como el terrorismo a la lucha contra la delincuencia organizada.

Informada por el OCTA el
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Establece las prioridades

oI *
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Figura 4: Modelo Europeo de Inteligencia Criminal propuesto por Comision Europea. Fuente: Elaboracion propia

16 Comunicacion de la Comision al Consejo y al Parlamento Europeo, de 10 de mayo de 2005, «Programa de La Haya: Diez prioridades para los
préximos cinco afios. Una asociacion para la renovacion europea en el dmbito de la libertad, la seguridad y la justicia» COM (2005) 184 final

7 VAN DUYNE, Petrus C. “OCTA 2006. The unfulfilled promise”. Publised 2007. Springer science & Bussiness Media LCC.

8 No se hace referencia a que la UE adopta la definicion de delincuencia organizada transnacional establecido en la Convencién de Naciones Unidas
sobre delincuencia organizada transnacional de 2000.

19 SOCA. Serious Organised Crime Agency. www.soca.gov.uk

20 Modelo no adoptado, pero propuesto por la Comision al Consejo y al Parlamento de la UE en el documento “Desarrollo de un concepto estratégico
para hacer frente a la delincuencia organizada” de fecha 2 de junio de 2005.
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Este planteamiento no parece erréneo en absoluto, pero tal y como esté planteado, se estima incompleto y dificil que
cumpla el objetivo que pretende de ayudar a cerrar las posibles desconexiones que puedan existir entre el analisis
estratégico y las actividades operativas en contra de la delincuencia organizada, porque no parte del conocimiento real, y
objetivo de las actividades de la delincuencia organizada en la UE y de sus nuevas tendencias. Desde mi punto de vista,
analiza las amenazas sectorialmente, y no como un todo que puede estar relacionado (terrorismo, delincuencia
organizada, inseguridad ciudadana, etc). No tiene en cuenta las diferentes modelos policiales existentes en los Estados
Miembros de la UE, y la forma en la que estos luchan contra la delincuencia organizada y otro tipo de amenazas. No se
indica como se integrarian las informaciones recogidas sobre la delincuencia organizada y otras amenazas como el
terrorismo, y finalmente ubica a EUROPOL en el centro del analisis criminal en la UE, cuando la realidad es que en la UE,
ademas de los sistemas de informacion de EUROPOL se estan utilizando otros sistemas de informacion que son de
interés para la inteligencia criminal y que son ajenos a EUROPOL (Sistema de Informacion Schengen, INTERPOL,
Sistema de informacién de Visados, AFIS, EURODAC, efc).

Como colofén a los datos analizados hasta ahora podemos concluir que la seguridad no es la primera preocupacion de
los ciudadanos de los Estados Miembros de la UE, pero que se considera al terrorismo y a la delincuencia organizada
como sus principales preocupaciones en el ambito de la seguridad. La evaluacion de la amenaza del terrorismo a nivel de
la UE parece mas completa que la realizada para el caso de la delincuencia organizada, pero en todo caso vamos a
analizar las actuaciones enfrentadas a estas amenazas y a la inseguridad publica en general en el marco del Espacio de
Libertad, Seguridad y Justicia de la UE, para analizar con mas detalle los diferentes sistemas de informacién de interés
policial en este entorno, analizar la situacion en los diferentes Estados Miembros para llegar al planteamiento de un
Modelo de Inteligencia criminal en la UE.

2. LA COOPERACION POLICIAL EN EL ESPACIO DE LIBERTAD SEGURIDAD Y JUSTICIA.
2.1. La cooperacion policial en sentido estricto.

Los mecanismos de cooperacion policial en la UE pueden considerarse pioneros si comparamos las fechas de
creacion de los instrumentos y agencias relacionadas con la cooperacién policial en sentido estricto con otras formulas en
el ambito del Espacio de Libertad, Seguridad y Justicia.

2.1.1. El intercambio de informacién y apoyo. EUROPOL.

EUROPOL o la Oficina Europea de Policia, establecida en La Haya, Paises Bajos se crea por un acto juridico?! propio
del tercer pilar. EUROPOL. Esta dotada de personalidad juridica, tiene por misién mejorar la eficacia y la cooperacién de
los servicios competentes de los Estados miembros, con el fin de prevenir y luchar eficazmente contra la delincuencia
organizada internacional. La Oficina Europea de Policia (EUROPOL) no tiene poderes ejecutivos como los servicios de
policia de los Estados miembros. No puede ni detener a individuos, ni registrar domicilios. EUROPOL esta encargada, por
tanto, de facilitar el intercambio de informacion, analizarlo y coordinar las operaciones entre los Estados miembros en
materia de represion de la falsificacion del euro.

EUROPOL actua cuando al menos dos Estados miembros se ven afectados por una forma grave de delincuencia
organizada internacional. Ello engloba ambitos cada vez més numerosos, como la prevencién y la lucha contra el
terrorismo; el trafico de drogas; el trafico de seres humanos; las redes de inmigracion clandestina; el trafico ilicito de
materias radiactivas y nucleares; el tréfico de vehiculos robados; la lucha contra la acufiacion de monedas falsas y la
falsificacion de medios de pago; el blanqueo de dinero (excepto infracciones primarias). Para desarrollar estas funciones
cada Estado Miembro designa una unidad nacional EUROPOL (UNE), que sera el Unico 6rgano de enlace entre

21 Acto del Consejo, de 26 de julio de 1995, relativo al establecimiento del Convenio por el que se crea una Oficina Europea de Policia
(Convenio EUROPOL).
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EUROPOL, y los servicios nacionales competentes. Dicha unidad enviara a EUROPOL al menos a un funcionario de
enlace, encargado de representar sus intereses ante la institucion. La UNE se ocupard, entre otras cosas, de
proporcionar a EUROPOL la informacién y los datos necesarios para cumplir su mision y, en particular, responder a y
enviar solicitudes de informacién a EUROPOL; difundir a los servicios competentes la informaciéon suministrada por
EUROPOL.

Del andlisis de los sistemas policiales de los diferentes Estados Miembros se observa que aquellos dénde existe una
diversidad de policias funcionales con diferentes competencias territoriales es recomendable la ubicacion de la Unidad
Nacional de EUROPOL en una estructura administrativa superior, diferenciada e independiente de las diferentes policias
con el fin de que los mecanismos de cooperacion y el sistema de informaciéon de EUROPOL puedan ser utilizados de
forma transparente y dinamica, pues en circunstancias contrarias, los problemas derivados del recelo en el intercambio de
informacion policial y casos de corporativismo pueden dar lugar a una ineficaz utilizacién de los recursos.

2.1.2. La armonizacion de la formacién. Las actividades de CEPOL.

Creada en 2005 como agencia de la UE22 por Decision del Consejo 2005/681/JAl de 20 de septiembre de 2005),
CEPOL tiene su Secretaria en Bramshill (Reino Unido), a unos kildmetros del centro de Londres. CEPOL organiza entre
80y 100 cursos, seminarios y conferencias al afio. Las actividades, que abarcan gran nimero de temas, se llevan a cabo
en los centros nacionales de formacion policial de los Estados miembros. CEPOL tiene un presupuesto anual de unos 7,5
millones de euros (2007). Esta agencia toma la forma de una red integrada por los centros nacionales de formacién de los
altos responsables de los servicios de policia. Esta dirigida por dos dérganos: el consejo de administracion y el director.
Una secretaria general se encarga de las tareas administrativas. El consejo de administracion esta integrado por los
directores de los centros nacionales de formacién quienes disponen de un voto en el consejo de administracién. Pueden
participar en el consejo de administracion como observadores sin derecho a voto representantes de la Secretaria General
del Consejo, de la Comisién y de EUROPOL.

Esta agencia y las actividades que desarrolla, constituye un ejemplo claro para otros colectivos relacionados con la
seguridad tanto en el &mbito de la Unién Europea como a nivel internacional, pues supone una oferta informativa
coordinada, y armonizadora sin precedentes para los miembros de las instituciones policiales de los Estados Miembros de
la UE.

2.1.3. Las iniciativas en el mantenimiento del orden y la seguridad publica.

La UE desea garantizar la cooperacién policial en acontecimientos en los que se relne gran numero de personas
procedentes de varios Estados miembros?. La actuacion policial pretende garantizar la seguridad y el orden publicos y
prevenir los actos reprensibles. Cuando se les solicita, o espontdneamente, los Estados miembros, comunican
informacion a los Estados miembros afectados cuando grupos de cierta magnitud que puedan constituir una amenaza
para la seguridad y el orden publicos se desplazan a otros Estados miembros para participar en concentraciones.

22 Decision 2005/681/JAI del Consejo de 20 de septiembre de 2005 por la que se crea la Escuela Europea de Policia (CEPOL) y por la que se deroga la
Decisién 2000/820/JAI.

2 Accion comun 97/339/JAl, de 26 de mayo de 1997, adoptada por el Consejo sobre la base del articulo K.3 del Tratado de la UE, relativa a la
cooperacion en el ambito de la seguridad y el orden pablicos.

Recomendacién del Consejo, del 22 de abril de 1996, sobre directrices para prevenir y contener los desordenes relacionados con partidos de fitbol
[Diario Oficial C 131 de 3.5.1996].

Resolucién del Consejo, del 9 de junio de 1997, sobre la prevencion y el control del «vandalismo» mediante el intercambio de experiencias, la prohibicién
de entrada en los estadios y la politica de medios de comunicacién [Diario Oficial C 193 de 24.6.1997].

Resolucién del Consejo, del 21 de junio de 1999, relativa a un manual de cooperacion policial internacional y medidas de prevencion y lucha contra la
violencia y los desérdenes relacionados con los partidos internacionales de fitbol [Diario Oficial C 196 de 13.7.1999].

Resolucién del Consejo, de 6 de diciembre de 2001, relativa a un manual de recomendaciones para la cooperacion policial internacional y de medidas de
prevencion y lucha contra la violencia y los desérdenes relacionados con los partidos de fitbol de dimension internacional en los que se vea afectado al
menos un Estado miembro [Diario Oficial C 22 de 24.1.2002.

Decision 2002/348/JAI del Consejo, de 25 de abril de 2002, relativa a la seguridad en los partidos de fiitbol de dimension internacional.
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La informacién se comunica, lo antes posible, a todos los Estados miembros implicados, limitrofes o no, incluidos los
Estados miembros por los que transiten dichos grupos. La informacion facilita datos, lo mas detallados posible, sobre: el
grupo en cuestion; el itinerario y lugares de estancia; medios de transporte; fiabilidad de la informacién. Esta informacion
se comunica teniendo en cuenta la legislacién nacional. Los Estados miembros pueden enviar transitoriamente oficiales
de enlace a otros Estados miembros que lo soliciten. Los oficiales de enlace desempefian la funcién de consejeros y
asistentes. No tienen poder alguno ni llevan armas. Comunican la informacién y cumplen su misidén conforme a las
instrucciones recibidas por su Estado miembro de origen y a las indicaciones del Estado miembro al que son enviados. El
Estado miembro de acogida vela por la proteccion de los oficiales de enlace. Las autoridades competentes del Estado
miembro de acogida determinan las actividades de los oficiales de enlace, que deben seguir las indicaciones de dichas
autoridades. Otro de los aspectos donde se colabora en el ambito de la UE desde el punto de vista policial es en la
proteccion de personalidades. En efecto, teniendo en cuenta que La proteccion de personalidades es responsabilidad del
Estado miembro visitado. A raiz de una recomendacion del Consejo, de 6 de diciembre de 2001, que establece una escala
comun de evaluacion de amenazas para las personalidades que visitan la UE y a partir de una iniciativa de Espafia?*, el
Consejo adopté el 28 de noviembre de 2002 la decisidén de colmar las lagunas legislativas existentes relativas a la
proteccidn de personalidades. La Decisién?5, crea una red europea de proteccién de personalidades, constituida por los
servicios de policia nacionales y otros servicios competentes en la materia. Cada Estado miembro designa un punto Unico
de contacto. Las personalidades contempladas por la Decision del Consejo son las que gozan de un servicio de
proteccion en virtud de la legislacion nacional de un Estado miembro o de las normas de una organizacion o institucion
internacional o supranacional. La red es coordinada por el Estado miembro que ejerce la Presidencia del Consejo. Los
Estados candidatos y EUROPOL pueden también designar un punto de contacto para participar en la red. La red tiene
como objetivos, los de promover el intercambio de informacién entre los servicios participantes, tales como datos y
experiencias de caracter general y técnico en materia de proteccion o informacion sobre los criterios mas adecuados en
materia de seleccion y formacién del personal; favorecer la puesta a punto de un conjunto de practicas probadas y
comunes para las actividades operativas; fomentar el intercambio de funcionarios; y permitir a los servicios participantes
intercambiar informacién, comunicarse y definir enfoques comunes

2.2. La libre circulacion de personas
2.2.1. La cooperacion transfronteriza en la UE.

El 14 de junio de 1985 se firmé el primer acuerdo en materia de cooperacién transfronteriza de amplio rango entre
cinco paises fundadores de la UE. Se trata del Convenio de Schengen. Desde su entrada en vigor en 1990, este Convenio
ha permitido suprimir los controles en las fronteras interiores entre los Estados signatarios, y crear una Unica frontera
exterior dénde se efectian los controles de entrada en el espacio Schengen con arreglo a procedimientos idénticos. Por
otra parte, se han adoptado algunas normas comunes en materia de visado, derecho de asilo y control en las fronteras
externas con el fin de permitir la libre circulacién de personas en los paises signatarios sin perturbar el orden publico.
Desde esa perspectiva, con objeto de conciliar libertad y seguridad, esta libre circulacion se acompafié de medidas
llamadas compensatorias?.

24 Iniciativa del Reino de Espafia relativa a la creacion de una red europea de proteccion de personalidades Diario Oficial C 42 de 15.02.2002..
25Decision del Consejo, de 28 de noviembre de 2002, relativa a la creacién de una red europea de proteccion de personalidades
% Entre las principales medidas, cabe mencionar: La abolicion de los controles en las fronteras comunes y la realizacién de estos controles en las
fronteras exteriores; la definicién comun de las condiciones de paso a través de las fronteras exteriores y de las normas y modalidades uniformes de
control de estas personas en dichas fronteras; la separacion en las terminales de los aeropuertos y en los puertos entre los viajeros que circulan en el
ambito de Schengen y los procedentes del exterior de la zona; la armonizacion de las condiciones de entrada y de visados para las cortas estancias; la
coordinacion entre administraciones para supervisar las fronteras (funcionarios de conexion, armonizacion de las instrucciones y de la formacion
impartida al personal); la definicién del papel de los transportistas en la lucha contra la inmigracién clandestina; la obligacién de declaracién para todo
nacional de terceros paises que circula de un pais a otro; la definicion de normas relativas a la responsabilidad del examen de las solicitudes de asilo,
recogidas en el Convenio de Dublin , que se sustituyé en 2003 por otro reglamento Reglamento Dublin II; la instauracién de un derecho de observacion y
persecucion transfronteriza para los agentes de policia de los Estados miembros del espacio Schengen;el refuerzo de la cooperacion judicial a través de
un sistema de extradicion mas répido y una mejor transmision de la ejecucion de sentencias penales; la creacion del Sistema de Informacion Schengen
(SIS).

15



Se trataba de mejorar la cooperacion y la coordinacién entre los servicios de policia y las autoridades judiciales para
proteger la seguridad interior de los Estados miembros y, en particular, para luchar eficazmente contra la delincuencia
organizada. Un protocolo agregado al Tratado de Amsterdam permitié la integracion de las innovaciones aportadas por
Schengen en la UE. El espacio Schengen, primer ejemplo concreto de cooperacion especializada que no reforzada entre
trece Estados miembros nacié extramuros de la UE, y se incorporé asi al marco juridico e institucional de la UE, en el que
se beneficia de un control parlamentario y jurisdiccional. No obstante aunque en virtud de un protocolo anexo al Tratado
de Amsterdam, los nuevos Estados miembros de la UE deben aplicar la totalidad del acervo Schengen, se mantiene
particularidades?” con respecto a otros Estados Miembros de la UE como Dinamarca, Irlanda y Reino Unido.

Entre las medidas de interés policial incorporadas en el Convenio de Schengen en aras de la cooperacion
transfronteriza podemos destacar el intercambio de informacion entre autoridades policiales, la vigilancia trnasfronteriza y
la persecucién en caliente en casos muy determinados en el ambito del Convenio. Otro de los mecanismos de
cooperacion surgidos al amparo del Convenio de Schengen son los centros de cooperacion policial y aduaneros (CCPA).
En efecto el articulo 39 del Convenio invita a los servicios de policia competentes de los Estados miembros a prestarse
asistencia mutua para prevenir e investigar hechos delictivos. La Comisién Europea constata que se producen litigios
cuando la competencia de los servicios varia considerablemente entre los Estados miembros. No obstante, se certifica
que estad muy avanzada la cooperacion bilateral o trilateral entre Estados miembros para la instauracién de las estructuras
de intercambio de informacién y cooperacion en forma de comisarias comunes y centros de cooperacién policial y
aduanera (CCPA) en las fronteras interiores. Estos centros de cooperacién permitieron solucionar los problemas
vinculados al déficit de seguridad en las regiones fronterizas tras la desaparicidén de los controles en las fronteras y a
causa de la competencia territorial exclusivamente nacional de los servicios policiales. El Plan de accion de Viena? invito
a extender esta cooperacion transfronteriza. Que duda cabe que la joya de la corona del acervo schengen es el Sistema
de Informacion Schengen (SIS), que seré descrito técnicamente en el siguiente capitulo. Pero si cabe en este momento
conocer su evolucion legislativa tras su incorporacion al Acervo de la UE.

Como es sabido el denominado SIS o SIS-/ es una pataforma de informaciéon que permite a las autoridades
responsables de los Estados Schengen intercambiar datos sobre determinadas categorias de personas? y de objetos0. A
la vista de los progresos alcanzados mientras tanto en el &mbito de las tecnologias de la informacién, se observo la
necesidad de desarrollar un nuevo sistema con funciones mas avanzadas y basados en tecnologias de vanguardia.

27 Participacion de Dinamarca: Aunque ya es signataria del Convenio de Schengen, Dinamarca puede elegir en el marco de la UE aplicar o no toda
nueva medida basada en el titulo IV del Tratado CE, aunque dicha medida constituya un desarrollo del acervo de Schengen. No obstante, Dinamarca
esté vinculada por algunas medidas en materia de politica comun de visados. Participacion de Irlanda y el Reino Unido: De acuerdo con el protocolo
adjunto al Tratado de Amsterdam, Ilanda y el Reino Unido pueden participar en la totalidad o en parte de las disposiciones del acervo de Schengen
después de una votacién unanime en el Consejo de los trece Estados parte en los acuerdos y del representante del Gobierno del Estado de que se trate.
En marzo de 1999 el Reino Unido pidi6 participar en algunos aspectos de la cooperacién basada en Schengen: cooperacion policial y judicial en materia
penal, lucha contra los estupefacientes y Sistema de Informacién Schengen (SIS). El 29 de mayo de 2000, se adoptd una decision del Consejo en virtud
de la cual se accedia a la peticion del Reino Unido [Diario Oficial L 131 de 1.6.2000].

En junio de 2000 Irlanda pidié también participar en algunas disposiciones del acervo de Schengen similares, salvo una excepcion, a las solicitadas por
el Reino Unido. EI Consejo accedio a esta peticion mediante su Decision de 28 de febrero de 2002 [Diario Oficial L 64 de 7.3.2002]. La Comisién habia
emitido dictamenes sobre ambas solicitudes destacando que la participacion parcial de estos dos Estados en el acervo de Schengen no debe
obstaculizar la coherencia del conjunto de las disposiciones que constituyen el acervo.

Después de evaluar las condiciones previas para la aplicacién de las disposiciones de la cooperacion policial y judicial, el 22 de diciembre de 2004 el
Consejo decidio aplicar estas partes del acervo de Schengen por parte del Reino Unido [Diario Oficial L 395 de 31.12.2004].

28 Plan de accion del Consejo y de la Comisién, de 3 de diciembre de 1998, sobre la mejor manera de aplicar las disposiciones del Tratado de
Amsterdam relativas a la creacion de un espacio de libertad, seguridad y justicia

29 Personas buscadas para extradicion, personas no admisibles en el espacio schengen, personas desaparecidas, testigos, en el marco de la represion
de infracciones penales graves o de la prevencion de amenazas contra la seguridad publica, las autoridades deberan proceder a un control discreto o a
un control especifico: el control especifico es el que solicita el Estado autor de la descripcion personal, mientras que el control discreto es el que se
realiza sin informar de ello a las personas controladas.

30 Vehiculos de mas de 50 cv, remolques y caravanas de peso superior a 750 kilogramos, armas de fuego, documentos virgenes robados, documentos
de identidad falsos, billetes de banco.
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Con ese objetivo, se confid a la Comisidon Europea el desarrollo del SIS-Il, y se han venido sucediendo diversos
instrumentos legislativos®' con el fin de avanzar en nuevas funcionalidades de este sistema sobre todo en relacion con la
lucha contra el terrorismo, como son: el acceso de EUROPOL y de los miembros nacionales de EUROJUST a los datos
introducidos en el sistema de informacién Schengen; y la ampliacidn de la lista de categorias de objetos buscados que
pueden ser objeto de descripcion. Asi se han afiadido las embarcaciones, aeronaves, contenedores, permisos de
residencia y certificados de matriculacion, esta Ultima categoria, introducida por el Reglamento 1160/2005, asi como los
medios de pago. No obstante el SIS-Il estd encontrando muchas dificultades para despegar en el nuevo formato
pretendido. Pese a estos nubarrones, es sin duda en el &mbito de la cooperacion transfronteriza donde mas se ha venido
avanzando de una forma mas concreta en la UE. Esta afirmacion viene de la mano de la adopcién en el seno de la UE de
otros instrumentos legislativos basados en la cooperacién transfronteriza que permiten desarrollar formas de cooperacion
muy avanzadas en este ambito. Este es el caso de la simplificacion del intercambio de informacién e inteligencia entre los
servicios de seguridad de los Estados miembros de la UE32, y la proteccion de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal que permiten un intercambio de informacion e inteligencia criminal entre las
fuerzas y Cuerpos de Seguridad de los Estados Miembros por todos los cauces disponibles.

Destaca también en el ambito de la cooperacion transfronteriza la profundizacion en particular en materia de lucha
contra el terrorismo y la delincuencia transfronteriza®, que supone la incorporacién del Tratado de Priim al Acervo de la
UE, con aspectos tan interesantes como el desarrollo de un sistema de informacion que permita en intercambio de huellas
dactilares, perfiles de ADN y datos de registro de vehiculos, o por otro lado la asistencia en caso de concentraciones
masivas, catastrofes, y accidentes graves®, y por fin la forma més avanzada de cooperacion policial entre Estados
Miembros que es la posibilidad de desarrollar operaciones policiales conjuntas, asi como el empleo de armas de servicio,
equipos y municiones, por parte de los agentes de un Estado Miembro que participen en las operaciones conjuntas con
otro Estado Miembro. Esta posibilidad es de gran interés pues permite proporcionar una mejor cobertura legal y de
seguridad juridica y fisica para los agentes participantes en las operaciones policiales conjuntas que puedan desarrollarse
en aspectos tan importantes como la cooperacion antiterrorista entre Francia y Espafia o en otros &mbitos. Al mismo
tiempo supone un mecanismo de cooperacion entre policias de distintos Estados Miembros, sin duda més avanzado que
los Equipos Conjuntos de Investigacion3s, que puedan ser desarrollados, aunque no exclusivamente en el marco de
EUROPOL.

31 Reglamento (CE) n° 1987/2006 del Parlamento Europeo y del Consejo, de 20 de diciembre de 2006, relativo al establecimiento, funcionamiento y
utilizacion del Sistema de Informacion de Schengen de segunda generacion (SIS Il).

Decisién 2007/533/JAI del Consejo, de 12 de junio de 2007, relativa al establecimiento, funcionamiento y utilizacién del Sistema de Informacion de
Schengen de segunda generacion (SIS 1I).

Reglamento (CE) n° 871/2004 del Consejo, de 29 de abril de 2004, relativo a la introduccién de nuevas funciones para el Sistema de Informacion de
Schengen, inclusive en materia de lucha contra el terrorismo.

Decision 2005/211/JAl del Consegjo, de 24 de febrero de 2005, relativa a la introduccion de nuevas funciones para el Sistema de Informacién de
Schengen, inclusive en materia de lucha contra el terrorismo.

32 Decision marco 2006/960/JAI del Consejo, de 18 de diciembre de 2006, sobre la simplificacion del intercambio de informacién e inteligencia entre los
servicios de seguridad de los Estados miembros de la UE.

Decision Marco 2008/977/JAI del Consejo, de 27 de noviembre de 2008, relativa a la proteccién de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal.

3 Decisién 2008/615/JAl del Consejo, de 23 de junio de 2008, sobre la profundizacién de la cooperacion transfronteriza, en particular en materia de
lucha contra el terrorismo y la delincuencia transfronteriza.

Decision 2008/616/JAl del Consejo, de 23 de junio de 2008 , relativa a la ejecucién de la Decision 2008/615/JAI sobre la profundizacion de la
cooperacion transfronteriza, en particular en materia de lucha contra el terrorismo y la delincuencia transfronteriza

34 Decision 2008/617/JAI del Consejo, de 23 de junio de 2008 , sobre la mejora de la cooperacion entre las unidades especiales de intervencion de los
Estados miembros de la UE en situaciones de crisis. Red Atlas.

35 Decision marco del Consejo, de 13 de junio de 2002, sobre equipos conjuntos de investigacion.

Informe de la Comisién Sobre la transposicion legal de la Decision marco del Consejo de 13 de junio de 2002 sobre equipos conjuntos de investigacion
{SEC(2004) 1725.

Decision del Consejo de Administracion de EUROPOL, de 20 de marzo de 2007 , por el que se establece la reglamentacion aplicable a los acuerdos por
los que se regira la realizacion administrativa de la participacion de los agentes de EUROPOL en los equipos conjuntos de investigacion
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2.2.2. La inmigracion y el control de las fronteras exteriores.

En muchos Estados Miembros, los servicios policiales son responsables del control de las fronteras por lo que es de
interés el conocimiento de los mecanismos de cooperacion y sistemas de informacién desarrollados en este dmbito. El
primer elemento de referencia en este ambito es el Reglamento (CE) n° 562/2006 del Parlamento Europeo y del Consejo,
de 15 de marzo de 2006, por el que se establece un Codigo comunitario de normas para el cruce de personas por las
fronteras (Cédigo de fronteras Schengen) que tiene por objeto, consolidar y desarrollar el aspecto legislativo de la politica
de gestion integrada de las fronteras, precisando las normas relativas al cruce de las fronteras exteriores.

Muy importante también es el mecanismo destinado a facilitar asistencia técnica y operativa reforzada, por un
periodo limitado, en forma de equipos de intervencion rapida en las fronteras (RABIT), incluyendo guardias de fronteras de
otros Estados miembros. Estos equipos intervendran a peticion de un Estado miembro que se enfrente a situaciones
urgentes y excepcionales resultantes de una gran afluencia de inmigrantes clandestinos?®.

Pero el motor esencial en este nuevo entramado de la cooperacién en relacién al control de las fronteras exteriores
es la creacion de la Agencia Europea para la gestion de la cooperacion operativa en las fronteras exteriores de los
Estados miembros de la UE (FRONTEX)3” con sede en Varsovia (Polonia), y con las misiones esenciales de coordinar la
cooperacién operativa entre Estados miembros en materia de gestidn de las fronteras exteriores; poner a punto un modelo
de evaluacién comun e integrada de los riesgos y preparar los andlisis de riesgo generales y especificos; prestar
asistencia a los Estados miembros para la formacion de sus guardias de frontera desarrollando normas comunes de
formacién, impartiendo formacién a nivel europeo para los instructores de los guardias de frontera nacionales,
organizando seminarios y ofreciendo una formacién complementaria al personal de las administraciones competentes;
seguir la evolucion de la investigacion en materia de control y vigilancia de las fronteras exteriores; asistir a los Estados
miembros enfrentados a una situacion que exige una asistencia operativa y técnica reforzada en sus fronteras exteriores;
y proporcionar a los Estados miembros el apoyo necesario para organizar operaciones de retorno conjuntas.

La Agencia puede utilizar los recursos financieros de la Comunidad disponibles a tal efecto y debe enumerar las
mejores practicas para la expulsién de los nacionales de terceros paises en residencia ilegal. Otras de las iniciativas que
habra de tener en cuenta en un futuro muy préximo es el refuerzo de la gestion de las fronteras maritimas meridionales de
la UE?8, ya que La Comisién Europea sugiere crear un sistema europeo de vigilancia de las fronteras (EUROSUR) que
inicialmente podria interconectar los sistemas de vigilancia nacionales actualmente utilizados en la frontera exterior
maritima meridional, y que luego sustituiria progresivamente a dichos sistemas nacionales en las fronteras terrestres y
maritimas. Y también el establecimiento de normas relativas al tréfico fronterizo menor en las fronteras terrestres
exteriores de los Estados miembros3?, por el que se instituye un régimen especifico para el trafico fronterizo menor.

Se permite la instauracion de acuerdos bilaterales destinados a que los residentes fronterizos puedan beneficiarse de
una serie de ventajas cuando crucen las fronteras terrestres exteriores de los Estados miembros. Se instituye también un
visado especial para las personas sujetas a la obligacion de visado. Sera muy interesante también ver en los Ultimos afios
la creacion de un sistema de informacion en la que se puedan compartir datos sobre la inmigracion irregular a nivel de la

36 Reglamento (CE) n° 863/2007 del Parlamento Europeo y del Consejo, de 11 de julio de 2007, por el que se establece un mecanismo para la creacion
de equipos de intervencion rapida en las fronteras (RABIT) y que modifica el Reglamento (CE) n° 2007/2004 del Consejo por lo que respecta a este
mecanismo y regula las funciones y competencias de los agentes invitados

37 Reglamento (CE) n° 2007/2004 del Consejo, de 26 de octubre de 2004, por el que se crea una Agencia europea para la gestion de la cooperacion
operativa en las fronteras exteriores de los Estados miembros de la UE.

38 Comunicacion de la Comision: Refuerzo de la gestién de las fronteras maritimas meridionales de la UE [COM (2006) 733 final - no publicada en el
Diario Oficial].

39 Reglamento (CE) n° 1931/2006 del Parlamento Europeo y del Consejo, de 20 de diciembre de 2006, por el que se establecen normas relativas al
trafico fronterizo menor en las fronteras terrestres exteriores de los Estados miembros y por el que se modifican las disposiciones del Convenio de
Schengen [Diario Oficial L 405 de 31.12.2006].
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UE. Queda por ver si se utilizara alguno de los sistemas de informacién existentes como el sistema de informacion
schengen o al modo y manera de los Ultimos afios se disefiard un sistema de informacion especifico.

2.2.3. La relacién con la politica de Visados.

La UE establece una lista comun de terceros paises cuyos nacionales deben poseer un visado al cruzar las fronteras
exteriores de los Estados miembros con el fin de iniciar una armonizacion de las politicas de los Estados miembros en
materia de visados*. Sabemos que en muchos de los Estados Miembros las funciones de policia administrativa
relacionadas con el control de las fronteras exteriores es desempefiado por funcionarios de las fuerzas y cuerpos de
seguridad, por lo tanto es interesante conocer cuales son los mecanismos de cooperacion y los sistemas de informacion
existentes o previstos en este ambito por su interés para la labor policial. En este caso se destaca esencialmente la
creacion del denominado Sistema de Informacién de Visados (VIS)*. En concreto EI Consejo Europeo de Sevilla de los
dias 21 y 22 de junio de 2002 considerd absolutamente prioritario el establecimiento de un sistema comudn de
identificacion de visados, y pidié que fuera introducido cuanto antes. Haciéndose eco de esta peticion, la Comision
presentd en mayo de 2003 un estudio de viabilidad. En junio de 2003, el Consejo acogi6 con satisfaccidn dicho estudio e
invitd a la Comisién a proseguir sus trabajos preparatorios sobre el desarrollo del VIS. La implantacion de este sistema
que se estudiara de forma técnica en el siguiente capitulo ha venido avanzando en los Ultimos afios produciéndose
adelantos legislativos muy interesantes en cuanto a su utilizacién en la prevencion, deteccion e investigacion de los delitos
de terrorismo, y otras formas graves de delincuencia2.

2.2.4. La implicacion policial en relacion a la Politica de Asilo en la UE.

Desde hace tiempo, los Estados miembros piensan en tratar las solicitudes de asilo desde fuera de la UE, con el fin
de regular la afluencia de refugiados en el territorio europeo y conceder mas rapidamente proteccién internacional a
quienes la necesiten. En este contexto, la Comisién propone elaborar un programa de reasentamiento de los solicitantes
de asilo en la UE, al tiempo que se incrementa la capacidad de acogida de los paises del primer asilo situados en las
regiones de donde son originarios los refugiados. Existen diferentes posibilidades de actuacién y en este contexto, la
Comisién Europea ha puesto en marcha un debate publico sobre estas propuestas#’. En este contexto, ya existen
instrumentos legislativos desarrollados en el &mbito de la UE como el Reglamento Dublin 1144 que esta dirigido a sustituir
por una legislacidn europea las disposiciones del Convenio de Dublin de 1990. Esta normativa tiene por objeto determinar
lo antes posible cuél sera el Estado miembro responsable del examen de la solicitud de asilo, y establecer plazos
razonables para cada una de las fases del procedimiento de designacién del Estado responsable. Por ultimo, con él se
pretende prevenir el abuso de los procedimientos de asilo que suponen las solicitudes multiples.

Desde el punto de vista policial, que duda cabe que en algunos casos las fuerzas y cuerpos de seguridad se
encuentran implicadas en la investigacion de hechos delictivos en los que las personas investigadas o relacionadas con la

4 Reglamento (CE) n° 574/1999 del Consgjo, de 12 de marzo de 1999, por el que se determinan los terceros paises cuyos nacionales deben estar
provistos de un visado al cruzar las fronteras exteriores de los Estados miembros y actos modificativos

41 Decision 2004/512/CE del Consejo, de 8 de junio de 2004, por la que se establece el Sistema de Informacién de Visados (VIS) [Diario Oficial L 213 de
15.6.2004.

42 2006/648/CE: Decision de la Comision, de 22 de septiembre de 2006, por la que se establecen las especificaciones técnicas de las normas sobre los
identificadores biométricos en relacioén con el Sistema de Informacion de Visados [notificada con el nimero C(2006) 3699.

2006/752/CE: Decision de la Comision, de 3 de noviembre de 2006, por la que se determinan las localizaciones del Sistema de Informacion de Visados
durante la fase de desarrollo [notificada con el nimero C (2006) 5161].

Reglamento (CE) n o 767/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008 , sobre el Sistema de Informacién de Visados (VIS) y el
intercambio de datos sobre visados de corta duracion entre los Estados miembros (Reglamento VIS).

Decision 2008/633/JAI del Consejo, de 23 de junio de 2008, sobre el acceso para consultar el Sistema de Informacion de Visados (VIS) por las
autoridades designadas de los Estados miembros y por EUROPOL, con fines de prevencion, deteccion e investigacion de delitos de terrorismo y otros
delitos graves.

43 Libro Verde de 6 de junio de 2007, sobre el futuro del sistema europeo comtn de asilo. COM (2007) 301 FINAL

4 Reglamento (CE) n° 343/2003 del Consejo, de 18 de febrero de 2003, por el que se establecen los criterios y mecanismos de determinacion del
Estado miembro responsable del examen de una solicitud de asilo presentada en uno de los Estados miembros por un nacional de un tercer pais [Diario
Oficial L 50 de 25.2.2003].
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investigacion puedan ser solicitantes de asilo en uno o varios paises de la UE o incluso se realicen peticiones fraudulentas
de asilo. En este &mbito es muy interesante la definicidn del sistema de informacion EURODAC que permite a los Estados
miembros identificar a los solicitantes de asilo, y a las personas interceptadas con ocasion del cruce irregular de las
fronteras exteriores de la Comunidad. Comparando sus huellas, los Estados miembros pueden comprobar si un solicitante
de asilo o un extranjero presente ilegalmente en su territorio ya ha solicitado asilo en otro Estado miembro o si un
solicitante de asilo ha entrado irregularmente en el territorio de la Union. Este sistema basado en un instrumento
legislativo*s concreto que permite crear un sistema de comparacion de impresiones dactilares de los solicitantes de asilo y
de los inmigrantes irregulares para facilitar la aplicacion del Reglamento Dublin II, que permite determinar qué Estado es
responsable del examen de una solicitud de asilo. Sobre la situacion de este sistema se recomienda la lectura del
Comunicacion de la Comisién al Parlamento Europeo y al Consejo - Informe anual al Consejo y al Parlamento Europeo
sobre las actividades de la Unidad Central EURODAC en 2007.

2.3. La cooperacion judicial en la materia penal

Otro de los aspectos interesantes para la cooperacion policial que se han desarrollado en el espacio de libertad,
seguridad y justicia es la cooperacion judicial en materia penal. Como veremos a continuacion, la cooperacion entre
jueces y magistrados en la UE se ha desarrollado de forma posterior a la policial, pero que duda cabe que en la actualidad
se encuentra en desarrollo y las estructuras y mecanismos de cooperacion existentes no tienen parangon en otra zona del
planeta.

2.3.1. La Red Judicial Europea.

La primera forma de cooperacién judicial en el ambito de la UE viene representada por La Red Judicial Europea%t
que tiene como objetivo mejorar desde el punto de vista juridico y practico la ayuda judicial mutua entre los Estados
miembros de la UE, en particular para luchar contra las formas de delincuencia grave (delincuencia organizada,
corrupcién, narcotréafico y terrorismo). La Red esta compuesta por los siguientes elementos: las autoridades centrales de
cada Estado miembro responsables de la cooperacion judicial internacional; uno o varios puntos de contacto en cada
Estado miembro, cada uno de los cuales debera disponer de un conocimiento suficiente de otra lengua de la UE distinta
de la propia; los Estados miembros podran asociar a la Red a magistrados de enlace; y la Comision designara un punto
de contacto para los ambitos que sean de su competencia. Esta Red Judicial Europea tiene la misién de facilitar el
establecimiento de contactos adecuados entre los puntos de contacto de los diferentes Estados miembros; organizar
reuniones periddicas de los representantes de los Estados miembros; proporcionar determinada informacion basica, de
manera permanente y actualizada, en particular por medio de una red de telecomunicaciones adecuada.

2.3.2. Las posibilidades de EUROJUST.

Una forma mas avanzada de cooperacion se desarrolla a partir de 2002 con la aparicién de la Oficina de
Cooperacion Judicial (EUROJUST). Sus antecedentes se remontan a Consejos Europeos anteriores como el de Tampere
en 1999, pero fue durante la Conferencia intergubernamental que se celebré en Niza en diciembre de 2000, donde los
Jefes de Estado y de Gobierno decidieron modificar el articulo 31 del Tratado de la UE introduciendo la mencion y la
descripcion de las tareas de EUROJUST. Mas recientemente, en el Consejo Europeo de Laeken, en diciembre de 2001,
los Estados miembros decidieron, que, a la espera de una decision sobre el lugar en el que se situaria la sede de algunas

4 Reglamento (CE) n° 2725/2000 del Consejo, de 11 de diciembre del 2000, relativo a la creacion del sistema «EURODAC» para la comparacion de las
impresiones dactilares para la aplicacion efectiva del Convenio de Dublin. Reglamento (CE) n° 407/2002 del Consejo, de 28 de febrero de 2002, por el
que se establecen determinadas normas de desarrollo del Reglamento (CE) n° 2725/2000 relativo a la creacion del sistema "EURODAC" para la
comparacion de las impresiones dactilares para la aplicacion efectiva del Convenio de Dublin

4 Accion Comun 98/428/JAI, de 29 junio 1998, adoptada por el Consejo sobre la base del articulo K.3 del Tratado de la UE, relativa a la creacion de una
Red Judicial Europea
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agencias, EUROJUST tendrd su sede provisional en La Haya (Holanda). Durante el Consejo Europeo de 2003, los
Estados miembros decidieron que EUROJUST tendré su sede definitiva en La Haya.

EUROJUST se crea por una Decision del Consejo de 200247 y se constituye como érgano de la Unién dotado con
personalidad juridica propia. Cada Estado miembro debe nombrar a un miembro nacional de EUROJUST que tendréa la
calidad de fiscal, juez o policia (este ultimo debe tener competencias equivalentes a las de juez o fiscal). Los miembros
nacionales antes mencionados estaran sometidos al Derecho nacional del Estado miembro que los nombr6. Ademas,
cada Estado miembro fijara la duracién del mandato asi como la naturaleza de los poderes judiciales conferidos a su
representante nacional. EUROJUST es competente por lo que se refiere a las investigaciones y las actuaciones en
relacion con al menos dos Estados miembros relativas a las formas graves de delincuencia para promover la coordinacion
entre las autoridades competentes de los distintos Estados miembros y facilitar la aplicacion de la cooperacién judicial
internacional y la ejecucion de las solicitudes de extradicion. Entre otras cosas, la competencia de EUROJUST cubre los
tipos de delincuencia y las infracciones de los que es competente EUROPOL, por ejemplo el terrorismo, trafico ilicito de
estupefacientes, trata de seres humanos, falsificacion de monedas, blanqueo de dinero, la ciberdelincuencia, el fraude y la
corrupcién, el blanqueo de los productos del crimen, vy la participacién en una organizacion criminal. EUROJUST puede
realizar sus tareas por medio de uno o varios miembros nacionales o mediante un érgano colegiado. Esta Agencia puede
solicitar a las autoridades de los Estados miembros interesados emprender una investigacion o actuaciones judiciales o
crear un equipo conjunto de investigacion.

2.3.3. Los mecanismos de extradicion en la UE. La orden de detencion europea.

Uno de los avances mas interesantes en el ambito del espacio de libertad, seguridad y justicia que facilita
enormemente la cooperacion judicial y policial es el avance de los mecanismos de extradicion en la UE por medio de la
creacion de la Orden de detencién europeas en 2002. La orden de detencidn europea propuesta por la Comisién Europea
tiene por objeto sustituir al sistema actual de extradicion imponiendo a cada autoridad judicial nacional, (autoridad judicial
de ejecucion) reconocer, ipso facto, y con controles minimos, la solicitud de entrega de una persona formulada por la
autoridad judicial de otro Estado miembro (autoridad judicial de emisién). A partir del 1 de enero de 2004 la decision
marco relativa a la orden de detencion europea sustituy6 los textos existentes en materia de extradicion#9. Sin embargo
los Estados miembros siguen siendo libres para aplicar y concluir acuerdos bilaterales o multilaterales en la medida en
que faciliten o simplifiquen los procedimientos. La decision define la orden de detencién europea como cualquier decision
judicial adoptada por un Estado miembro para la detencién o la entrega por otro Estado miembro de una persona a
efectos del ejercicio de actuaciones penales; la ejecucion de una pena; o la ejecucién de una medida policial de privacion
de libertad.

La orden sera aplicable en los casos de una condena definitiva a una pena de carcel o medida policial que
tenga, al menos, una duracién de 4 meses o una infraccién para la cual una pena de encarcelamiento o una policial
superior a un afio esté prevista. A condicion de que estén penadas en el Estado miembro de emisidn por una pena de un
maximo de al menos tres afios, las infracciones que puedan dar lugar a entrega sin control de la doble incriminacion de
hecho son, entre otras: terrorismo, trata de seres humanos, corrupcién, participacién en una organizacién criminal,
falsificacion de moneda, homicidio, racismo y xenofobia, violacion, trafico de vehiculos robados y fraude, incluido el fraude
en detrimento de los intereses financieros comunitarios. Para actos delictivos distintos de los citados, la entrega podra

47 Decision del Consejo, de 28 de febrero de 2002, por la que se crea EUROJUST para reforzar la lucha contra las formas graves de delincuencia y otros
actos modificativos.

48 Decision marco 2002/584/JAI del Consejo de 13 de junio de 2002 relativa a la orden de detencién europea y a los procedimientos de entrega entre
Estados miembros [Diario Oficial L 190 de 18.7.2002].

49 El Convenio europeo de extradicion de 1957 asi como el Convenio europeo para la represion del terrorismo de 1978 por lo que se refiere a la
extradicion; el Acuerdo de 26 de mayo de 1989 entre los 12 Estados miembros relativo a la simplificacion de la transmision de las solicitudes de
extradicion; el Convenio sobre la extradicién simplificada de 1995, el Convenio sobre la extradicion de 1996; y las las disposiciones del acuerdo de
Schengen que hacen referencia a esta materia
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subordinarse a la condicién de que el hecho por le cual se pide la entrega constituya una infraccion en aplicacion del
derecho del Estado miembro de ejecucion (regla de la doble incriminacion).

2.4. Las posibilidades de la cooperacion aduanera.

La cooperacion aduanera tiene su origen en el desarrollo del aspecto intergubernamental del Tratado de Maastricht
sobre la UE de 1992. Sin embargo, una parte no desdefiable de la cooperacion aduanera esta incluida en el primer pilar:
el articulo 135 del Tratado constitutivo de las Comunidades Europeas autoriza al Consejo a adoptar, a propuesta de la
Comisién, medidas para reforzar la cooperacién aduanera entre los Estados miembros. En este &mbito se enmarca el
desarrollo de mecanismos de cooperacion y asistencia mutua muy interesantes como el Sistema de informacién Aduanero
(SIA)50 o Custom Information System (CIS) del | Pilar que permite el intercambio de informacién relativa a posibles
irregularidades administrativas de tipo aduanero entre las administraciones de aduanas de los diferentes Estados
Miembros. Pero que duda cabe que la cooperacion aduanera no acaba aqui, existen otros instrumentos legislativos en
este caso del Il Pilar relativos a la profundizacion de esta cooperacion ante presuntos hechos delictivos, que pueden ser
detectados en la esfera de la cooperacion aduanera como el trafico de estupefacientes, armas, municiones y explosivos,
residuos peligrosos, robo de bienes culturales, materias o0 equipamientos para la fabricacién de armas atdmicas,
bioldgicas y/o quimicas, etc. En este caso el Plan de accién de Viena preveia objetivos precisos sobre este tema, en
particular, la ratificacion del Convenio de asistencia mutua y cooperacion entre los Estados miembros: Napoles 115! que
constituye la base del denominado Sistema de Informacién Aduanero (SIA) o Custom Information System (CIS) del Il Pilar
que permite el intercambio de informacion relativa a posibles hechos delictivos relacionados con el componente aduanero
entre las administraciones de aduanas de los diferentes Estados Miembros.

Tanto en el primer como en el segundo instrumento juridico mencionados se establece que Los Estados miembros
designaran un servicio central (servicio de coordinacion) entre sus respectivas autoridades aduaneras. Este servicio sera
responsable de recibir las solicitudes de asistencia mutua en aplicaciéon del presente Convenio y de asegurar la
coordinacién de la asistencia mutua. Los SIA del | pilar y Ill pilar se encuentran disponibles para las autoridades
aduaneras de los diferentes estados miembros a través del denominado sistema de informacion antifraude o Anti-Fraud
information system (AFIS) que incluye estos y otros modulos de interés para la lucha contra el fraude y la corrupcion en
detrimento de los intereses financieros comunitarios.

El hecho curioso que se plantea en este caso es que en la mayor parte de los Estados Miembros de la UE, las
fuerzas y cuerpos de seguridad no tienen acceso a estos sistemas de informacion, aunque sea simplemente a modo de
consulta, aunque en algunos casos, como el de la Guardia Civil en Espafia o la Brigada Fiscal en Portugal tengan
competencias de resguardo fiscal del Estado. Es decir, si existe una comunicacién entre los servicios aduaneros de
Amberes (Bélgica) y los de Algeciras (Espafia) sobre la sospecha de que un determinado contenedor, que viaja en un
barco que realiza el trayecto entre ambos puertos, puede contener armas, explosivos 0 armas quimicas, por ejemplo,
los servicios policiales de Espafia y Holanda no tienen acceso a esta informaciéon que viaja por el sistema de
informacion aduanero.

% Reglamento (CE) n° 515/97 del Consejo de 13 de marzo de 1997 relativo a la asistencia mutua entre las autoridades administrativas de los Estados
miembros y a la colaboracién entre éstas y la Comision con objeto de asegurar la correcta aplicacion de las reglamentaciones aduanera y agraria, y
Reglamento (CE) n o 766/2008 del Parlamento Europeo y del Consejo, de 9 de julio de 2008 , por el que se modifica el Reglamento (CE) n o 515/97 del
Consejo, relativo a la asistencia mutua entre las autoridades administrativas de los Estados miembros y a la colaboracion entre estas y la Comision con
objeto de asegurar la correcta aplicacién de las reglamentaciones aduanera y agraria.

51 Acto del Consejo 98/ C 24/01, de 18 de diciembre de 1997, por el que se celebra, sobre la base del articulo K.3 del Tratado de la UE, el Convenio
relativo a la asistencia mutua y la cooperacion entre las administraciones aduaneras [Diario Oficial C 24 de 23.1.1998]
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3. LA TRANSFERENCIA INTERNACIONAL DE DATOS POLICIALES EN LA UE

Si hubiésemos pretendido realizar un estudio sobre la transferencia internacional de datos de interés policial a través
de medios telematicos en los afios 80 del siglo pasado, hubiésemos acabado muy pronto, ya que en esta época la
revolucion de las telecomunicaciones era incipiente, y en segundo lugar no habia una concienciacién de la importancia de
este tipo de cooperacion. Unos treinta afios mas tarde podriamos decir que nos encontramos en una segunda etapa en la
que podemos identificar en la esfera internacional varias agencies en el marco de las cuales, se desarrollan sistemas de
informacion con esfuerzos que podriamos calificar de no coordinados. Quizas seria el momento de pasar a una tercera
etapa, en la que tras un andlisis de los sistemas de informacidn existentes nos centremos en su conocimiento por sus
usuarios, y sobre todo en la coordinacion y complementariedad de los diferentes sistemas antes de crear otros nuevos.

El segundo problema que se plantea en este estudio es la definicion de los que se denomina “datos de interés
policial”. Si realizamos una pequefia encuesta entre diferentes colectivos (policias, jueces, fiscales, politicos, profesores,
etc) de diferentes paises posiblemente nos encontrariamos con respuestas diferentes. En cualquier caso la respuesta que
posiblemente espera el ciudadano de los diferentes Estados Miembros de la UE, es que “datos de interés policial” son
todos aquellos que pueden ser Utiles para el desempefio de las funciones encomendadas a los cuerpos policiales en cada
uno de dichos Estados, que pueden ser muy diversas, no solo la policia se dedica a la investigacion criminal, o la
seguridad publica, sino que también se dedican a realizar funciones de policia administrativa como la proteccién del medio
ambiente, el control de las fronteras, o las de resguardo fiscal. Se plantea por tanto en este Capitulo, la realizacion de una
breve recorrido por los diferentes sistemas de informacion existentes, o en proceso de implantacion por los que circulan
datos de interés policial en el &mbito de la UE para conocer su arquitectura técnica, funcionalidad en cuanto a los datos de
interés policial, y la legislacidn sobre proteccién de datos que les afecta.

3.1 Las aportaciones del sistema de informacion de INTERPOL en la UE.

INTERPOL es una organizacion internacional de policia criminal (OIPC) con antecedentes en su creacidén desde
1914 y sede actual en Lyon (Francia). Su finalidad esta definida en el articulo 2 de su constitucién y consiste en
desarrollar dentro del marco de las leyes de los diferentes paises y del respecto a la Declaracién Universal de Derechos
Humanos, la mas amplia asistencia reciproca de las Autoridades de Policia Criminal, asi como desarrollar las
Instituciones necesarias para la prevencion y supresion de los crimenes comunes. La asistencia reciproca se refiere a la
investigacion de cualquier delito de derecho comin con la Unica limitacion, de que esta prohibida toda intervencién en
asuntos de caracter politico, militar, religioso o racial.

La cooperacién en el &mbito de INTERPOL puede considerarse universal, pues forman parte de la organizacion 187
Estados Parte entre los que se encuentran los 27 Estados Miembros de la UE. Las relaciones se establecen entre la
Oficina Central que como decimos se encuentran en Lyon (Francia) donde se ubican los sistemas de informacion
desarrollados por INTERPOL y en cada uno de los Estados Parte existe una Oficina Nacional de INTERPOL (OCN) dénde
se encuentra accesibles los citados sistemas. Podemos decir que el principal sistema de informacién que ha desarrollado
INTERPOL es la red 124/7 en servicio las 24 horas del dia todos los dias de la semana a través de la cual se trasmiten
mensajes, y alertas de interés policial y se permite el acceso a las bases de datos de INTERPOL (Datos nominales,
Documentos de viaje perdidos o robados, documentos administrativos robados, vehiculos robados, huellas dactilares,
obras de arte robadas) excepto la base de datos de imagenes de delitos contra menores, todo ello a través de un servicio
de busqueda automatizada denominado e-SBA.
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Figura 5: Sistema de Informacion INTERPOL. Elaboracién propia

INTERPOL esta incorporando poco a poco la
tecnologia més avanzada en sus sistemas de
informacion. En efecto aunque la red 124/7 se
instalé inicialmente de forma exclusiva en las
Oficinas  Nacionales de INTERPOL (OCN),
muchos paises han optado por conceder acceso
directo a las bases de datos de INTERPOL a

OCN- Madrid ;
otros organismos nacionales encargados de la EELICEIGEEN Equipos Portitiles
aplicacion de la Ley que realizan sus funciones en cUe,p?,a::fcinna, MIND/FIND
lugares estratégicos como puestos fronterizos, R ‘1“3;2;:5""1 :
aeropuertos 0 servicios de aduanas o inmigracion. de Enlace GC

Los dispositivos de red fija y mévil creados por
INTERPOL y denominados MIND y FIND facilitan
este proceso. Otra opcion que permite a los
paises miembros disponer de informacion policial
vital dondequiera que se necesite es el acceso a
las bases de datos de INTERPOL a través del
teléfono movil o dispositivos de mensajeria
electronica®2.

Pero estos adelantos no quedan ahi, INTERPOL estd elaborando soluciones integradas de servidor WEB para
ampliar el acceso a sus bases de datos mas alla de las Oficinas Nacionales de manera que también puedan consultarlas
funcionarios policiales sobre el terreno, que pueden darles una gran utilidad como son por ejemplo los funcionarios
policiales que desempefias funciones de control de fronteras en primera linea y deberian acceder a datos de personas
buscadas, documentos de viaje robados y perdidos, y vehiculos robadoss3. Estas funcionalidades se completan con el
denominado sistema i-link de INTERPOL que pretende sustituir al Sistema de Informacion Criminal de INTERPOL (SICI),
y que tratara de interconectar datos de investigaciones criminales (huellas dactilares, perfiles de ADN, nimeros de
pasaporte, etc) que se encuentran en curso en diferentes Estados Parte de INTERPOL.

La verdad es que toda esta informacién aportada por INTERPOL parece ciencia ficcion sobre todo para los miembros
de muchos cuerpos policiales en los Estados parte como en Francia, Italia, Reino Unido, Portugal, Espafia, etc dénde las
Oficinas Nacionales de INTERPOL han sido ubicadas en las estructuras organizativas de un determinado cuerpo policial,
el acceso a las bases de datos de INTERPOL para otros cuerpos policiales de significativa presencia en el terrero, como
Gendarmeria Francesa (120.000 efectivos) o la Guardia Civil en Espafia (80.000 efectivos) con la responsabilidad en el
control de fronteras, se ha realizado y se sigue realizando por teléfono, con la existencia de un Unico Oficial de enlace en
las citadas Oficinas Nacionales de INTERPOL.

52 Temas de Interés COM/FS/2007-11/GI-03 publicado por INTERPOL
53 Temas de Interés COM/FS/2008-7/GI-03 publicado por INTERPOL
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3.2 El Sistema de informacion de EUROPOL.

Ya hemos visto en capitulos anteriores el
proceso de creacion y configuracion de EUROPOL
como agencia del la UE en el marco del Il Pilar o
Espacio de Libertad Seguridad y Justicia. En este
caso sabemos que EUROPOL se encuentra ubicada

en La Haya (Holanda) con competencia para reunir, OFICINA
y analizar la informacién y los datos y facilita el ';{‘,’;;'3;‘;{

intercambio de informacién entre los Estados
miembros, pero limitados a los delitos que se
encuentran determinados en el marco del Convenio
de EUROPOL que se refiere esencialmente a los
relacionados con la delincuencia organizada y el
terrorismo, y siempre que existen implicados en el
caso dos 0 mas Estados Miembros. Figura 6: Sistema de Informacién EUROPOL. Elaboracion propia

Bajo estas premisas, se ha desarrollado un sistema de comunicacion de los sistemas de informacién de EUROPOL
que se basa al igual que en el caso de INTERPOL en la comunicacion con los Estados miembros a través de las
denominadas Unidades Nacionales de EUROPOL (UNE) que envian funcionarios de enlace (ELOS) a EUROPOL. De
esta forma cualquier peticion sobre datos de interés policial (antecedentes delictivos, huellas dactilares, datos de
identificacion, etc) que cumpla los requisitos seria remitida por la Unidad Nacional de EUROPOL a los ELOS de su pais
por mensajeria electronica y una vez recibida por estos, reenviarian la solicitud al los ELOS de los otros Estados
Miembros que a su vez la reenviarian a sus Unidades Nacionales y desde aqui en teoria a las agencias nacionales
competentes sobre el caso. Este tipo de informaciones alimenta el denominado Sistema de Informacién de EUROPOL,
pero ademas en la sede central de EUROPOL se desarrollan otros productos como los AWF (ficheros de trabajo analiticos
o0 analytical working files) en las que se concentra toda la informacién que va recopilando EUROPOL durante un periodo
determinado en el marco de una operacion policial sobre un determinado sector de criminalidad (ej. Trafico de drogas en
el sur de Europa, pornografia infantil, etc). También los datos almacenados por los departamentos especificos como los
de contraterrorismo u otros e incluso el denominado sistema IMT4 que permite el acceso a datos proporcionados por
agencias policiales de terceros paises como Colombia 0 EEUU. En este caso la problematica que se plantea con
respecto a las Unidades Nacionales de EUROPOL es practicamente la misma que la descrita para las Oficinas Nacionales
de INTERPOL.

3.3 EL Sistema de informacion Schengen (SIS) y las aportaciones de Priim.
El sistema de informacion SCHENGEN (SIS) nace en el marco del Convenio de Schengen firmado en 1985, que
entra en vigor en 1990 y en Espafia en 1995, y desde entonces podemos decir que se trata del unico sistema de

informacion que llega de forma eficaz a los funcionarios policiales de diferentes cuerpos policiales que se encuentran en
primera linea.

25



Figura 7. Sistema de Informacion SCHENGEN. Elaboracién propia
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agencia o cuerpo policial a nivel nacional. Este sistema es apoyado por una Oficina de gestiéon administrativa sobre los

datos que circulan por el sistema y permiten completar el expediente de actuacion que surge como consecuencia de la
localizacion de una persona u objeto buscado.

Este sistema se encuentra accesible las 24 por todos los miembros de policia de los Estados que se dedican en
primera linea a seguridad ciudadana, investigacion criminal o policia administrativa, de ahi la importancia y reconocimiento
al sistema que en algunos casos como el de Espafia obligdé a poner en comin las datos informaticos de requisitorias o
sefialamientos de diferentes cuerpos policiales como la Guardia Civil y el Cuerpo Nacional de Policia para poder entrar a
formar parte del sistema, circunstancia que no se habia hecho hasta entonces de motu propio. Sabemos que el SIS es un
sistema de informacion que nace extramuros de la UE en 1985 por acuerdo de un determinado grupo de paises entre los
que se encuentran principalmente Alemania, Bélgica, Luxemburgo, Holanda, etc. Es curioso analizar que cuando el SIS
lleva tiempo funcionando con eficacia es incorporado al acervo comunitario por el Tratado de Amsterdam de 1999. A
partir de ese momento se hace cargo del sistema la Comisién Europea y empieza el dificil, costoso y no acabado camino
hacia el SIS-Il o Sistema de Informacién Schengen de Il generacién.

No sé si tendra una relacion directa, pero también es cuando menos curioso estudiar el hecho de que en el 2005 se
firma en Tratado de Prim que supone, entre otros aspectos, un avance en el intercambio de datos de interés policial
(perfiles de ADN, huellas dactilares y datos de registro de vehiculos) entre los mismos Estados Miembros que impulsaron
el Convenio de Schengen, y que en el 2008 unos afios més tarde, las principales funcionalidades de este Tratado de
Priim se han incorporado al acervo legislativo de la UE por medio de la Decision 2008/615/JAl del Consejo, de 23 de junio
de 2008. Que duda cabe que paises como Alemania, Bélgica y Holanda son Estados Miembros de la UE que han
impulsado sobremanera el intercambio de datos policiales en la UE mediante iniciativas extramuros de la UE que
finalmente han sido incorporadas al espacio de Libertad, Seguridad y Justicia de la UE poniendo en entredicho el
procedimiento intramuros de cooperacion reforzada previsto en la legislacién de la UE desde el Tratado de Amsterdam de
1999.

3.4 El Sistema de Informacion de Visados (VIS).

Ya hemos visto en el capitulo anterior que por Decision del Consejo de 2004 se establece un sistema para el
intercambio de datos sobre visados entre los Estados miembros, que permitira a las autoridades nacionales
autorizadas incorporar y actualizar datos sobre visados y consultarlos electrénicamente. El Sistema de Informacién de
Visados se basa en una arquitectura centralizada y consistird en un sistema similar al SIS con una central de
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informacion, denominado Sistema Central de Informacion de Visados (CS-VIS), una interfaz en cada Estado miembro,
denominada en lo sucesivo Interfaz Nacional (NI-VIS) que proporcionara la conexién a la autoridad nacional central
pertinente del respectivo Estado miembro, y la infraestructura de comunicacion entre el Sistema Central de Informacion
de Visados y las Interfaces Nacionales. El Sistema Central de Informacidn de Visados, la Interfaz Nacional de cada
Estado miembro y la infraestructura de comunicacién entre el Sistema Central de Informacion de Visados y las
Interfaces Nacionales son desarrollados por la Comisién Europea. Las infraestructuras nacionales son adaptadas o
desarrolladas por los Estados miembros. No podemos decir que el Sistema de Informacion de Visados (VIS) nace con
una finalidad eminentemente policial, no obstante se observa como en Decisiones sucesivas del Consejo se vislumbra
la potencialidad policial de estos datos al permitir el acceso al sistema a EUROPOL y a la autoridades de los Estados
Miembros con fines de prevencion, deteccidn e investigacion de los delitos de terrorismo y otros delitos graves.

3.5 EURODAC.

Cuando una persona se dirige a la UE en busca de asilo, las autoridades de inmigracién precisan saber cual de los
25 Estados miembros es responsable de tramitar su solicitud. Gracias al sistema de informacién denominado EURODAC
creado en el afo 2003, se ha acelerado notablemente esta parte del procedimiento de tramitacion de las solicitudes.

EURODAC es una base de datos europea de impresiones dactilares creada exclusivamente con el fin de identificar a
las personas solicitantes de asilo. Actualmente, y de manera regular, se toman las huellas dactilares a todas aquellas
personas con edad superior a catorce afios en el momento de realizar su solicitud de asilo, tanto en la propia UE como
fuera de ella. Las impresiones se envian después en formato digital a una unidad central situada en la Comision Europea,
donde automaticamente se comparan con otras impresiones ya guardadas en la base de datos. Este procedimiento
permite a las autoridades determinar si dichos solicitantes han entrado en la UE sin la documentacién necesaria y si ya
han realizado alguna solicitud de asilo en otro Estado miembro. El sistema de identificacién automatica de impresiones
dactilares, que comenz6 a funcionar el 15 de enero de 2003, es el primero de este tipo creado en la UE. En la actualidad,
todos los Estados miembros, excepto Dinamarca, participan en esta iniciativa, ademas de otros dos paises europeos
(Noruega e Islandia) que también han ratificado el Reglamento EURODAC. Su objetivo es ayudar a acelerar el
procedimiento de tramitacion de las solicitudes de asilo mediante la asignacion directa de los refugiados auténticos al pais
que corresponda, y ademas impide que los solicitantes fraudulentos vayan de un Estado miembro a otro en busqueda de
asilo, asi como el bloqueo del sistema debido al numero excesivo de solicitudes. Cuando un pais participante envia
impresiones dactilares a EURODAC, inmediatamente sabe si son idénticas a otras ya incluidas en la base de datos. Si asi
fuera, puede optar entre enviar a la persona de nuevo al pais por el que entré en la Unién o al que realizd su primera
solicitud, cuyas autoridades serian entonces las responsables de decidir respecto al derecho de estancia del solicitante. Si
no fuera asi, el pais que presentase las huellas dactilares seria el responsable de tramitar la solicitud.

3.6 El sistema AFIS y su relacion con el SIA del 1er Pilar y SIA del 3er Pilar.

El sistema de informacion Antifraude o Anti-Fraud information system (AFIS) es un sistema de informacion existente
en la UE pero muy poco conocido. La explicacion puede deberse a que se trata de un sistema de informacion con una
funcion muy especifica como es el intercambio de informacion sobre presuntos hechos irregulares o delictivos que
suponen un detrimento de los intereses financieros de la UE. El sistema AFIS esta formado por una serie de modulos o
bases de datos gestionados principalmente, pero no exclusivamente por la Oficina Europea de lucha contra el Fraude
(OLAF) con sede en Bruselas (Bélgica). Esta Oficina dependiente organicamente de la Comisién Europea pero
independiente en sus funciones fue creada en 1999 con la finalidad de investigar irregularidades, fraudes y corrupcion
relacionados con el presupuesto de la UE o mejor dicho con los intereses financieros comunitarios. Entre los médulos o
subsistemas que componen AFIS se encuentra el Sistema de Informacién Aduanero (SIA) del | pilar y el Sistema de
Informacién Aduanero (SIA) del Ill pilar cuyas bases juridicas ya hemos estudiado en el capitulo anterior. Por el primero
de ellos circula informacién relativa a posibles irregularidades administrativas al presupuesto comunitario, por ejemplo una
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comunicacion de la aduana de Amberes a la de Malaga sobre una posible irregularidad administrativa en la declaracion
aduanera en relacion a la mercancia de un contenedor que viaja en un buque que realiza el recorrido entre los dos
puertos.. Por el SIA del Il pilar puede circular informacion de interés aduanero que puede constituir un hecho delictivo por
ejemplo referido a tréficos ilicitos (drogas, armas, etc).

El problema que se plantea con respecto a estos sistemas es que el acceso a ellos esta practicamente restringido a
los servicios administrativos de aduanas de los diferentes Estados Miembros normalmente dependientes de los
Ministerios de Economia y/o Hacienda. En la mayoria de los casos, no existe acceso a ellos por parte de cuerpos
policiales de los Estados Miembros que dependan del Ministerio del Interior. Siempre se podria utilizar el argumento de
que por ellos, no circula informacion de interés policial. En mi opinion, si una aduana de un Estado Miembro informa a la
de otro, que tiene sospechas de que en un contenedor viaja droga o armas, si nos encontrariamos ante una informacion
de interés policial. O por ejemplo seria interesante conocer de forma casi inmediata, si un posible miembro de una célula
terrorista islamista que esta siendo investigado por la policia, aparece en AFIS o en el SIA como consignatario de un
contenedor que tiene prevista su llegada a un Puerto de la UE en los préximos dias.

3. RECEPCION DE LA POLITICA DE COOPERACION POLICIAL EN LOS ESTADOS MIEMBROS.

En este capitulo se estudia la recepcién del espacio de libertad, seguridad y justicia en el &mbito nacional de los
Estados Miembros, y especialmente el uso real de los sistemas de informacién establecidos por instrumentos juridicos
de la UE, y su implantacion en los sistemas de inteligencia criminal de varios Estados Miembros. En este contexto se
obtiene la conclusion preliminar de que los Estados Miembros de la Unién tienen, cuando los tienen, modelos de
inteligencia criminal muy dispares y en muchos casos, la informacion de interés que fluye por los sistemas de
informacion definidos en el &mbito de la UE no llegan eficazmente a las unidades policiales que se encuentran en la
primera linea frente a las amenazas de la seguridad. En la mayor parte de los casos analizados nos encontramos que
las policias integrales de los Estados Miembros de la UE desarrollan en mayor o menor grado, y en demarcaciones
nacionales o federales y autondémicas o regionales dentro de cada Estado Miembro cuatro tipos de funciones que
podriamos sistematizar con las siguientes denominaciones:

- Funciones de Policia de seguridad ciudadana o publica: Esta denominacién cambia segun el Estado
Miembro de la UE, y se refiere principalmente para aquellos miembros de las fuerzas y cuerpos de
seguridad que realizan funciones generales de policia como la vigilancia y control de la via publica,
atencién al ciudadano, recogida de denuncias, etc.

- Funcién de Policia administrativa: Se refiere a los miembros de las Fuerzas y Cuerpos de Seguridad
dedicados a funciones del tipo seguridad vial, control de armas y explosivos, extranjeria, policia fiscal y de
fronteras, etc.).

- Funcién de policia de investigacién criminal: Se refiere a los miembros de las Fuerzas y Cuerpos de
Seguridad que forman parte de unidades de investigacidon de delitos comunes, y relacionados por la
delincuencia organizada.

- Funcion de investigacién antiterrorista: En la mayor parte de los Estados Miembros analizados la
investigacion de los delitos de terrorismo es desarrollada por unidades de inteligencia o de investigacion
criminal dedicadas especificamente a la lucha contra el terrorismo, existiendo especializacién incluso por
el tipo de terrorismo.

Pensemos por ejemplo que en cualquier investigacién de un hecho delictivo, y mucho mas en una investigacion
sobre por ejemplo, terrorismo islamista (funcion de investigacion antiterrorista), €s muy necesario realizar un control de
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actividades de las personas investigadas, y conocer datos basicos en relacion a estas personas. Es de sentido comun
saber si las personas que estan siendo investigadas se han dedicado o dedican al tréfico de drogas (funcion de policia
de investigacion criminal), se encontraban en un lugar y momento determinado y fueron controlados por una patrulla de
seguridad ciudadana (funcion de policia de seguridad ciudadana o publica) o por ejemplo fueron sancionados por una
multa de trafico, o han sido consignatarios de un envio de un contenedor controlado en una aduana (funcion de policia
administrativa). Del estudio realizado, se obtiene como conclusiones preliminares que la informacién basica de interés
policial obtenida por los miembros de las fuerzas y cuerpos de seguridad que desarrollan las cuatro funciones expuestas
se encuentra normalmente compartimentada por cuerpos policiales, y posteriormente dentro de cada cuerpo policial
incluso por unidades o servicios que se ocupa de cada una de las funciones en los que prestan sus servicios los
miembros de las fuerzas y cuerpos de seguridad. Los datos de interés policial no se encuentran normalmente
centralizados, ni accesibles de forma coordinada por los servicios o unidades de diferentes cuerpos policiales que se
dedican a luchar contra las principales amenazas de la seguridad en la UE. En este contexto se observa que el modelo
mas extendido de inteligencia criminal se asemeja al que se muestra a continuacién, y que podriamos denominar como
el “triangulo de la amenaza’, es decir, la estructura organizativa que cada organizacion policial enfrenta a las amenazas
de la seguridad, a las que por mision les corresponde hacer frente. En este modelo genérico partimos de un nivel
politico supranacional representado por las politicas desarrolladas sobre el Espacio de Libertad, Seguridad y Justicia,
que poco a poco van cristalizando en instrumentos juridicos creadores de mecanismos de cooperacion, y sistemas de
informacion a nivel de la UE.

Hivel Politico Supranacional

Gaobiemo Hivel Politico Hacional
D Estado

Miernbro

Ministerio

De Interior

Hivel Estratégico
Hacional

Hivel Operacional
e Agencia o
Cuerpo Policial

Hivel Tactico

| AMENAZA: Temerismoe, D. Organizada, inseguridad |

Figura 8. Representacion del triangulo de la amenaza por agencia policial de tipo integral. Elaboracién propia

En un segundo escalon identificamos al Nivel Politico Nacional o Federal (caso de Alemania o Bélgica) referido a la
aplicacién de la Politica de seguridad a nivel de Estado Miembro. Un Nivel Estratégico Nacional o del mismo modo
federal representado por el Ministerio o Departamento de Interior de cada Estado Miembro que suele tener la
responsabilidad de la direccion de las diferentes fuerzas y cuerpos de seguridad de tipo nacional y la coordinacién con
fuerzas policiales de tipo regional, autondmico (caso de Espafia) o estatales (caso de Alemania). A nivel Operacional de
Agencia o Cuerpo Policial existen diferentes posibilidades pero normalmente se establecen sistemas de informacién o
bancos de datos de interés policial normalmente compartimentados por las diferentes funciones que desarrollan esa
agencia, o cuerpo de seguridad publica.

La situacién a la que tienden la mayoria de los agencias es la descrita en la figura anterior consistente en el
desarrollo de sistemas de informacion que permiten la recogida y almacenamiento de datos policiales obtenidos por
unidades policiales que desarrollan las diferentes funciones descritas anteriormente, que tras un proceso de
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elaboracion, son transformados en inteligencia criminal accesible y utilizable de forma controlada por las unidades que
desarrollan las funciones de investigacién criminal y de antiterrorismo. Del andlisis realizado se observa que este
modelo no es del todo eficaz. En primer lugar porque la informacion es compartimentada por cada cuerpo policial, es
decir cada cuerpo policial 0 agencia desarrolla su propio triangulo de la amenaza o estrategia para luchar contra las
amenazas sin tener en cuenta las estructuras desarrolladas por otros cuerpos policiales dentro de cada Estado
Miembro, o en el resto de la UE. También ocurre normalmente que los sistemas de informacién establecidos en el
marco de la UE, como EUROPOL, Sistemas de Informacién Schengen, etc., se encuentran accesibles de forma
electronica a nivel de determinados agencias o cuerpos policiales, pero no en otros, con lo cual la informacién de estos
sistemas no llega por igual a las unidades que desarrollan las funciones descritas anteriormente y que se encuentran
sobre el terreno haciendo frente a las amenazas de la seguridad.

4. CONCLUSIONES

Finalmente en el capitulo de conclusiones se pretende sintetizar las conclusiones preliminares que se han obtenido
de cada una de las lineas de investigacién desarrolladas, y que pueden concretarse en las siguientes afirmaciones:

- Del Capitulo | se destaca sobre todo el hecho de que los ciudadanos de los diferentes Estados Miembros
consideran que tras los aspectos derivados de la crisis econémica como la inflacion o el desempleo, el
terrorismo y la delincuencia organizada son problemas que les preocupan y a los que se deberia hacer
frente de forma coordinada desde la UE. Especialmente destacan como principales amenazas de forma
cuantitativa el terrorismo etnonacionalista, y de forma cualitativa, como amenaza potencialmente peligrosa el
terrorismo islamista.

- Del Capitulo Il se sefiala que la UE se ha dotado de numerosos instrumentos legislativos que conforman un
cada vez mas completo espacio de Libertad, Seguridad y Justicia. Estos instrumentos han aportado una de
las formas més avanzadas de interrelacion entre diferentes paises en beneficio de una seguridad comun. En
este espacio hemos visto que la cooperacion policial es quizas la primera en el tiempo pero no la Unica
forma de cooperacion que se complemente con la cooperacién aduanera y la cooperacion judicial en materia
penal.

- Del Capitulo lll se obtiene la principal conclusion que en el marco de la UE, los sistemas de informacién
previstos en los instrumentos juridicos comunitarios se han desarrollado apropiadamente, y se encuentran
en continuo avance con las ultimas incorporaciones de las posibilidades del Tratado de Priim al acervo de la
UE en aras de la cooperacion transfronteriza. Quizas se echa de menos una mayor coordinacién entre
sistemas, que los potenciales usuarios conozcan realmente los sistemas y su funcionalidad y que con las
prevenciones y restricciones derivadas de la seguridad vy la proteccion de datos lleguen de manera eficaz al
mayor nimero posible de usuarios de caracter policial.

- Del Capitulo IV se observa que la transposicién de la politica de libertad, seguridad y justicia en los
diferentes Estados Miembros de la UE ha sido desarrollada lenta pero inexorablemente. Sin embargo no
existe un modelo de inteligencia criminal homogéneo, y la eficacia del uso de los sistemas de informacién
desarrollados a nivel de la UE deja mucho que desear en algunos casos a nivel de los Estados Miembros.
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5. PROPUESTA DE ACTUACION. EL PLANTEAMIENTO DE UN MODELO EUROPEO DE INTELIGENCIA
CRIMINAL.

Ante el panorama expuesto, y tras la realizacién de la investigacion académica se plantea por parte del autor de un
capitulo titulado Propuesta de actuacion consistente en el “Planteamiento de un Modelo de Inteligencia Criminal en la
UE” basado esencialmente en la creacién en cada Estado Miembro de la UE de una dnica Oficina Nacional de
Inteligencia Criminal (ONIC) o Nacional Criminal Intelligence Office (NCIO) donde bajo la supervision de una Autoridad
independiente, y superior a los diferentes cuerpos policiales se concentren los sistemas de informacion nacionales e
internacionales, publicos y privados que puedan ser de interés para desarrollas las funciones de investigacién criminal y
de antiterrorismo para hacer frente a las principales amenazas de la seguridad. En este contexto, se pretende que no
existan tantos triangulos de la amenaza como cuerpos policiales de tipo integral puedan identificarse en cada Estado
Miembro, sino de la identificacion de un Unico triangulo de la amenaza donde estén integrados todos los cuerpos
policiales y sus sistemas de informacién a modo similar al indicado en la figura que se muestra a continuacion: En el
modelo propuesto las unidades que desarrollan todas las funciones policiales, independientemente del cuerpo policial
del que dependan obtienen informacién basica (datos en un control policial, datos administrativos de un expediente de
armas, etc., datos del documento nacional de identidad, etc.) y estos datos son almacenados en los sistemas de
informacion de cada agencia policial nacional, federal, autondmica, local, etc. Pero estos sistemas de informacion son
compartidos con los de otras agencias en la Oficina Nacional de Inteligencia Criminal, junto con otros sistemas de
informacion de interés para las investigaciones de este tipo con lo cual obtendriamos el siguiente esquema para el caso
de Espafia:

- Sistemas de informacion POLICIALES NACIONALES (Ej. Guardia Civil, Cuerpo Nacional de Poalicia,
Mozos de Escuadra, Hertziana, Policiales Locales, etc)

- Sistemas de informacion de ENTIDADES PUBLICAS NACIONALES (Ej.: Censo, Catastro, Documento
nacional de Identidad, Registro de Vehiculos, Armas, etc)

- Sistemas de informacion de ENTIDADES PRIVADAS (Compafiias proveedores de servicios, como
operadoras de telecomunicaciones, tarjetas de crédito, etc, a las que se podria acceder de forma especifica,
controlada y con todas las garantias de la normativa reguladora de la proteccién de datos)54.

- Sistemas de Informacion INTERNACIONALES (INTERPOL, EUROPOL, Sistema de Informacién
SHENGEN, SIA, VIS, EURODAC, etc.).

De esta forma, cualquier Unidad autorizada de cualquier cuerpo policial 0 agencia que desarrolle la funcién de
investigacion criminal o antiterrorista podria realizar peticiones de informacién sobre personas u objetos investigados a
la ONIC en un servicio de 24 horas, de tal forma que una vez comprobado que no existen duplicidades, o que la
investigacion no se encuentra en curso por otro cuerpo policial, se procederia a comprobar sobre la base de la
tecnologia hit/no hit% la informacion existente en todos los sistemas de informacion disponibles en la ONIC sobre las
personas u objetos que se encuentran en investigacion, y con todas las garantias legales necesarias la informacion
elaborada o inteligencia seria puesta a disposicion de los investigadores, independientemente del Cuerpo policial o
agencia al que pertenezcan dentro de cada Estado Miembro o de otro Estado Miembro, lo cual significaria un
cumplimiento eficaz y ordenado del Principio de Disponibilidad definido en el Programa de la Haya de la UE en el

54 Esta opcion ya se encuentra disponible y regulada en algunos Estados Miembros de la UE como en el Reino Unido que lo realiza a través del antiguo
nacional Criminal Intelligence Service (NCIS) y el actual SOCA (Serious Organised Crime Agency).

% Esta tecnologia permite la comprobacion de un patrén de bdsqueda (ej. Nombre y apellidos) en diferentes sistemas de informacion y la obtencion de
una respuesta simple positiva (hit) o negativa (no hit) de localizacion en estos sistemas. El acceso a la informacion completa asociada al patron de
busqueda debe ser requerida a la entidad publica o privada propietaria de la informacion.
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sentido de que “las autoridades de un Estado Miembro pondran a disposicion de las Autoridades de otro Estado
Miembro la informacion que necesiten a efectos de la prevencion o deteccion de infracciones penales”.

Nivel Politico Supranacional

Nivel Politico Nacional

Nivel Estratégico
Oficina Nacional
Analisis Criminal
{ONIC) 24 horas
Tecnologia (HIT)

Hivel Operacional

Nivel Tactico

AMENAZA: Terrorismo, D. Organizada, inseguridad

Figura 9. Representacion del triangulo de la amenaza con intervencion de varias agencias de tipo integral por Estado Miembro de tipo integral.
Elaboracién propia

Se considera que el planteamiento de un modelo de inteligencia criminal homogéneo en la UE redundaria en una
mejora en la eficacia policial en el marco del Espacio de Libertad, Seguridad y Justicia sobre la base de los siguientes
aspectos:

- Integracion en un modelo homogéneo de inteligencia criminal de las diferentes policias integrales que luchan
contra las principales amenazas de la seguridad de la UE

- Mejora de la cooperacion y coordinacion policial regional, nacional o federal e internacional en el ambito de
la UE al compartir los sistemas de informacién con datos de interés policial.

- Resolucién de conflictos y duplicidades entre agencias policiales en el desarrollo de investigaciones sobre la
delincuencia organizada y el terrorismo, al contar con un modelo que permite cruzar datos de estas
investigaciones y contar con una autoridad superior independiente de los cuerpos policiales que decide
sobre el tratamiento de la informacion y el desarrollo de la investigacion.

- Transparencia en los procedimientos de obtencién de datos de interés policial, ya que el modelo puede ser
publico y sujeto a todas las garantias relativas a la normativa nacional e internacional relativa a la seguridad
y proteccion de los datos.
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El modelo de Inteligencia criminal
planteado para la UE es un modelo
tedrico y académico, pero la idea que
subyace es la creacion de un método de
trabajo comun, y armonizado en la
gestion de la inteligencia criminal en la
UE con el fin de luchar de manera eficaz
con las principales amenazas de la
seguridad, que preocupan a los
ciudadanos de los Estados Miembros de
la UE. En concreto, no hay duda de que
cada Estado Miembro de la UE es
soberano para organizar sus estructuras
de la forma que se determine, pero
tampoco hay duda de que la UE ha
desarrollado politicas en diferentes
ambitos, incluida la relacionada con el
Espacio de Libertad, Seguridad y

Figura 10. Modelo de Inteligencia Criminal en la UE. Elaboracién propia

Justicia en la que se han establecido definiciones homogéneas, y procedimientos comunes para el cumplimiento de

los fines establecidos en el Tratado.

En este contexto, podriamos pensar que el derecho comunitario podria regular la creacion de un modelo de
inteligencia criminal en la UE en el que exista una interrelacion entre las Oficinas Nacionales de Inteligencia
Criminal de cada uno de los Estados Miembros donde ya hemos visto se concentrarian, entre otros, los sistemas
de informacién nacionales o federales a los que se tiene acceso en este Estado, ademas de los internacionales, es
decir los sistemas de informacion de EUROPOL, INTERPOL, SCHENGEN, etc. Este sistema permitiria la relacion
de una ONIC con cualquier otra, a modo de red neuronal para canalizar las peticiones de inteligencia criminal o
datos policiales elaborados requeridos por los investigadores que desarrollan las funciones de investigacion
criminal y de antiterrorismo en cada Estado Miembro. Seguro que redundaria en una mayor eficacia policial en

beneficio de los ciudadanos de la UE.
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