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No dudando de la innata virtud de vigilancia que hay en el hombre, depositar la confianza
en la certera seguridad de quien presta ese servicio, es un derecho al que con gusto
debemos acogernos.

Sir Arthur Conan Doyle.

1.- CONOCIMIENTO Y SEGURIDAD EN EL SIGLO XXI

Quien pretenda una felicidad y sabiduria constantes, deberd acomodarse a frecuentes
cambios.

Confucio
1.1. Un mundo en cambio permanente.

Es habitual senalar que el 11 de septiembre de 2001 el mundo cambid. Pero
también cambi6 con la caida del muro de Berlin afios antes. Y estda cambiando ahora
mismo. Cambia cada dia, aunque son acontecimientos de especial trascendencia los
puntos temporales que utilizamos como referencia.

Si que hay coincidencia en que a partir de dicha fecha la percepcion de la
seguridad varid6 y que produjo grandes terremotos organizativos, diseio de nuevas
estrategias y un incremento en los recursos destinados a proporcionar seguridad a los
ciudadanos. Las sensaciones que vivimos en esa fecha fueron amplificadas todavia mas
con los atentados del 11 de marzo de 2004 en Madrid, al comprobar en nuestra propia
carne que la amenaza existente era mucho mas cercana, que no estaba en Nueva York,
en Arabia, o en Afganistan.

En los ciudadanos, partiendo de la base de la subjetividad de la sensacién de
seguridad, lo que se produjo es un sentimiento de MIEDO. Podemos entender el miedo
como un anténimo de seguridad. Toda pérdida o duda sobre la seguridad genera miedo.
Puede ser a una escalada nuclear, a una posible pandemia, o a la crisis econémica, por
ejemplo. El ciudadano contempla la seguridad como un medio para poder vivir otros
principios y valores: la libertad, el derecho a la vida, la justicia, etc. La seguridad configura
las condiciones para que el ciudadano pueda ejercer sus derechos y libertades’.

¢ Como es posible que coincidan una sociedad segura con una civilizacion del
miedo? En las sociedades tradicionales habia grandes miedos pero eran practicamente
previsibles. En la actualidad las fuentes de miedo son desconocidas en parte, inciertas, y
dificiles de controlar y gestionar?.

' VELASCO FERNANDEZ, FERNANDO. “Produccion de conocimiento y seguridad. Mas alla de lo
académico”. Cuadernos de Estrategia 147. Instituto Espafiol de Estudios Estratégicos; Madrid. 2010

2 INNERARITY, DANIEL. “EL miedo global”. El Pais 19/09/2010.
http://www.elpais.com/articulo/opinion/miedo/global/elpepiopi/20100919¢elpepiopi 4/Tes
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El mundo actual se caracteriza por su complejidad, su incertidumbre y su cambio
vertiginoso, con multitud de variables. Nuestra mision es tratar de despejarlas.

1.2. Nuevo concepto de seguridad.

La Directiva de Defensa Nacional de 2008, a la espera de la préxima publicacion
de la Estrategia Espafiola de Seguridad, ofrece un catalogo bastante completo de los
riesgos y amenazas que pueden dafar nuestra seguridad. Sefiala que a los tradicionales
riesgos y amenazas a la seguridad, que podian ser combatidas basicamente con medios
militares, se han unido otros con consecuencias dificiles de predecir.

Concretamente sefala como principales amenazas el terrorismo, el crimen
organizado, la proliferacion de armas de destruccion masiva, los estados fallidos, los
conflictos regionales, la escasez de recursos y la gestion energética, el cambio climatico,
las pandemias y graves catastrofes, y las originadas en el ciberespacio.

Estas amenazas no difieren demasiado de los marcos de las estrategias de otros
paises, como Estados Unidos*, y de las principales organizaciones internacionales, como
la Unién Europea®.

Ello ha terminado por modificar el concepto de seguridad y la manera de abordar
las cuestiones relacionadas con la seguridad. La separacion entre lo nacional y lo
internacional ya no es tal. Y tampoco se puede seguir pensando en una proteccién de los
intereses nacionales unicamente desde la Defensa. La mayoria de estrategias de
seguridad nacional configuran sistemas de prevencion y proteccion basados en la
aplicacién simultanea de varias herramientas: defensa, diplomacia, ayuda al desarrollo,
policia y justicia, inteligencia, cooperacion y coordinacion tanto nacional como
internacional, y proteccion civil.

En todo caso es un cambio que ya se venia advirtiendo. La ONU, en su Consejo de
Seguridad de 31 de enero de 1992, advertia: “las fuentes no militares de inestabilidad en
los ambitos econdmico, social, humanitario y ecologico se han convertido en amenazas
para la paz y la seguridad”.

1.3. Organizaciones que aprenden.

Por lo tanto, la labor a desarrollar es tratar de estudiar cdmo podemos anticiparnos
a estas situaciones desconocidas, inciertas, que pueden amenazar nuestros sistemas de
bienestar consolidados. Y es en el logro de este objetivo donde el conocimiento juega un
papel fundamental.

Disponer de conocimiento no es sencillo, muchos fendmenos juegan en contra de
la posibilidad de disponer del conocimiento preciso: exceso de informacién, poca fiabilidad

® MINISTERIO DE DEFENSA. Directiva de Defensa Nacional 01/2008.
http://www.mde.es/politica/seguridad-defensa/objetivos/

* WHITEHOUSE. “National Security Strategy 2010”.
www.whitehouse.gov/sites/default/files/rss.../national _security strategy.pdf

® SOLANA, Javier (2003). Una Europa segura en un mundo mejor - Estrategia europea de seguridad,
Bruselas, 12 de diciembre de 2003;
http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIES.pdf
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de muchas fuentes, globalizacion de los problemas, cambios a velocidad vertiginosas que
imposibilitan el estudio de los fenbmenos y sus causas.

Es fundamental, en el entorno planteado, considerar a las organizaciones como
centros de conocimiento y aprendizaje.

Segun Senges, son organizaciones inteligentes aquellas que estan preparadas para
aprender, porque seran capaces de desarrollar las destrezas que se requieran. En otras
palabras, la capacidad de generar ganancias en el futuro de cualquier organizacién esta
directa y proporcionalmente relacionada con su habilidad y capacidad para aprender
cosas nuevas. Un aprendizaje que debe propiciar la creacién de valor.

De este modo, las organizaciones que prosperaran en el futuro seran
‘organizaciones que aprenden”, organizaciones que explotaran la experiencia colectiva,
los talentos y las capacidades de cada persona para aprender a triunfar en conjunto.

El aprendizaje se convertira en una forma de vida y en un proceso continuo, en lugar
de ser una parte especifica de la carrera de una persona.

La organizacion inteligente basa su actividad en cinco disciplinas centrales:
1. Dominio personal.

Constituye la esencia de la organizacion inteligente. Es la disciplina que permite
aclarar y ahondar continuamente nuestra visidn personal, concentrar las energias,
desarrollar paciencia y ver la realidad.

2. Modelos mentales

Los "modelos mentales" son supuestos hondamente arraigados, generalizaciones
e imagenes que influyen sobre nuestro modo de comprender el mundo y actuar. Los
modelos mentales vigentes entran en conflicto con muchas percepciones acerca de
mercados nuevos o de practicas organizacionales anticuadas que no se llevan a la
practica. Nuestros "modelos mentales" no soélo determinan el modo de interpretar el
mundo, sino también del modo de actuar. En el ambito de la seguridad es evidente que
los modelos han cambiado, pero es preciso incorporar prospectiva, evitando que se
produzca el cambio de forma Unicamente reactiva.

3. Visién compartida

Toda organizacion tiene una mision. A su vez debe disponer de una vision, la
manera en la que quiere cumplir con la mision. La mision y la vision de las organizaciones
deben ser claramente formalizadas, difundidas y compartidas desde la Direccion hacia
toda la estructura organizativa.

La vision permite al personal sentirse parte de un grupo, ayuda a generar
compromisos, fomentar contratos psicoloégicos con la organizacion.

® SENGE, PETER. “La quinta disciplina: El arte y la practica de la organizacion abierta al aprendizaje”.
Ediciones Granica, S.A. 2006



La visidbn compartida pretende conseguir un compromiso genuino antes que mero
acatamiento. Apela a los sentimientos de la gente, al orgullo de pertenencia, a la
importancia de los fines perseguidos.

4. Aprendizaje en equipo

Habitualmente se contempla el aprendizaje como un proceso individual. El
aprendizaje en equipo es vital porque la unidad fundamental de aprendizaje en las
organizaciones modernas no es el individuo sino el equipo: "si los equipos no aprenden, la
organizacion no puede aprender”, se privilegia la dinamica de equipo y no de grupo.

El objetivo es lograr sinergias, donde la inteligencia del equipo supera la
inteligencia de sus integrantes, y donde los equipos desarrollan aptitudes extraordinarias
para la accion coordinada.

Para ello es fundamental propiciar el trabajo en red, como férmula para poder enfrentarse
a amenazas que tienen caracter asimétrico.

5. El pensamiento sistémico.

Es un marco para ver interrelaciones en vez de cosas, para ver patrones de
cambio, en vez de ‘instantaneas". Ofrece un lenguaje que comienza por la
reestructuracion de nuestro pensamiento. Constituye la piedra angular del modo en que
una organizacion inteligente piensa acerca del mundo. Tiene mucha relacion con la
creatividad como un proceso mediante el cual se soluciona en forma original un problema
preexistente.

Es fundamental para los analistas que prestan servicios en centros de estudios,
documentacion, analisis, prospectiva, o gestion del conocimiento.

1.4. Sociedad del conocimiento y seguridad.

Las situaciones planteadas presentan un desafio a todos aquellos departamentos
de las organizaciones que entre sus objetivos tienen la adquisicion y difusion de
conocimiento, no unicamente universidades, sino también centros de estudios y analisis,
tanto publicos como privados.

Sefalamos a continuacion el papel de los principales actores en materia de
conocimiento y seguridad:

Papel de las Universidades.

El papel de la Universidad en el mundo actual va mucho mas alla de la mera
formacion de los ciudadanos para el desempefo de actividades profesionales. La
universidad debe contribuir a entender el mundo en que vivimos, debe ser un vivero
continuo de ideas y propuestas, debe ser una fuente constante de investigacion, y en
cierto modo debe modular mediante el conocimiento la accion de empresas y organismos
publicos.



Incluso en ambitos en que parecia complicado que se produjera la intervencion de
la comunidad universitaria, como los asuntos de Inteligencia, se esta asistiendo una
apertura y acercamiento que ha culminado en la creacion de un Master Interuniversitario
en Analista de Inteligencia’, de la Universidad Carlos Ill y la Universidad Rey Juan Carlos,
que celebra actualmente su segunda edicion. Y anteriormente se produjo la creacion de la
Catedra Servicios de Inteligencia y Sistemas Democraticos (Universidad Rey Juan Carlos)
8 y del Instituto Juan Veldzquez de Velasco de Investigacion en Inteligencia para la
Seguridad y la Defensa (Universidad Carlos Ill de Madrid)®. Fruto de la colaboracién entre
ambas instituciones nacio6 la publicacion “Inteligencia y seguridad: Revista de analisis y
prospectiva”'’, referencia nacional en materia de Inteligencia.

Papel de los Think Tanks.

Son centros de pensamiento dedicados a la produccion de ideas vy
recomendaciones sobre el mundo en que vivimos. Generalmente se dedican a cuestiones
politicas, de relaciones internacionales, de seguridad, de economia. Algunas de sus
principales funciones son

Promover la adopcién de politicas;

Crear y fortalecer espacios de dialogo y debate.
Auditar la actuacion de los actores publicos
Canalizar fondos a fines determinados

Los think tanks son una magnifica fuente de conocimiento en materia de seguridad.
Para poder valorar el conocimiento aportado por los mismos siempre habra que tener en
cuenta aspectos tales como los fines del mismo, su ideologia, la procedencia de su
financiacion, etc. Algo que, por otra parte, es un proceso comun a realizar con cualquier
fuente.

Papel de los medios de comunicacién.

La funcién de los medios de comunicacion es informar, dar a conocer la realidad.
Constituyen una fuente de informacion de primer orden para poder realizar un estudio de
la sociedad en que vivimos. Sirven a este caso las mismas consideraciones realizadas
sobre los think tanks. Pero con independencia de ello, reflejan datos e informacion basica
en materia de seguridad, que ademas puede y debe ser contrastada con la informacion
procedente de otras fuentes.

Papel de los ciudadanos.

La democratizacién del conocimiento, que produce el acceso masivo a medios de
comunicacioén e internet, ha generado que la ciudadania sea cada vez mas exigente, esté
mas informada, y disponga de mayores fundamentos a la hora de plantear sus demandas.
Los centros de formacion, Universidades, centros de analisis deben servir de cauce para

7 www.masteranalistadeinteligencia.com

8 www.serviciosdeinteligencia.es

® www.uc3m.esl/institutodeinteligencia
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la recepcion de estas propuestas, su andlisis y su traslado a las organizaciones
competentes para su gestion.

Papel del Sector Privado.

Su participacion en cuestiones de seguridad debe ser creciente. La seguridad de
infraestructuras criticas, la estabilidad de los sistemas financieros, la implantacion de
sistemas de responsabilidad social corporativa que compensen la imagen de voraz
avaricia de las grandes corporaciones, especialmente en momentos de crisis, son
aspectos que entran a formar parte de las estrategias de seguridad de los estados.

Especialmente hay que destacar el rol a desempenar por el sector privado de
seguridad, como complemento del sistema publico de seguridad. Ante exigencias de
seguridad crecientes, una mayor eficacia debe venir por la implicacion de todos los
actores involucrados. El sector privado de seguridad estd demostrando alto grado de
capacitacion, participando cada vez mas en operaciones complejas, incluso a nivel
internacional, y con utilizacién de principios de Inteligencia, como sefalaremos mas
adelante en este trabajo.

Papel de los centros oficiales de estudios, documentacion o analisis de cuerpos de
seguridad.

Los centros de analisis y de formacion de los cuerpos policiales deben tener en
cuenta el valor del conocimiento, que no se limita a constituir fondos o ser transferido a
alumnos, sino que debe estar orientado a la accién'', a la creacién de valor, y a la toma
de decisiones.

Una de las herramientas fundamentales a utilizar sera el trabajo a través de redes
de comunicacién internas y externas, con interconexién constante y fluida con los demas
actores del sistema de conocimiento en seguridad.

Adicionalmente deberan contribuir a la difusion de la cultura de seguridad, siendo
un ejemplo a seguir en esta cuestion el Instituto Espafiol de Estudios Estratégicos, del
Ministerio de Defensa'?.

Por ello, siguiendo a nuestro Antonio Machado, hay que ensefar a “repensar lo
pensado, a desaber lo sabido y a dudar de la propia duda, que es el Unico modo de
empezar a creer en algo”.

2.- GESTION DEL CONOCIMIENTO.

Si tienes una manzana y yo tengo una manzana y las intercambiamos seguiremos
teniendo una manzana cada uno. Pero si tienes una idea y yo tengo una idea e
intercambiamos estas ideas, entonces cada uno de nosotros tendra dos ideas.

George Bernard Shaw

" DAVENPORT THOMAS H. Y PRUSAK, LAWRENCE. “Conocimiento en accion: como las organizaciones
manejan lo que saben”, Buenos Aires, Pearson, 2001

2 www.ieee.es


http://www.ieee.es/

2.1. El conocimiento.

Es preciso comenzar este apartado con una aproximacion conceptual. La materia
prima con la que trabaja la gestion del conocimiento, la informacién, presenta distintas
descripciones dependiendo de los autores.

Dado que no es objeto de este trabajo determinar la mejor definicion de los
conceptos, ofrecemos la definicion apuntada por Davenport y Prusak':

- Datos. Son hechos discretos y objetivos sobre acontecimientos.

- Informacién (o noticias). Mensajes, en forma de documento o comunicacion audible o
visible que tienden a cambiar la manera en que un receptor percibe algo y apunta a
modificar su criterio y comportamiento.

- Conocimiento. Las noticias transformadas mediante comparacion, obtencion de

consecuencias,

conexiones O conversaciones,

devienen en conocimientos.

Conocimiento es, pues, comprension total informada y confiable acerca de algo. Es
una mezcla fluida de experiencia estructurada, valores, informacion contextual e
internacionalizacion experta que proporciona un marco para la evaluacion e
incorporacion de nuevas experiencias e informacion. No es algo ordenado y simple,
Puede considerarse como un proceso o un producto. Y, fundamentalmente, estan
muy proximos a la accioén.

Podemos definir conocimiento, en definitiva, como un conjunto integrado por
informacion, reglas, interpretaciones y conexiones puestas dentro de un contexto y de una
experiencia relativos ambos a un individuo u organizacién concreta. Esto, ademas, denota
una caracteristica intrinseca al conocimiento, que es su capacidad para resolver
problemas mediante la accion.
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Son multiples las clasificaciones existentes sobre el conocimiento, en funcién de la
dimension que se adopte. Vamos a destacar las siguientes:

- En funcion del foco. El conocimiento puede ser interno o externo a la organizacion.
- En base a su accesibilidad. Pueden ser tacitos o explicitos.

0 Son conocimientos tacitos aquellos cuyo acceso soOlo es posible
indirectamente y con dificultades a través de la observacion. No estan
formalizados. Algunos casos de conocimientos tacitos son las experiencias,
los valores, las habilidades, las suposiciones.

0 Son conocimientos explicitos aquellos de facil acceso y documentados en
fuentes formales de conocimiento, y frecuentemente bien organizados.
Algunos ejemplos de estos conocimientos son los procedimientos, los
manuales, los libros, las bases de documentacion, etc.

Para que los conocimientos puedan ser utilizados adecuadamente por la
organizacion deben ser explicitados, formalizados. Sélo ellos pueden representarse
electronicamente, almacenarse, analizarse, compartirse y aplicarse.

2.2. La Gestion del Conocimiento.

Se puede definir la Gestién del Conocimiento como un conjunto de procesos y
sistemas que permiten que el Capital Intelectual de una organizacion aumente de forma
significativa, mediante la gestion de sus capacidades de resolucién de problemas de
forma eficiente, con el objetivo de generar ventajas competitivas sostenibles en el tiempo.

En todo caso, y a los efectos del presente articulo, optamos por la definicion
establecida en el Glosario de Inteligencia™:

Disciplina que se ocupa de la investigacidén, el desarrollo, la aplicacién y la
innovacién de los procedimientos y los instrumentos necesarios para la creacion y el uso
compartido de conocimiento en las organizaciones, con objeto de aumentar la ventaja
competitiva y su valor mercantil o social.

El fin de la Gestidén del Conocimiento es la creacion de un modo de produccién de
conocimiento util en una organizacion para la toma de decisiones, la resolucion de los
procesos de negocio y el logro de sus objetivos, vinculado con su plan estratégico o
proyecto de empresa y adecuado a sus valores corporativos. Para ello se ocupa de la
planificacién, el disefo, la implantacién, el mantenimiento y la evaluacion de un programa
de identificacion, adquisicidn, reunion, conservacion, organizacion, integracién, analisis,
comunicacion, uso, proteccion, valoracion de los recursos de informaciéon de que dispone
o puede obtener y del capital intelectual de sus miembros, con el apoyo de las tecnologias
de la informacion y las comunicaciones.

2.3. El proceso de Gestion del Conocimiento.

Partiendo del marco de la Gestion del Conocimiento establecido por O'Dell y
Grayson15, y que con pequefias variantes ha sido desarrollado o ha inspirado a otros

" ESTEBAN NAVARRO, M.A. (Coor.) (2007). Glosario de inteligencia, Madrid: Ministerio de Defensa.



autores, destacariamos su proceso ciclico. Cada ciclo influencia al siguiente, actuando
como entrada.

El proceso planteado por estos autores tenia las siguientes fases: crear
conocimiento; identificar conocimientos; adquirir y coleccionar conocimientos; organizar,
desarrollar y planificar conocimientos; diseminar y compartir los conocimientos; adaptar
los conocimientos; aplicar y usar los conocimientos.

Simplificando el proceso, podemos senalar las siguientes fases:

a) Planificacion. Se determinan las necesidades de conocimiento existentes, y como
se pretende satisfacer dicha necesidad. Una de las técnicas para la consecucién de
dicho objetivo son los Mapas de Conocimiento.

b) Adquisicion de informacion. Incluye tanto los aspectos internos como externos. Para
ello es preciso determinar las fuentes de conocimiento.

c) Tratamiento. La informacion obtenida debe ser procesada, mediante diversos
procedimientos: sintesis, clasificacién, almacenamiento, analisis, agrupacion,
grabacion en bases, etc.

d) Difusion. El conocimiento debe servir a la accidon de la organizacién. Por ello no
debe quedar simplemente almacenado, sino que debe ser difundido a los érganos
consumidores de conocimiento en la organizacion. Para ello es preciso conocer a
los destinatarios y sus necesidades, algo que se deberia haber realizado en la fase
de planificacion.

e) Evaluacion. Todo proceso debe ser evaluado, con objeto de analizar desviaciones y
proponer medidas de mejora. Sin perjuicio de ello, las necesidades de conocimiento
pueden variar en cada momento, motivo por el cual es clave mantener un proceso
abierto y continuo de identificacién de necesidades.

> GRAYSON, C.J; O'DELL, C. “ If only we knew what we know: the transfer of Intenational Knowledge and
Best Practice. Free Press. New York, 1998.
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2.4. Casos y aplicaciones de Gestién del Conocimiento.

Uno de los casos mas significativos de la aplicacion de la Gestiéon del Conocimiento
en el ambito policial es el Knowledge Management Centre, de Europol *®.

El United Nations Interregional Crime and Justice Research Institute (UNICRI)

también dispone de un Knowledge Management System"”.

En todo caso se trata de aplicaciones especificas para gestionar el conocimiento

sobre distintos ambitos o materias de seguridad.

En el presente trabajo lo que se pretende es llegar a proponer un sistema de
gestion del conocimiento, lo mas integrado posible, para toda la organizacion. Las
referencias mas parecidas estan en la empresa privada.

3.- INTELIGENCIA DE FUENTES ABIERTAS.

La inteligencia consiste no so6lo en el conocimiento, sino también en la destreza de aplicar

los conocimientos en la practica.

Aristoteles

'® GOTTSCHALK, PETTER. “Stages of knowledge management systems in police investigations”. ELSEVIER.

Oslo. 2006.

7 http://www.unicri.it/news/0805-5_cbrn.php
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3.1. Inteligencia

Segtin la Real Academia Espafiola’®, se define inteligencia como:

f. Capacidad de entender o comprender.

f. Capacidad de resolver problemas.

f. Conocimiento, comprension, acto de entender.

f. Sentido en que se puede tomar una sentencia, un dicho o una expresion.
f. Habilidad, destreza y experiencia.

f. Trato y correspondencia secreta de dos 0 mas personas o naciones entre
Si.

7. f. Sustancia puramente espiritual.

S

Segun el Glosario de Inteligencia’®, se define inteligencia como “el producto que
resulta de la evaluacién, la integracion, el analisis y la interpretacion de la informacién
reunida por un servicio de inteligencia”.

La Inteligencia se divide segun su fin en estratégica, tactica, operacional y
estimativa o prospectiva. De acuerdo al tipo de necesidad de informacién que atiende, se
distingue entre inteligencia basica, actual y critica. Y segun la fuente se habla de
inteligencia humana (HUMINT), de fuentes abiertas (OSINT), o técnicas (...).

3.2. Inteligencia de Fuentes Abiertas (Open Source Intelligence - OSINT)

Es el tipo de inteligencia elaborado a partir de informacién que se obtiene de
fuentes de informacion de caracter publico?.

Por fuente abierta se entiende todo documento con cualquier tipo de contenido,
fijado en cualquier clase de soporte (papel, fotografico, magnético, éptico..) que se
transmite por diversos medios (impreso, sonoro, audiovisual...) y al que se puede acceder
en modo digital o no, puesto a disposicion publica, con independencia de que esté
comercializado, se difunda por canales restringidos o sea gratuito. También se suele
considerar asi el conocimiento suministrado por los expertos que forman la reserva de
inteligencia.

Una posible clasificacion de las fuentes abiertas, no exhaustiva, es la siguiente:

- Profesionales y académicas: tesis, articulos, conferencias, trabajos de expertos,
documentos de think tanks.

- Medios de comunicacién: periodicos, television, radio, otros medios menos
formales.

- Publicaciones periddicas y revistas cientificas.
- Legislacién.

- Jurisprudencia.

'® Real Academia Espafiola. http://rae.es/rae.html

'Y ESTEBAN NAVARRO, M.A. (Coor.) (2007). Glosario de inteligencia, Madrid: Ministerio de Defensa.
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- Actas parlamentarias.

- Documentos oficiales: informes, balances, estadisticas, estrategias, comunicados,
presupuestos, boletines oficiales, contratos, seguros.

- Imagenes, grabaciones sonoras, audiovisuales

- Bases de datos, repositorios digitales.

- P&aginas web, blogs, foros.

- Guias de viajes, Google Earth y programas similares, planos, mapas.

- Bibliografias.

3.3. El Ciclo de Inteligencia

Es abundante la literatura existente sobre el ciclo de inteligencia, sobre sus fases, y
sobre sus inconvenientes?' .

En este trabajo adoptamos la definicién elegida por el CNI??; el ciclo de inteligencia
es la secuencia mediante la cual se obtiene informacion, se transforma en inteligencia y
se pone a disposicion de los usuarios. El Ciclo de Inteligencia consta de cuatro fases:
Direccion, Obtencion, Elaboracién y Difusion.

e AN O DE

2 VIGNETTES, MARIO. “El ciclo de Inteligencia: Naturaleza y alternativas”. Inteligencia y seguridad: Revista de
analisis y prospectiva numero 8, Instituto Juan Veldzquez de Velasco de Investigacién en Inteligencia para
la Seguridad y la Defensa (Universidad Carlos 1l de Madrid); Catedra Servicios de Inteligencia y
Sistemas Democraticos (Universidad Rey Juan Carlos). 2010.

22 Centro Nacional de Inteligencia (CNI). www.cni.es
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La Direccion.

Durante la fase de direcciéon se determinan las necesidades de inteligencia, se
prepara un plan para su obtencion, se organizan los medios y se efectua el mando,
coordinacion y control de todos ellos.

En esta fase cobran especial relevancia las denominadas funciones directivas, que
son las siguientes: planificacion, organizacidén, motivacion, mando, coordinacién y control,
manteniéndose las cuatro ultimas durante el desarrollo de todo el ciclo.

La Obtencién.

En esta fase se realiza la explotacion de las fuentes de informacion por los érganos
de obtencién y la entrega de esta informacion al correspondiente equipo de elaboracion
para la produccion de inteligencia.

La Elaboracion.

La elaboracién es la fase del Ciclo de Inteligencia en la que se produce la
transformacion de la informacion en inteligencia al someterla a un proceso apropiado,
mediante la valoracién de la pertinencia, oportunidad, fiabilidad y exactitud de las noticias
e informaciones recibidas sobre cada una de las actividades seguidas, el analisis de las
mismas, la integracién con la inteligencia disponible y la interpretacién del conjunto. Esta
fase se divide en cuatro subfases: Valoracion, analisis, integracion, e interpretacion.

La Difusion.

Es la fase en la que se efectua la distribucion segura y oportuna de la inteligencia
en la forma adecuada y por los medios apropiados a aquellos que la necesitan. La
difusion es la fase final del Ciclo de Inteligencia.

3.4. Algunos casos y practicas en Inteligencia de Fuentes Abiertas.

Existen muchos casos documentados que sefalan que un perfecto analisis de
Inteligencia basado en Fuentes Abiertas, y también humanas, podria haber evitado el
acaecimiento de muchos hechos indeseados. Aunque en todo caso también debemos
afadir que llegar a esta conclusion es mucho mas sencillo a posteriori, después de
analizar, y juzgar la actuacion de nuestros servicios policiales y de inteligencia, y fuera del
contexto temporal, espacial y material en el que sucedieron los hechos. Uno de los casos
clasicos comentados sobre el fallo en el mundo de las fuentes abiertas se produjo cuando
el test nuclear de la India sorprendié a la inteligencia norteamericana en 1998. Hubiera
bastado con que los analistas, que se basaban en inteligencia humana y fotografias via
satélite, hubieran leido y tomado en consideracion las manifestaciones del partido
nacionalista hindu Bharatiya que manifesté: “If we come to power, we’ll test a nuclear

weapon”?,

% BEST, RICHARD A. Y CUMMING, ALFRED. “Open Source Inteligence (OSINT): Issues for Congress”.
Congressional Research Service. 2007



Hoy dia se llega a considerar que el 85% de la informacién con la que trabaja el
analista proviene de fuentes abiertas®*. El problema mas comuln deriva del exceso de
informacion, la dificultad de cruzar datos que permitan extraer conclusiones o evaluar
informaciones independientes que puedan sefialar tendencias o cambios de patrones, y la
necesidad de dedicar recursos especificos a su analisis, especialmente en cuanto a
personas formadas en la materia y softwares complejos que apoyen esa funcion.

Debemos destacar que la Inteligencia de Fuentes Abiertas no es tan “abierta” como
pudiera parecer. Hay que saber qué se quiere encontrar, donde encontrarlo, cémo
hacerlo, y cdmo poder generar conocimiento o inteligencia proveniente de esas fuentes.
Es un proceso arduo y complejo, que exige una formacién especializada y un perfil
determinado como analista.

Samuel V. Wilson, director de la Defense Intelligence Agency ha llegado a afirmar
que el 90% de la inteligencia proviene de fuentes abiertas, “the real intelligence hero is
Sherlock Holmes, not James Bond”?

Vamos a sefalar, a los unicos efectos ilustrativos de lo expresado, varias
experiencias y trabajos relacionados con las fuentes abiertas:

- La operacion de vigilancia y custodia del barco Teneo?, durante la realizacién de
labores de tendido de cable de fibra 6ptica a lo largo de la costa africana,
particularmente en su paso por la costa de Somalia. Esta accion, disefiada y
ejecutada por Eulen Seguridad, es un ejemplo de manual o libro de texto sobre el
uso de fuentes abiertas en la inteligencia operativa. Estudiar los patrones de los
ataques a los barcos, la climatologia favorable a los mismos, los puntos de los
ataques, etc., es de enorme utilizad para evitar rutas, para temporizar los trayectos,
o para disefiar los elementos de seguridad disuasoria precisos. Pero también
encontramos la otra cara de la moneda: los piratas también tienen acceso a
fuentes abiertas de informacion.

- La utilizacién de fuentes abiertas por parte de los terroristas. Navarro Bonilla
identifica las siguientes categorias de documentos utilizados?’:

o Documentos oficiales: instrucciones, planes, 6rdenes, croquis, fotografias,
manuales y tool kits.

o Documentos de identidad: carnet, pasaporte, fichas personales, listados de
combatientes, listas de correos electronicos y teléfonos de contacto.

o Propaganda: folletos, boletines internos, periddicos clandestinos.

2 EL PAIS. “El CNI sale del caparazén”. 13/06/2010

% O’'HARREN, DONNA. “Opportunity Knocking: Open Source Intelligence for the War on Terrorism”. Thesis,
Naval Posgraduate School, December 2006, pp. 9.

% IBANEZ GOMEZ, FERNANDO. “De qué informamos a los piratas somalies: Identificacion, valoracion y analisis
de la inteligencia de fuentes abiertas del adversario”. CESEDEN. Boletin de Informacién 314. Madrid. 2010.

" NAVARRO BONILLA, DIEGO. “Inteligencia generada por grupos terroristas: aprovechamiento de fuentes y
recursos de informacion”. Cuadernos de Estrategia 127. Instituto Espafol de Estudios Estratégicos; Madrid.



o Documentacién personal: correspondencia, cartas de despedida,
anotaciones, diarios, memorias, fotografias personales.

o Informacion cartografica: mapas, planos.
o Formacion: revistas especializadas, manuales de entrenamiento.

Los agujeros de seguridad existentes, basados en exceso de confianza o falta de
prevision, y que tienen caracter de fuentes abiertas, son innumerables. Pero también se
puede otorgar el caracter de fuente abierta, de forma intencionada, a datos o
informaciones con objeto de orientar la funcion del adversario. El “juego” que plantea esta
situacién es digno de estudio. En lo que respecta a Al Qaeda es destacable la utilizacion
de internet para su labor de propaganda y difusion, realizada a través de foros, blogs, con
enlaces a gestores de contenidos de documentos o de videos de caracter gratuito o
semigratuito muy conocidos. E incluso publicaciones que practicamente son anunciadas y
publicitadas como la llamada Inspire, creada en 2010, en idioma inglés, dirigida a la
comunidad yihadista en Occidente.

La importancia de las fuentes abiertas en materia de seguridad ha llevado a la
creacion de organismos especializados en la materia:

- El Open Source Center, creado en 2005 en Estados Unidos?®.
- En Europa la iniciativa de el Eurosint belga®.
- En Australia el National Open Source Intelligence Centre (NOSIC)®.

- No unicamente son los gobiernos los preocupados por el desarrollo de la
Inteligencia de Fuentes Abiertas. Los lideres yihadistas también han propuesto la
creacion de centros de conocimiento dedicados a obtener y tratar informacion
sobre el enemigo. Existe una propuesta de Mustafa Setmarian®!, que establece,
entre otros, los siguientes objetivos:

o Obtencion de la informacién precisa para la planificacion de operaciones.

o Observacién, seguimiento y monitorizacidén de las actividades contrarias a la
expansion islamista en todo el mundo, especialmente en América.

o Control de la propaganda.

o Estudio de organismos racistas, masonicos y arabes sospechosos de
moderacion o connivencia con judios y cristianos.

3 https://www.opensource.gov/

2 www.eurosint.eu

%0 www.nosic.com.au
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3.5. Diferencias entre Gestion del Conocimiento e Inteligencia de Fuentes Abiertas.

1.- La Gestion del Conocimiento abarca un mayor rango de conocimiento que la
inteligencia de fuentes abiertas. La Gestion del Conocimiento pretende obtener y explotar
todo el conocimiento explicito y tacito, la Inteligencia esta mas dirigida al conocimiento
preciso para un fin.

2.- La gestion del conocimiento tiene una dimension mas interna en la organizacion que la
Inteligencia. La Inteligencia mira mas hacia el exterior.

3.- La Gestién del Conocimiento es menos intensiva en la fase de analisis que la
Inteligencia.

4 .- La Gestion del Conocimiento, al tener una dimensidn mas interna, estd mas
relacionada con la cultura de la organizacion.

5.- La Gestion del Conocimiento tiene mas destinatarios. En Inteligencia los destinatarios
son mas limitados, pudiendo ademas el producto final tener algun tipo de clasificaciéon. En
la Gestion del Conocimiento los consumidores son internos.

6.- La Gestidn del Conocimiento mira hacia el pasado. Las Inteligencia mira hacia el
futuro, busca anticipar el futuro, tiene caracter preventivo y prospectivo, intentando
identificar oportunidades y amenazas.

Por tanto, aunque consideremos que el ciclo o proceso de gestiéon del
conocimiento y de Inteligencia son similares, los intereses, fines y destinatarios varian.

Segun el ya citado Glosario de Inteligencia®? “la produccién de Inteligencia por un
servicio de inteligencia se considera, en la actualidad, un proceso tipico de gestion del
conocimiento. Por tanto, los servicios de inteligencia lograran sus fines de un modo mas
eficaz y eficiente si se benefician de los avances en los métodos, las técnicas y los
instrumentos propios de la Gestion del Conocimiento. No existe un modelo unico de
programa de gestion del conocimiento, sino que la decisidon y el desarrollo del programa
mas adecuado a las necesidades de una organizacion exigen tener en cuenta los
caracteres peculiares de ésta”.

4.- EL CONOCIMIENTO EN LA GUARDIA CIVIL

Solo es util el conocimiento que nos hace mejores

Socrates

La Guardia Civil es una de las instituciones mas valoradas por los ciudadanos.
Después de mas de 160 afos de historia, tras multiples periodos de enorme convulsion
politica y social a lo largo de los mismos, la Guardia Civil ha demostrado su capacidad
para adaptarse a las nuevas realidades sociales y delictivas, mediante una decidida
apuesta por la especializacion y la modernizacién. Todo ello permaneciendo fiel a sus
valores y principios fundacionales, que lejos de suponer un anclaje en el pasado, abren
las puertas al futuro. En este sentido, la proverbial cercania de la organizaciéon al

%2 ESTEBAN NAVARRO, M.A. (Coor.) (2007). Glosario de inteligencia, Madrid: Ministerio de Defensa.



ciudadano, a través de sus mujeres y hombre, ha posibilitado disponer de ese
conocimiento preciso sobre sus temores, necesidades, y expectativas.

Abundando en dicha idea, y a titulo de ejemplo sobre la gestion del cambio en la
organizacion, cabe senalar que actualmente existen mas de una veintena de grupos de
trabajo en la Guardia Civil, compuestos por oficiales altamente capacitados y con una
importante visidn estratégica, y que persiguen, a través de diferentes propuestas y
acciones, mejorar la Institucion con el objetivo final de servir mejor al ciudadano, y que
afecta a todas las areas (Direccion Adjunta Operativa, Subdireccion General de Personal,
Subdireccion General de Apoyo, y Unidad de Coordinacion). Desconozco si en algun
momento histérico anterior ha existido una época tan prolija en la produccion de ideas y
gestion de propuestas, pero si me atrevo a valorar que ha crecido de forma vertiginosa a
lo largo de los ultimos diez afos.

En base a todo lo sefialado se considera que la gestion del conocimiento en la
Guardia Civil, gestidon planificada y estructurada, puede actuar de palanca para propiciar
el cambio, e incluso servir de vivero de ideas y propuestas que recojan las necesidades
de todos los actores del sistema: sociedad, ciudadano, Universidades, miembros del
Cuerpo, etc.

Se pretende en el presente trabajo proponer un posible modelo inicial para la
gestion del conocimiento en la Guardia Civil desde dos pilares o lineas de investigacion
fundamentales: la Gestion del Conocimiento, y la Inteligencia de Fuentes Abiertas. En
todo caso no debemos olvidar que el conocimiento debe ser pluridisciplinar y no podemos
obviar otras técnicas como la gestién documental, la prospectiva, el analisis estadistico,
etc.

Compartiendo plenamente el concepto de Inteligencia como un proceso tipico de
Gestion del Conocimiento, sefialado del Glosario de Inteligencia, se planteara en el
siguiente apartado un modelo global para la Guardia Civil, que atienda tanto a
conocimiento interno como externo, a aspectos del producto (que es la seguridad) y de
los procesos (sistemas de gestion), que incorpore el analisis, y que mire tanto hacia el
pasado como hacia el futuro, pero siempre con la finalidad de crear valor y difundir el
conocimiento a los destinatarios a los que pueda servir, facilitando en todo caso la toma
de decisiones.

Conocer qué hacen otras organizaciones, otros cuerpos policiales, qué demanda el
ciudadano, que opinan los expertos de Universidades y Think Tanks, qué publicaciones
tienen un prestigio reconocido que haga relevante su conocimiento, como funciona la
informacion a través de la web, qué hace el sector privado que pueda ser extrapolable a
la funcidn publica, se constituyen, en la sociedad actual, como una exigencia. El cambio
no es una opcién, es una obligacién.

Es dificil que una informacién que provenga de fuentes abiertas, por si misma, sea
capaz de configurar una accion operativa, pero no es descartable. Ya se han sefialado
algunos ejemplos anteriormente.

Pero la informacion de fuentes abiertas, una vez integrada, puesta en un contexto y
en relacion con otras informaciones, y debidamente analizada puede ofrecer pautas de
actuacion importantes para lo organizacion:

Un analisis de jurisprudencia puede orientar un cambio en la normativa.



- Unas buenas practicas desarrolladas en otro cuerpo policial puede llevar a
cambiar nuestros procesos.

- Unas tendencias en determinados tipos delictivos, o cambios en patrones
establecidos, pueden llevar a reforzar ese area.

En todo caso, los beneficios genéricos de disponer de un Sistema de Gestion del
Conocimiento en la Guardia Civil serian los siguientes:

- Ladisponibilidad agil de documentacion contribuye a la toma de decisiones.

- La documentacion apoya la labor a realizar en grupos de trabajo sobre materias
concretas.

- La disponibilidad de documentacion ahorra tiempo. La existencia de una unidad
especializada en la busqueda de documentacion, dedicada a ello
especificamente, puede colaborar a que miembros de grupos, proyectos, tengan
un dossier documental sobre la materia a tratar.

- Ahorra costes.

- Las organizaciones no aprovechan todos los recursos de conocimiento que
generan. O se pierde, o queda como patrimonio particular de los miembros de la
organizacion. Con un sistema de gestién se evitaria esa pérdida, que ademas
facilitaria el proceso formativo y de integracion de nuevo personal.

- La gestidon del cambio adecuada (mas en tiempos turbulentos como los actuales,
de muchos cambios, de nuevos riesgos y amenazas), precisa de una informacion
y documentacién disponible, pertinente, agil y organizada.

- La gestion de la documentacion crea valor afadido. A titulo de ejemplo, a la hora
de enfrentar un nuevo proyecto, no es o mismo comenzar de cero que partir de
estudios similares ya existentes.

- Todos los autores del Management actual consideran que la ventaja competitiva
de las organizaciones depende de que posean un conocimiento intensivo. De
dicho conocimiento parte la innovacién continua.

- Las tendencias del “mercado” de Seguridad crean una informacion y una gestiéon
del conocimiento que resultan criticas para que las organizaciones las
comprendan y puedan competir de una manera efectiva.

- No gestionar el conocimiento hace perder oportunidades de aprendizaje continuo.
Gestionar el conocimiento implica avanzar en el proceso de “organizaciones que
aprenden”.

5.- UN SISTEMA DE GESTION DEL CONOCIMIENTO EN LA GUARDIA CIVIL

Todos somos muy ignorantes. Lo que ocurre es que no todos ignoramos las mismas
cosas.

Einstein

A continuacion se propone la implantacion de un Sistema de Gestién del
Conocimiento en la Guardia Civil.

5.1.- Cuestiones previas

Como punto de partida para comenzar con un proyecto como el presente se han
tenido en cuenta las siguientes cuestiones:



5.1.1. Anélisis inicial

Existe abundante, excesivo a veces, conocimiento en la Guardia Civil. Y también
es enorme la produccion externa a la Institucion, en materia de seguridad. Todo este
conocimiento no es aprovechado con eficacia. Ademas el conocimiento existente esta
muy fraccionado, como recurso propio de cada unidad, y no es difundido.

En una primera aproximaciéon a la cuestion se han detectado las siguientes
necesidades en materia de conocimiento:

a) Necesidad de elaborar un Sistema de Gestion del Conocimiento en la Guardia Civil,
que determine las principales lineas a seguir en materia de publicaciones,
bibliotecas, explotacidén y generacion del conocimiento, estudios e investigacion, etc.

b) Necesidad de implantar una Red de Conocimiento, que ponga en relacion a las
unidades de la Guardia Civil relacionadas con el mismo.

c) Necesidad de disponer de un servicio de documentacion agil y especializado, a
disposicion de todos los miembros de la Institucion.

d) Necesidad de una base documental accesible con caracter general.

e) Necesidad de disponer de un catalogo de fuentes de conocimiento y expertos en
materia de seguridad.

f) Necesidad de disponer y difundir compendios de normativa, jurisprudencia y temas
de interés sobre seguridad.

g) Necesidad de conocer por los usuarios (miembros de la Institucion) los fondos
documentales existentes, qué bibliotecas hay, donde estan situadas, qué libros y
publicaciones estan disponibles, etc.

h) Necesidad de conocer y difundir las acciones formativas de interés para el Cuerpo
tanto internas como externas (Institutos, Centros Universitarios), y las conclusiones
extraidas de dichos foros (congresos, jornadas, seminarios).

i) Necesidad de conocer los protocolos de gestion llevados a cabo en otras
Instituciones, trabajos en materia de calidad, buenas practicas de gestidon interna,
etc. (benchmarking).

j) Necesidad de potenciar las capacidades de estudio e investigacion de miembros del
Cuerpo.

5.1.2. Apoyo de la direccién.

Se considera que existe un apoyo explicito a la implantacion de un Sistema de
Gestion del Conocimiento en la Guardia Civil. Algunos hechos lo avalan:

- La incorporacion de un proyecto en esta linea al Sistema de Gestion Estratégica
de la Guardia Civil

- Los esfuerzos realizados para la potenciacion del Centro de Analisis y
Prospectiva, mediante la incorporacion de personal en el ultimo afio y medio, y su
formacion.

5.1.3. Definicién del conocimiento necesario. Alcance.
Una de las primeras tareas consiste en definir qué conocimiento se considera

preciso. En la introduccidn ya se ha sehalado la existencia de dos tipologias de
documentacion:



- Documentacion en materia de seguridad.

- Documentacion sobre cuestiones de gestion que puedan contribuir a la mejora y
logro de obijetivos institucionales: liderazgo, calidad, medioambiente, motivacion,
gestion del cambio, gestion del conocimiento, gestion del talento, responsabilidad
social corporativa, creatividad e innovacion, comunicacion, etc.

Un Mapa del Conocimiento permitiria a todos los miembros de una organizacion
conocer los conocimientos especializados existentes en la misma, representando de esta
manera las diferentes areas de actuacién, y ofreciendo una relacién de taxonomias
utilizadas por el colectivo.

En muchas organizaciones, de manera incorrecta, se ha asociado Mapa del
Conocimiento a la estructura organizativa (organigrama). Es incorrecta dado que a través
de la estructura se trataria de agrupar en un conjunto visiones que son parciales,
incompletas y sesgadas, y que no consideran aspectos tales como la visioén, la estrategia,
y la cultura de la organizacion.

Toda la informacion necesaria para elaborar un Mapa del Conocimiento ya existe
en la Guardia Civil, pero de manera fragmentada y no documentada. Un Mapa logra
integrar los “minimapas” existentes.

En definitiva, un Mapa del Conocimiento es un sistema abierto interactivo para el
didlogo, que se define, y esta organizado y construido sobre los conocimientos intuitivos,
estructurados y procedimentales usados para explorar y resolver problemas. El
‘mapeado” de los conocimientos es una técnica activa para hacer representable y
transferible a otros lo conocimientos contextuales.

El Mapa del Conocimiento de la Guardia Civil pretende ser el inventario de
conocimientos precisos para el desempefio profesional, tanto en materias de caracter
general relacionadas con la seguridad como otra serie de areas precisas para la gestion.

En este sentido el Mapa del Conocimiento se convierte en la base del Sistema de
Gestion del Conocimiento. Su utilidad concreta se puede desglosar de la siguiente
manera:

- Hacen visible el conocimiento existente en una organizacion.

- Ayudan a los miembros de la organizacion a entender el marco general de
actuacion.

- Globaliza los parametros y componentes de un servicio global, que en el caso de la
Guardia Civil es el servicio al ciudadano, garantizando la seguridad, y el libre
ejercicio de derechos.

- Permiten definir areas de conocimiento.

- Facilitan valorar en cada area el volumen de conocimiento existente, tanto en
términos cualitativos como cuantitativos.

- En base a la estructura presentada se adquieren conocimientos, se clasifican y se
difunden.

- Se configura como la estructura a seguir en el Fondo Documental de la Guardia
Civil.

- En base a esta estructura se planteara el Catalogo de Fuentes del Conocimiento

- lgualmente, este Mapa sera el punto de partida para la elaboracion del Catalogo
de Expertos en Seguridad.



Caracteristicas del Mapa del Conocimiento de la Guardia Civil:

- Abierto. Se puede y debe actualizar continuamente.

- Flexible. Debe adaptarse a la realidad de cada momento.

- Permanente. Es la referencia del Sistema de Gestion del Conocimiento en la
Guardia Civil.

- Multinivel. Permite su desglose en todos los niveles que se considere.

- Global. Incorpora tanto conocimientos relativos a seguridad como todos aquellos
relativos a una adecuada gestion de los recursos y medios disponibles para
garantizar esa seguridad al ciudadano.

5.1.4. Actores del Sistema.
Todo Sistema implica la necesidad de determinar las partes del mismo. Destacamos:

- Miembros de la Guardia Civil. Es preciso que los componentes de la Guardia
Civil dispongan de un punto de referencia donde dirigirse para completar y
actualizar sus conocimientos, o para facilitar su busqueda documental o de
fuentes. EI conocimiento no es unicamente la formacion inicial de las Academias
y de los cursos de perfeccionamiento y actualizacion. Debe ser un proceso
continuo. Si se suele comentar la necesidad de difundir la cultura de seguridad
en la sociedad, con mayor motivo debe ser una preocupacion lograr ese objetivo
en el seno de la organizacion.

Sociedad. La sociedad evoluciona a una velocidad vertiginosa. Es preciso
conocer sus necesidades y adaptarnos al cambio, estableciendo programas de
actuacién. Esas peticiones llegan bien de manera directa, bien a través de los
medios de comunicacién. Bien porque crean alarma social, bien porque los
grupos representativos lo demandan: direccion de poligonos comerciales,
colectivos como los joyeros, asociaciones de padres de alumnos, comercios,
etc. Estas demandas sociales se transforman en programas de actuacion, como
los desarrollados en las proximidades a centros educativos, en las zonas de
ocio, los programas orientados a la seguridad de nuestros mayores, la atencion
a los turistas como victimas de delitos, la actuacion frente a bandas asaltantes
de camiones, o especialistas en atracos a joyerias.

Universidad. La Universidad se ha ofrecido al mundo de la seguridad, incluso en
ambitos en los que pudiera parecer imposible. Ya se ha apuntado anteriormente
el concepto de Comunidad Ampliada de Inteligencia, promovida por el CNI, y
contemplada en la Ley 11/2002%, y que ha dado lugar a una ingente labor de
formacién y generacion de conocimiento. Pero también en campos como el
terrorismo, la geopolitica, el crimen organizado, la seguridad publica, la labor de
investigacion y difusion de conocimiento de la Universidad es fundamental.

Profesores de las Academias de la Guardia Civil. Algunos internos y otros
externos, es interesante extraer su conocimiento para aprovechamiento mas alla
de la ya clave labor de formacién. Los profesores, perfectos conocedores de las
materias que imparten, son fuentes de actualizacién al estar al dia de las
novedades que se producen en su materia. Pero esa funcién suya debe ser
fomentada por la organizacion, estableciendo canales de comunicacion entre

% Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.



ellos, entre los centros de conocimiento internos de la Guardia Civil, y finalmente
con las unidades operativas. Para ello son de gran valor los sistemas
groupware.

- Centros de conocimiento de la Guardia Civil. Especialmente las Academias y el
Centro de Analisis y Prospectiva. Existe una necesidad de implantar sistemas de
colaboracion y de trabajo en Red.

- Analistas. Pueden existir en los centros de conocimiento, en las Academias, en
los servicios de inteligencia, en las secretarias generales técnicas, y en otras
unidades operativas. Se debe asegurar un flujo permanente de informacién de
interés para la toma de decisiones.

- Cualquier otra fuente del saber. Centros de pensamiento, fundaciones, centros
de formacion, analistas y expertos.

5.1.5. El Mapa Estratégico de la Guardia Civil.

Toda accion dirigida a la Gestidon del Conocimiento en una organizacion debe estar
alineada con la estrategia de la misma.

La incorporacion del proyecto al Sistema de Gestion Estratégica garantiza que los
objetivos perseguidos estén alineados con la misién, vision, valores y objetivos de la
organizacion.

5.1.6. Caracteristicas del proyecto.

- Es global. Afecta a toda la organizacion. Cada miembro de la misma puede ser a
la vez usuario del sistema o proveedor del mismo.

- Es abierto. Es ampliable con nuevas acciones de gestiéon del conocimiento. Su
implantacion debe ser gradual.

- Esflexible. Dado que puede ser adaptado en cualquier momento.

- Es continuo. Caracter de permanencia.

- Es simple. El proyecto presentado se trata de una primera aproximacion a la
gestion del conocimiento.

- Esta alineado con la estrategia institucional.

- Se fundamenta en la Gestién del Conocimiento y la Inteligencia de Fuentes
Abiertas.

5.1.7.- Creacién del equipo de conocimiento

Dado el caracter global del proyecto, permanente y abierto, una posible estructura
de gestidn seria la siguiente:

a. Comision de Gestion del Conocimiento.
Debe existir una Comision de Gestién del Conocimiento como érgano de gobierno
del proyecto de Gestidn del Conocimiento, para dar el impulso necesario al mismo y

dotarlo de un caracter global y permanente.

Bajo la direccion de un Director de Gestidn del Conocimiento, la Comisién estara
integrada por un representante de la Direccion Adjunta Operativa, de la Subdireccién



General de Personal, de la Subdireccion General de Apoyo y de la Unidad de
Coordinacion, nombrandose un vocal suplente por cada uno de ellos.

Funciones de la Comision de Gestidon del Conocimiento.

Desarrollar la politica de la Institucion en materia de Gestién del Conocimiento
Asegurar que la Gestidon del Conocimiento, a través de las acciones
emprendidas, esté alineada con las estrategias y objetivos corporativos.

Crear una Red de conocimiento, que mantenga en contacto abierto y directo a
los centros de conocimiento que se identifiquen.

Elaborar la Guia de Gestion del Conocimiento de la Guardia Civil.

Elaborar y actualizar el Mapa del Conocimiento de la Guardia Civil.

Promover la creacidon de bibliotecas digitales, y los criterios generales de
aplicacion.

Aprobar el Catalogo de Fuentes en materia de seguridad.

Aprobar el Catalogo de Expertos.

Disefiar la politica de gestién de bibliotecas y publicaciones de la Guardia
Civil, y especialmente velar por el cumplimiento de las instrucciones de la
Comisién de Coordinacion de Bibliotecas del Ministerio del Interior.

Proponer las medidas normativas, organizativas o tecnoldgicas que considere
adecuadas para la mejora de la infraestructura necesaria para el
funcionamiento del Sistema de Gestion del Conocimiento.

Controlar el cumplimiento de los objetivos.

Elaborar un Plan de Buenas Practicas, tendente a identificar trabajos de
calidad en el entorno que puedan ser implantados en la organizacién, asi
como detectar aquellas buenas practicas internas que deban ser impulsadas
y/o destacadas.

Impulsar acciones informativas y formativas sobre Gestion del Conocimiento
en la Guardia Civil.

Participar en las acciones de representacion externa de la Gestion del
Conocimiento de la Guardia Civil.

Ser informado de cualquier circunstancia cuantitativa o cualitativa que afecte a
la gestidon del conocimiento.

b. Director de Gestion del Conocimiento (Knowledge manager).

Ejercido por el Jefe del Centro de Analisis y Prospectiva sera el encargado de
movilizar todos los esfuerzos para llevar a cabo lo que establezca la Comision de Gestidn
del Conocimiento. Desempefa un papel activo en la formacion de los profesionales y en
la utilizacion y aprovechamiento de todas las fuentes de informacion tanto globales como
locales, y tanto externas como internas que la organizacién pone a disposicion de sus
profesionales.

Las funciones del Director de Conocimiento seran las siguientes:

Dirigir las reuniones de la Comision, y elevar a la misma las cuestiones que
considere que por su contenido deban serlo.

Obtener, organizar y catalogar el conocimiento.

Compartir la informacién y la documentacién, y motivar al personal para su uso.
Facilitar los contactos con proveedores de contenidos internos y externos a la
organizacion.



Planificar y gestionar la infraestructura de material y de personal dedicado a la
gestion del conocimiento.

Evaluar los resultados.

Conocer las tendencias del mercado.

Actuar como punto de contacto, con la finalidad de alimentar el sistema de
gestion del conocimiento de la organizacion.

Publicitar los beneficios de la gestién del conocimiento.

Organizar posibles acciones informativas y formativas en gestion del
conocimiento.

Participacion en foros de Gestion del Conocimiento.

Representar a la Guardia Civil en la Comisién de bibliotecas del Ministerio del
Interior.

c.- Especialistas de informacion.

Rol totalmente operativo del sistema. Serian especialistas los componentes del

Centro de Analisis y Prospectiva. Sus funciones son.

Recopilar, filtrar y distribuir el conocimiento.

Primer punto de contacto cuando alguien desea acceder al conocimiento.
Servicio de informacién y documentacion

Resolucién de cuestiones puntuales de manera inmediata (knowledge on line)
Difusion selectiva de informacion y conocimiento

Seleccion y analisis de fuentes de conocimiento

5.2.- Definicidon de objetivos del presente proyecto.

Para la Guardia Civil, los objetivos se concretan en la satisfaccién de las

necesidades que se han determinado en el analisis previo:

a)

Creacién de un Sistema de Gestion del Conocimiento, que actue bajo la direccion
de una Comisién, que plantee, valide y coordine procesos de gestion del
conocimiento en la Guardia Civil.

Creacioén de una Red del Conocimiento interna.

Creacioén de un Centro de Gestidon del Conocimiento,

Creacioén de un fondo documental accesible a través de Intranet, previa elaboracion
de un mapa del conocimiento.

Elaboracion de un catalogo de fuentes de conocimiento y un catalogo de expertos
en materia de seguridad.

Edicién de boletines informativos en diferentes materias.

Gestion documental centralizada de las diferentes bibliotecas existentes en el
Cuerpo, y de las publicaciones internas y externas existentes.

Establecimiento de contacto con organizaciones ajenas relacionadas con la
seguridad, con objeto de recopilar informacion sobre seminarios, jornadas y
congresos relativos a la materia; elaboracion de boletines sobre acciones
formativas desarrolladas en materia de seguridad y de conclusiones de las mismas.
Elaboracion de un plan de benchmarking, fomentando las relaciones con otros
centros de estudios y documentacion.

Fomento de las capacidades de investigacion de los miembros de la Guardia Civil



5.3.- Procedimiento

Todos los elementos del sistema sefialados a continuacion responden de manera
coincidente, y en el mismo orden, con las necesidades detectadas, y los objetivos
establecidos, posibilitando la existencia de diez ejes basicos o lineas de accion.

5.3.1. Disefio de un Sistema de Gestién del Conocimiento en la Guardia Civil.

En primer lugar se considera prioritaria la creacién, con caracter permanente, de
una Comisién de Gestidn del Conocimiento, con las funciones senaladas en el apartado
anterior.

Pudiera ser aconsejable, o incluso preciso, la adopcion de medidas organizativas
que impulsen e institucionalicen el proyecto. En este sentido se considera prioritario la
elaboraciéon de un Manual de Gestion del Conocimiento, o incluso una Orden General o
Circular con los siguientes objetivos:

- Constituir la Comision de Gestion del Conocimiento, que determine su composicidn
y funciones sus funciones.

- Definir los objetivos de la gestion del conocimiento en la Guardia Civil.

- Definir los elementos del Sistema: Mapa, Catalogos, Servicio Documentacion,
Bibliotecas...

- Definir la Red del Conocimiento y la Red de Bibliotecas.

- Establecer los objetivos del sistema bibliotecario de la Guardia Civil y sus lineas
principales de gestion. Impulso a la Biblioteca digital.
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En el presente grafico se percibe como se integran los ciclos de Gestion del
Conocimiento y de Inteligencia. No es perfecto, porque la representacién exacta no existe.
Las fases no son ni sucesivas ni estan tan faciimente delimitadas. Algunos de los
elementos del sistema forman parte de varias fases. Por ejemplo, la Red de Conocimiento
sirve tanto para la obtencion de informacion, para su analisis y para su difusién. Incluso se
ha unificado las fases de obtenciéon y tratamiento o analisis, dado que aunque
conceptualmente esta clara su diferencia, en la practica no lo es tanto, dado que en
muchas ocasiones la fase de adquisicion ya esta determinada por el objetivo a analizar.

5.3.2. Creacién de una Red del Conocimiento.

Atendiendo a las necesidades evaluadas en el diagndstico inicial, se propone la
creacion de una red de conocimiento, representativa de todas las unidades de la Guardia
Civil, en la que participen los centros que se consideren como centros gestores de
conocimiento: Centro de Analisis y Prospectiva, Academia de Oficiales, Escuela de
Especializacion, Estudios y Planes, Servicio de Estudios Historicos, Academia de
Suboficiales y Guardias, Escuela de Trafico, etc. Su funciéon es poner en contacto
continuo y flexible a los centros que se distingan por la generacion de conocimiento, tanto
interno como externo.

Lo expuesto se plasmaria en la implantacion de un proceso rutinario de comparticiéon
de conocimiento, ademas de ser vehiculo de generacién de conocimiento para su difusion
a través del Fondo Documental de Intranet.

Una Red de Conocimiento es, por tanto, un grupo de unidades o personas
compartiendo una practica o interés comun, y cuyo propdésito es intercambiar experiencias
y conocimiento, ayudarse mutuamente en el aprendizaje, actuar como una red comun de
apoyo y en ocasiones como un Centro de Excelencia “informal”’, multidisciplinar, y con
cierto grado de autonomia. La pertenencia se realiza por seleccion, sin perjuicio de estar
abierta a nuevos centros de conocimiento.

Composicién de la Red de Conocimiento.

Previamente es preciso delimitar qué entendemos por Conocimiento y por Centro
de Conocimiento.

Vamos a entender, a efectos de este documento, que conocimiento es un conjunto
de saber en un campo determinado, resultado de la asimilacion de informacion y de la
experiencia.

Vamos a considerar como Centro de Conocimiento aquellas unidades de la
Guardia Civil que tengan como uno de sus funciones principales legalmente establecidas
la captacion y/o generacién de conocimiento en materias ligadas a la seguridad publica,
asi como la difusion del mismo.

Si tomaramos el concepto de Centro de Conocimiento en sentido muy amplio
llegariamos a la conclusion de que toda unidad lo es, dado que precisa de unos
conocimientos, experiencia, informacion y procesos para la produccion de resultados. Por
lo tanto, para poder ser considerado un Centro de Conocimiento, una unidad debe cumplir
dos requisitos de manera conjunta:

a) Que entre sus funciones principales conste la generacidbn o captacion de
conocimiento.



b) Que entre sus funciones principales conste la difusion de conocimiento.

Unidades que cumplirian las condiciones serian centros de documentacion, de
estudios, de analisis, de prospectiva, docentes, etc.

La Red de Conocimiento seria aquella alianza realizada entre los Centros de
Conocimiento, cuyo objeto es compartir informacion y documentacién tendente a su
difusién, principalmente de fuentes abiertas (Open Source Intelligence).

En todo caso esto no seria impedimento para que analistas de otras unidades de la
Guardia Civil, destinados en Secretarias Técnicas, en Estado Mayor, y en otras unidades
operativas (como consumidores primarios de informacion, pero no difusores), dispusieran
acceso directo a la plataforma, con objeto de explotar directamente los recursos
existentes.

Objetivos de la Red de Conocimiento.

Ahorrar tiempo y costes en la busqueda de informacién y documentacion.
Compartir experiencias de utilidad para otras unidades de la Institucion.
Incrementar la eficiencia mediante la reutilizacion del conocimiento
generado u obtenido

Incrementar el aprendizaje de todos los miembros de la organizacion.
Incrementar la calidad de las soluciones generadas en el desarrollo de la
labor habitual de la organizacion.

Propiciar la generacion de conocimiento y su difusion.

Intercambio de conocimiento y documentacién entre centros y profesores.

Funciones de la Red de Conocimiento.

Compartir conocimientos entre sus miembros.

Proponer acciones en materia de gestion del conocimiento.

Prestarse auxilio documental.

Generar y aportar contenidos para el fondo documental de Intranet.
Fomentar la busqueda, discusion, y actualizacion del conocimiento.
Co-desarrollar nuevo conocimiento.

Gestionar foros de conocimiento.

Contribuir a la creacién de valor, mediante la gestion del conocimiento,
exportable a la actividad operativa o de gestion de la Guardia Civil.

Funcionamiento de la Red de Conocimiento.

Seria coordinada por el Director de Gestion del Conocimiento y por un
representante de la Jefatura de Ensefanza.

Los protocolos de funcionamiento de la Red deben ser muy abiertos, dado que un
exceso de controles y procedimientos actuaria de freno a la hora de que los usuarios
pudieran participar en el sistema. Ademas, en todo caso, se trata de informacion y
documentacion basada en fuentes abiertas, por Io que en principio no existiria la
posibilidad de gestionar informacién o documentacién indebida.

En todo caso, el sistema seria controlado, y supervisado, con el objeto de moderar,
ordenar, orientar, eliminar comentarios o contenidos indebidos, etc.



RED DE CONOCIMIENTO (]

( QI \ l Fuentes externas ‘
Acad. \ E
Aranjuez
Universidad “— Q \ Ambito
[@I Jefatura \ / operativo

\

Baeza
]

a”

Ensenanza
5 =
(| —

CAP

Centro GC Miembros

Institucion

// FLUJOS DE CONOCIMIENTO

Escuela
Especializ S. Estudios
k Histéricos - Documentos. Fondo documental
Intranet.
- Publicaciones
- Libros
]

- Boletines

Bibliotecas - Cursos, jornadas, seminarios.

- Buenas practicas. Benchmarking.

5.3.3. Desarrollo del Centro de Anélisis y Prospectiva (CAP) como Centro de
Gestion del Conocimiento.

El Centro de Analisis y Prospectiva, dado su caracter transversal debido a su
pertenencia a la Unidad de Coordinacién de la Guardia Civil, se configura como el
responsable de la Gestion del Conocimiento en la Guardia Civil. Evita la creacién de
nuevas estructuras organizativas, e incluso no seria preciso ni siquiera realizar un cambio
de denominacion.

Esta redefinicién del mismo, iniciada hace dos afos, le convierte en el centro de
referencia para la recepcion de peticiones de documentacién e informes por parte de
otras unidades de la Guardia Civil. Igualmente acomete la funcion de difundir la cultura de
seguridad en la organizacion.

Todo ello implica la necesidad de disponer de personal especializado, con
formacion técnica y un perfil determinado.



5.3.4. Creacion de un Fondo Documental.

El objetivo es disponer de una base con documentos o referencias documentales
en materia de seguridad, y de sistemas de gestion. Sus caracteristicas basicas serian:

1.- Accesibilidad.- Es un requisito clave en gestion del conocimiento. Tras unas primeras
fases de busqueda de conocimiento, clasificacion y posible analisis del mismo, el proceso
termina poniendo a disposicidn del “cliente” el resultado de las fases anteriores.

2.- Relevancia.- Se incorporan documentos que por su materia, calidad, oportunidad,
puedan ofrecer un plus de conocimiento a los miembros de la Institucion.

3.- Actualizable, vivo y permanente, asi como en continuo crecimiento en contenidos.

4.- De acceso completo a documentos en la medida de lo posible. Generalmente se
trataria de documentos en formato pdf o msoffice. En otros casos seria unicamente
referencial, indicando en qué biblioteca o unidad esta disponible determinado recurso
(libro, informe, etc.).

5.- Tematica. Se trata de una base de documentacion en materia de seguridad, y de
gestion en la Guardia Civil, temas establecidos en el Mapa del Conocimiento.

6.- Multidocumental, en el sentido de incorporar documentos de diferentes tipos: informes,
tesis, monografias, boletines, estadisticas, comparecencias en el Congreso,
jurisprudencia, discursos, libros, articulos, barémetros, etc.

7.- Con un sistema avanzado de busqueda.
5.3.5. Catalogo de fuentes de conocimiento y Catalogo de expertos.

Una de las primeras fases en todo proceso de Gestion del Conocimiento, después
de conocer qué conocimiento precisamos a través del disefio del Mapa del Conocimiento,
es la busqueda y adquisicion de informacion. La produccion documental es desbordante,
creciente, etc. Pero tan importante como poseer el conocimiento es saber quién lo tiene.

Para ello se propone la elaboracion de un Catalogo Genérico de Fuentes del
Conocimiento en materia de Seguridad, que estaria disponible en Intranet. Determinara
fuentes globales, pero también por areas especificas (criminologia, delincuencia
organizada, terrorismo, derechos humanos, etc.). Las areas tematicas de interés vienen
sefaladas en el Mapa del Conocimiento.

Ademas, seria conveniente disponer de un catalogo de expertos en materia de
seguridad (util por ejemplo a la hora de organizar seminarios, jornadas, etc.). Dicho
catalogo tendra en principio caracter externo, expertos seleccionados ajenos al Cuerpo de
la Guardia Civil. Mas complicado, aunque no deberia descartarse de inicio, resulta
plantear la elaboracion de un catalogo interno de expertos, dado que podria llegar a
generar conflictos competenciales entre la unidad concreta que tiene asignada una
materia y el posible experto.

En definitiva, se trata de responder a dos cuestiones: ;Ddénde se encuentra el
conocimiento?, ; Como podemos obtenerlo?



La Inteligencia de Fuentes Abiertas es clave en esta linea de accion.

5.3.6. Elaboracion y difusién de compendios de normativa, jurisprudencia, y temas
de interés sobre seguridad.

Actualmente se difunden desde el Centro de Analisis y Prospectiva boletines
periddicos referidos a:

- Normativa y actualidad nacional

- Union Europea.

- Publicaciones de interés

- Jurisprudencia

- Actividad parlamentaria

- Monografias, que basicamente son analisis documentales con el objetivo de
difundir cultura de seguridad.

Los proximos objetivos tenderian a la elaboracion de mayor documentacién sobre
aspectos internacionales de seguridad, la gestion de listas de distribucidn para la difusion
de conocimiento a los miembros del Cuerpo y unidades interesadas en cada materia, la
incorporacion de criterios de analisis para la elaboracion de estudios e informes, la
potenciacion de la funcidbn de elaboracion de informes a demanda, asi como la
implantacion de sistemas de colaboracion en red.

Es importante sefialar que la elaboracion de analisis o inteligencia basada en
fuentes abiertas puede dar lugar a la consideracion del producto como una fuente no
abierta, segun el resultado creado. **

5.3.7. Catalogo general de bibliotecas y publicaciones.

Una de las cuestiones que destacaron en el analisis inicial realizado sobre la
situacion del conocimiento en la Guardia Civil fue le inexistencia de una politica general
de gestion de bibliotecas y publicaciones. Se desconocen de manera abierta y publica
para los miembros de la organizacion los fondos existentes, las publicaciones
profesionales disponibles, qué unidades son depositarias de las mismas, con qué criterios
se adquieren, etc.

Todo ello ha llevado a plantear como una de las lineas de accion del Plan de
Gestidn del Conocimiento en la Guardia Civil la necesidad de gestionar estos ambitos.

Bibliotecas
En cuanto a bibliotecas se detectan las siguientes necesidades:
- Nombrar a la Comisiéon de Gestion del Conocimiento de la Guardia Civil como
maximo organo competente en la politica de gestién de bibliotecas de la Guardia

Civil, y encargado de velar por el cumplimiento de lo que se determine en la
Comision de Coordinacién de Bibliotecas del Ministerio del Interior.

¥ LAHNEMAN, WILLIAM J. “The need for a New Intelligence Paradigm”. Internacional Journal
of Inteligence and Counterintelligence. Volume 23, number 2. Routledge. 2010.



- Definir claramente la misidén, vision y objetivos del sistema bibliotecario de la
Guardia Civil. En este sentido se considera que se debe dar prioridad en todo caso
a la adquisiciéon de fondos relacionados con la actividad profesional.

- [Establecer un procedimiento de gestion, apostando desde aqui por la
centralizacién de las adquisiciones y el establecimiento de criterios de priorizacion
de las peticiones de adquisiciones.

- Gestionar las “minibibliotecas” existentes en muchos departamentos. El Ministerio
del Interior las gestiona a través de la figura del préstamo permanente. Libros que
con caracter permanente estan asignados a una oficina pero pueden estar
“adscritos” a una biblioteca y adecuadamente catalogados, e incluso ser prestados,
si se considera, con caracter temporal a otros usuarios.

- Creacion de una Red de Bibliotecas (similar a la Red de Conocimiento), algo que
se ha convertido no sélo en necesidad, sino en una exigencia del Ministerio de
Cultura.

Publicaciones

En un estudio previo ya realizado se solicitd a todas las unidades la remision de
listados de todas las publicaciones recibidas. La principal conclusiéon es que salvo alguna
excepcion, como Policia Judicial y Centro de Analisis y Prospectiva, no hay gran volumen
de publicaciones especializadas, y es complicado llevar a cabo una politica de sustitucion
de publicaciones en papel por publicaciones digitales, debido a los importantes costes por
licencia.

En éste area el objetivo seria maximizar los recursos disponibles, seleccionando
publicaciones de maximo interés, explotar la gran cantidad de publicaciones gratuitas en
materia de seguridad existentes en la web, y fomentar y propiciar el intercambio
bibliotecario con otros centros.

5.3.8. Jornadas, congresos y seminarios

Es aconsejable establecer un sistema estructurado de seguimiento de las jornadas,
seminarios, cursos, que se celebran relacionados con materia de seguridad,
especialmente externos a la Guardia Civil. Permite reconocer expertos, nutrir la base de
documentacion de material, conocer nuevas practicas. Se trataria de conocer qué se esta
haciendo en el “mundo exterior” en esta materia, a nivel nacional, local, internacional.

En segundo lugar seria preciso elaborar una base con toda la informacion extraida
de estas acciones formativas.

Para la consecucién de este objetivo seria preciso que un representante del
Sistema de Gestidén del Conocimiento, o de la Red de Conocimiento acudiera a este tipo
de actos.

Finalmente, se propone potenciar la celebracion de jornadas propias, con expertos
del ambito universitario y de la seguridad, especialmente relacionadas con el
conocimiento y la inteligencia.

5.3.9. Benchmarking

Es el analisis comparativo de los procedimientos empleados en un determinado
ambito realizado de forma dinamica con el objetivo de mejorar la situacién de partida. De



una manera mas clara consiste en analizar lo que otras organizaciones estan haciendo y
valorar su aplicacién en nuestra propia organizacion.

Se plantea como objetivo desarrollar un Plan de Benchmarking en el que es
esencial la colaboracion de la Direccidn Adjunta Operativa y de las Subdirecciones y la
Unidad de Coordinacion. Es una cuestion muy ligada a Gestion de la Calidad, y al propio
Sistema de Gestion Estratégica.

Las dos acciones iniciales serian:

- La elaboracion de un procedimiento o manual de benchmarking.
- Elaboracion de una base mediante una recopilacion documental de proyectos,
galardonados con premios a la calidad, buenas practicas, excelencia, etc.

5.3.10. Fomento de las capacidades de investigacion en temas de seguridad.

Las actividades de estudio e investigacion en la Guardia Civil, estan bastante
limitadas a las acciones y proyectos que desarrolla el IUISI, a través de su catalogo de
publicaciones y las becas a trabajos de investigacién ofrecidas.

Por otra parte también la revista “Cuadernos” es una férmula adecuada para
propiciar la generacion de conocimiento.

El resto de acciones que se pudieran catalogar como de investigacion o estudio
estan ligadas a la elaboracion de trabajos académicos por parte de los alumnos de las
Academias de la Guardia Civil.

Se considera que es preciso potenciar las capacidades para el estudio y la
investigacion de miembros de la Guardia Civil, de manera incentivada, de forma
econdmica o mediante la publicacion o difusion de los trabajos (o ambas).

5.4.- Evaluacion.

Todo sistema debe ser evaluado. Es la unica forma de garantizar que se cumplen
los objetivos, y en caso contrario adoptar las medidas oportunas. Para ello se
determinaran una serie de indicadores, entre los cuales se puede incluir:

- Numero de peticiones de informacion

- Numero de documentos recibidos.

- Numero de documentos incorporados al Fondo Documental.

- Numero de boletines y estudios monograficos realizados.

- Numero de informes solicitados y elaborados.

- Tiempo medio de respuesta a peticiones de documentacion, y a solicitudes de
informes.

- Incremento en el préstamo de libros de bibliotecas.

- Numero de consultas realizadas en la base documental.

- Numero de accesos a la intranet.

- Etc.
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