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EL EMPLEO TERRORISTA
DE LAS ARMAS DE
DESTRUCCION MASIVA

INTRODUCCION

La caida del Muro de Berlin ha sido el punto
de inicio de un vertiginoso proceso de cambios
radicales y profundas transformaciones en el
escenario estratégico mundial. Por un |ado, &l
riesgo de un gran conflicto bélico intermacional
parece descartado a corto y medio plazo v por
olro, existe una proliferacion de conflictos
internos de caracter nacionalista, étnico y reli-
gioso.

Junto a éstos surgen, ademas, una serie de
Riesgos Emergentes como son el terrorismo
internacional, la delincuencia organizada, el
narcotrafico, el trafico ilegal de armas, Ia inmi-
gracion ilegal, las agresiones medioambienta-
les o los riesgos derivados del desarrollo tec-
nologico.

Cuando se adjetiva a este tipo de riesgos
como “emergentes” no significa que sean
absolutamente nuevos. El terrorismao interna-
cional, la delincuencia organizada o el narco-
trafico son fenémenos criminales que azotan a
las sociedades occidentales desde antes del
derrumbe del orden bipolar. Sin embargo, es
en el nuevo escenario mundial donde han
adquirido inéditas dimensiones de peligrosi-
dad, inmediatez y globalidad.

Ademas, debido a la confinua mutabilidad
que caracteriza al entorno actual, estos ries-
gos pueden evolucionar hacia otras formas
incluso mas peligrosas y aterradoras, una de
las cuales es el empleo terrorista de las armas
de destruccidon masiva.

Esa es la idea que presidira el articulo que
vamos a exponer, en €l cual, partiendo de un
somero estudio de las notas que caracterizan
el Terrorismo Internacional actual, pasaremaos
a analizar |las razones per las cuales la adqui-



sicion de armas de destruccidn masiva es un
objetivo prioritario de determinadas organiza-
ciones terroristas, las cuales, superando algu-
nas barreras tradicionales, estan en condicio-
nes de emplearlas para la ejecucidn de sus
acciones,

Posteriormente, se presentard una visian de
las formas gue puede adoptar la amenaza del
empleo con fines terroristas de estos agentes,
para finalizar con cuales serian las conse-
cuencias de un ataque terrorista de ese calibre
y con unas breves notas acerca de la necesi-
dad del desarrollo de un concepto global de
Defensa NBQ.

Mo cabe duda que el conocimiento es la
mejor defensa contra el panico. La pretension
de este ariculo es desperlar la inquietud de
los lectores acerca de un tipo de amenaza
real, sobre la cual, en palabras de William
Cohen, Secretario de Defensa Estadouni-
dense, ‘la verdadera cuestion ya no es si esto
ocurrird, sino cudndo ocurrira”.

“Una mafnana como ofra cualguiera en el
Metro. Algunos pasajeros todavia descabezan
el ultimo suefo de camino al trabajo mientras
el tren efectla las paradas previstas en su
recorrido. Varias personas encuentran extrafa
la apariencia de un hombre joven gue se ha
subido en la dltima estacidn y gue lleva pues-
tas unas gafas de sol, pero no le prestan
mayor importancia gue la que puedan dar a
cualguier miembra de las multiples tribus
urbanas que pueblan una gran ciudad.

Ese sujeto baja del tren en la siguiente
parada, pero ha olvidado algo. Al mismo
tiempo gue alguien trata de avisarle, algunos
viajeros en el vagdn empiezan a toser.
Aquellos lo suficientemente cerca para ver el
paquete y el claro vapor que se desprende de
&l comienzan a sentirse mareados y a sangrar
por la nariz y la boca...”.

Los parrafos anteriores no son parte de una
novela de terror, ni de ninguna profecia apo-
caliptica sobre el fin del mundo, sine una
muestra de como comenzaban las cronicas de
los periddicos de todo el mundo el dia 21 de
marzo de 1995 a la hora de informar acerca de
los atentados gue apenas veinticuatro horas
antes habian tenido lugar en la red suburbana
de Tokio.

En cinco vagones de tres de las lineas mas
importantes —Marunouchi, Chiyoda e Hibiya—,

fueron depositadas sendas bolsas de poli-
etileno camufladas como bolsas de comida
llenas de gas sarin. A partir de esas bolsas, ¥
mediante un sistema de diseminacion muy
rudimentario (simplemente el agujereamiento
de esos contenedores con la punta afilada de
un paraguas}), la volatilidad del sarin provoco
que los vagones se llenasen de un vapor
venenosa originando una ola de panico entre
los viajeros gue causo la muerte de doce per-
sonas y extendio sus efectos a mas de cinco
mil.

EL TERRORISMO INTERNACIONAL
COMO RIESGO EMERGENTE

El terrorismo como fenomeno de alcance
mundial no es realmente un hecho nuevo, sino
gue aparece desde el momento que la con-
vivencia humana se organiza en sistemas
estructurados. Sin embargo, es en nuestros
dias cuando se configura como uno de los
riesgos emergentes mas destacados e in-
quietantes, que ha hecho gue se le preste una
mayor atencion, hasta el punto de ser consi-
derado uno de los grandes retos a los que se
enfrentan las sociedades desarrolladas (1).

Los medios de comunicacion prestan a este
tipo de expresion de violencia un seguimiento
extraordinario, Estados, sociedades y opinién
piblica lo califican como un problema social
de especial gravedad. Incide, a veces, de
forma determinante sobre la gobernabilidad de
muchas naciones e hipoteca gran cantidad de
recursos humanos y materiales en la lucha
contra sus acciones y efectos. Ademas, se
puede afirmar que tras la Segunda Guerra
Mundial, de una forma u otra ha afectado a la
practica totalidad de los paises y sociedades
en muy diversas facetas, que abarcan desde
las relaciones intergubernamentales hasta la
esiera de los intercambios economicos y la
modificacion de las actividades y compor-

tamientos de los ciudadanos. ;
A modo de ejemplo podemos citar gue en

Espana, donde se producen al afo mas de
4.000 muertes en accidentes de carretera y
casi 1.000 personas mueren por sobredosis de
drogas, no hay fendmeno que genere mayar
preocupacion y crispacion social gue el feng-
meno del terrorismo, que ha causado un



numero inferior al millar de muertos en poco
mas de tres décadas de existencia de una
forma patente y organizada.

El fenémeno terrorista, siguiendo lo sefa-
lado por el General Nieto Rodriguez (2),
abarca una compleja realidad a veces dificil-
mente comprensible. La palabra “Terrorismo”
se emplea corrientemente con multiples sig-
nificados y ademas de una forma bastante
imprecisa. Por ello, es dificil reducir este con-
cepto a los limites de una definicion lo sufi-
cientemente amplia que abarque todos los
matices del mismo, desde sus técnicas y pro-
cedimientos de actuacién, los escenarios
sociales y politicos que dan lugar a su apari-
cion y en el gue desarrollan sus actividades,
las estrategias de movilizacion social levadas
a cabo para lograr el apoyo o |a pasividad de
la poblacian, sus formas de financiacion, su
relacion con otras formas de criminalidad...,
hasta el alcance y limitaciones de las medidas
antiterroristas, politicas, juridicas y policiales.

Como ejemplo de definiciones podemos
exponer la empleada por Mieto Rodriguez al
senalar que es el “empleo sistemdtico de fa
violencia por parte de un grupo organizado
para alcanzar objetivos politicos o ideologi-
cos”. O bien, la utilizada por Reinares (3),
quien entiende por Acto Terrorista “Toda
accidn violenta sobré las personas o cosas
cuyo impacio psiquico excede las consecuen-
cias materiales que provoca, dirigido preafe-
rentemente contra objetivos seleccionados por
su relevancia simbdlica en el seno de una
sociedad dada, llevado a cabo por actores
muy diversos y con propdsitos o fines muy
dispares”, mientras que Terrorismo es I3 gfe-
cucion sistemalica y sostenida de actos terro-
ristas”.

Podriamos seguir enumerando otras
muchas, pero en todas ellas aparecen dos
notas esenciales. La primera, el empleo de la
violencia como instrumento, con dos objetivos
claros: el de hostigamiento y ataque al poder
politico establecido. La segunda, la busgueda
de propaganda y publicidad que mantenga
omnipresente su efecto intimidatorio en todas
las conciencias y espiritus de la sociedad den-
tro de la cual se desarrolla. El terrorismo nece-
sita una audiencia scbre la que proyectar el
efecto de su violencia, con el fin de ejercer
sobre la misma unos efectos psicoldgicos y de

inseguridad que provocan una verdadera
intimidacién en aras de la consecucion de los
fines que persigue. Esta provocacion delibe-
rada del miedo es, precisamente, lo que dis-
tingue el terrarismo de lo que es simplemente
asesinato o agresion viclenta.

La evolucion histdrica nos presenta &| terro-
rismo como un riesgo actual, vivo y cambiante
del cual, en & momento actual, podemos
destacar las siguientes caracteristicas:

. Ewvolucidn continua.

La naturaleza del terrorismo esta en procesao
de cambio continuo. A mediados de los anos
70, Brian Jenkins afirmaba que “los terroristas
quieren un montdn de gente que observe y un
maontén de gente que escuche pere No Un
montén de gente muerta”. En los afios B0, la
Primera Ministra Britanica Margaret Thatcher
resaltd |la interrelacién entre los medios de
comunicacion social y el terrorismo a traves de
su célebre metafora, en la que afirmaba que
“‘aquellos suministran el oxigeno de la publici-
dad del que dependen los terroristas”.

Hoy en dia, estamos asistiendo, enlre per-
plejos y aterrorizados, a los atentados terroris-
tas mas graves o, al menos, con mayar reper-
cusion social de la Historia. Como muestra
podemos sefalar los atentados contra las ofi-
cinas federales de Oklahoma, el atague con
gas sarin contra el metro de Tokio, atentados
suicidas en el Oriente Préximo y Colombia, los
atentados contra las embajadas estado-
unidenses en Nairobi (Kenia) o Dar Es Salaam
{Tanzania), los perpetrados en Maoscu atribui-
dos a terroristas chechenos o el mas reciente
contra las Torras Gemelas en MNueva York, la
mayaoria de ellos no reivindicados formal-
mente. Estos ejemplos ponen en duda las afir-
maciones citadas en el pasado sobre |as con-
ductas y modo de cbrar de los terroristas.

« Transnacionalizacion de la actividad te-
rrorista, que puede manifestarse de alguna de
las siguientes formas:

— Por el desplazamiento de los activistas de

organizaciones terroristas a otros territo-
rins estatales distintos a los del pais del



origen del conflictc para desarrollar en
ellos las acciones terroristas.

— Por la existencia de organizaciones lerro-
ristas establecidas total o parcialmente en
un ambito estatal distinto al que han selec-
cionado para desarrollar prioritariamente
sus atentados.

— Por la estrecha union de grupos terroristas
de idearios afines o por objelivos coinci-
dentes, que se plasman en colaboraciones
en cuanto a la adqguisicidn y trafico de
armameanto e intercambio de informacian,
proporcionando asesoramiento técnico y
campos de entrenamiento, financiacian,
refugio, etc.

— Por el apoyo de algunos estados a grupos
terroristas en funcion de intereses geoes-
tratégicos con el fin de incidir sobre la esta-
bilidad de otros estados, regimenes politi-
cos e incluso sobre intereses econdmicos,
tanto a escala regional como mundial.

. Incremento de la espectacularidad de
5uUs acciones.

Esta afirmacion tiene su prueba mas palpa-
ble en los atentados del 11 de septiembre de
2001 contra el complejo Werld Trade Center
de Nueva York y el Pentagono en Washington,
gue causaron en poco mas de cuarenta y
cinco minutos casi tres mil victimas mortales.

- El apoyo de algunos estados a grupos
terroristas.

Que permite poner a disposicion de los te-
rroristas mayores medios, mejor planificacion,
mayor capacidad de informacion, entre-
namiento y financiacién y abstraer a estos gru-
pos de la dependencia del respaldo de parte
de la sociedad dentro de la cual desarrollan
SUS acciones.

. Incremento del terrorismo de caracter
fanatico y religioso radical.

Determinadas interpretaciones maniqueis-
tas de los conceptos de moralidad y religion
proporcionan a los grupos terroristas unos va-
lores y mecanismos de legitimacion y justifi-
cacion de los atentados. Para el terrorismo de

origen religioso la violencia es una tarea de
justicia divina que se ejecuta como respuesta
directa a algin mandato o imperativo teologico
fundamentado en la Escritura.

- Incremento de la capacidad operativa de
los terroristas.

Las acciones terroristas estan precedidas de
una gran preparacion y elaboracion. Se ana-
liza la informacian de la victima, del entorno, &l
sistema judicial, los métodos de las Fuerzas
de Seguridad ademas de todos los resquicios
legales gue ofrece el Estado de Derecho. Al
tiempo, el avance de la tecnologia ha propor-
cionado a los terroristas armas mas sofisti-
cadas y mortiferas para llevar a cabo sus
acciones,

. Proliferacién de la informacién rela-
cionada con los medios y métodos del
terrorismo.

Hoy en dia, las modernas tecnologias de |a
informacion, y fundamentalmente Internet,
permiten acercar los medios y metodos terro-
ristas a toda persona realmente interesada en
el tema.

EL TERROR DE LAS ARMAS
DE DESTRUCCION MASIVA

Con estas coordenadas no puede resultar
extrafia la aparicion de nuevos protagonistas
dentro del escenario gecgestrategico mundial
interesados en el desarrolio y adquisicion de
las llamadas “Armas de Destruccion Masiva
[WMD (4)]".

Potencias regionales, paises del Tercer
Mundo inestables politicamente, organiza-
ciones terroristas o incluso grupos del mundo
de la criminalidad organizada estén en dis-
posicion de producir o, al menos, acceder a
esa clase de armamento. Al tiempo, el de-
sarrollo de los sistemas de lanzamiento y di-
seminacion de esos agentes, asi como la
accesibilidad, de practicamente cualquier
nacion o grupo, a la informacion acerca de
este tipo de tecnologia, hacen de esta ame-
naza un grave factor de inestabilidad gue
puede alterar el equilibrio estratégico y
encierra unos efectos extremadamente dani-
nos.



La relativa facilidad para obtener agentes
guimicos y biolégicos mortiferos, el poder que
otorga al poseedor de dichas sustancias y el
hecho de que, en ocasiones, este tipo de
atagues sea extremadamente dificil de
demostrar, hacen que la posibilidad de empleo
de esos agresivos con fines terroristas haya
dejado de ser una mera conjetura tedrica para
pasar al plano de la realidad,

Jessica Stern (5) sefiala que el empleo te-
rrorista de las Armas de Destruccion Masiva
constiluye la forma mas moderna y extrema de
violencia. El terror visceral a contraer terribles
enfermedades y a los horrorosos sufrimientos
con los que se identifica el empleo de las
armas nucleares, biologicas y guimicas,
supera con creces su aptitud para causar
lesiones o la muerte. Los efectos del empleo
de este tipo de armamento son indiscrimina-
dos, siendo pricticamente imposible atacar
objetivos determinados sin poner en riesgo al
resto de la poblaciéon. Por ultimo, las conse-
cuencias de su utilizacion son Impredecibles,
pues el radio de su accidn destructora
depende de factores imposibles de controlar o
prever con certeza. El desplazamiento de |as
nubes tdxicas, la virulencia de los microcorga-
nismaos, la predisposicion genetica de las victi-
mas o el alcance de la lluvia radiactiva son
hechos que dependen de variables externas,
como pueden ser las condiciones meteorold-
gicas o la configuracion del terreno. En pa-
labras de esa autora, “El cardcler atemori-
zadar, omnicomprensivo e imprevisible de esa
clase de armas es lo gue las fransforma en
perfectos instrumentos de terror”,

En la Segunda Guerra Mundial, los bom-
bardeos convencionales mataron mas civiles
que las viclimas causadas por las bombas
nucleares de Hiroshima y Magasaki v, sin
embargo, hay pocos episodios que hayan
provocado mayor controversia e incluso sen-
timiento de culpabilidad en determinados
estratos de la sociedad norteamericana.

Stern (2001) asevera que hay pocas
razones para pensar que, con anterioridad a
su empleo, los encargados de tomar la
decision del lanzamiento de la bomba atdmica
contra Japén, hubiesen atribuido a ésta una
consideracion moral distinta a la de las armas
convencionales, Posteriormente, el General
Leslie Groves, director militar del Proyecto

Manhattan, mostraba su afliccion al tener
constancia que gran cantidad de japoneses
sufria los efectos de |la contaminacion radiac-
liva causada por las bombas.

Los mandos militares habian pensade que al
detonar estos ingenios a gran altura, las uni-
cas consecuencias letales de importancia
serian los efectos mecanicos derivados de esa
explosian y |a bola de calor generada por la
misma, mientras que los dafos ocasionados
por las sustancias radiactivas serian minimos.
En otras palabras, lo gque realmente conmovia
al General fue el aspecto contaminante de
este tipo de arma.

Las agentes guimicos tienen efectos terri-
bles. & modo de ejemplo, los agentes ner-
viosos o neuroldgicos como pueden ser el gas
sarin o el Agente VX, ejercen su efecto letal al
inhibir la produccidn de la acetilcolinesterasa,
enzima encargada de degradar la acetilcolina
(neurotransmisor encargado de conducir el
impulso nerviosoe entre las uniones de las
fibras nerviosas), para que no puada ejercer
su accion de una forma continua.

Las wvictimas de un atague de este tipo
sufririan, en cuestion de segundos, fuertes
dolores en los ojos, vision nublada, opresion
en el pecho, y un exceso de secreciones porla
boca y la nariz, lo cual a su vez provoca una
desesperante sensacion de ahogo. Tambign
s presentan vomitos y diarreas involuntarias,
Pronto aparecen las contracciones muscu-
lares, seguidas de fuerles convulsiones. Sin
un tratamiento inmediato, el cuadro finaliza a
los pocos minutos con la muerte por asfixia y
parada cardiorrespiratoria.

Como ejemplo de sus terribles efectos psi-
cologicos, podemos decir que las Armas
Quimicas produjeron gran panico y desorgani-
zacion entre las tropas de ambos bandos en la
Primera Guerra Mundial si bien, objetivamente
considerado, el indice de mortalidad fue bas-
tante bajo.

Las epidemias y enfermedades ccasionan
todavia mas temor gue los contaminantes
quimicos. El virus Ebola, a partir del cual exis-
ten programas de investigacion como poten-
cial arma bioldgica, presenta un indice de mor-
talidad sin tratamiento cercano al 90 % en &l
lapso de una semana tras el desarrollo de la

enfermeadad.



El tejido conjuntivo comienza pronto a disol-
verse, de manera gue la sangre puede aflorar
en la piel reblandecida con una minima pre-
sidn. Las victimas se ahogan a causa de esca-
mas desprendidas de la lengua vy la garganta,
gue penetran en |as vias aéreas. A medida que
la muerte se aproxima, los enfermos sufren
convulsiones y salpican con sangre a quien les
rodea, siendo ésta la principal via de propa-
gacion de la enfermedad.

Las personas reaccionan con un temor
desmedido frente a enfermedades poco
comunes. Solamente hay constancia de diez
muertes a causa del virus de Marburg, descu-
bierto en 1967, ochocientas a causa del Ebola,
desde su descubrimiento en 1976; sin
embargo, esta clase de enfermedades ha ins-
pirado los libros y peliculas mas aterradores.

EL EMPLEO TERRORISTA DE LOS
AGRESIVOS NBQR

A pesar de las aparentes ventajas que el
empleo de este tipo de armamento puede ofre-
cer a las organizaciones terroristas en su
estrategia de violencia a lo largo de la Historia,
el empleo terrorista de este tipo de agresivos
ha sido mas bien escaso.

Entre los principales argumentos gue se han
esgrimido para responder a esa cuestion
encontramos los siguientes;

— La consideracion, generalizada en la prac-
lica totalidad de las sociedades, del
empleo de armamento de destruccion
masiva como un método de guerra y de
accion directa excesivamente cruel e inhu-
mano.

- El desconocimiento de las tecnologias
requeridas para infligir dafios humanos y
materiales a gran escala.

— Los efectos impredecibles de este tipo de
sustancias, incluso sobre los propios
autores del hecho.

- finalmente, la preocupacion por el hecho
que la existencia de un gran numero de
victimas inocentes restase, a estas organi-
zaciones, parte del apoyo social necesario
para desarrollar sus actividades o bien,
pudiese desatar contra sus militantes toda
la fuerza represiva del estado afectado.

Pero hoy en dia, parece que esas circuns-
tancias estan cambiando. En primer lugar,
esas armas ofrecen un especial interes para
ciertos grupos gue pretenden dotar a sus
actos de un sentido de castigo divino, de
demaostracion de pericia cientifica, de poder
para causar un gran numero de victimas o
bien, infundir terror o exteriorizar sentimientos
de venganza contra Estados que han utilizado
esas mismas armas en el pasado.

Por otra parte, hemos hecho referencia al
auge del terrorismo inspirado en creencias reli-
giosas. Ese tipo de movimientos parece mas
dispuesto a cometer actos de extrema violen-
cia gue los terroristas tradicionales.

Las sectas religiosas suelen estar aisladas
del mundo exterior y son guiadas por lideres
carismaticos que imponen su voluntad a los
adeptos al margen de toda consideracion
social. Estos grupos no suelen perseguir el
reconocimiento o apoyo social, por lo que, en
muchos casos, pueden considerar el terro-
rismo como instrumento de una venganza di-
vina contra una sociedad corrupta o incluso
como una ofrenda de sacrificio para el dnico
espectador y juez ante el que responde esa
comunidad: su Dios.

En tercer lugar, el desmembramiento de la
antigua Unién Soviética ha traido como conse-
cuencia que una parte del arsenal armamen-
tistico y de la capacidad técnica gue poseia
esa superpotencia haya pasado al mercado
negro.

La cadtica situacion econémica existenta en
la extinta Unidn Soviética, y la consiguiente
falta de control de sus arsenales de armas de
destruccion masiva son aprovechadas por fun-
cionarios corruptos, descontentos o mal paga-
dos. Estos pueden vender esas armas a las
organizaciones mafiosas gue han ido pro-
liferando en medio de esa terrible situacion,
para posteriormente derivarlas hacia estados
o grupos terroristas interesados en la adquisi-
cién de ese tipo de armamento.

Al mismo tiempo, el desempleo ha ido
afectando a los antiguos expertos en armas,
quienes se ven obligados a buscar medios
alternativos para mantener a sus familias.
Unos han optado por trabajar en otros oficios
gue apenas les aportan lo minimo impres-
cindible para vivir. Otros sin embargo, pueden
complementar sus ingresos emigrando a otros



paises donde se ganan la vida asesorando a
gobiernos u organizaciones en materia de
investigacion sobre armas de destruccion
masiva. Los observadores mas pesimistas han
advertido acerca de que el grado de deses-
peracion pueda alcanzar tal nivel que esos
expertos lleguen a vender directamente secre-
tos o materiales a terceros paises.

En definitiva la amenaza, para las socie-
dades de los paises occidentales, que pro-
viene hoy en dia de las replblicas nacidas tras
el final de la Unidn Soviética no proviene de su
poderio militar sino, precisamente, de su debi-
lidad.

Una cuarta razdn la encontramaos en la pro-
literacion armamentistica. La proliferacion esta
intimamente relacionada con el fenomena del
terrorismo. No vamos a exponer en este
articulo la dialéctica entre los “optimistas de la
proliferacion nuclear” [Kenneth Waltz (6)] v los
‘pesimistas de la proliferacion condicional®
[Scott Sagan (7)]. pero lo que parece claro es
que la proliferacion de las WMD puede facilitar
la vulneracion de los convenios y acuerdos
que limitan su uso. En sentido contrario, es
logico pensar que los esfuerzos por impedir la
proliferacion tendran un efecto positivo sobre
la lucha contra el terrorismo. Mientras mas
pequefio sea el arsenal de armas de destruc-
cidn masiva, mas dificil sera su adguisicidn por
parte de los terroristas.

En este ambito, es fundamental destacar la
importancia del desarrollo y aplicacidn efectiva
de los protoceolos de verificacion de convenios
y tratados de noproliferacion, que traten de
asegurar la imposibilidad de transferencia de
determinados materiales y tecnologias a
paises que no ofrezcan garantias suficientes
sobre su use final.

Finalmente, los avances tecnologicos
pueden facilitar a los terroristas la comisidn de
atentados con armas de destruccién masiva,
Los atagues con este tipo de armas exigen
superar una serie de obstaculos téenicos que,
si bien no son imposibles de vencer, consti-
tuyen una barrera a su posible utilizacion
como agresivos: es necesario obtener las
cepas o los precursores de los agentes
bicldgicos o quimicos, la adqguisicion del
equipo y los conocimientos para su dispersidn
¥, por supuesta, la infragstructura necesaria
para llevar a cabo el proceso de investigacian,

desarrollo, distribucion y diseminacion con
fines terroristas de ese tipo de sustancias.

A pesar de las razones aducidas, hoy en dia
la probabilidad del empleo terrorista de las
armas de destruccion masiva continga siandao
baja. No obstante, es tal la potencial magnitud
de sus efectos, que la prevencian ante el
empleo terrorista de las WMD debe ser una
preocupacion constante de las autoridades
responsables de la seguridad nacional.

LA CONFIGURACION DE LA AMENAZA
TERRORISTA CON AGENTES NBEQR

Lamentablemente, a lo largo de la Historia,
hay ejemplos suficientes de como los seres
humanes han utilizado las tecnologias a su
alcance tanio para el progreso de las socie-
dades como para la destruccion.

Hasta el momento hemos visto, en un sen-
lido genérico, el panico gue puede causar el
empleo terrorista de |as armas de destruccion
masiva. Con esa base, vamos a tratar de
exponer las posibilidades y los escenarios
probables del empleo terrorista de cada uno
de estos agentes, para, de este modo, mostrar
la verdadera dimensidn de este tipo de ame-
nazas.

La amenaza nuclear es |a derivada de los
efectos asociados a los procesos de fisidn de
nucleos de elementos pesados (Uranio,
Plutonio), o de la fusidn de ndcleocs de ele-
mentos ligeros (Hidrdgeno). Este tipo de
explosiones produce unos efectos mecanicos,
luminosos, termicos, radiactivos y electromag-
neticos extremadamente peligrosos para los
seres vivos y de fatales consecuencias para
las infraestructuras y redes de comunica-
ciones de cualquier sociedad.

Mingln grupo terrorista ha detonado jamas
un artefacto nuclear. Pero esto no significa que
el mundo actual se halle libre de esta ame-
naza. Algunos grupes terroristas estan en dis-
posicion de plantearse la posibilidad de incor-
porar el arma atémica a sus arsenales.

Mo obstante, en un plano mas realista, su
utilizacion, es, en principio, imprabable, puesto
que la infraestructura necesaria para llevar a
cabo los procesos de investigacion y de-
sarrollo de este tipo de armamento resultan
dificiles de conseguir y, aun mas, de ocultar.



El verdadero peligro en este ambito viens
representado por la posibilidad de que las
prganizaciones terroristas puedan obtener
artefactos completos, o bien el material y la
tecnologia necesarios para su construccion,
procedentes del robo en instalaciones mal pro-
tegidas o del trafico ilicito con funcionarios u
organizaciones clandestinas de la antigua
Unidn Soviética.

En este sentido, el General Alexander
Lebed, antiguo Secretarioc del Consejo de
Sequridad del Kremlin v candidato a la presi-
dencia, reveld a una delegacion de parlamen-
tarios norteamericanos, en mayo de 1997, que
de los 132 "Maletines Mucleares” (pequefios
artefactos denominados “Bombas Atdmicas de
Demolicidn”) que existian en el antiguo arsenal
soviético, habia podido localizar sclamente 48,
ignorandose el destino de los 84 restantes. En
noviembre de ese mismo afio, se ralificd en
esa afirmacidén en un programa de |a EBC de
Londres, donde reveld ademas el nombre de
los artefactos (RA-1158), su peso (30 Kilo-
gramos) ¥ su potencia nominal (2 Kilotones).

Los resgos radioldgicos son aguelios deriva-
dos de la emisidn de particulas radiactivas o
radiaciones electromagnéticas producidas por
material radiactivo fuera del contexio de los
procesos de fusidn o fision nuclear.

La manifestacion terrorista mas peligrosa de
este tipo de riesgos la encontramos al hablar
de |las “Armas de Dispersion de Matenal
Radiologico”, que son dispositivos concebidos
para liberar materiales susceptibles de provo-
car contaminacion radiologica en el ambiente.
Entre ellas podemos incluir las cominmente
llamadas “Bombas Sucias”, que pueden ser
confeccionadas sobre la base de una combi-
nacion de materiales radiactivos con explo-
sivos clasicos cuya detonacion permita espar-
cir el material contaminante, o bien provocar la
combustion de esos materiales radiactivos,
con el fin de diseminar materiales y humos
radiactivos.

Pocos han sido los ejemplos de atagues con
sustancias radiactivas. Sin embargo, en 1995,
Shamil Basayev, lider de una faccion terrorista
chechena, para dar una muesira de su capaci-
dad, enterrd un paquete de cesio radiactivo en
uno de los pargues mas famosos de Moscu,
muy frecuentado por ciudadanos y turistas, el
Pargue lzmailovski.

La amenaza bioldgica esta asociada al
empleo, de los agentes biologicos que son
aquellos microorganismas, toxinas o mas en
general, sustancias de origen biolégico,
capaces de originar enfermedad en &l hombre,
animales o plantas, o bien, en un sentido mas
amplio, deteriorar cualquier clase de material.

El empleo de este tipo de agentes con fines
delictivos y el riesgo potencial de llevar a cabo
actos de sabolaje en instalaciones dedicadas
a actividades sanitarias o de investigacion, son
posibilidades que dia a dia cobran mayores
visos de realidad.

Los dispositivos que proyectan y disparsan
agentes bicldgicos o la liberacion de vectores
de transmisién de agentes patogenos sobre
los seres vivos, el agua o los alimentos,
pueden provocar terribles enfermedades, e
incluso la muerte, a las personas o bien graves
consecuencias de caracter econdmico si el
proposito es actuar sobre la agricultura y
ganaderia de los paises.

La perspectiva de la verdadera dimension
gue representa la amenaza del empleo de los
agentes bioldgicos como agresivos, viene
dada por las caracteristicas generales de
empleo de los mismos, que pueden quedar
resumidas en los siguientes puntos:

—La gran variedad de agentes bioldgicos
que pueden ser utilizados en funcion de
los efectos que se pretendan conseguir
contra las personas, animales, plantas e
incluso materiales (termitas).

- Las posibilidades que ofrecen la investi-

gacidn y las nuevas técnicas de ingenieria
genética y biologia molecular (biotec-
nologia), que permiten modificar, practica-
mente a voluntad, los distintos agentes
bioldgicos, alterando sus caracteristicas
genéticas, su patogenicidad y su resisten-
cia a las sustancias terapéuticas, e incluso
crear nuevas cepas que afecten dnica-
mente a determinadas razas o etnias al
reconocer sus indicadores geneticos par-
ticulares (estamos hablando de las lla-
madas “armas raciales o etnicas”).
Esto dificulta la identificacion del agente
causal, el diagnéstico y tratamiento de la
enfermedad y la capacidad de aobtencién
de vacunas contra los nuevos lipos de
gérmenes patogenos.



- Ademas, los grandes progresos cientificos
y técnicos permiten establecer programas
para obtener las condiciones dptimas de
desarrollo de estos agentes, su modifi-
cacién genética para seleccionar los
organismos mas adecuados para cada fin
o la conservacion de los mismos mediante
modernas técnicas (refrigeracion, con-
gelacian, liofilizacion, ete.).

— La influencia de las condiciones atmosféri-
cas sobre los agentes bioldgicos en
cualquiera de sus formas. La humedad, la
radiacion ultravioleta, |a temperatura y el
viento son factores que influyen en la posi-
bilidad del empleo de los agentes bioiégi-
cos o de sus formas de resistencia (espo-
ras).

- El periodo de incubacion necesario para
gue un agente patégeno se multiplique en
cantidad suficiente y venza las defensas
del cuerpo o el periodo de lalencia hasta
que una toxina ejerce su efecto nocivo
sobre el organismo, dota al empleo de este
tipo de agresivos un retardo en la aparicion
de los efectos que puede favorecer el
anonimato y la impunidad de los autores
de una posible agresidn,

- La necesidad de pequefias cantidades de
esle tipo de agentes para provocar graves
efectos infecciosos o la aparicidn de epi-
demias. La apropiada eleccion de un
microorganismo con el poder infectivo ade-
cuado para originar los primeros casos
puede provocar el posterior desarrollo
epidemico de la enfermedad, al exten-
derse por contagio entre |os individuos.

—La contaminacion bicldgica de amplias
zonas, bien por la accion directa del agre-
sivo considerado, o bien por la extension
producida por personas que se desplacen
de la zona durante el pericde de incu-
bacion, pudiendo actuar como nuevos
focos de la enfermedad a grandes distan-
clas de donde se produjo la infeccion pri-
maria.

— La posibilidad de utilizacion de diferentas
medios de diseminacidn {aerosoles, vec-
tores, fomites (8) o actos directos de sabo-
taje) y la diversidad de vias de penetracian
de los agentes bioldgicos en los organis-
mos, pueden provocar modificaciones en
las caracteristicas tipicas de la enfer-

medad, el periodo de incubacion y su sin-
tomatologia, lo gue puede dificultar las
medidas terapéuticas necesarias para
hacer frente a esa enfermedad.

-~ Las formas de diseminacion de los
agentes bioldgicos, la imposibilidad de
detectarlos por los sentidos, unido al
efecto retardado de su desarrollo generan
un elemento sorpresa muy importante que
provoca un tremendo impacto psicologico
y un estado de intranquilidad sobre la
poblacion objetivo, al observar como se
desarrollan enfermedades de las que se
desconoce su origen, su diagnostico
inmediato y el tratamiento adecuado.

Podemos encontrar ejemplos de la uti-
lizacidn, o al menos de la amenaza de empleo,
de agresivos bioldgicos con fines terroristas o
en el marco de |a criminalidad organizada.

En 1986, miembros de la Secta Rajneeshee
{tambien llamada Bhagwan, en honor a su fun-
dador}, gue tenian su sede en el estado
norteamericano de Oregdn, contaminaron de
forma deliberada las ensaladas de wvarios
restaurantes de la zona con bacterias de
salmonela, con el fin de influir sobre los resul-
tados de unas elecciones locales. Aungue no
se produjeron victimas mortales, 715 perscnas
cayeron enfermas y 45 tuvieron que ser hospi-
talizadas.

Entre el verano de 1998 y el invierno de
1999, se produjeron en diferentes ciudades de
EEUU una serie de envios con carbunco que,
finalmente, resultaron ser falsas alarmas. En
edificins gubarnamentales, instalacicnes reli-
giosas e incluso hospitales de California,
Indiana, Kansas, Kentucky y Washington se
recibieron paquetes en cuyo interior habia
notas que afirmaban gue el paquete en
cuestidn contenia esporas de antrax.

Mas recientemente, y tras los atentados del
11 de septiembre de 2001 contra las Torres
Gemelas en Nueva York y el Pentagono en
Washington, se recibieron en Estados Unidos
una serie de envios postales que contenian
esporas de dntrax modificadas y gue final-
mente causaron la muerte de, al menas, tres
personas. Esos envios iban dirigidos a orga-
nismos cficiales, periodistas y personalidades
de diferentes ambitos de la vida social del
pais.




Esta amenaza se extendid como un reguerc
de pdlvora sobre los paises de la Europa
Occidental (e incluso algin pais sudamericanc
y africano), generando en los mismos, una
sensacion de panico generalizado gue no se
conocia desde los momentos mas tensos de la
Guerra Fria.

Los agresivos guimicos son aquellos que
por efecto de las propiedades toxicas de cier-
tos compuestos quimicos pueden causar entre
los seres vivos efectos fisioldgicos y psiquicos
gue van desde la incapacidad tempaoral a la
enfermedad grave e incluso la muerte.

Tradicionalmente este tipo de agresivos se
han clasificado, por los efectos que causan en
los organismos, en:

- Sustancias sofocantes o neumotdxicas,
como son el cloro y el fosgeno, las cuales,
por inhalacion de sus vapores, causan
lesiones en los tejidos de las vias respira-
torias, producen edemas pulmonares gque
impiden la oxigenacion de la sangre vy
provocan la asfixia de la persona
expuesta.

— Sustancias hemetoxicas, como el acide
cianhidrico, que ejercen su accion toxica al
impedir el intercambio de oxigeno entre la
sangre y las células.

— Sustancias wvesicantes o dermotdxicas,
como el gas mostaza o la lewisita, capaces
de provocar quemaduras y ampollas en la
piel y los tejidos internos, causando la
destruccion de los tejidos vy causando la
muerte por asfixia o por las infecciones
que se desarrallan en las heridas.

— Sustancias neurotéxicas o nerviosas,
comoes el caso de los agentes de la serie
G (sarin, somdn, tabin) o de la serie V
(WV¥.VE, VM), cuyos sintomas ya han sido
descritos anteriormente.

La diseminacidn de estas sustancias scbre
areas de poblacidn, sobre objetivos sensibles
{por ejemplo, depdsitos de abastecimiento de
agua), sobre zonas de cultiva o pasto de la
cabana ganadera con el fin de influir en la
economia de un pais; Ia inoculacion directa a
las victimas; y las acciones de incendio o
sabotaje, llevadas a cabo contra plantas,
almacenes, zonas de carga © medios de trans-

porte de esas sustancias, constituyen los
escenarios de la amenaza del terrorismo medi-
ante el empleo de agresivos de esta natu-
raleza,

Harris y Paxman (2) describen varios suce-
sos relacionados con el empleo de sustancias
guirmicas para |la comisidn de asesinatos:

= En 1958, un exiliado politico ucraniano que
vivia en Munich cayd muerto en la puerta
de su casa, tras sufrir lo gue parecia un
infarto cardiaco. Posteriormente, un deser-
tor soviético declaré que el exiliado fue
objeto de un ataque con acido prusico, gue
otro hombre libero sobre su cara cuando el
primero se disponia a entrar en su casa.

— En septiembre de 1978, un desertor bul-
garo que trabajaba para la BBC en
Londres cayd enfermo repentinamente,
muriendo pocas horas después. Antes de
morir, comentd a los medicos gue aguella
tarde volviendo a su casa, sinlid un fuerte
pinchazo en la parte trasera de su pierna.
Al girarse vio a un hombre con un
paraguas que se alejaba y poco despues
notd que la pierna se le entumecia.
La autopsia y andlisis posteriores, reve-
laron que se le habfa inyectado un
pequefio perdigén con ricino. Las investi-
gaciones que se realizaron descubrieron
otro atague similar en Paris, diez dias
antes. Otro desertor bllgaro sufrid otro pin-
chazo similar en su espalda, estando
enfermo durante 5 dias, Afortunadamente
para él, la cantidad de ricing utilizada no
fue suficiente,

Sin embarge, el atentado terrorista mas
importante llevado a cabo con este tipo de
agresivos, fue el gue tuvo lugar el dia 20 de
marzo de 1985 en el meltro de Tokio por
miembros de la secta Aum Shinrikyo (La
Verdad Suprema), que supuso por primera vez
la utilizacién indiscriminada de este tipo de
sustancias contra |la poblacion civil fuera del
marco de un conflicto armado.

Estas notas nos permiten establecer algunas
diferencias entre en empleo terrorista de los
agentes bioldgicos y los guimicos, entre |as
que podemos destacar;




— La rapidez con la que se manifiestan los
resultados del atague. En el caso de los
agentes bioldgicos depende del periodo de
incubacion del agresivo utilizado; sin
embargo, en el caso de los agentes quimi-
cos, los efectos se manifiestan tras un
periodo de latencia que, en términos ge-
nerales, es bastante mas corto que el

tiempo que tardan los gérmenes
patogenos en vencer las defensas del
organismo.

— La localizacidn del ataque y fa distribucion
de las victimas. En el caso de los ataques
con sustancias guimicas podra ser facil-
mente establecido, puesto que las victimas
se encontrardan en las proximidades del
punto de ataque (distribuidas en espacios
concéntricos si se trata de lugares cerra-
dos o alo largo de la direccion del viento si
es en un lugar abierto). Si nos hallamos
ante un atague con agentes biologicos, la
determinacién de la zona de ataque va a
ser mucho mas dificil, siendo imposible
predecir donde y cuando pueden aparecer
nuevas brotes, al ser posible gue personal
gue se haya contagiado se haya despla-
zado del punto inicial durante el periodo de
incubacién,

La posibifidad de ccuflacion del atague.

Es imposible en el caso de utilizacidn de

agentes quimicos, pero factible si se usan

agentes bioldgicos, lo que les hace ideales
para llevar a cabo acciones encubiertas.

— Las posibilidades de intervencidn de los
servicios sanitarios. A la hora de tratar con-
tra los agentes biolégicos es posible llevar
a cabo una accion preventiva basada en
adecuados programas de vacunacion o,
tras un atague, tratamientos con antibidti-
cos. Las acciones contra los agentes
quimicos seran normalmente a posteriori
mediante |a administracion de antidotos.

— La necesidad de aisfamiento de fas victi-
mas. Es fundamental en el caso de los
agentes bioldgicos, v fa necesidad de
descontaminacion, que prima en caso de
actuacian frente a los agentes quimicos.

|

LAS CONSECUENCIAS DE UN ATAQUE
CON ARMAS DE DESTRUCCION MASIVA

Hemos visto como las consecuencias
derivadas de un atague con agentes de natu-
raleza nuclear, radioldgica, bioldgica o quimica
llevan aparejadas una sarie de repercusiones
gue no se dan en el caso de atagues con
armas convencionales, aun cuando éstas ulti-
mas puedan provocar un mayor numero de
victimas,

Richard Falkenrat (10) identifica siete conse-
cuencias principales gue se derivarian de un
atentado terrorista con agentes NBQR:

— Elevado numero de victimas tanto de una
forma directa como de forma indirecta por
la expansion de la contaminacién o bien a
la hora de llevar a cabo |as tareas de auxi-
lio a los afectados por el primer ataque.

—La contaminacidn que, dependiendo del
tipo de arma utilizada, podria afectar a
grandes extensiones de terreno y por lar-
gos periodos de tiempo.

— La confusidn y las situaciones de pdnico
que se desatarian entre la poblacion, lo
que podria ocasionar un colapso hospita-
lario € incluso la paralizacidn de la vida
cotidiana en la zona afectada.

— La dificultad para ofrecer una respuesta
adecuada a la agresion, ya que los efectos
del atague pueden dificultar la puesta en
marcha de los planes de proteccion civil, 1o
gue repercutira en la eficacia de los mis-
mos.

—Los dafios econdmicos que se pueden
causar, no solo a la zona afectada sino a la
lotalidad del pais pueden llegar a tener
repercusiones gravisimas.

— Repercusion negativa scobre los planes
estralégicos nacionales. Un atague de
gsas caracteristicas puede afectar a los
centros de poder, instalaciones indus-
triales y militares, e incluso a ndcleos basi-
cos para la vida social de un pals, como
puede ser las redes de comunicaciones.

— Dafios sociopoliticas. Un atague de esle
tipo puede provocar la perdida de con-
fianza sobre los lideres politicos y gober-
nantes que han sido incapaces de pre-
venirlo, pudiendo desencadenar, incluso,
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