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RESUMEN

Internet y las Tecnologias de la Informacién y las Comunicaciones han contribui-
do decisivamente al desarrollo de nuestras sociedades. Organizaciones, empresas
y ciudadanos cuentan con nuevas vias, eficientes, para comunicarse, relacionarse
y prestar servicios. Pero a su vez, las nuevas tecnologias son explotadas por delin-
cuentes, terroristas y grupos de crimen organizado, siendo Internet el objetivo de sus
actividades, el medio o un facilitador de las mismas. En este marco, las empresas se
ven obligadas a adoptar medidas para proteger sus valores: personal, infraestructura,
patrimonio, datos e informacién, procesos de negocio y reputacion.

Internet y las TIC se han convertido en un medio para la delincuencia tradicional, a
la vez que un habilitador para nuevas actividades criminales. Las tecnologias de la in-
formacion y comunicacion permiten a las organizaciones criminales financiarse, adoc-
trinar y reclutar, gestionar su logistica, blanquear capitales, planear ataques, cometer
nuevos Yy viejos delitos de forma anénima, actuando como emprendedores delictivos
en el marco de un modelo de negocio que se ha denominado “crimen como servicio”,
sin necesidad de una fuerte infraestructura.

La nueva Estrategia de Seguridad Nacional (ESN) de 2017 es sensible a esta situa-
cion. En el capitulo 4, considera como amenaza la vulnerabilidad del ciberespa-
cio. Las amenazas en el espacio digital son transversales, sirviendo el ciberespacio
como facilitador y potenciador de gran parte del resto de amenazas (terrorismo, con-
flictos, crimen organizado, espionaje, inestabilidad econdmica, etc.).

A través de la identificacion de las principales tendencias, se mostrara cémo la
ciberinteligencia se convierte en la via hacia la ciberseguridad, detallando su concep-
tualizacién, que carece de consenso, su proceso, y sus elementos y metodologias.

Palabras clave: Ciberseguridad, ciberinteligencia, tendencias, ciberespacio, ame-
nazas, riesgos

ABSTRACT

The Internet and Information and Communication Technologies have made a deci-
sive contribution to the development of our societies. Organizations, companies and
citizens have new efficient ways to communicate, interact and provide services. But
in turn, new technologies are exploited by criminals, terrorists and organized crime
groups, with the Internet being the target of their activities, the medium, or a facilitator
of them. In this framework, companies are forced to adopt measures to protect their
values: personnel, infrastructure, assets, data and information, business processes
and reputation.
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The Internet and ICT have become a means of traditional crime, as well as an
enabler for new criminal activities. Information and communication technologies allow
criminal organizations to finance, indoctrinate and recruit, manage their logistics, laun-
der money, plan attacks, commit new and old crimes anonymously, acting as criminal
entrepreneurs within the framework of a business model that has been called “crime
as a service”, without the need for a strong infrastructure.

The new National Security Strategy (ESN) of 2017 is sensitive to this situation. In
chapter 4, it considers the vulnerability of cyberspace as a threat. Threats in the digital
space are transversal, serving cyberspace as a facilitator and enhancer of many of the
other threats (terrorism, conflicts, organized crime, espionage, economic instability, etc.).

Through the identification of the main trends, it will be shown how cyber-intelligence
becomes the path towards cybersecurity, detailing its conceptualization, which lacks
consensus, its process, and its elements and methodologies.

Keywords: Cybersecurity, Cyber-intelligence, trends, Cyberspace, threats, risks

1. TENDENCIAS EN CIBERSEGURIDAD

1.1. CONCIENCIACION

El ano 2017 resulté positivo en materia de concienciacion, con la inestimable ayu-
da, a este fin, de Wannacry (12 de mayo) y su elevado impacto mediatico. Incluso la
reaccion de Telefénica supuso un importante punto de inflexion en el tratamiento de
estos riesgos. No fue el unico caso, dado que meses después NotPetya (27 de junio)
ponia de nuevo el foco internacional en los ciberataques. A ello se unen brechas de
seguridad como la de Equifax, los denominados “Paradise Papers”, los casos Uber,
Verizon, y una larga serie de incidentes (Online Trust Alliance, 2018).

Los ataques ejecutados en 2017 han servido para extraer importantes lecciones,
qgue precisan ser incorporadas al acervo de ciberseguridad como “lecciones aprendi-
das”. El caso Equifax, en el que se expusieron los datos financieros de 143 millones
de estadounidenses, muestra como las empresas que no protejan a sus clientes se
exponen a acciones legales, a sanciones de reguladores y a un elevado impacto repu-
tacional. Una segunda leccién, derivada de dicho caso, es la necesidad de reevaluar
qgué se considera informacién sensible a proteger.

Wannacry y NotPetya fueron una llamada de atencién, con varias ensefianzas: la
funcion de los proveedores, en este caso Microsoft, para mejorar la ciberseguridad (en
marzo habia publicado actualizaciones que solventaban la vulnerabilidad que posterior-
mente fue explotada); la responsabilidad compartida entre empresas de tecnologia y
toda la cadena del sistema, incluyendo a proveedores, resto de stakeholders, clientes; y
la necesidad de emprender una nueva Convencion Digital de Génova, llamada que hizo
Microsoft en febrero de 2017 para analizar la situacion actual (Microsoft, 2017).

También de interés, a la hora del necesario aprendizaje, tuvieron los ataques de
denegacion de servicio (DDoS) del 21 de octubre, que afectaron a Amazon, Twitter,
Netflix y GitHub, a través de la utilizacion de una red de bots de internet de las cosas,
Mirai (USENIX, 2017).
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A pesar de todo ello, el nivel de alerta del usuario (“user awareness”) continua
siendo muy bajo, un claro facilitador de la perpetuacion de este tipo de ataques, mas
cuando se estima que en el 95% de los mismos la clave radica en el factor humano.

En el futuro se espera la llegada de nuevos “ciber-huracanes”, utilizando el término
empleado en el “MMC Cyber Handbook 2018”. Cualquier organizacion debe asumir que
va a ser atacada, siendo la Unica duda en qué momento se producira dicho ataque.

1.2. REGULACION

Organismos internacionales y Estados comienzan a ser conscientes de los riesgos
del ciberespacio. La nueva Estrategia de Seguridad Nacional dedica varias reflexio-
nes acerca de las denominadas amenazas hibridas, aquellas que combinan diferentes
formas de ataque, tradicionales y no tradicionales, como los ciberataques o la manipu-
lacion de la informacion. Recoge, de esta manera, uno de los mayores riesgos a los
gue se estan enfrentando las democracias en todo el mundo, procesos de desestabi-
lizacion promovidos desde el exterior, por actores tanto estatales como no estatales, y
que tratan de polarizar y fragmentar nuestras sociedades. Ataques que suponen una
amenaza, que pudiera ser de caracter existencial, y que exigen una rapida reaccion.

Sobre este tipo de acciones ya existian advertencias, como las de John Arquilla
y David Ronfeldt a finales del siglo pasado en “Networks and Netwars” (2001) o en
“The Advent of Netwar” (1996). Pero lo que es mas llamativo, también lo anunciaron
los coroneles chinos Qiaio Liang y Wang Xiang Sui, en su “Guerra sin limites” (1999),
libro dirigido a explicar a sus companeros de armas las caracteristicas de la guerra
moderna. En esa obra detallaban toda una estrategia tendente a derrotar al enemigo
sin derramar su sangre, a través del ataque econdmico o el uso de la informacién. El
objetivo que manifiestan es “la destruccion estructural del enemigo”. Cualquier cosa
puede ser un arma y cualquier individuo un soldado.

Los frentes regulatorios se centran en el conocimiento y registro de los ataques, en
la proteccion de los datos personales y en la generacion de estandares. En las Xl Jor-
nadas del CCN-CERT (2017), que bajo el lema “Ciberamenazas, el reto de compartir”,
reunio a cerca de 2.000 profesionales de la ciberseguridad en diciembre de 2017, se
hizo un claro diagnéstico de la situacion, mostrando una decidida voluntad en afrontar
la situacién y en devolver al ciudadano parte del poder que el uso de sus datos esta
generando a organizaciones, delictivas o no. En 2018 esta prevista la creacién de un
Centro de Operaciones de Seguridad de la Administracion General del Estado, que
permita ofrecer una respuesta “mas eficaz” ante las ciberamenazas.

Entre las prioridades en materia de ciberseguridad proteger la privacidad, facilitar el
derecho al olvido en la Red, garantizar el honor y la intimidad, asi como la defensa de
la propiedad intelectual y la deteccion y defensa ante la desinformacién, propaganda
y la manipulacion informativa.

Aunque en el tema de desinformacion algunos sectores sefialan que se puede tra-
tar de justificar por esa via un control de la libertad de expresion y de informacion, es
evidente que se trata de cuestiones diferentes. La diversidad informativa, la existencia
de medios con orientacién politica, y por tanto con sesgos informativos, no es un fe-
némeno nuevo. Y ademas es un fendmeno necesario, un pilar basico en un sistema
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democratico. Pero en este caso el foco se pone basicamente en ataques desde el
exterior, con la clara intencion de desestabilizar el sistema democratico.

A todo ello se ha unido el debate sobre el odio en internet y redes sociales,
con propuestas regulatorias para identificar a los usuarios (identidad digital). Otra
tendencia en materia regulatoria puede ser la adopcion de reglas para prevenir el
pago de ransomware.

La entrada en vigor, en mayo de 2018, de la normativa de la Uniéon Europea de
proteccion de datos personales, es, posiblemente, la gran revolucién en materia regu-
latoria del afio, generando dudas sobre las capacidades para su cumplimiento, ges-
tion y supervision. Su entrada en vigor va a exigir a las empresas esfuerzos y costes
adicionales, en mayor medida en cuanto exista voluntad para actuar correctamente,
concienciados sobre la importancia de la proteccion de los datos y no unicamente
como la necesidad de satisfacer un requisito legal mas. Las empresas se moveran
entre el temor y la desorientacion.

Entre sus contenidos destaca:

* La obligacién de informar de violaciones de seguridad de datos a las autorida-
des nacionales, e incluso a los individuos, cuando el dafio sea elevado, en un
plazo de 72 horas. Su incumplimiento puede suponer multas de un 4% de los in-
gresos de la compafia (lo que puede poner en riesgo incluso su supervivencia).
Marsh & McLennan Companies estima que las multas en el primer afo podrian
alcanzar los cinco billones de libras. El alto importe de las multas pudiera llegar
a incentivar ataques a bases de datos empresariales con finalidad extorsiva.

» Se refuerzan los derechos de los individuos, en el uso de sus datos. Ninguna
empresa podra obtener datos personales sin notificar previamente a los indivi-
duos como seran almacenados, protegidos y compartidos con terceras partes.
Su consentimiento debe ser libre, especifico, informado e indudable, y mar-
candolo de forma afirmativa. También incluye el derecho al olvido, pudiendo
solicitar en cualquier momento que sus datos sean borrados y no utilizados, o
incluso su portabilidad.

+ Lafigura del delegado de proteccion de datos adquiere una enorme relevancia.

* Su impacto sale del ambito de la propia UE, al intentar involucrar a cualquier
organizacion que obtenga o utilice datos personales de individuos sujetos a la
jurisdiccion de la UE.

+ Las organizaciones estan obligadas a realizar evaluaciones de impacto de datos,
de caracter previo. No existiendo una cultura empresarial, salvo en ambitos deter-
minados, de evaluacion de riesgos, puede suponer un verdadero quebradero de
cabeza, especialmente para PYMES, a pesar del desarrollo de aplicaciones de la
AEPD para facilitar el cumplimiento de este requisito, como “Facilita RGPD”.

Por otro lado, la Directiva de Seguridad de redes de Informacion (NIS- Network
Information Security, 2016), que deberia tener efecto en 2018, impone obligaciones a
los Estados y operadores de infraestructuras: disponer de una estrategia de ciberse-
guridad, una autoridad competente nacional, existencia de Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT), e identificacién por los Estados de los
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Operadores de Servicios Esenciales (OSE) y los Proveedores de Servicios Digitales
(PSD) establecidos en su territorio para cada sector. Espafia aun no ha aprobado
la trasposicion interna que la UE fijé con fecha 9 de mayo como limite, aunque ya
dispone de un borrador de Anteproyecto de Ley sobre la Seguridad de las Redes y
Sistemas de Informacién. El Anteproyecto ha sido ya informado por el Consejo Nacio-
nal de Ciberseguridad, ha incorporado aportaciones del proceso de consulta previa y
prosiguid su tramitacion mediante la apertura del periodo de audiencia publica que se
extendio hasta el 8 de enero de 2018.

Como efecto de la sefalada concienciacion, la Unidn Europea ha desarrollado una
intensa labor en los ultimos meses de 2017, con medidas de gran calado, proponiendo
reforzar la resiliencia, la disuasion y la respuesta de la UE a los ciberataques mediante:

» Establecimiento de una Agencia de Ciberseguridad de la Unién Europea mas
sélida, basada en la Agencia para la Seguridad de las Redes y la Informacion
(ENISA), para ayudar a los Estados miembro a abordar los ciberataques (Parla-
mento Europeo, 2018).

+ Creacion de un esquema de certificacion de ciberseguridad en toda la UE, que
aumente la ciberseguridad de los productos y servicios en el mundo digital. La
Comisién propone la creacion de un marco europeo de certificacion de ciberse-
guridad que se espera que ofrezca numerosos sistemas europeos de certifica-
cion de ciberseguridad individual, es decir, descripciones claras de los requisitos
de seguridad que deben cumplir los productos, sistemas o servicios. Cumplir los
nuevos requisitos facilitaria a las empresas el comercio transfronterizo y que los
compradores comprendan las caracteristicas de seguridad de los productos o
servicios. Los ciudadanos y los usuarios finales de los productos, los proveedo-
res de productos y los gobiernos nacionales seran los beneficiados del marco de
certificacion. La certificacion desempefia un papel fundamental para aumentar la
confianza y la seguridad en los productos y servicios que son cruciales para el
mercado unico digital. Sin un marco comun para los esquemas de certificados de
ciberseguridad validos en toda la UE, existe un riesgo creciente de fragmentacion
y barreras en el mercado unico. ENISA implementara este proceso de certifica-
cion. El uso del marco de certificacion no es obligatorio a menos que esté prescri-
to en la futura legislacion de la UE, sin embargo, habra un incentivo para certificar
la calidad y seguridad. Existen algunos esquemas de certificacion en la UE, tales
como el Commercial Product Assurance (CPA), desarrollado en el Reino Unido,
la Certificaction Sécuritaire de Premier Niveau (CSPN), en Francia, o el Dutch
Baseline Security Product Assessment (BSPA), en los Paises Bajos.

* Un plan detallado de como responder de manera rapida, operativa y al unisono
cuando ocurre un ciberataque a gran escala.

* Una red de centros de competencia en los Estados miembro y un Centro Euro-
peo de Investigacion y Competencia en Ciberseguridad, que ayudara a desa-
rrollar y desplegar las herramientas y la tecnologia necesarias para mantenerse
al dia con una amenaza en constante cambio y garantizar que nuestra defensa
sea lo mas fuerte posible.

* Una nueva Directiva sobre la lucha contra el fraude y la falsificaciéon de los
medios de pago distintos del efectivo para proporcionar una respuesta mas
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eficaz del Derecho penal al delito cibernético. El fraude de pago no en efecti-
vo puede tomar diferentes formas. Los delincuentes pueden desencadenar la
ejecucion de pagos utilizando la informacién del pagador obtenida a través de,
por ejemplo, suplantacién de identidad, robo u obtencion de informacién en si-
tios web dedicados que venden credenciales de tarjetas de crédito robadas en
la Darknet. Los pagos también pueden ejecutarse fraudulentamente mediante
tarjetas falsificadas o robadas, utilizadas para pagar en tiendas o retirar efec-
tivo en cajeros automaticos o mediante el pirateo de sistemas de informacion
para procesar pagos, por ejemplo, alterando los puntos de venta para transac-
ciones con tarjeta 0 aumentando ilegalmente los limites de la tarjeta de crédito
que permita que los gastos excedentes no sean detectados. La normativa
actual no refleja las realidades del momento y no sera suficiente para abordar
los nuevos desafios y desarrollos tecnoldgicos tales como monedas virtuales
y pagos a través del movil.

* Un marco para una respuesta diplomatica conjunta de la UE a actividades ciber-
néticas maliciosas y medidas para reforzar la cooperacion internacional en ciber-
seguridad, incluida la profundizacion de la cooperacion entre la UE y la OTAN.

« El objetivo de impulsar el desarrollo de habilidades de alto nivel para los profe-
sionales civiles y militares a través de la provision de soluciones para los esfuer-
zos nacionales y la creacion de una plataforma educativa y de capacitacion en
defensa cibernética.

1.3. HIBRIDACION ENTRE LO FiSICO Y LO LOGICO

Las amenazas en el espacio digital son transversales, el ciberespacio sirve de faci-
litador y potenciador de gran parte del resto de amenazas que se plantean en el cam-
po fisico, y su caracter es global. El ciberespacio es una dimensién desde la que se
generan riesgos en cualquiera de los ambitos que sefiala, por ejemplo, la Estrategia
de Seguridad Nacional (2017): terrorismo, crimen organizado, estabilidad econdmica,
espionaje, conflictos, etc.

En el ambito empresarial, y especialmente en procesos de internacionalizacion, ha
aumentado la concienciacion sobre como el ciberespacio es un ambito que genera
riesgos a la seguridad fisica de infraestructuras, y del personal y directivos. Las em-
presas, en esos procesos de internacionalizacion, no pueden dejar de acudir a zonas
de conflicto, pero de enorme interés empresarial. Pero esos procesos deben contar
con unos requisitos basicos de seguridad, y un conocimiento sociocultural. Cualquier
tipo de riesgo para los desplazados (atentado, agresion, secuestro, asaltos y robos,
robo de datos) y para las propias empresas (por rechazo a la presencia de empresas
internacionales, por las caracteristicas del negocio y posible oposicion de comuni-
dades y minorias) cuenta en el ciberespacio con un riesgo adicional. En el caso de
autoproteccion de los trabajadores, la actividad en Internet y redes sociales exige una
“higiene” basica.

El reciente caso del secuestro del experto en criptomonedas y alto cargo de la com-
pafia de intercambio de criptomonedas EXMO, Pavel Lerner, es paraddjico, tras ser
liberado después de pagar un millébn de dolares en bitcoins.
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Durante muchos afos el pensamiento colectivo ha venido separando los impactos
de la accién en ciberespacio y en el espacio fisico. Nunca ha sido asi, pero cada vez
lo sera menos.

Por otra parte, a la hora de entender algunos ciberataques es preciso disponer
de un fuerte bagaje en geopolitica, geoeconomia y geoestrategia. Conflictos, proce-
sos electorales, inversiones internacionales, alianzas, licitaciones internacionales, son
cuestiones que pueden ser coetaneas a determinados tipos de ataques.

1.4. TENDENCIAS EN EL SECTOR/MERCADO

En todos los ambitos se sefala que, como ha comenzado a suceder en 2017,
la ciberseguridad preocupara mas a la direccion de las empresas. Siendo cierto,
los comentarios de muchos directores de seguridad indican que la situacién actual
aun esta lejos de lo deseable, al continuar percibiendo la seguridad como un coste.
Pero la seguridad, y la ciberseguridad, seguiran cotizando en Bolsa. Al igual que las
empresas que no son responsables socialmente o se ven involucradas en casos de
corrupcion ven afectadas sus cuentas de forma drastica, lo mismo sucedera con las
empresas que no se muestren seguras en la gestion de datos e informacion de sus
clientes y proveedores.

Gartner predice que en 2018 se producira un incremento del gasto en ciberseguri-
dad de un 8%, alcanzando los 96 billones de délares (eSP European Solution Provi-
ders, 2018). A este crecimiento contribuye el nuevo marco regulador, ademas de los
impactos de los ataques conocidos en 2017. La prediccion de esta empresa para 2020
apunta a un incremento de un 35%, con mas del 60% de las empresas invirtiendo en
herramientas para seguridad de los datos, prevencion de fugas de informacion, en-
criptaciéon y auditoria.

Continuara el proceso de outsourcing de tareas a proveedores MSSPS (Managed
Security Service Provider) y SaaS (Software as a Service). Gartner estima un gasto de
18,5 billones en 2018 un 11% mas que en 2017.

Otro sector afectado sera el de los ciberseguros, actor clave en la gestion de las
ciberamenazas.

También a nivel organizacional se endurecera la guerra por el talento en cibersegu-
ridad, ante la elevada demanda de profesionales y la necesidad de incorporar perfiles
multidisciplinares. Segun ISACA, en 2019 se precisaran dos millones de nuevos em-
pleos en ciberseguridad.

2. CIBERAMENAZAS

Para afrontar este apartado es preciso realizar una clasificacién de las mismas. La
Estrategia Nacional de Ciberseguridad (2013), pendiente de préxima actualizacion,
contenia una clasificacién confusa, en la que mezclaba riesgos y actores. A efectos
de este trabajo vamos a considerar la siguiente tipologia: cyberwarfare (dmbito poli-
tico/econdmico y espionaje), ciberdelincuencia y ciber crimen organizado, terrorismo,
sabotajes y hacktivismo (y aunque no sea tratado en el presente articulo, aquellas
situaciones no controlables de fallos de sistema y accidentes y catastrofes).
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Todo ello sin perder de vista que las fuentes de amenaza seran los Estados, actores
no estatales al servicio o no de Estados, grupos criminales, grupos terroristas, hac-
kers, hacktivistas o los denominados insiders.

2.1. CYBERWARFARE

Existiendo multitud de definiciones optamos por la combinacién del US Department
of Defense y las ensefianzas de Sun Tzu, para considerar cyberwarfare “al arte y la
ciencia de lucha sin luchar, de derrotar al enemigo sin derramar su sangre”.

Desde el ciberespacio se desarrolla una clara guerra politica y econdémica, sien-
do la tecnologia parte de ese engranaje. Asi lo entendié Francia, por ejemplo,
cuando en el ano 1997 decidio crear una Escuela de Guerra Econémica. La deno-
minada inteligencia econdmica es una cuestién de Estado, centrada en la defensa
de los intereses estratégicos nacionales, y a desarrollar en continua relacién de
confianza con las empresas.

El concepto de posverdad, tan de moda, ha puesto en evidencia cémo el cibe-
respacio, apoyado en desarrollos tecnolégicos, se utiliza al servicio de procesos
de engafio, decepcion o manipulacion, invocando a las emociones por encima de
los hechos con animo desestabilizador, con la intencidon de polarizar la sociedad,
de favorecer posturas radicales o extremistas desde el exterior, e influir y afectar
a los procesos electorales.

El hecho es que las denominadas “fake news” funcionan, basicamente debido
al sesgo de confirmacién. Los seres humanos hacen suyas inmediatamente pie-
zas de informacion, aunque sea falsa, que reafirme sus creencias. Todo ello lleva
a pensar en la continuidad y crecimiento de este tipo de desinformacién, a pesar
de toda una serie de acciones desencadenadas para su control (fact-checks, con-
cienciamiento de medios de comunicacién tradicionales, sistemas de evaluacion
de informacion, compromiso de operadores para su deteccion, utilizacion de algo-
ritmos o iniciativas educativas).

En este ambito politico-econdmico podriamos incluir también el espionaje, una
cuestion tradicional que, en el dia a dia, sigue mostrando elevada casuistica.

2.2. CIBERDELINCUENCIAY CIBER CRIMEN ORGANIZADO

En este apartado asumimos las consideraciones del jefe del Grupo de Delitos Te-
lematicos de la Guardia Civil, que habitualmente destaca la necesidad de diferenciar
ciberdelincuencia de cibercrimen organizado. No le falta razén, puesto que en la segu-
ridad tradicional siempre se ha tratado de diferenciar entre ambos ambitos. Todo ello
asumiendo que posiblemente la definicién de Europol de crimen organizado no encaje
perfectamente para definir este nuevo y adaptativo cibercrimen organizado.

A estos efectos, Cohen y Blanco (2016), diferenciaban como se configuraba el cri-
men organizado tradicionalmente y como esta sucediendo en la actualidad, especial-
mente debido a la utilizacion de Internet y las TIC:
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Figura 1. Configuracién actual del crimen organizado. Blanco y Cohen, 2016

El ano 2018 seguira presentando malware (que actuara en funcion de criterios de
oportunidad), casos de extorsiones digitales, robos de identidad, el denominado frau-
de al CEO (que segun Trend Micro supone nueve billones al afio), ransomware en ver-
siones RaaS (ransomware as a service), troyanos financieros, phishing, smishing, etc.

El “Cybercrime as a Service”, que adopta modelos de gestion empresarial, es ac-
tualmente uno de los mayores negocios del mundo, junto a los traficos ilicitos (armas,
drogas y personas). El modelo Crime as a Service, potenciara el recurso a sistemas de
croudsourcing criminal. Un claro ejemplo esta en los ataques bancarios para obtener
credenciales de tarjetas bancarias, que posteriormente son impresas por organizacio-
nes criminales en diferentes paises, y a su vez vendidas a otros grupos que acuden
a los cajeros para extraer fondos. O con otras formas de atacar cajeros automaticos,
ofreciendo cibercriminales “malware-as-a-service” en foros de deepweb, con manuales,
videos y aplicaciones para acceder a los mismos. Quien paga por ese servicio solo tiene
que elegir un cajero y seguir las instrucciones. Este modelo de negocio hace accesible
la introduccién en el cibercrimen de individuos no profesionales en nuevas tecnologias.

Los troyanos financieros son una buena fuente de ingresos para los criminales. Una
vez infectado el equipo, y a través de “keylogging”, roban las contrasefas tecleadas
para acceder a los servicios bancarios. Utilizan técnicas sofisticadas, como técnicas
“Man-in-the-Browser” (MiB), como “web injections” o redirecciones para ocultar ope-
raciones. La proliferacion de la banca a través del moévil ha afectado a ese negocio
ilegal, que buscara como llevar sus ataques a esas plataformas moviles.

El recurso de muchas organizaciones a aplicaciones “serverless” amplifica también
la superficie de ataque. Una vulnerabilidad es el transito de datos a través de una red,
ademas de los niveles de privilegios que se definan. Este tipo de aplicaciones preci-
san unos protocolos de seguridad especificos y asegurar que el trafico esté protegido
por VPNs o encriptacion. Igualmente, hay una ausencia de cultura de seguridad en
aplicaciones Cloud, con las necesarias y pendientes politicas, procesos y controles.
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El robo de mas de dos billones de registros personales en 2017 sera un factor clave
para su utilizacién a lo largo de 2018 con diferentes fines. Y el robo masivo de datos
personales, siguiendo casos como el de Equifax o Uber seguira siendo un objetivo. El
hacking de datos sanitarios seguira creciendo.

El fraude al CEO o “Business e-mail compromise” es otra de las grandes fuentes
de ingresos criminales y la tendencia apunta a un crecimiento, quizas matizado por un
mayor perfilamiento de los objetivos.

Una tendencia sera la especializacion, con objetivos mas dirigidos, ataques mas
sofisticados y eleccion de objetivos de mayor valor. El ransomware evolucionara de
la extorsion a individuos hacia el ciber sabotaje y la disrupciéon de organizaciones.
Investigadores de McAfee consideran a WannaCry, NotPetya u ONI como pseudo-
ransomware, porque, aunque tengan parte de las caracteristicas de dicha tipologia
delictiva su verdadero objetivo no es obtener rescates, sino actuar como pantalla de
humo para la disrupcion de los negocios, la exfiltracién de datos o el robo de creden-
ciales. El ransomware ha crecido un 2.000% en los ultimos dos afos.

Otra tendencia sera la proliferacion de ataques a criptomonedas, tanto al sistema
que las soporta, como a las transacciones, los monederos y las personas. Segun el
Departamento de Seguridad Interior de Estados Unidos, un tercio de los intercambios
de Bitcoin fueron hackeados entre 2009 y 2015, mientras que ha aumentado el niume-
ro de ataques a inversores individuales. Los hackers han atacado a los intercambios,
monederos, ICOs, Organizaciones Autonomas Descentralizadas, companias de mi-
neria, servidores VP y servicios hosting. A finales de afo el ataque a la compafiia de
mineria NiceHash causo pérdidas de 60 millones de délares. Es uno mas de multiples
casos como el de Bitfinex (hackeo de 120.000 bitcoins, valorados en ese momento en
75 millones de dolares) o el de Mt. Gox (robo de 800 millones de ddélares en Bitcoin).
La empresa Chainalysis estima en 225 millones de dodlares los robos a inversores en
criptomonedas en 2017.

Internet de las Cosas, con la ilimitada expansion de productos conectados a la
red (wearables, televisiones, frigorificos, dispositivos de salud, juguetes...) llevara a
que se amplifiquen los ataques a través de su utilizacion, por ejemplo, para DDoS.
Pero también, y teniendo en cuenta el elevado coste de algunos dispositivos loT
para su secuestro virtual y peticién de rescate. Los dispositivos 0T pueden permitir
un permanente acceso de los criminales a la red de la victima, generando puertas
traseras en el sistema.

Se ha mencionado anteriormente el caso Mirai, una botnet que escaneaba conti-
nuamente dispositivos 10T con “user names” y claves de fabrica por defecto. Por esta
via se lanzaron potentes ataques DDoS. Symantec ha analizado las importantes vul-
nerabilidades de muchos dispositivos 10T (que no usan SSL, que permiten accesos
por puertas traseras o que no disponen de actualizaciones de firmware encriptadas).

Los investigadores de Fortinet predicen que los criminales sustituiran botnets con
clusters inteligentes de dispositivos comprometidos (hivenets), para lograr vectores de
ataques mas efectivos. “Hivenets” con capacidad de autoaprendizaje.

Toda la cadena de suministro seguira siendo comprometida: proveedores, contra-
tistas, socios, VIPS e individuos clave por acceso a informacion o credenciales. Los
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cibercriminales detectaran el eslabon mas débil de la cadena para lanzar el ataque y
comprometer a la cadena completa.

Radware, finalmente, predice ataques a APls, a proxy CDN (ataques a contenido
dinamico, ataques DDos SSL-based, ataques a servicios no CDN, ataques directos a
IP, ataques a aplicaciones web). Igualmente advierte de la automatizacion de la inge-
nieria social, el conjunto de técnicas utilizadas para enganar a individuos a efectos de
obtener informacién o acceso a sistemas.

2.3. TERRORISMO

En el marco de los conflictos hibridos actuales no cabe descartar un avance en la
confluencia de terrorismo y ciberataques.

A la hora de tratar el ciberterrorismo tenemos que separar dos cuestiones. La pri-
mera, el uso de internet y tecnologias de la informacién y las comunicaciones para
favorecer sus actividades. La segunda, la realizacién de ciberataques o atentados
apoyados desde el ciberespacio.

Sin duda Internet ha resultado un gran facilitador para el terrorismo. Una potente via
de comunicacion, de caracter viral, a bajo coste, que permite la ubicuidad, la accidn
desde cualquier lugar y en cualquier momento y que facilita la ocultacion del origen.

Frente a otros fendbmenos, como el crimen organizado, la visibilidad y presen-
cia es una caracteristica propia del terrorismo. Es un acto de comunicacion. Sin
ello se diluyen sus efectos. Los grupos terroristas utilizan las redes para informar,
adoctrinar, difundir sus mensajes y “éxitos”, reclamar la autoria de los atentados,
propaganda, captar y reclutar, planificar objetivos y atentados, formar y publicar
tutoriales, etc. Pero es en la radicalizacion donde encuentran sus mayores venta-
jas, evitando el contacto fisico y favoreciendo procesos de radicalizacién asistida
(puesto que Internet no deja de ser interaccion) y, en casos muy particulares, de
autorradicalizacion.

Esa actividad de comunicacion de grupos yihadistas era absolutamente libre y
abierta hace anos. La presencia de fuerzas y cuerpos de seguridad en internet y
redes, especialmente desde los atentados de 2015, ha desplazado su accion hacia
otras vias de comunicacion, como la Deep Web, IRC o aplicaciones de telefonia movil
(especialmente Telegram). Pero, debido a esa necesidad de comunicar, siguen recu-
rriendo a redes, foros y blogs clasicos. Los mensajes en aplicaciones moviles no per-
miten distribuir grandes documentos o videos, y cualquier link que se quiera compartir
precisa de una web para su alojamiento. En ocasiones Twitter o Facebook sirven para
una primera aproximacion a objetivos para reclutamiento, vinculo que posteriormente
se profundiza a través de Telegram.

En cuanto al segundo aspecto, la posibilidad de ciberatentados, sigue consideran-
dose un hecho de baja probabilidad, alto impacto, pero quizas acortandose los plazos
para su produccion. El nivel técnico del denominado cibercalifato es muy bajo. Hasta
el momento no se ha producido un ciberatentado, aunque si pequefias acciones de
bajo impacto (denegacion de servicios y acciones de hacking de bajo nivel). No son
buenos ni programando, ni en malware (repletos de bugs), encriptacion, ni en acciones
de hacking. A pesar de ello, oficiales de inteligencia de Estados Unidos han advertido
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sobre la posible maduracion de un cibercalifato, situacién que en los ultimos meses
parece mas controlada tras la caida de los feudos de Mosul y Raqqa del Daesh.

Quizas las acciones mas preocupantes han sido acciones de hacking en las que
han expuesto identidad y datos de personal vinculado a aparatos de seguridad. En
todo caso, el escenario en el ciberespacio no es alentador, dada la facilidad para re-
currir a herramientas, con dichos fines, creadas por grupos de crimen organizado (lo
qgue se denomina Crime as a Service), que son efectivas y no precisan un desarrollo
técnico propio. Es cuestién de tiempo que o bien desarrollen sus capacidades o bien
las adquieran en el propio ciberespacio.

2.4. SABOTAJES

Los posibles ataques a infraestructuras criticas no son una cuestion de ciencia
ficcion. Por aqui se pueden producir futuras sorpresas estratégicas. Lo que militares
norteamericanos han denominado un “Cyber Pearl Harbour” es un escenario que se
otea en el horizonte. Hackers tienen en sus objetivos centrales nucleares, plantas qui-
micas, sistemas eléctricos, sistemas de transporte y aviacion. La ausencia de reporte
de incidentes, hasta el momento, hace dificil ser conscientes de una amenaza que ya
se ha manifestado.

En julio de 2017 el espafiol Rubén Santamarta descubri6 un fallo en los sistemas
de las centrales nucleares que permitiria a un atacante simular fugas radioactivas o
evitar que se detectaran. Una investigacion que expuso posteriormente en el Black
Hat de dicho afo.

2.5. HACKTIVISMO

El hacktivismo continuara siendo una forma de accién en 2018, con campafnas con-
tra el sistema o acciones de “justicia”. Frente al activismo, que en general es admitido
en las sociedades democraticas como una via de ejercicio de politica desde fuera de
la politica, aunque en ocasiones algunas de sus acciones puedan estar al limite de la
legalidad, en el hacktivismo se suele producir una actividad delictiva.

Al margen de los tradicionales ataques de denegacién de servicio, en general de
bajo impacto, el mayor riesgo se genera por el acceso a datos e informacién de las
organizaciones y de sus miembros. El hacktivismo puede comprometer instalacio-
nes fisicas, seguridad personal de empleados, datos e informaciones sensibles y
afectar a la marca.

En todo caso, la tendencia apunta a su mantenimiento, pero representando un nivel
muy bajo de amenaza. Como ha sefalado repetidamente el CCN-CERT, no existe una
articulacion de un tejido hacktivista operativo insurgente en Espania, ni siquiera alrede-
dor del movimiento Anonymous.

2.6. GAME CHANGERS

Entendemos por game changers aquellas variables que, sabiendo de su elevado
impacto, existen dudas sobre si este va a ser positivo 0 negativo. La tecnologia, en
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general, es considerada un gran game changer, puesto que genera nuevos riesgos,
siendo a la vez la via para poderlos enfrentar.

2.7. INTELIGENCIAARTIFICIALY MACHINE LEARNING

Elon Musk, el guru de Tesla, afirmé recientemente que deberiamos tener mas pre-
ocupacion por la Inteligencia Artificial (IA) que por Corea del Norte. Nick Bostrom,
que dirige el Instituto para el Futuro de la Humanidad y el Centro de Investigacion de
Estrategia de Inteligencia Artificial de la Universidad de Oxford, es otro de los lideres
de opinién académica que ha mostrado su preocupacion por la IA. La mayoria de los
analisis prospectivos sobre 2018 sefialan que durante este afno se podria incrementar
el uso de la IA por parte de los cibercriminales, frente a una situacién anterior en la
que la IA era una posible herramienta para luchar contra el cibercrimen, para detectar
anomalias y establecer patrones. Se produciria, en ese caso, y pendiente aun de po-
der demostrar fehacientemente, una guerra de IA contra IA, de maquinas contra ma-
quinas. Actividades automatizadas, como mostré el Reaper botnet en 2017, para lo-
calizar vulnerabilidades en codigo fuente y busqueda de nuevos conceptos zero-day.

Imaginemos un malware que analiza la forma en que nos comunicamos con di-
ferentes contactos, y que fuera capaz de simular ese estilo para enviar mensajes
personalizados a tus propios contactos. El propio Vladimir Putin ha llegado a sefalar
que quien consiga el liderazgo en |IA gobernara el mundo. Una declaracion abierta, de
claro caracter estratégico, a la que todo analista debe atender.

McAffee, sefalando la importancia de Machine Learning para procesar grandes
cantidades de datos, que pueden ayudar a detectar y corregir vulnerabilidades, con-
ductas sospechosas o ataques zero-day, insiste en la importancia del intelecto estraté-
gico humano, sefialando que el factor de éxito sera la inteligencia humana amplificada
por la tecnologia. Una reflexién importante en un entorno de “solucionismo tecnolo-
gico”, usando la terminologia de Eugeny Morozov, en el que a cada problema se le
busca una solucion tecnoldgica o incluso se crean problemas que no existen a tal fin.

2.8. BLOCKCHAIN

Una prometedora revolucién tecnoldgica, aplicable en multitud de sectores, que eli-
mina intermediarios y logra seguridad en el acceso y uso de la informacion, pero que
aun esta en un estado de infancia en el desarrollo de aplicaciones. Esa situacion hace
que ahora mismo no esté en el foco de los cibercriminales, que se seguiran centrando
en todo el ecosistema de las criptomonedas (inversores, intercambios, monederos,
instalacion de aplicaciones ocultas para minar aprovechando la CPU de sus equipos
y la energia eléctrica de internautas).

Blockchain tiene utilidad para seguridad de las TIC. El almacenamiento de datos
de una forma descentralizada y distribuida puede prevenir su hackeo. Pero la imple-
mentacion de sistemas financieros basados en blockchain puede producir errores o
vulnerabilidades aprovechadas por atacantes. En los dos ultimos afios se han detec-
tado errores de este tipo en los denominados smart contracts, basados en Blockchain.
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3. CIBERINTELIGENCIA PARA LA CIBERSEGURIDAD

3.1. CONCEPTO

Sin existir un amplio debate sobre la cuestion, ni siquiera un volumen significativo
de publicaciones, si existe consenso en la dificultad para definir este término. Asi se
expreso, en repetidas ocasiones, en la | Jornada de Inteligencia y Seguridad organi-
zada por la Fundacion Borreda el 30 de noviembre de 2017. El propio Javier Candau,
jefe de Ciberseguridad del Centro Criptologico Nacional, asi lo indicaba en el numero
79 de Red Seguridad (2017), destacando cdmo es un concepto recurrente, que se vin-
cula a la oferta de servicios en ciberseguridad, pero sobre el cual no existe consenso
y se utiliza de forma ambigua.

La ausencia de un concepto de general o, al menos, amplia aceptacion tiene impor-
tantes consecuencias: impide determinar los elementos configuradores de la posible
disciplina, los contenidos de la funcién a desarrollar, y el disefio de planes de forma-
cion (conocimientos y habilidades), asi como el desarrollo de carrera profesional.

Atendiendo a su origen etimoldgico estamos ante un término formado por dos pa-
labras: ciber (que se refiere al ciberespacio) e inteligencia. Esta sencilla aproximacion
aporta claramente una pista a seguir, la ciberinteligencia como la confluencia de dos
posibles disciplinas.

La RSA (2012) define ciberinteligencia como “el conocimiento sobre los ciber-ad-
versarios y sus métodos, ademas del conocimiento sobre la posicion de seguridad de
una organizacion sobre sus adversarios en el ciberespacio y sus métodos”. En base
a este conocimiento las organizaciones desarrollan inteligencia accionable. Otra defi-
nicion habitual, pero excesivamente limitada es la siguiente: “el analisis de las capa-
cidades, intenciones y actividades de un adversario en el ciberespacio”. INSA (2015)
lo define, de forma mas acertada y completa, como “los productos y los procesos del
ciclo de inteligencia para analizar las capacidades, intenciones y actividades —no solo
técnicas- de los potenciales adversarios y competidores en el ciberespacio”. INSA
considera a la ciber contrainteligencia como una subdisciplina. En cualquier caso, es-
tas aproximaciones basadas Uunicamente en adversarios parecen limitativas, obviando
que la accién de los mismos se desarrolla en un entorno, un contexto politico, social,
econdmico, legal, tecnoldgico que conviene analizar. Incluso la propia naturaleza del
ciberespacio, las tendencias detectadas, las nuevas amenazas y oportunidades, que
surgen a cada instante, son un conocimiento vital a manejar.

Carnegie Mellon Software Engineering (2013) define ciberinteligencia como “la
adquisicion y analisis de informacion para identificar, sequir y predecir ciber-capa-
cidades, intenciones y actividades que ofrezcan lineas de accion para apoyar la
toma de decisiones”. Este concepto esta mucho mas proximo a la conceptualiza-
cion clasica de inteligencia.

La “U.S. National Intelligence Strategy 2014” (Office of the National Director of In-
telligence, 2014) identifica la ciberinteligencia como una de las cuatro misiones de la
Comunidad de Inteligencia. El Department of Homeland Security (2012), en un infor-
me de 2012, “DHS Task Force of Cyber Skills”, se acerca también al contenido de la
funcién de ciberinteligencia: “conocimiento de la superficie de ataque, sus objetos de
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mayor valor y objetivos, y como sus vulnerabilidades pueden ser explotadas;, mante-
ner un situational awareness sobre actores maliciosos; desarrollar técnicas y aplica-
ciones para contrarrestar, identificar y vigilar; en su version mas avanzada entender
las motivaciones de los atacantes, su lenguaje, organizacion, comportamiento indivi-
dual y grupal, con objeto de perfilar grupos, actores y campanas”.

Javier Candau (CCN-CERT, 2017) muestra su coincidencia con la definicién de
ciberinteligencia propuesta por el profesor Manuel Torres Soriano: “actividad analitica
cuyo propdosito es proporcionar informacion relevante para apoyar la toma de decisio-
nes en cuestiones relativas al ciberespacio”.

Consideramos que, a la hora de adoptar una definicion que aune el mayor grado
de consenso, es preciso atender tanto a la raiz del concepto, con sus dos componen-
tes “ciber” e “inteligencia”, como a la doctrina de inteligencia que muestra claramente
el CCN-CERT, proponiendo el siguiente concepto: “proceso (y producto final) de la
obtencion y analisis de datos e informacién en/sobre el ciberespacio, realizado por
especialistas y orientado a la toma de decisiones, en tiempo, lugar y forma”.

3.2. ELEMENTOS INVOLUCRADOS EN LA DEFINICION:
* Es un proceso caracteristico de inteligencia.

» Sobre una materia, que es el ciberespacio. El ciberespacio es el centro de dedi-
cacion de la ciberinteligencia, tomando al mismo tanto como un medio del que
obtener y analizar datos e informacion, como una fuente de riesgos y amena-
zas, como sefnala la Estrategia de Seguridad Nacional.

+ Una interpretacion amplia del concepto de ciberinteligencia incorporaria la deno-
minada Inteligencia de Fuentes Abiertas (OSINT), en la medida en que se centra
en la informacion en el ciberespacio, aunque sea con otros objetivos adicionales
a la ciberseguridad (proteccién de eventos, directivos, marca y reputacion, etc.).
Basicamente, lo que denominamos como “vigilancia digital” es OSINT.

« Consideramos que la ciberinteligencia no se cifie a analizar las capacidades
de los adversarios, sino también a analizar el entorno en el que dichos compe-
tidores toman decisiones estratégicas. El analisis del entorno configura la (in)
seguridad, y la ciber (in)seguridad, y al menos debe ser tratado de entender en
la dimension estratégica de la ciberinteligencia.

+ Es realizado por especialistas, tanto en ciberseguridad como en analisis de
inteligencia.

» Exige unos requisitos formales para poder ser considerado como inteligencia, y
siendo valido para un momento y lugar.

+ Esfinalista, su objetivo es la accién, el apoyo a la toma de decisiones:
1. Identificando riesgos y amenazas.
2. Analizando las variables involucradas y los actores intervinientes.

3. Determinando oportunidades (quizas la orientacién actual de nuestras socieda-
des esta muy basada en riesgos). Esto no se incluye en las definiciones clasicas.
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4. La inteligencia debe responder a las clasicas SW+H (who, what, why, when,
where, how). En el ciberespacio, con personal técnico adecuado, se puede
responder a qué sucede, como, cuando y dénde. Mas complejo es poder res-
ponder a quién y por qué (o para qué). Por ejemplo, no fue dificil analizar qué
estaba pasando con Wannacry o con NotPetya, ni cdmo se producia y propa-
gaba. Pero si es complejo decidir quién esta detras, por qué y para qué.

5. Debe considerar implicaciones posteriores: ¢ qué sera lo proximo?, ;qué ha-
cemos ahora?

6. A diferencia de lo sefalado en la definicion de Torres Soriano, la toma de
decisiones no se limita Unicamente al ciberespacio, sino que también abarca
el mundo fisico. Todo lo que sucede en el ciberespacio puede tener impactos
en el dia a dia de personas y organizaciones. La hibridaciéon entre mundo
fisico y mundo ciber tiende a ser absoluta.

Al igual que sucede con la Inteligencia, es imposible su consideracion como una
ciencia e incluso como una disciplina, aunque si tiene elementos que configuran una
profesién y una especie de arte (una forma de hacer y actuar). Como un area emer-
gente esta pendiente de desarrollar lo que se conoce como “tradecraft”’: conjunto de
conocimientos y habilidades adquiridas a través de la experiencia en un oficio. Los
elementos, de manera mas concreta, y siguiendo a INSA (2015), serian:

* Un cuerpo comun de conocimiento.

* Un marco de competencias.

* Un modelo dual de desarrollo, entre aspectos técnicos y analiticos.
* Unos planes de formacion y desarrollo.

* Una carrera profesional.

3.3. TIPOLOGIA

Realizando un estudio bibliografico, algunas de las aportaciones de mayor interés
han sido las realizadas por la Intelligence and National Security Alliance (INSA).

Ciberinteligencia Estratégica (INSA, 2014a)

Tal y como sefala INSA, es posible que la Ciberinteligencia Estratégica tenga ma-
tices en su conceptualizacién en diferentes organizaciones en base a su tamafo,
objetivo o mision.

Para INSA depende de seis criterios:

« La naturaleza e identidad del cliente.

» Las decisiones que debe tomar el cliente.
» El marco temporal en el que actuara.

« El alcance de la obtencion de informacién.

» El caracter de los potenciales adversarios.
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El nivel de aptitudes técnicas para la funcion.

Caracteristicas de la ciberinteligencia estratégica:

Amplia en la obtencién.

Mas alla del sector.

Mira a medio y largo plazo.

Es amplia en la consideracion de posibles adversarios.
Desarrolla un analisis del entorno.

Es esencialmente una tarea no técnica.

Es clave en el analisis de riesgos: amenazas, vulnerabilidades, impactos, politicas.

Un proceso de ciberinteligencia estratégica considera:

Qué informacion se precisa por el decisor (Information Requirement).

Qué informacion se precisa sobre el entorno que configura el ambito espacial y
temporal en el que las organizaciones se desenvuelven (politico, social, econé-
mico, tecnoldgico, legal...)

Qué informacién se precisa sobre amenazas y riesgos para nuestra organiza-
cion o nuestros clientes.

Qué informacidn se precisa sobre potenciales adversarios.
Qué posicion tiene la organizacion en seguridad:

1. Obijetivos a proteger.

2. Vulnerabilidades.

3. Nivel de riesgo: bajo, medio o alto riesgo ciber.

4. Qué valor tiene la informacion de la organizacion.

5. Qué valor tienen los aspectos digitales en sus procesos.

6. Qué requisitos legales tiene la informacion.

Ciberinteligencia operacional (INSA, 2014b)

Caracteristicas:

Orientada a los managers de IT, CIO, CISO.
Utilizable para adopcion de decisiones sobre riesgos.

El énfasis se pone en los procesos y operaciones de la organizacion, incluyendo
proveedores, aliados y socios, competidores, clientes y otras relaciones.

Analiza a los adversarios, con mayor grado técnico que en el nivel estratégico.

Combina tareas técnicas y no técnicas, orientadas a aquellos vectores que su-
ponen mayor riesgo para la continuidad del negocio.
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Ciberinteligencia tactica (INSA, 2014c)

Caracteristicas:

+ Segun INSA es el nivel en el cual las “batallas se planifican y ejecutan”.
« Se produce especificamente para los equipos de respuesta a incidentes.

* Suobjetivo es la resiliencia: restaurar las operaciones y recoger evidencias para
el analisis forense.

« El andlisis sobre el atacante centra parte de los esfuerzos: modus operandi,
motivaciones, capacidades, etc.

e Su caracter es técnico.

3.4. EL“PARA QUE”Y EL “COMO” DE LA CIBERINTELIGENCIA

De una forma simplificada, las organizaciones deben proteger a las personas, las
instalaciones, los procesos de negocio, los bienes y valores, los datos e informacion,
y la marca y reputacion. La ciberinteligencia se configura como la via para el logro de
dichos objetivos.

Identificar E Responder
Bienes " F - Dej:el:tar Fla mFEum ﬂeﬂq:erar
Ertorno e Anomalias y eventos ‘CormuniCacion Flanificacion
Eobernanza RN Monitorizacion Analisic Mejoras
Evaluacion riesgos L) Procesos detection Mitigacion Comunicacion
Gestion e rieszos e o Mejoras
Tecnologia

Figura 2. Ciclo de Ciberinteligencia del National Institute of Standards and Technology (NIST)

En base a la definicion sefalada en apartado anterior, y considerando el ciclo del
NIST, seria posible construir un ciclo o proceso mas cercano al del analisis de inteli-

gencia clasico.
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Proceso de Inteligencia de Ciberseguridad

DETECCION ANALISIS RESPUESTA

Planificacion: Difusion:

“requerimiento Obtencién y Analisis: Notificacion Accion:
de inteligencia”: monitorizacién: Intelligence, tempr: anz‘, e
amenazas Areas y entornos evidence-based re_sf_umqn e recuperacion
objeto servicio notificaciones,
informes

Feed-Back, evaluacion y lecciones aprendidas

Figura 3. Proceso de Ciberinteligencia (Prosegur, 2017)

Las actividades del citado proceso son las siguientes:

1.

3.

Definicién, planificacion y parametrizacion: De acuerdo con el requerimiento
de inteligencia (el “para qué” que genera la necesidad del analisis), se procede
a determinar el alcance, plazos y recursos precisos. Posteriormente se lleva a
cabo un plan para la parametrizacion de las fuentes y keywords sobre las herra-
mientas de deteccién automatizada que se puedan utilizar, de manera que los
sistemas queden preparados para la monitorizacion automatica.

Obtencion y monitorizaciéon: Una vez los sistemas de inteligencia han sido
parametrizados y puestos en operacién de acuerdo con la fase anterior, los
mismos se encargaran de la recopilacion automatica de la informacion para la
deteccion de potenciales eventos de ciberseguridad y su posterior analisis por
parte de los operadores y analistas del servicio. En esta fase se realizan ta-
reas como la propia obtencion, filtrado, evaluacién, clasificacion e integracion
de la informacion.

Analisis: Estudio e interpretacion de la informacion. A estos efectos se puede
combinar el clasico método cientifico, con técnicas tanto cuantitativas como
cualitativas, junto a las denominadas técnicas estructuradas de analisis de
inteligencia, desarrolladas por los servicios de inteligencia. Estas aproxima-
ciones, junto al analisis de riesgos, siguiendo la Norma ISO 31000, comple-
mentan marcos propios de la Ciberinteligencia, como el proceso NIST, The Kill
Chain o el modelo de diamante. A ello se unen disciplinas que incrementan
las capacidades del analista, ante las dificultades cuantitativas y cualitativas
derivadas del elevado grado de infoxicacion y de los crecientes procesos de
manipulacion, desinformacion y engafio (posverdad): analisis semantico, Big
Data, Machine Learning, algoritmos avanzados, ingenieria de sistemas de de-
cision, redes neuronales, etc.
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4. Accion. Resiliencia y respuesta: Ante las posibles conclusiones y recomen-
daciones derivadas de las notificaciones e informes correspondera al decisor la
adopcion de las medidas oportunas o necesarias.

5. Retroalimentacidon y mejora continua: Periddicamente se llevan a cabo ejer-
cicios para compartir conocimientos, mejorar la calidad de los entregables, dis-
minuir los tiempos de respuesta y abordar oportunidades de mejora. Igualmente
abordan desviaciones y oportunidades de mejora en base a los resultados de
los indicadores de medicion de cada servicio, con el objetivo de mejorar de ma-
nera continuada y maximizar la eficiencia de las actividades, la calidad de los
entregables y minimizar los tiempos de respuesta.

3.5. LA CIBERINTELIGENCIA COMO FACTOR DE COHESION EN LA
CIBERSEGURIDAD

La ciberinteligencia, adicionalmente, puede desempefiar un papel cohesionador de
diferentes lineas de accion en ciberseguridad. Desde una vision estratégica, y sin ani-
mo de ser exhaustivo, algunas de las lineas de accion que pueden ser apoyadas por
la ciberinteligencia serian:

Avanzar en concienciacion.
Algunas recetas para mejorar la concienciaciéon serian:

+ El desarrollo de una labor didactica. La complejidad del ciberespacio ha llevado
a la utilizacion de un lenguaje muy técnico, dificil de seguir y entender. Por este
motivo, hacia las empresas, es importante desarrollar una filosofia “storytelling”,
que traduzca el lenguaje técnico en implicaciones para las empresas, en posibles
costes. A estos efectos la utilizacion de escenarios y simulaciones es un apoyo,
posiblemente mas eficaz que el recurso a la presentacion de frias estadisticas.

» La utilizacion de casos de estudio y ejemplos para hacer comprender a las organi-
zaciones como desde el ciberespacio se puede afectar a la seguridad de instalacio-
nes e infraestructuras, la seguridad fisica de empleados y directivos, los procesos
de negocio, los datos y la informacién, los valores y la marca y reputacion.

Colaboracion publico-privada

Esta colaboracidn ya no es una opcion, es la unica via. El fortalecimiento del marco
normativo, por si mismo, ya hara que exista un mayor grado de relacidon, aunque sea
por via de requerimiento de acciones de informacion y comunicacion, o garantia de
protecciéon de datos.

Esta colaboracion presenta multitud de vias para su desarrollo, como proyectos de
investigaciéon conjuntos, intercambios de informacién puntuales, coorganizacion de jor-
nadas y talleres, grupos de expertos para debate, intercambio de buenas practicas, etc.

Gobernanza en las organizaciones

Posiblemente el gran reto a abordar, donde es preciso desarrollar una verdadera cultura
de ciberseguridad en las organizaciones. La ciberseguridad debe actuar de forma trans-
versal y los responsables de estas areas sentarse muy cerca del Consejo de Direccion.
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Inteligencia en sentido amplio

La inteligencia, definida como el proceso de obtencioén y analisis de la informa-
cion para apoyar la toma de decisiones, es una de las vias para poder gestionar los
riesgos, atendiendo a diversos objetivos que se plantean en el campo de la ciberse-
guridad. Uno de ellos pudiera ser como reducir el periodo entre el que un sistema es
comprometido y es detectada la intrusion. Segun FireEye es de 469 dias en Europa
(siendo la media mundial de 146).

El analisis de lecciones aprendidas y el estudio de casos forman parte de las tareas
a desarrollar desde la inteligencia. Procesos para los cuales existen metodologias que
ayudan a enmarcar un proceso que no debe ser tan intuitivo, en caso de existir, como
sucede en ocasiones.

La inteligencia también debe tener como mision su propio autodesarrollo a través
del apoyo tecnoldgico preciso. La tecnologia, por una parte, es fuente de amenazas,
pero a su vez se configura como posible solucion a muchos riesgos.

Por otra parte, como proceso de analisis, la inteligencia camina de la mano de la
geopolitica, la geoeconomia o la geoestrategia. Un entendimiento del entorno, a tra-
vés de la inteligencia estratégica, puede proveer del contexto necesario para entender
algunos riesgos cibernéticos.

Finalmente, y de nuevo sin animo exhaustivo, la inteligencia es la base para desa-
rrollar la necesaria Cyber Awareness, similar a lo que conocemos como consciencia
situacional (situational awareness), el mantenimiento de un elevado nivel de alerta
ante posibles senales débiles (eventos que pueden sugerir una tendencia o que, co-
nectados con otros eventos, generen nuevos riesgos).

Analisis de riesgos

La base para gestionar cualquier tipo de riesgo es partir de un buen analisis y eva-
luacién de riesgos. Una evaluacion que debe ser continua. En 2017 Gartner propo-
nia un modelo CARTA (Continuous Risk and Trust Assessment Approach, 2017), un
proceso continuo de evaluacion y reajuste. Pero no hace falta ser Gartner para llegar
a esa conclusion. El analisis de riesgos se debe desarrollar en tiempo real. Las me-
todologias de analisis de riesgos deben evolucionar, para incorporar aproximaciones
como el analisis de datos, las redes neuronales y otras técnicas de mineria de datos,
el juicio de los expertos, el analisis bayesiano, etc.

Gestion de crisis

Cualquier incidente ciber es capaz de producir una crisis. Las organizaciones de-
ben prepararse para estas situaciones, especificamente a través de simulaciones.
Que cuando el momento se produzca existan protocolos de accion y la comunicacion
a desarrollar. Mientras que las crisis pueden ser improvisadas, la gestion de crisis
nunca debe improvisar.

Segquridad desde el disefio

Garantizar la seguridad desde el mismo momento en que se disefa un producto o
servicio puede ser la mejor manera de prevenir.
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Prospectiva

En entornos que denominamos VUCA (acrénimo de volatilidad, incertidumbre,
complejidad y ambigtiedad), la capacidad para interpretar qué esta sucediendo es un
valor para las organizaciones, que se debe complementar con las capacidades para
identificar posibles escenarios futuros, con objeto de adoptar en el presente las deci-
siones estratégicas que eviten los mas desfavorables vy, si es posible, nos guien a los
mas beneficiosos para nuestras organizaciones. La prospectiva no es una técnica de
adivinacioén, sino que cuenta con técnicas especificas para su desarrollo.

Pensar en futuro es una obligacion. Conocemos mas cosas del futuro de las que
solemos creer. Pensar en futuro induce elementos causales en su devenir.

Tradecraft, el oficio del analista de ciberinteligencia

Finalmente, y desde el punto de vista de la Ciberinteligencia, es preciso desarrollar
lo que se conoce como Tradecraft, el oficio: qué conocimientos son precisos, qué ap-
titudes y qué actitudes, qué habilidades se exigen para poder entender las actuales
ciberamenazas y poder luchar contra ellas. Todo ello a nivel estratégico, operativo y
tactico. Implica adicionalmente el establecimiento de un plan de carrera, que conside-
re la formacion precisa y las condiciones para la promocion.

4. CONCLUSIONES

Frente a la falta de consenso sobre la definicion y delimitacion de la ciberinteligencia
es posible apuntar que la misma puede contar con los mismos fundamentos que la doc-
trina de inteligencia clasica, nacida en el ambito militar y de la seguridad fisica. Los ele-
mentos caracterizadores de la misma son coincidentes, una forma de pensar orientada
a la accion, un proceso racional de obtencion y analisis de informacioén, una finalidad en
el apoyo a la toma de decisiones, y unas caracteristicas propias (tiempo, forma y lugar)
que permiten diferenciar la inteligencia de la informacion o el conocimiento.

Los intereses a proteger de Estados, organizaciones o empresas coinciden en el
ambito fisico y en el ciberespacio: las personas, las infraestructuras, la informacién y
los datos, los procesos de negocio, los bienes y valores, y la marca y reputacién. Los
seis elementos pueden ser atacados tanto fisicamente como a través del ciberespa-
cio. Internet y las Tecnologias de la Informacion y las Comunicaciones son un facili-
tador o potenciador de lo que se denomina en la literatura anglosajona como “cyber
enabled crimes”, referido a aquellos delitos que pueden realizarse tanto con apoyo
tecnolégico como sin él.

La definicidon propuesta de ciberinteligencia como “proceso (y producto final) de la
obtencion y analisis de datos e informaciéon en/sobre el ciberespacio, realizado por
especialistas y orientado a la toma de decisiones, en tiempo, lugar y forma”, goza del
contenido necesario para ser adoptado, tanto en el ambito publico como en el sector
privado, facilitando la creacién de un lenguaje comun que, aun lejos de poder configu-
rar una disciplina, si defina a una actividad profesional.

Al igual que la inteligencia ha contribuido clasicamente a la seguridad fisica, la ci-
berinteligencia lo hace hacia la ciberseguridad. La sociedad digital se enfrenta a retos
hasta ahora desconocidos, riesgos probables de muy incierto impacto. Parte de los
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planteamientos distopicos del futuro se centran bien en ciberataques, bien en formas
hibridas o combinadas de accidon. Los conflictos en el ciberespacio se acrecientan,
sustituyendo viejas formas de enfrentamiento. Los ciberdelitos y, lo que es mas serio,
el cibercrimen organizado, disponen de los mejores recursos: tecnélogos, hackers,
abogados, blanqueadores, expertos en sistema financiero. Incorporan a sus acciones
desarrollos como la Inteligencia Atrtificial. Los terroristas, hasta el momento, han uti-
lizado Internet en funciones de propaganda y comunicacion, adoctrinamiento, capta-
cion y reclutamiento. Es decir, un uso de Internet y las TIC como medio, pero no como
el fin de los ataques. Cuentan con la intencion, y las capacidades para ello no son tan
necesarias, en un modelo de negocio de “Crime as a Service”. Las capacidades pre-
cisas pueden ser adquiridas o arrendadas a otros grupos criminales.

En este marco, la Ciberinteligencia se enfrenta a los siguientes retos:

= Su conceptualizacion, como base para la determinacién del “oficio” de analista
de ciberinteligencia.

= Tradecraft u oficio. Determinacién de conocimientos y habilidades, junto al de-
sarrollo de un plan de formacion y una carrera profesional para los analistas de
ciberinteligencia. El documento de ENISA (2015) es una de las propuestas mas
elaboradas en este sentido.

= El desarrollo de metodologias propias o adaptadas de otras disciplinas o pro-
fesiones.

= El apoyo de nuevas tecnologias, en ningun caso sustitutivas del ser humano.
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