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Los riesgos de la sequridad privada
.Un futuro feudal?

Introduccion

Algunos hechos son significativos y sefialan tendencias. Hay algunos que deben
ser tenidos en cuenta por la Guardia Civil y algunos otros tienen un gran interés desde
un punto de vista que tenga en cuenta la seguridad nacional. Por ejemplo, hace pocos
dias conocimos que una empresa que ofrece servicios policiales locales se proponia
expandir sus actividades desde la ciudad de Londres a todo el Reino Unido®. Pretenden
hacer una policia nacional puramente privada; esto es algo ante lo que debemos
posicionarnos.

La externalizacion es algo cada vez mas comun en el desarrollo politico y
econdmico de nuestras sociedades. En la actualidad la seguridad privada ha penetrado
en la estructura socioeconémica con impetu y, en los conflictos, la guerra irregular es
mas “convencional” que la propia guerra convencional.

En este caso se trata de un problema de incentivos. Del mismo modo que a una
empresa privada de sanidad no le interesa curar, sino mantener enfermos cronicos
(porque sdlo ganara dinero de los enfermos vivos)?; una empresa de seguridad tiene un
gran incentivo para que exista inseguridad, porque este es su negocio. Un mundo seguro
sera su ruina y los conflictos son su raison d’étre.

Desde hace unos afos, los actores no estatales son los protagonistas
fundamentales de los combates en los conflictos internacionales. Conflictos en los que
aproximadamente el 90% de las bajas, son civiles no combatientes®. La mayor parte de
las confrontaciones actuales son guerras civiles, conflictos étnicos, insurgencias, crimen
organizado violento, sefiores de la guerra o son consecuencia del desorden social.

Se trata de conflictos sin un comienzo determinado, sin declaraciones de guerra,
sin victorias decisivas en el campo de batalla y en los que no hay tratado de paz que
simbolice el final. Es facil ver una nebulosa de violencia a varios niveles que se
extiende durante generaciones con una intensidad sorda que parece no tener fin. Y sobre
todo, son conflictos en los que a menudo se ganan todos los enfrentamientos militares y
aun asi se puede perder la guerra porque el éxito militar no equivale a la victoria politica
-los ejemplos deberian ser innecesarios por triviales: los Balcanes, conflicto entre
sunitas y chiitas, talibanes en Afganistan, Darfur, las guerras del Congo, Mali,
Republica Centroafricana, Siria, Nigeria, Somalia, Al Qaeda, etc.- Ademas, siempre
cabe la posibilidad de que los débiles derroten a los fuertes (aunque sean victorias
relativas, del tipo que pudimos ver con los estadounidenses en Vietnam o en
Mogadiscio).

L Private ‘police force’ to roll out nationally after success in London. Jen Mills. Metro. 07/05/2018.

2 Goldman Sachs se plantea si curar a los enfermos es un “modelo de negocio sostenible”. Marco Gonzélez. El
Boletin. 13/04/2018.
% Just War. Howard Zinn, Moises Saman, Gino Strada. Charta Ed. 2006.
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Auge del sector privado seguridad.

En la actualidad la dependencia cada vez mayor en el sector privado supone que,
por ejemplo, la mitad del personal en las guerras de Irak y Afganistan son parte de
empresas privadas. Los Estados Unidos tienen vetado el recurso al reclutamiento
obligatorio de soldados y, hoy en dia, la superpotencia no puede emprender guerras sin
recurrir a la industria privada. No existe una metafora mas poderosa para ilustrar la
irrelevancia del poder militar en el sentido westfaliano que la imagen del presidente de
Estados Unidos, George W. Bush, en el portaaviones U.S. Abraham Lincoln declarando
la victoria delante de un cartel en el que se leia “Mission Accomplished”. Pocos podran
decir hoy en dia que en aquel momento se habia cumplido la mision.

El problema es que en la actualidad una gran parte de las capacidades necesarias
para llevar a cabo operaciones de estabilizacion tras un conflicto solo se pueden
encontrar en el sector privado. Si un gobierno quiere utilizarlas, debe contratarlas. Y
esto por si mismo, no es una garantia... simplemente hay que pensar en los contratos
comprometidos por la ISAF para entrenar y establecer una fuerza policial en Afganistan
o el caso similar con las fuerzas armadas iraquies®.

Hace afios que los Estados son incapaces de controlar los flujos financieros en
sus fronteras y no existe la capacidad de aislarse del mundo -ni siquiera Corea del Norte
podria hacerlo si no tuviera un vecino amistoso chino en su frontera norte-. Hoy en dia
las corporaciones multinacionales son un actor fundamental en el ambito internacional y
son la llave de los mercados globales y del control de colocacién y distribucion del
capital tecnoldgico y financiero en el mundo.

De un modo consecuente las multinacionales emplean empresas privadas de
seguridad para proteger sus inversiones -por ejemplo, el mayor productor de cobre del
mundo, Freeport McMoRan, utiliza los servicios de Triple Canopy (hoy en dia
integrada en Academi) para garantizar la proteccion de sus negocios en Indonesia,
Chevron contrata en parecidos términos con Outsourcing Services en el delta del Niger
y GS4 protege una amplia variedad de servicios para multiples clientes...

Para decirlo claramente, los contratistas privados —empresas o personas que
suministran apoyo a los ejércitos y fuerzas policiales— han estado siempre presentes en
los conflictos. Pero nunca antes sus servicios han sido tan decisivos a la hora de que el
Estado emprenda una accién militar o ejerza acciones de policia.

Origenes

La primera empresa privada moderna de mercenarios después de la Guerra Fria
surgié en Africa con la caida del régimen del apartheid sudafricano. La empresa
Executive Outcomes ofrecia toda una gama funcional de servicios de seguridad —desde
organizacion y logistica a apoyo aéreo autdbnomo; una empresa totalmente capaz de
realizar operaciones de combate autosuficientes por el precio adecuado—.

4 “Remarks by USAID Administrator Dr. Rajiv Shah at the Center for Global Development”. SAID.gov. 19/01/2011.



Al principio del genocidio de Ruanda, con practicamente un millén de victimas,
Executive Outcomes se ofrecio al Coordinador de las Operaciones de las Fuerzas de Paz
de la ONU, Kofi Annan, para contener la violencia y establecer de forma inmediata una
fuerza de paz viable. El futuro premio Nobel de la paz rechaz6 la oferta porque “el

mundo no estaba preparado para privatizar la paz”°.

Pero “moderno” no significa demasiado en este contexto. WatchGuard
International se formd en 1965 y se registrO en la isla de Jersey por razones de
conveniencia. Formada por ex miembros del SAS britanico se trataba de una empresa
que contaba con personal especialmente entrenado para operaciones encubiertas, guerra
de guerrillas y combate antiterrorista. Sus operaciones se centraban fundamentalmente
en el Golfo Pérsico: entrenando unidades antiterroristas, apoyando misiones contra la
insurgencia y asesorando gobiernos en Oriente Medio, Africa, América Latina y Asia
Oriental. Hasta bien entrados los setenta, podriamos encontrarlos en cualquier sitio
donde fuera necesario apoyar gobiernos que fueran capaces de transferir las sumas
necesarias a los lugares adecuados.

Durante la “Crisis del Congo” de 1960-68 las compariias mineras internacionales
contrataron centenares de mercenarios conocidos como Les Affreux (los espantosos) que
se ganaron una fama acorde con su denominacién. Por estas contingencias y otras
similares, los “soldados de fortuna” fueron formalmente proscritos en la 3% y 42
Convenciones de Ginebra, en esta Ultima su art. 47° del 1 Protocolo Adicional establece
que:

e Un mercenario no tiene el derecho de ser considerado combatiente o prisionero
de guerra
e Un mercenario es cualquier persona que:
o Es reclutado especialmente, de forma local o en el extranjero, para luchar
en un conflicto armado
o Toma parte, directamente, en las hostilidades
o Su motivacion es esencialmente la ganancia privada
o No es un nacional de una de las partes del conflicto ni residente en una de
las regiones controladas por esta
o No es miembro de las fuerzas armadas o sus facciones y no ha sido
enviado por un tercer Estado en mision oficial como miembro de las
fuerzas armadas de este.

Tampoco importaba. Watchguard Ltd. era una empresa con contactos con
terceras empresas y en 1997 recibié un contrato para proteger las minas de cobre de
Papua Nueva Guinea. Al tiempo, el expresidente de Sierra Leona queria volver al cargo
y ¢qué mejor manera de hacerlo que unos pocos contratistas privados impulsando su
proyecto? Se intercambiaron algunos diamantes de sangre para asegurar algunos pagos
y garantizar el proyecto pero, al final, el negocio acabé en el Reino Unido,
escandalosamente®.

Los soldados privados trabajaban para bandos diferentes —por ejemplo, bajo el
respaldo del hijo de la primera ministra del Reino Unido, tratando de llevar a cabo un

5 Outsourcing Peacekeeping. David Isenberg. Cato Institute. 27/02/2009.
® Blair challenged on arms supplies for African rebels.Nicholas Watt y Richard Norton-Taylor. The Guardian.
11/02/1999.



golpe de estado en Guinea Ecuatorial en 2004-. Pero cuando los Estados Unidos de
Ameérica invadieron Irak en 2003 se abrio el Dorado para el sector. S6lo en 2003, una
empresa como Aegis Defence Services obtuvo un lucrativo contrato de 300 millones de
ddlares de tres afios para proporcionar proteccion, apoyo logistico e inteligencia al
gobierno estadounidense. ¢Qué segun la legislacion internacional estas debian ser
funciones del ejército ocupante? Ningun problema, la externalizacién es, sin duda, la
mejor solucion.

Mantener un ejército nacional o una fuerza de seguridad publica es complicado y
es caro; al final se necesita de una burocracia complicada y una autoridad que recaude
impuestos. A finales del siglo XIX en Europa, tanto las cargas administrativas como el
propio ejército eran tan grandes en relacion con el presupuesto del Estado que en algun
caso se llegd a decir que: “Prusia no es un Estado con un ejérceito, sino un Ejército con
un estado”’. Eventualmente el Estado se convertiria en el principal agente en el mercado
de la seguridad. A principios del siglo XX la préctica de utilizar fuerzas privadas, salvo
para reventar alguna que otra huelga obrera, era algo absolutamente inusual.

La industria militar privada

En un conflicto la ética subyacente es importante para determinar por qué
luchan, y se juegan la vida, las partes. No es lo mismo actuar en aras de un beneficio
monetario personal que hacerlo por la patria o por un dios, 0 anteponer conceptos como
servicio, honor, deber y sacrificio en lugar de una ganancia egoista. Las empresas
privadas de seguridad no tienen que ver con motivos altruistas por su propia naturaleza
comercial; sus normas son las del mercado y las determinadas por las leyes de la oferta
y la demanda. Su relacion con una comunidad o una sociedad es pura y simplemente, la
que se deriva de un contrato comercial.

Histéricamente la adquisicion del monopolio de la fuerza por parte del Estado ha
sido algo gradual, consustancial con el surgimiento de éste. Ademas del orden interno,
los desafios para el nacimiento del Estado eran otros poderes como la Iglesia, ciudades
estado, sefiores feudales, etc. Los estados-nacion crearon ejércitos regulares y fuerzas de
seguridad publicas, leales a los mismos y prohibieron cualquier fuerza privada o
mercenaria. En ello iba su supervivencia.

Las empresas de seguridad privadas tal y como las conocemos hoy en dia
surgieron al final de la Guerra Fria como un negocio multimillonario. En la actualidad
son corporaciones multinacionales con subsidiarias en todo el mundo que intercambian
sus acciones en Wall Street y trabajan para gobiernos, el sector privado u
organizaciones humanitarias.

Como industria, tienen sus organizaciones corporativas y sus lobbies de
influencia —como la International Stability Operations Association (ISOA), British
Association of Private Security Companies, Private Security Company Association of
Iraq (PSCAI), etc.— que ejercen su funcion de grupo de presion ante los respectivos
gobiernos.

" “Voltaire remarked “While most states have an army the Prussian army has a state”. How far does Prussian
militarism explain why Germany took a ‘special path’ as suggested by Sonderweg Theory? George Russell. Prezi.
13/10/2014.



¢Por gqué existe un mercado privado para una industria dedicada a la seguridad?
En primer lugar, porque funciona. Estas empresas ofrecen servicios como respuesta a lo
que los clientes necesitan y en un mundo inseguro, siempre se necesitaran servicios de
seguridad.

Por otro lado, el mercado de la seguridad no es como cualquier otro. La
seguridad es una mercancia que no se demanda por si misma sino que esta fuertemente
distorsionada. Por ejemplo, la oferta puede crear una demanda artificial mediante la
extorsion o la exigencia de pagar por proteccion, dandose el caso en que sea mas
sencillo pagar por ello que recurrir a otras instancias.

Ademas existe el problema de la expansion comercial que en este sector puede
llevar literalmente a “eliminar” a la competencia, mientras que al tiempo se generan
nuevas Yy lucrativas oportunidades comerciales. La lucha entre mercenarios puede
ampliar la oferta de fuerza de trabajo al hacer mas lucrativos los contratos, las
recompensas, ofrecer nuevas oportunidades y mejores perspectivas de progreso en la
carrera profesional del especialista de seguridad. En este contexto, se genera un ciclo
autoalimentado de violencia, inseguridad y guerra perpetua que es el mercado 6ptimo
para el sector de seguridad privada.

Las ventajas de esta industria privada cuando se deja al sector privado son
inmediatamente obvias:

1. Los contratistas ofrecen servicios bajo demanda. Cualquier servicio y en
cualquier momento. Sin compromisos, en un mundo en que siempre va a haber
una demanda de servicios de seguridad.

2. La seguridad privada es mas barata que el servicio publico equivalente. Las
exacciones publicas que son necesarias para mantener una fuerza de seguridad
profesional permanente son una carga para la sociedad que no todos pueden
querer soportar. Especialmente en momentos en que no existen amenazas o estas
son poco relevantes.

3. Las fuerzas de seguridad privadas pueden ser mas seguras que las publicas en
tanto se elude el problema del pretorianismo o excesiva influencia de las fuerzas
policiales o militares en las opciones politicas de la sociedad.

4. Las empresas de seguridad privadas pueden ofrecer servicios o técnicas
especializadas que son demasiado caras de sostener para las fuerzas puablicas.
Una unidad operativa altamente especializada que s6lo interviene como tal una
vez cada cinco afios, no tiene justificacion presupuestaria en el sector publico.

Sin embargo se trata también de una industria poco transparente. Las empresas
son por naturaleza menos susceptibles al escrutinio publico que su contraparte estatal;
su responsabilidad solo se plasma ante sus accionistas. Hoy en dia, el escrutinio
gubernamental sobre el sector es cuando menos, débil. Y esto es algo curioso en tanto se
trata de una industria que tiene autorizacién para utilizar fuerza letal en el interior y en
el extranjero bajo el amparo de la legalidad. Y es mucho maés extrafio si consideramos
como a veces, la mercantilizacion del conflicto puede influir en la politica exterior de
los paises.

Aunque resulta evidente que la funcion final del sector puede llegar a ser matar o
entrenar para matar, su objeto social no se limita a ello, sino que implica todo un amplio



rango de actividades: andlisis de inteligencia, coordinacién operativa, entrenamiento de
fuerzas de seguridad, apoyo logistico en entornos inhdspitos u hostiles. La organizacién
de esta industria a nivel internacional refleja la evolucién del mercado. Este se
caracteriza por ser un monopsonio con un comprador fundamental: Estados Unidos. El
apoyo de este pais en el sector privado para apoyar sus Ultimas intervenciones
internacionales en Irak y Afganistan, no tiene precedentes. Como principal consumidor
Estados Unidos ha configurado a la industria militar privada durante los afios en los que
ha pasado a ser de un negocio multimillonario a uno multibillonario.

Estos compromisos entre la industria privada y el sector publico tienen el
potencial de cambiar el caracter de los conflictos, transforméndolos en un mercado
condicionado de seguridad. En un libre mercado los demandantes y los oferentes
deberian encontrarse en torno a un precio y desde ahi ejecutar los servicios militares o
policiales. Sin embargo, hace tiempo que se ha asumido que un mercado de fuerzas de
seguridad totalmente libre es demasiado destructivo y excesivamente caro; son las
fuerzas puablicas las que deben asumir este papel.

Los contratistas privados tampoco han surgido de un charco de barro. Tras la
Guerra Fria el modo de conducir la guerra por Occidente cambié absolutamente. Hoy en
dia el potencial de Estados Unidos es tan grande que la guerra se ha “humanizado” en el
sentido de convertirse en una mision que tiene como componente fundamental la
minimizacién de las bajas en ambas partes -unas mas que otras, obviamente-. Todo esto
en base a dos pilares fundamentales: los UAV o drones y la industria militar privada.
Ambos desarrollos permiten hacer la guerra sin que las bajas lleguen a ser una
preocupacion fundamental para la potencia hegemonica.

Los contratistas privados son seres humanos que, por un precio, son en cierto
modo prescindibles y de hecho, sus muertes tienen mucha menos publicidad que la de
los ciudadanos-soldados. Los Estados rinden homenaje a sus héroes caidos pero no
tienen en ninguna consideracion a los mercenarios. Ni siquiera los cuentan, salvo por
motivos crematisticos®. Pero aunque la tecnologia y los contratistas privados puedan
hacer creer que se puede hacer una guerra sin sufrimiento e incluso hacerla virtuosa en
nombre de la “intervencion humanitaria” tenemos que repensar a Clausewitz cuando
afirma que “los bondadosos pueden creer que existe alguna ingeniosa manera de vencer
al enemigo sin sangre y pueden incluso pensar que este es el verdadero arte de la
guerra... pero hay algo que debe decirse: la guerra es un asunto peligroso en el que los
errores motivados por la bondad son los de la peor clase”.

Organizativamente el sector replica en general a las fuerzas armadas
estadounidenses. Fundamentalmente por dos razones:

- Se trata de empresas proveedoras de fuerzas operativas privadas terrestres.
Normalmente no existen armadas o fuerzas aéreas militares.

- El personal directivo y los mandos intermedios provienen mayoritariamente del
gjército estadounidense. Las razones son la experiencia, la confianza y la
interoperabilidad con el cliente principal.

8 Contractors in War Zones: Not Exactly “Contracting”. David Isenberg. Time. 09/10/2012.



Otro aspecto en que puede verse esta configuracion especular es el siguiente: el
Ejército de Estados Unidos se organiza en torno a tres categorias generales:

1. Unidades de combate o tacticas. Que incluyen infanteria, fuerzas especiales,
acorazadas, fuerzas aéreas, etc.

2. Unidades de apoyo de combate. Que proporcionan soporte a las fuerzas de
primera linea pero no se enfrentan con el enemigo salvo en acciones
defensivas. Entre ellas estarian fuerzas de ingenieros, comunicaciones,
especialistas, etc.

3. Unidades de apoyo logistico. Que proporcionan apoyo material y
administrativo a los dos anteriores. Su mision es encargarse de los suministros,
mantenimiento, servicios médicos, inteligencia, etc.

A imagen del ejército estadounidense el sector militar privado también se
diferencia en estos tres sectores.

Por otro lado, existen algunas caracteristicas que diferencian a los contratistas
privados de otros actores armados no estatales:

- Su motivacion es el beneficio, no la geopolitica ni ninguna cuestion que vaya
mas all4 del proximo cheque en lo que les concierne. Son fundamentalmente
entidades que persiguen la ganancia economica.

- Se estructuran como corporaciones multinacionales participantes en el sistema
financiero global. No se trata de oscuros lobos solitarios, esto es un negocio.

- Son empresas expedicionarias por naturaleza. Esto quiere decir que prefieren
trabajar en el extranjero antes que proporcionar seguridad en su pais. Aunque no
hacen ascos a la oportunidad si la compensacién econdmica lo justifica.

- Su despliegue de fuerza a nivel internacional normalmente tiene naturaleza
militar. El proposito de una fuerza militar es destruir o disuadir al enemigo
mediante la violencia. En cambio una fuerza policial buscaria bajar la intensidad
de un conflicto para mantener el orden y el respeto a la ley.

- Este tipo de empresas emplean violencia letal y representan la mercantilizacion
del conflicto armado.

Las empresas de seguridad forman fuerzas de combate tacticas a disposicién
de sus clientes sin implicarse directamente en la lucha —un ejemplo seria el contrato de
Estados Unidos con DynCorp Internacional por valor de 100.000.000.000 ddlares para
formar el Ejército Nacional Afgano y la Policia Nacional del mismo pais®~. Dentro de
su infraestructura pueden englobarse unidades de combate, de apoyo aéreo, suministros,
etc., algo que pudo apreciarse, por ejemplo, en la actuacién de Executive Resources en
Sudafrical®, entre otros muchos casos.

En la actualidad los contratistas privados son ambivalentes. Al tiempo que se
proporcionan servicios de asesoramiento, equipamiento o entrenamiento, pueden
proporcionar utilidades de proteccion de lugares, escolta armada o proteccion personal
para personalidades en zonas de conflicto?.

% Aungque tal vez algunos fondos se desviaran por el camino. Iraq war contractor accused of inflating costs, but still
holds Pentagon contract. Spencer Ackerman. The Guardian. 20/07/2016.

10 Licensed to Kill: Hired Guns in the War on Terror. Robert Young Pelton. Crown. 2006.

1 The Real Winner of the Afghan War Is This Shady Military Contractor. Jacob Siegel. The Daily Beast. 24/04/2014.



Como servicios de apoyo de combate las empresas asumen funciones que
implican funciones no armadas —Science Applications Internacional Corporation
(SAIC) proporciona analisis de inteligencia, Lincoln Group suministra comunicaciones
estratégicas, o CACI y Titan que aportan servicio de intérpretes aunque estuvieran
implicadas en los crimenes de Abu Ghraib, etc.—.

En cuanto al soporte logistico los contratistas generales realizan tareas que no
son exclusivamente militares o relacionadas con la seguridad. Se trata de aportar
equipamiento a las fuerzas combatientes, construir infraestructuras, mantener lineas de
aprovisionamiento, cocinar, administrar, etc.

El Problema

Lo cierto es que si el dinero puede comprar seguridad o potencia de fuego,
entonces las grandes empresas del sector y los individuos con acceso a grandes recursos
econdmicos pueden convertirse a su vez en un nuevo tipo de superpotencia. Los mejores
ejércitos regulares del mundo recurriran al mejor postor. Pero ;por qué esta pasando
esto ahora?

En los Gltimos afos, enfrentados a continuos déficits fiscales, los gobiernos han
recurrido a la privatizacion de servicios. Un gran numero de sectores tradicionalmente
considerados exclusivamente de competencia estatal se han visto cedidos a la gestion
privada -porque la publica es “ineficiente” a diferencia de la privada®’-. Ya sean las
prisiones o el sistema postal o el de pensiones, la privatizacion se abre camino hacia la
eventual cesion de la gestion de la seguridad de los ciudadanos.

En 2001 la privatizaciéon estaba firmemente asentada pese al hecho de que el
ahorro de costes era fuertemente discutido. Por otro lado, tras el final de la Guerra Fria,
el mundo se convertia en un escenario inestable al tiempo que los Estados Unidos, la
mayor potencia militar del planeta, reducia su capacidad de intervencion -sus divisiones
de infanteria se redujeron de 18 a 10, los bugues de combate pasaron de 547 a 346 y las
alas de combate disminuyeron a 19 desde las 36 existentes- al 60% de su capacidad
previa.

Esto dejaba una reserva de personal altamente cualificado en busca de
oportunidades laborales justo en el momento en que la industria militar privada era
requerida en nuevos nichos de negocio.

Hoy en dia los principales paises recurren a contratistas privados de seguridad
para desempefiar funciones en misiones internacionales y tareas domésticas. Estos
condottieri o contratistas son empresas legales que venden sus servicios al mejor postor
con el objetivo de maximizar sus beneficios. Desde este punto de vista, el cliente que
mas paga es el mejor cliente.

Hace unos pocos afios el privilegio de hacer la guerra legitimamente era una
cosa de poca gente y sus acuerdos internos, y se hacia ademas a nivel estatal. Todavia

12 'The private sector is superior'. Time to move on from this old dogma. Andrew Simms y Stephen Reid. The
Guardian. 25/04/2013.



recordamos los Tribunales de Ndremberg, las convenciones de la Haya o el Estatuto de
Roma... Pero las propias nociones de guerra regular o de muerte legitima alli
expresadas no son sino tinta en un papel en el que se escriben asesinatos, torturas,
violaciones, engafios y otros “crimenes de guerra”.

En la actualidad el recurso a las compaiiias privadas de seguridad muestra una
vuelta a la costumbre premoderna de emplear mercenarios en un momento en que los
Estados no tenian el monopolio del uso de la fuerza. De hecho, se estd mostrando que
los Estados ya no son el actor principal en los asuntos internacionales sino que compiten
con entidades que tienen capacidad de actuacion global como multinacionales
—ExxonMobil Corporation, Halliburton, etc.—, organizaciones internacionales
—Naciones Unidas— U organizaciones no gubernamentales —Amnistia Internacional,
Meédicos Sin Fronteras, etc.—. Al igual que en la Edad Media, el orden mundial se
vuelve policéntrico con una autoridad distribuida y compartida por igual entre actores
estatales y privados.

Un problema fundamental del recurso a la seguridad privada es la asimetria de la
informacidn. Los contratistas privados tienen un incentivo para aprovecharse del hecho
de que es dificil que su empleador tenga los datos y comprenda los acontecimientos que
se producen en el terreno o durante una campafia. Es necesario un gran aparato
burocratico simplemente para supervisar a los propios contratistas y como resultado, los
gobiernos no tienen capacidad de gestion del sector.

Es evidente que las empresas privadas siempre tendran un fuerte incentivo para
compartir sélo aquella informacion o conocimiento experto que garantice o aumente su
beneficio. EI mercado de la seguridad privada es intrinsecamente opaco e inseguro, y
estimula a los participantes a comportarse de forma desleal, algo que no promueve
precisamente la seguridad en contextos de agitacion o conflicto armado.

En cualquier conflicto los contratistas privados tienen incentivos para no
cooperar entre si o con los poderes publicos. La razon es que disponen de
conocimientos propios y acceso a informaciones particulares; una empresa privada no
deseara compartir sus secretos comerciales ni ninguna otra informacién sensible con sus
competidores. Existe siempre el “riesgo moral” de que las empresas antepongan el
interés de alargar, empantanar o extender sus contratos y lo hagan buscando nuevas
misiones o tareas adicionales por las que facturar al cliente.

Ademas existe el problema de la falta de garantias para el cumplimiento de
contratos pues no existe en este ambito un sistema judicial efectivo que asegure la
ejecucion de los acuerdos. Como ambas partes saben esto, las dos estan motivadas para
traicionar al otro. En zonas de actuacion con poca o nula presencia gubernamental no
existen fuerzas policiales ni jueces ni prisiones, para disciplinar a contratistas
deshonestos -por ejemplo, en el sector privado el personal no se enfrenta a penalizacién
alguna, salvo el despido, por acciones que impliquen muerte de civiles, mientras que en
las fuerzas armadas el personal se enfrentara a un tribunal militar y a penas de prision-.

Algo que lleva consigo el recurso a la seguridad privada es que se hace mas facil
y mas barata la opcién de recurrir al conflicto armado para resolver disputas. Se bajan
las barreras a la entrada para los consumidores en tanto se ahorra el recurso a opciones
politicas mas costosas mediatica y electoralmente. La externalizacion al sector privado



proporciona ademas una capa de negacion plausible para el politico de turno ante la
contingencia del fracaso -operaciones encubiertas, clandestinas, etc.- ademas de, por
otra parte, permitir la elusion de los mecanismos de control democratico.

Las organizaciones militares privadas mas importantes como Academi, G4S,
Defino, Aegis, Triple Canopy, DynCorp o Unity Resources Group son empresas que
entrenan en seguridad y matan o entrenan a gente para matar'®, Es perfectamente
concebible en la actualidad que una empresa proveedora de servicios de defensa pueda
dar servicios simultaneamente y de forma secreta a dos clientes en conflicto el uno con
el otro y que, de este modo, extienda el conflicto. Una vez acabado este la empresa se
desplazaré al siguiente foco de tension y a la proxima oportunidad de negocio.

El resultado podria ser que dos o mas contratistas privadas de seguridad que
luchan en un conflicto a través de intermediarios se encuentren en un contexto de
inseguridad prolongado artificialmente. La combinacion sin restricciones de la
motivacion empresarial con el conflicto armado puede llevar a una guerra contractual
cuyo resultado I6gico mas probable es la intensificacion de las conflagraciones a nivel
mundial.

No se trata de una hipotesis. Existen ejemplos. En uno de ellos, la actriz Mia
Farrow y algunas organizaciones de defensa de los derechos humanos consultaron en
2008 al contratista Blackwater para solicitar una fuerza armada con el objeto de detener
el genocidio en Darfur y establecer “islas humanitarias” protegidas por contratistas
privados contra las milicias armadas arabes janjaweed del norte. La empresa contratista
asegur6 en seguida que “podia ofrecer una solucion basada en infanteria ligera
independiente y autosuficiente” o alternativas consistentes en equipar y entrenar a
fuerzas locales o la utilizacion de drones de vigilancia para alertar de ataques y
documentar violaciones de los derechos humanos. También se ofrecieron operaciones
ofensivas de combate basadas en incursiones de comandos o ataques con drones para
impedir el genocidio®®.

Sin embargo, se trataba de operaciones que violaban flagrantemente la
legislacion internacional en muchos aspectos aungue se podian justificar porque la
propia comunidad internacional habia fracasado a la hora de proteger los derechos
humanos y detener el genocidio. Lo que resulté mas decisivo: Blackwater temia irritar a
su mejor cliente —Estados Unidos— e ir6nicamente, exponerse al riesgo de que sus
empleados pudieran ser juzgados por crimenes de guerra en la Corte Penal
Internacional.

Al final, todas las partes decidieron descartar la intervencion armada privada
porque los riesgos superaban a los beneficios. Esto no significa que, en un futuro y en
otro contexto, no pueda crearse un mercado libre para las fuerzas militares privadas en
el que se negocien precios, se busquen clientes y se emprendan guerras para el beneficio
privado®®.

13 Ejércitos privados: los grupos de mercenarios mas importantes del mundo. RT. 29/06/2013.

14 The Return of the Mercenary. Kathy Gilsinan. The Atlantic. 25/03/2015.

15 The Modern Mercenary: Private Armies and What They Mean for World Order. Sean McFate. Oxford University
Press. 2014, p. 25.



Este mercado de fuerzas armadas dirigido a la seguridad estd mucho mas
proximo de lo que la gente piensa. Actualmente no es realmente libre: es un
monopsonio con multiples vendedores —en el que el comprador fundamental son los
Estados Unidos de América—. Hoy en dia el mayor comprador tiene la fuerza suficiente
para imponer sus normas y principios de negocio pero esto puede cambiar facilmente si
las empresas privadas de seguridad buscan nuevos compradores para ampliar sus
beneficios y sobrevivir en un entorno competitivo.

De seguir todo igual, a nivel internacional las fuerzas de mercado configuraran
una oferta poco regulada y los esfuerzos de los Estados para cambiar la situacion
simplemente haran que los contratistas privados se desplacen a la clandestinidad o a la
externalizacion offshore. Las leyes nacionales actuales son inadecuadas y la legislacion
internacional es ambigua y dificil de hacer cumplir.

La situacion actual

La primera empresa militar privada moderna en el sentido a que se refiere el
presente articulo fue WatchGuard International Ltd, constituida en 1965 por David
Stirling y John Woodhouse'®. Sus operaciones se concentraban fundamentalmente en
los Estados del Golfo Pérsico aunque sus entregadas motivaciones les hacian operar en
cualquier parte del mundo.

Hoy en dia y como en otros sectores que operan opacamente, el volumen de
negocio de este mercado es virtualmente imposible de calcular. Las estimaciones que
manejamos oscilan en un intervalo que va desde los 20.000 millones a los 100.000
millones de délares al afio, si bien todos los expertos coinciden en que sus calculos
infravaloran la cantidad real'’. Las cantidades que se contabilizan no incluyen contratos
secundarios de otros departamentos ministeriales que no estan directamente
relacionados con la defensa y por tanto la cantidad real que maneja este sector es opaca
y totalmente desconocida®®.

Hay que decir que la mayor parte del negocio esta centrado en los servicios
denominados como “de tiempo y material”, que equivale a un servicio logistico en que
se factura al cliente por hora de trabajo adicional o material afiadido... Algo que en
nuestro pais se entiende bien cuando empleamos el término “a destajo”. Por ejemplo,
en 2010 Estados Unidos desplegd 170.000 soldados en zonas de combate mientras
empleaba 207.000 contratistas privados —en su gran mayoria empleados en misiones
logisticas—.

Mientras que en la Il Guerra Mundial los contratistas suponian el 10% del
personal combatiente; hace unos afios, en el conflicto iraqui, la proporcion ascendia al
50% (la mitad de los efectivos no pertenecian a las fuerzas armadas estadounidenses ni
de ningln otro Estado sino que eran suministradas por el mercado). En ese mismo afio,

16 The new corporate mercenaries. Stephen Armstrong. The Telegraph. 20/07/2008.

17 Son cantidades a las que hacen referencia una y otra vez los analisis y que parecen darse por ciertas sin que en
realidad exista una base so6lida para hacerlo. v. g. Military contracting: our new era of corporate mercenaries. Arjun
Sethi. The Guardian. 23/01/2013.

18 America's Addiction to Mercenaries. Sean McFate. The Atlantic. 12/08/2016.



el 25% de las bajas en Irak y Afganistan fueron contratistas privados superando por
primera vez al personal militar regular caido en linea de fuego®®.

Un sector en alza. Tendencias

Los contratistas de seguridad privados son un negocio pujante y han venido para
quedarse. Existen cuatro tendencias que se retroalimentan e impulsan al alza el mercado
privado de la fuerza:

1. Resistencia y adaptabilidad de la industria. Los agentes no van a renunciar a un
negocio de miles de millones de euros que ademas esta legitimado por su empleo
por los mayores compradores del mercado -Estados Unidos y el resto de potencias
internacionales-. Dado que las grandes corporaciones multinacionales de la industria
de seguridad tienen sucursales en todo el mundo, la imposicién de restricciones en
un pais solo implicaria que se desplazaran a otras jurisdicciones mas favorables a los
negocios.

Por otra parte, la propia estructura de personal de estos contratistas (por ejemplo,
solo el 1% de los empleados por las empresas que trabajaban para EE.UU. en
Afganistan era personal estadounidense; un porcentaje que no llegaba al 10% en los
momentos mas cruciales de la ocupacion de Irak?°) crea una reserva de personal con
conocimiento y preparacion profesional que les capacita para llevar el negocio por si
mismos.

De las propias empresas de seguridad surgen una miriada de subcontratistas
locales que ayudan a llevar a término los contratos. Estos subcontratistas llegan a
adquirir las aptitudes y rendimiento necesarios para encargarse de tareas de
seguridad, por si mismas y de modo independientemente.

2. Globalizacion. La industria privada de seguridad se estd haciendo global en busca
de nuevas oportunidades. Por el lado de la oferta, consumidas las fuentes en Irak y
Afganistan, los contratistas buscan nuevos mercados y clientes potenciales, y a la
oferta de servicios se unen las nuevas empresas chinas, rusas y de otros paises con
espiritu emprendedor.

Desde el punto de vista de la demanda, los clientes potenciales -alentados por las
politicas estadounidenses- se encuentran ante una variedad de ofertas para todo tipo
de clientes: desde la gran potencia que no quiere desplegar “tropas en el terreno” a
Estados débiles que quieren aumentar su potencial, gobiernos autoritarios que
buscan la seguridad del régimen, misiones internacionales que quieren mantener un
minimo de seguridad, ONGs protegiendo a su personal, corporaciones
internacionales que protegen su infraestructura, etc.

Esto supone que la industria buscara el conflicto o la inestabilidad porque es su
mercado -por ejemplo, Muamar el Gadafi contratd mercenarios africanos para
suprimir la revuelta que acabd con él, el emir de Abu Dhabi hizo lo propio para
emprender acciones de la misma naturaleza en su territorio, ambas partes en el
conflicto de Costa de Marfil en 2011, etc.-

Dada la diversificacion del mercado, las empresas tenderan a distinguirse entre
ellas por los servicios ofrecidos: orientados al combate o a tareas policiales y por

19 En cualquier caso, las cifras son inciertas porque hace tiempo que el ejército de Estados Unidos “no hace recuento
de bajas” y las empresas privadas son renuentes a proporcionar este tipo de informaciones porque “es malo para el
negocio”. Success in Afghan war hard to gauge. Edward Epstein. The San Francisco Chronicle. 23/03/2002.

20 private warriors. PBS. 21/06/2005.



supuesto siempre dispuestas a trabajar para el mejor pagador con poco interés por
salvaguardar los derechos humanos o la legislacién internacional.

En la actualidad las propias fuerzas armadas estadounidenses estan fuertemente
privatizadas y los contratistas configuran la mitad de su estructura de fuerza en los
escenarios de combate. Se trata de un pais que no puede sostener una guerra sin
recurrir al sector privado -para ver el volumen real hay que considerar que muchos
contratos de seguridad se insertan en contratos mas amplios o aparentemente no
relacionados (proyectos de reconstruccion, programas de ayuda, de apoyo
institucional, etc)-. Se trata de tendencias que pueden verse en todos los lugares,
desde el contrato de Global West Vessel Special Nigeria, en el golfo de Guinea a
Dyncorp y L-3 MPRI en actividades antiterroristas y contra el narcotréfico en
América Latina; los ejemplos serian innumerables?.

3. “Indigenizacion” de la industria. Dadas las Ultimas tendencias en el modo de hacer
la guerra nos estamos encontrando con una industria de seguridad que, en los paises
en conflicto, se ha hecho “nativa”. El hecho de que las fuerzas regulares
occidentales hayan contado con los servicios de seguridad proporcionados por
empresas locales ha provocado un auge en el sector en las zonas afectadas.

Resulta al menos curioso que, cuando el gobierno afgano ordend que todos los
contratistas de seguridad privados debian desmantelarse en el afio 2010, el mando de
Estados Unidos se opusiera con firmeza diciendo que no podria operar sin el sector
afgano de seguridad privada. El gobierno de este pais tuvo que revocar su propio
decreto??. En Afganistan e Irak, lo que se solia llamar “sefiores de la guerra” son
ahora compafiias de seguridad privadas?. Los ejemplos son inacabables: Watan
Risk Management, Kandahar Security Group, Strategic Security Solutions
International, NCL Holdings, Elite Security Services, Asia Security Group, etc?*. La
realidad es que la sobreutilizacion de subcontratistas privados ha creado una fuerza
privada de seguridad formada por fuerzas indigenas que en Gltima instancia actdan
como mercenarios y esta practicamente fuera de control.

4. Bifurcacion comercial. La industria se esta desarrollando simultaneamente a lo largo
de dos caminos diferentes:

a. Mercado arbitrado de empresas de seguridad. Con una asociacién publico-

privada que origina una industria operativa (pej. Liberia).

b. Libre mercado de mercenarios. Un mercado de seguridad participado por

clientes poco escrupulosos, compafiias libres y un contexto de guerra e
inseguridad general (pej. Somalia).

El futuro

¢ Qué aspecto tendria un mundo entregado a este mercado libre de seguridad? En
principio, la oferta empresarial de seguridad tendera a expandirse desde paises como
Rusia, China y otros ofreciendo fuerzas armadas con poco respeto por los derechos
humanos o la legislacion internacional.

21 The Modern Mercenary: Private Armies and What They Mean for World Order. Sean McFate. Oxford University
Press. 2014, pp. 204.

22 Afghanistan Plans Departure of Security Firms. Ray Rivera. The New York Times. 16/03/2011.

23 Convoy Guards in Afghanistan Face an Inquiry. Dexter Filkins. The New York Times. 06/06/2010.

24 NATO contracting in Afghanistan: the problem of principal-agent networks. Elke Krahmann. The Royal Institute
of International Affairs. 92:6. 2016.



En todo caso el mercado de la seguridad se ha liberado y su trayectoria es
incierta. Su futuro puede oscilar entre el mercado regulado o coparticipado por los
Estados y la libre oferta y demanda, que es probablemente la opcién mas peligrosa.

En la actualidad, empresas privadas de mercenarios como G4S, DynCorp 0
Triple Canopy tienen su sede en Estados Unidos, el Reino Unido u otros paises méas o
menos regulares pero reclutan la mayor parte de su personal en terceros paises como
Filipinas, Colombia, Sudafrica, etc.

Conocido el funcionamiento, estos empleados pueden facilmente retornar y
emprender sus pequefias empresas de seguridad. Estas empresas privadas pequefias
existen ya en la actualidad como subcontratas de sus hermanas mayores en lIrak y
Afganistan.

Cuando las grandes potencias se retiran de los escenarios de conflicto, esta
amalgama privada empresarial de seguridad permanece y busca nuevos clientes en el
mercado internacional —algo que puede verse facilmente en Afganistan, Somalia, etc.—.
En este contexto, la oferta puede crear su propia demanda: si se proponen nuevas
tecnologias o capacidades los gobiernos débiles, las corporaciones multinacionales o las
misiones internacionales, son clientes potenciales. Mas aln, las propias compafiias de
seguridad pueden crear su propia demanda mediante la extorsion, solicitando
“proteccion por dinero” a cualquiera a quien puedan amenazar y que sea susceptible de
chantajear.

Conclusion

La industria privada de seguridad altera los resultados en un conflicto
simplemente por su presencia. Estas empresas son diferentes en su composicion,
naturaleza y objetivos, de las fuerzas publicas. Esto puede alterar los resultados y las
consecuencias estratégicas de modos muy distintos. En esencia, la policia o los ejércitos
privados no son ni de lejos equiparables con su contraparte publica.

La fuerza humana que se emplea en el ambito de las empresas de seguridad, en
un sentido amplio, es desconocida en la actualidad. Incluso el nimero aproximado del
personal de seguridad en el sector es una incégnita; las firmas son manifiestamente
opacas en este aspecto y no existe una organizacion independiente y creible que
monitorice esta informacién. Por ejemplo, de los 30.000 contratistas de seguridad
privados armados que operaban en Irak en 2012, s6lo un tercio trabaja directamente
para el gobierno de Estados Unidos®.

Es este contexto es necesario determinar cudles son realmente las “misiones
publicas” que deben ser asumidas por las fuerzas armadas y las fuerzas y cuerpos de
seguridad y que no deben ser externalizadas en ningun caso. Si persistimos en ver a los
contratistas de seguridad como apoyos o soluciones temporales no afrontamos el
problema fundamental. Esto es que, al final, al menos la mitad de los efectivos
desplegados en una zona de conflicto estan integrados por contratistas privados?. Y que
las empresas privadas persiguen el beneficio econémico mientras que las organizaciones

%5 Flexing Muscle, Baghdad Detains U.S. Contractors. Michael S. Schmidt y Eirc Schmitt. The New York Times.
15/01/2012.
2 Mercenaries Are the Silent Majority of Obama’s Military. Micah Zenko. Foreign Policy. 18/05/2016.



publicas de seguridad pueden afrontar determinados desafios con mas amplitud de miras
y con diferentes objetivos estratégicos sin el menor asomo de menoscabo en su
capacidad operacional.

El mercenarismo ha vuelto para vengarse. Se buscan nuevos conflictos,
negociando el precio con el cliente y desplegando verdaderos ejércitos para derrotar a su
enemigo. No todos los contratistas privados son mercenarios pero las empresas
asentadas en el sector pueden construir ejércitos privados porque quien sabe como hacer
algo seguramente puede hacerlo. La presencia de una industria militar privada es
relevante; lo primero que nos indica es que el monopolio estatal de la fuerza se esta
difuminando y que si esta tendencia continla, nuestro mundo se veré abocado a tratar
con un mercado libre de emprendedores mercenarios y de guerras contractuales.

En el futuro el mercado seréd global; con zonas calientes y puntos de conflicto
donde la demanda de seguridad serd alta. Se trata de la introduccién de una industria
con intereses en los conflictos en contextos donde mayor tendencia existe hacia el
conflicto.

No obstante, el futuro no esta escrito. Ante nosotros se presentan varias opciones
que pueden determinar el desarrollo de este retorno al medievalismo en el ambito de la
seguridad. Se nos plantean las siguientes alternativas:

a. Prohibicidn estricta de los actores de seguridad privados. Aunque es muy posible
que el tiempo para hacerlo de forma practicable haya pasado ya y cualquier
legislacion restrictiva solo consiga desplazarlos a jurisdicciones extraterritoriales
mas favorables o, en el peor de los casos, a la clandestinidad.

b. Autorregulacién del sector. Existen iniciativas en este sentido. Lo cierto es que
las grandes empresas de seguridad tampoco tienen interés en ver su sector de
actividad viciado por empresas deshonestas, sin escrupulos o corruptas. Un buen
ejemplo seria el Cddigo de Conducta de la Asociacion Internacional para
Operaciones de Estabilidad (ISOA). Sin embargo, esta autorregulacion privada
carece de transparencia y de mecanismos para asegurar su cumplimiento.

c. Regulacion puablica del sector. Esta alternativa no ha tenido gran éxito debido a
los problemas de extraterritorialidad juridica y a la dificultad de aplicacién de la
regulacion en las zonas de guerra o sin autoridad.

d. Aplicacion del derecho militar, como el Codigo Unificado?’ de Justicia Militar
estadounidense y -en el caso espafiol, el Cddigo Penal Militar o el Régimen
Disciplinario- tantos otros. El problema es que toda esta legislacion no es
aplicable al personal civil y es de dificil aplicacion a las empresas
multinacionales. Un Protocolo de Ginebra a nivel privado parece poco plausible.

e. Acuerdos internacionales. Una convencion internacional que establezca un
marco legal de las fuerzas de seguridad privadas se enfrenta con grandes
desafios. Como ejemplos se pueden citar la llamada “Iniciativa Suiza”
impulsada por el Comité Internacional de la Cruz Roja que trajo a la actualidad
el denominado “Documento Montreux” 0 el Codigo de Conducta Internacional
para los Proveedores de Servicios de Seguridad, etc.

Sin embargo, al tratarse de acuerdos voluntarios no respaldados por tratados
internacionales vuelven a adolecer de falta de transparencia y de falta de

27 preferimos esta traduccion a la clasica de Codigo Uniforme de Justicia Militar. El sentido sigue siendo el mismo.



capacidad para hacerlos cumplir. Por otro lado, quedan fuera de su ambito
numerosas empresas de formacion, apoyo logistico, etc.

f. Aproximaciones desde el propio mercado. Desde las que se trataria de hacer
atractivas las practicas de actuacion deseables incidiendo en los incentivos de las
empresas. Si una empresa o un Estado tiene suficiente poder de mercado podria,
tedricamente, influir en el comportamiento de la industria con la que contrata
-exigiendo estandares, haciendo que se cumplan o manteniendo una lista de
compafias que cumplen con los requisitos necesarios para contratar-. El
problema es que el tiempo en que Estados Unidos era un monopsonio capaz de
realizar esto probablemente ya ha pasado (amén de que jamas hizo tal cosa
cuando era el Gnico o el principal comprador). Es posible que la ONU? pudiera
tener actualmente la capacidad de configurar el mercado pero esto esta muy lejos
de plasmarse en la realidad?®.

Nos hemos educado en un contexto internacional en el que los Estados han sido el
actor dominante desde la Paz de Westfalia de 1648. Ellos tenian el monopolio del uso
de la fuerza. Los agentes armados no estatales, como los mercenarios, estaban
estrictamente prohibidos y considerados una amenaza para el Estado y los ciudadanos
porque planteaban la posibilidad de desafiarlo e incluso derrocarlo.

Ahora nos enfrentamos a un cambio desde la concepcion estatal de la seguridad a
una en que los Estados no son sino otro actor en un escenario repleto de ellos. No es que
el Estado vaya a desaparecer a la hora de actuar a nivel internacional o de proporcionar
seguridad interna a sus ciudadanos. El problema es que se va a convertir en un agente
que debera competir cada vez més con muchos otros -organizaciones internacionales
intergubernamentales, corporaciones multinacionales, organizaciones no
gubernamentales, grupos religiosos 0 étnicos, organizaciones transnacionales de
narcotraficantes o de terroristas, etc.

Aunque los conflictos humanos mas violentos de la Historia se han producido sin el
concurso de empresas privadas de seguridad -sélo hay que ver las guerras del siglo XX-
lo cierto es que a lo largo de la historia la fuerza militar siempre ha estado fuertemente
mercantilizada y no debemos llevarnos a engafio. La seguridad privada tiene multiples
ventajas. Los servicios de seguridad interna o de intervencion militar disponibles bajo
demanda son mucho mas econdémicos que el mantenimiento de fuerzas militares o
policiales permanentes. Ademas, la innovacion dentro del sistema privado siempre hara
que los servicios prestados sean mas eficientes y efectivos.

El desafio fundamental de nuestro tiempo es el control de las fuerzas policiales y
militares privadas. Disponer de los medios para hacer la guerra o de proporcionarse
seguridad a cualquiera que pueda pagarlo cambia la naturaleza del contrato social. La
mercantilizacion del conflicto conlleva guerras por contrato y esto tiene un potencial
transformador en la politica internacional.

Si los Estados no pueden conservar el monopolio del uso de la fuerza se hace
necesario comprender la naturaleza de la industria privada de seguridad y analizar lo
que implica esto para el futuro de la paz y la seguridad.

28 No, no es esta https://en.wikipedia.org/wiki/Organizacion_de_Narcotraficantes_Unidos
2 \Working Group on the use of mercenaries. Office of the High Commissioner for Human Rights.
http://www.ohchr.org



De cualquier forma, matar seres humanos a cambio de beneficios monetarios es,
y siempre serd, moralmente repugnante y los incentivos privados pueden promover en
este aspecto destruccion y muertes innecesarias. Al bajar las barreras de entrada en la
guerra o al hacer méas atractivo el empleo de la violencia para resolver conflictos se
corre el riesgo de que este sea el método de eleccion y de que las empresas pretendan
mantener la inseguridad o alargar los conflictos como medio de asegurar su fuente de
ingresos.

Trabajamos para fuerzas de seguridad publicas que pretenden servir al
ciudadano. La motivacion de muchos de mis compafieros es el servicio publico y servir
a la comunidad de la que formamos parte.

Existen ambitos donde no deberian entrar incentivos maximizadores de
beneficios. Como integrantes del sector p Ublico, nuestros médicos quieren curar a los
pacientes y los policias queremos acabar con la delincuencia y asegurar la seguridad a
los ciudadanos.

No se puede mejorar el sistema alterando estas premisas basicas. “Francamente,
si venis por dinero... no vengdis”’.
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En castellano el elemento compositivo ciber- hace referencia a la relacion con
las redes informéticas. Ahora, en estos tiempos modernos resulta extrafio mantener una
conversacion que no lo incluya. En efecto, basta con hacer una ciberbusqueda en el
ciberespacio de cibertendencias para comprobar su popularidad.

Pero bajo todos aspectos del ciberespacio que se utilizan sin escripulos como
aceite de serpiente, existe una realidad a la nos referimos de forma abstracta como
Internet. A efectos de clarificacion, Internet es una red de muchas redes comunicadas
entre si por protocolos informaticos y cuya estructura fundamental tiene su origen en los
Estados Unidos. EIl tréfico que circula por la misma, a nivel técnico y en términos
generales, siempre se ha caracterizado por ser neutral.

La neutralidad de la Red es el principio por el que los proveedores de Internet
deberian dar a los consumidores un acceso igual a todos los servicios ofrecidos en la
misma, sin favorecer determinados contenidos o bloquear a otros. En su base esta el
fundamento de la libertad de expresion y de la libertad de oportunidades online.

Neutralidad supone que nadie pueda evitar o discriminar el trafico de Internet ni
priorizar determinados contenidos en detrimento de otros. En su ausencia los contenidos
pueden segregarse:

e Blogueando el trafico.

e Cobrando en funcion del tipo de datos —si no esta incluido en el paquete
ofertado por el operador, se le asignaria una baja prioridad—.

e Posibilidad de eludir esta limitacion si se paga una prima o sobreprecio.

Defender la neutralidad supone defender el principio original por el que las
“tuberias” de Internet tienen que ser “tontas”. Segun este, los proveedores de Internet
deben tratar todo el trafico por igual. Del mismo modo que una linea de teléfono o una
cafieria no pueden diferenciar qué es lo que pasa a través de ellas, la red de redes no
deberia seleccionar entre contenidos o sitios web o apps o usuarios. En un mundo
perfecto un proveedor no podria tratar de modo diferente a usuarios que utilizan
programas de intercambio o redes P2P o cobrar mas a una empresa por suministrar
servicios de video a sus clientes®. Todo el contenido deberia estar disponible para todos
a la misma velocidad y ser recibido por igual independientemente de nuestra modalidad
de contratacion.

Cuando el Congreso de los Estados Unidos aprobé el 14 de diciembre de 2017 la
regulacién de los servicios que proporcionan los proveedores de Internet, permitié a los
mismos la priorizacion del trafico por pago. Si un usuario recibe mas potencia eléctrica
0 mas cantidad de agua segun lo que pueda pagar o, en este caso mas volumen de datos
por Internet, esto constituye un determinante fundamental de lo que el usuario puede
hacer con la infraestructura que ha contratado.

Por poner la cuestion en un contexto temporal: la limitacion de la neutralidad de
Internet se produce después de unos afios en los que se han producido filtraciones
comprometedoras encabezadas por WikiLeaks, movimientos activistas inspirados por
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Occupy Wall Street y el 15-M, y actividades contestatarias englobadas bajo la nebulosa
de Anonymous. Se trata de una época en la que el anonimato se asocia con la pederastia
o el terrorismo y que el proyecto Tor esta al servicio del narcotrafico. Mientras, se pone
de moda el concepto de noticias falsas o “fake news” que puede tener el efecto de hacer
creer que Internet en su conjunto no es fiable y esté llena de mentiras.

Pero si falta neutralidad en la Red, se originan las “fast lanes” o carriles rapidos
que son de pago Yy en las que los sitios web y las aplicaciones son discriminadas con
tiempos de carga y ancho de banda mayores o menores en funcion de la capacidad
econdmica. Muchos sitios pueden ser inaccesibles por la simple razon de no poder pagar
para acceder a ellos. La falta de competitividad y la discriminacion por precio es un
condicionante muy relevante en detrimento de la democracia y la igualdad en la Red.

Como todos los demaés aspectos de la seguridad, gran parte de su desarrollo es
una elaboracion ideoldgica. Si el negocio de Internet ya esta en manos de unas pocas
empresas —no vamos a citarlas aqui y tampoco vamos a comentar anécdotas triviales,
por las que alguien podria deducir extrafias ideas del hecho de que el presidente de la
Comision Federal de Comunicaciones de Estados Unidos (FCC) formara parte del
consejo de administracion de Verizon. Resulta evidente que esto no puede de ninguna
manera comprometer su imparcialidad®'—.

La neutralidad equivale a que cada proveedor de contenidos sea tratado de modo
igual, independientemente del servicio que proporcione. La nueva legislacion
estadounidense permite cobrar a estos proveedores de modo diferente —supuestamente
en funcién del uso que hacen de la Red— y bloquear potencialmente algunos de sus
contenidos.

Hasta ahora la Comision Federal de Comunicaciones estadounidense
consideraba a Internet como un “servicio de telecomunicaciones” y como tal era uno
que no podia discriminar ya que todos los datos son iguales (bits en canales de
comunicacion). Pero al cambiar esa consideracion a la de “servicio de informacion” se
abre la posibilidad a que se proporcionen contenidos modificados, tratados o alterados a
eleccion del subscriptor®2. Algo sin importancia; una pequefa cuestion terminoldgica.

Dilemas

En el analisis hay veces que hay que retrotraer la historia al presente. Por
ejemplo, hubo un tiempo en que el aire era libre y era de todos. La ciencia y la
tecnologia nos mostraron que esto no era del todo cierto: aunque era un dominio
publico, Maxwell y Hertz nos mostraron que se trataba de un continuo de frecuencias
electromagnéticas. Y estas eran un activo nacional y podian venderse individualmente;
por ello eran susceptibles de ser concedidas y de generar beneficio... Lentamente,
primero para la radio y luego la television, siguiendo con la telefonia e Internet, los
cables y las frecuencias estaban en manos de un pufiado de operadores.

Pero en los inicios los datos a los que podiamos acceder eran neutrales. Y esto
queria decir que no habia favoritismos. En la Red, esto supone que todo el trafico de

8L FCC Head Ajit Pai Jokes About Being Verizon’s 'Puppet’ Ahead of Net Neutrality Rollback. David Z. Morris.
Fortune. 09/12/2017.
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datos debe ser tratado por igual —da igual que sea video, email, trafico web, ftp,
almacenamiento en la nube o cualquier otra cosa... al fin y al cabo, son datagramas
intercambiados en un medio segun un protocolo—.

La neutralidad de la Red era entonces y sigue siendo ahora una garantia contra
los abusos y las posibles extralimitaciones de las grandes empresas que controlan el
acceso Yy los contenidos en la misma. El desmantelamiento de esta igualdad en el acceso
a los datos proporciona a las empresas proveedoras de servicios la capacidad de
moldear, manipular y discriminar la cantidad y la calidad de los datos a los que puede
llegar el ciudadano, de la forma que estimen mas conveniente y respondiendo a una
segmentacion de su oferta condicionada por el precio.

El argumento a favor de eliminar esta neutralidad defiende que con ella se
anulan las causas que dificultan que las empresas no inviertan e innoven en la Red. Al
fin y al cabo las aplicaciones que necesitan una mayor respuesta y capacidad de la Red
se beneficiaran de la mayor infraestructura empleada a su servicio, mientras que otros
servicios y aplicaciones, por sus pocos requerimientos o baja latencia, seguiran
funcionando como hasta ahora.

Hasta ahora, resultaba natural que un proveedor de servicios de Internet
proporcionara el mismo servicio a todos sus usuarios. A modo de simil, un proveedor de
agua puede controlar la cantidad de agua que nos llega en funcién de lo hayamos
pagado en nuestro contrato pero no puede en principio discriminar la calidad del agua
que llega a nuestra casa.

Pero esto nunca es exactamente asi. En cualquier red existe una priorizacion del
trafico para atender a las necesidades mas importantes —imaginemos un servicio de
emergencias, de teleasistencia, etc.— Pero la esencia es que, dado que la banda ancha ya
sea por via aérea o por cable o cualquier otro medio, es un servicio y un bien publico
que los ciudadanos hemos cedido a empresas privadas para su explotacion, la condicién
de partida es que todos debemos recibir, al menos, la misma calidad de servicio. Resulta
claro que iria en contra de cualquier principio civilizado que alguien pueda recibir, dada
la cantidad de recurso disponible y la capacidad instalada, distintas calidades de servicio
en funcion de si paga mas o menos el mismo. Servicios basicos como el agua o los
datos no pueden variar en su calidad por la capacidad de pago del usuario. No puede ser
que se beba agua contaminada por ser pobre o dulce y cristalina porque la capacidad de
pago es mayor.

En este tema se confunden y se mezclan la calidad y la cantidad. Y existe cierta
I6gica en tanto que el argumento es que ciertos proveedores de contenidos —i.e. Netflix
0 Youtube— hacen un uso de la infraestructura mas intenso que otros —por ejemplo, un
diario digital o un blog— y por tanto los suministradores de servicios de Internet
deberian ser compensados por la mayor utilizacion de los recursos.

Pero puede suponer que los servicios ofertados se vean reducidos en tanto
muchos proveedores de contenidos —especialmente pequefias empresas o las de nueva
creacion— no van a poder afrontar esos sobrecostes de acceso a las “vias rapidas” o
servicios Premium. Nos podriamos encontrar en un escenario de contratacién de un
servicio de acceso a Internet en el que se nos ofrezcan unos pocos contenidos —l0s



mejor posicionados porque han pagado por ello— y que ademas tengan un precio mas
elevado.

Los proveedores de Internet pueden promover sus contenidos en detrimento del
de los demas y hacer virtualmente imposible que una pequefia empresa que empieza
pueda competir con las grandes corporaciones de la comunicacion. Por otro lado, las
llamadas “lineas rapidas” suponen que las empresas con grandes capacidades
financieras y de liquidez sean capaces de pagar por un envio de servicios, multimedia y
otros, mucho mas eficiente que el de sus competidoras en el mercado.

Otros servicios y contenidos, simplemente nunca llegaran a la portada o a la
oferta principal del negocio y seran marginados a lugares menos relevantes o
sencillamente nunca tendran la oportunidad de ser una oferta alternativa y viable para
negocio y para el usuario.

En uno de los posibles escenarios la consecuencia inmediata de esto es que el
precio promedio del acceso a Internet suba para todos los ciudadanos y, 1o que es peor,
que se formen como minimo dos tramos en el acceso a Internet... El primero lo
formaran aquellos ciudadanos que puedan pagar los contenidos Premium y las lineas de
alta velocidad... el resto del mundo lo formaran ciudadanos que no son capaces de
pagar un extra de velocidad y estaran dispuestos a ser los Gltimos en la lista de espera de
contenidos.

Una Internet libre implica una estructura a la que todos puedan acceder
—ciudadanos, organizaciones y empresas— sin impedimentos ni tramos cualitativos o de
facturacion. Esto era el suefio inicial del ciberespacio pero si existen restricciones sobre
servicios de Internet o algunos contenidos limitan su acceso en funcién de la capacidad
econdmica, entramos en un mundo desconocido en el largo plazo. La Red global puede
tener diferentes vias de acceso y conexion.

Al final, si admitimos que el mercado —un deux ex machina que surge
misteriosamente— puede arreglarlo todo y proporcionar el mejor modelo, entonces es
normal que admitamos que se debe pagar mas por un mejor contenido. Del mismo
modo que un Ferrari de gama alta debe valer mas que un utilitario, los servicios deben
pagarse del mismo modo. Sélo que en este caso hablamos de prioridad en los carriles de
las autopistas, en las que se podria ir mas rapido por conducir un Ferrari por la razon de
que la regulaciéon lo permite, independientemente de las caracteristicas técnicas del
automovil.

El sistema es discriminatorio en si mismo. Implica tramos de acceso y niveles de
conectividad en funcion del pago. Aunque esto siempre ha sido asi de un modo y otro,
ahora se trata de codificarlo en el hardware de la Red. O al menos en su estructura
regulatoria.

Ningun protocolo, ni algoritmo, ni ecuacion pueden ser completamente neutrales
cuando estan al servicio de empresas humanas... Si dejamos que el sistema nos
imponga su arquitectura nos convertimos no en creadores, ni siquiera en usuarios del
mismo. Seremos sus esclavos.

Efectos



Una de las criticas fundamentales del abandono de la neutralidad de la Red es
que se trata de imponer segmentos artificiales en la oferta de servicios de Internet para
asi crear el poder de fijar precios.

Debemos tener en cuenta que, como en muchos otros sectores, en el acceso a
Internet el consumidor no tiene una verdadera libertad de eleccion. Los proveedores son
limitados —en el caso espafol no llegan a la decena y en muchos casos s6lo estan
disponibles regionalmente®— y mucho maés cuando consideramos el acceso a nivel
rural. Esto es un fendmeno habitual que se extiende a todo el mundo.

Resulta evidente que la decision de las autoridades estadounidenses —el pais
donde practicamente se inventd el Internet que conocemos— de acabar con la
neutralidad de la Red tendra efectos fundamentales en el resto del mundo porque es una
decision que va mas alla de sus fronteras de varias formas importantes®*,

1. Ejemplo. Estados Unidos es el principal pais, no solo en términos de
infraestructura sino de volumen, tecnologia e iniciativa, en lo que a Internet se
refiere —basta recordar que alli se fundaron y alli radican empresas tecnoldgicas
como Google, Facebook, Apple, Amazon, Microsoft, entre otras—.
Historicamente, en términos regulatorios, muchos paises han seguido, y seguiran
ahora, su ejemplo.

2. Precio. Ningun proveedor de servicios tiene una exclusiva técnica en el acceso a

Internet pero la forma en que actban hace que, de facto, exista una estructura
monopolistica a nivel local. En estas condiciones, algunas empresas pueden
dictar las condiciones que deben ser aceptadas por los usuarios. Aqui, el rechazo
a la neutralidad de la Red equivale a que una empresa pueda establecer tramos o
tarifas de acceso para todos los usuarios. Seran buenas para la empresa pero no
tanto para sus clientes si lo comparamos con una situacién de competencia en
igualdad de condiciones.
La discriminacién por tipo de servicio provoca que cualquier proveedor —i.e.
Netflix, Vimeo, HBO, etc.— tenga que pagar por sus necesidades de acceso y
ancho de banda y esto lo repercutira en sus clientes en cuanto lo permitan sus
funciones de demanda. Dado que estas empresas son internacionales, el traslado
de precios repercutira en sus clientes en todo el mundo.

3. Falta de transparencia. Las empresas deberan operar en un contexto que no es
igual para todos —algo que es la esencia de la neutralidad—. Al final, esto se
concretara en la negociacion de acuerdos privados, en el establecimiento de
grupos de presion y en la explotacion de los vacios en la legislacion de la
neutralidad. El resultado es una mayor segmentacion del mercado con costes de
transaccion afiadidos que, al igual que en el caso anterior, seran trasladados de
una forma u otra al consumidor que pueda permitirse soportar dicho sobrecoste.

4. Priorizacion. Existe el peligro de dar preferencia a un acceso a Internet de alta
calidad para entretenimiento en lugar de para la educacién, mucho menos
rentable. En cualquier caso, el “pay to play” beneficia siempre a los estratos
sociales mas pudientes.

5. Falta de incentivos. Si crearamos una empresa 0 una aplicacion mavil dirigida,
por ejemplo, a los clientes de Orange y como empresa que empieza no

33 Espafia, entre los paises mas caros de la OCDE en banda ancha. Europa Press. 12/07/2013.
34 The US net neutrality fight affects the whole world. Vlad Savov. The Verge. 23/11/2017.



pudiéramos en principio permitirnos el lujo de pagar por acceder a los mismos,
nuestra capacidad de proporcionar un servicio se vera limitada seriamente. Los
clientes eligieron Orange porque no tenian demasiadas alternativas pero,
admitida la falta de neutralidad, jamas tendran la oportunidad de conocer a las
hipotéticas nuevas empresas o Servicios.

6. Costes de transaccidn. Los sitios pequefios y empresas de nueva creacion
deberan soportar la carga de negociar con multiples proveedores de servicios de
Internet, para evitar que su contenido sea ocultado, degradado o incluso
bloqueado (sin ni siquiera considerar la competencia desigual que suponen los
“canales rapidos” o “fast lanes”).

Por otro lado, desde el punto de vista de los usuarios y en concreto, desde
nuestra posicién de analistas de inteligencia cuyo trabajo se basa en fuentes abiertas, nos
enfrentamos al problema de que los grandes operadores pueden censurar sitios de
Internet por su contenido vy, lo que puede ser peor, por la calidad estimada del mismo.
Esto es un gran impedimento para la libre circulacién de la informacion.

Si nos enfrentamos a un escenario en el que la neutralidad de la Red no exista en
absoluto, la tendencia sera a la fragmentacion. Muchos usuarios pueden verse tentados a
emplear alternativas neutrales estableciendo sus propias redes privadas. Desde sus
inicios Internet siempre ha sido una red de redes basadas en un lenguaje comun... La
creacion de redes paralelas de caracter local, incluso con interconexidén, implicaria que
aunque los niveles més basicos de los protocolos de comunicacion puedan seguir
hablando el mismo idioma, la Red pueda configurarse como un panal de redes separadas
por cortafuegos, por distintos niveles de encriptacion y diferentes niveles de acceso.

Conclusion

La regulacion es una solucion a la busqueda de un problema. Internet funcionaba
bien antes de la regulacion de la neutralidad. Ahora las pequefias compafiias y startups
se enfrentan a la opcion de que las grandes empresas de comunicacion puedan tener
acceso a canales de distribucién mas rapidos y por tanto, sean capaces de proporcionar
una mayor calidad de servicio,

A nivel internacional, dada la influencia global de Estados Unidos y sus
empresas, legislar en este pais contra la neutralidad de la Red plantea una amenaza
fundamental a la neutralidad en resto del mundo.

La Unién Europea se ha desmarcado momentaneamente de esta opcion y sigue
manteniendo su postura concretada con la adopcion en 2015 de un Reglamento sobre
la neutralidad de la Red que supone que todos podemos comunicarnos con todos en
términos de igualdad y sin discriminacion. Segun este Reglamento los proveedores de
acceso de Internet no pueden gestionar el trafico en sus redes para favorecer
determinados servicios en detrimento de otros, ni ofrecer un acceso favorecido a
determinados “servicios privilegiados” o dar acceso a productos de forma gratuita o
bajo coste —zero rating— que es una practica de dumping devastadora para las nuevas
iniciativas y las denominadas “start-ups”.

35 Europa gana, Internet sigue siendo libre. Joe Mcnamee. El Pais. 01/09/2016.



Algunos estados norteamericanos —Nebraska, California, etc.— estan legislando
para preservar la neutralidad de la Red y asegurar la no discriminacion. Su pretension es
la introduccién de legislacion para exigir, mediante diferentes requisitos, la neutralidad
de Internet en el ambito de sus competencias. Exigiendo igualdad y que el trafico no sea
una funcién de lo que puede pagarse —algo que favorece determinados sitios o
contenidos, amén de que para hacerlo efectivo hay que “discriminar” y para ello,
primero hay que identificar y por tanto atentar contra la privacidad— se trata de defender
la democracia. Esta no funciona en base a quien puede pagar mas sino bajo la premisa
de que todos los seres humanos tenemos iguales derechos... La extension al trafico de
datos, que es una expresion de la vida humana en el mundo electrénico que nos rodea,
deberia ser automatica.

Rechazar la neutralidad supone negar el principio de una Internet realmente
libre. Se abre la puerta a que los datos sean discriminados segun su tipo, a que se
blogueen sitios web que proporcionan contenidos gratuitos por la razén de que no se ha
pagado, a que se ralentice la velocidad de distribucion de ciertos contenidos y al cobro
de tarifas por un acceso “especial” redes sociales o contenidos de entretenimiento
determinados.

¢Es este nuevo mundo digital uno en el que todas las personas tenemos los
mismos derechos? ¢Se trata del mundo imaginado por los primeros ciberutopicos y por
la denominada “doctrina Google”? ;Es el mundo que queremos como analistas? ;Como
usuarios o ciudadanos?
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