PORNOGRAFIA INFANTIL EN INTERNET

Comandante D. Juan Salom Clotet

1.- La respuesta de la Guardia Civil al problema de la pornografia infantil en la
Red.

En el afio 1996 se crea, en el seno de la Unidad Central Operativa de la Guardia Civil, el
Grupo de Delitos Informaticos, con una pequefia plantilla detraida del total de sus
componentes. En 1998 cambid su denominacion por la de Departamento de Delitos en Altas
Tecnologias (DDAT), al asumir competencias sobre los recién aparecidos fraudes en el sector
de las telecomunicaciones. En el afio 2000 pas6é a denominarse Departamento de Delitos
Telematicos y, en el 2003, adquirié el actual nombre de Grupo de Delitos Telematicos (en
adelante GDT).

Es en ese mismo afio 2003, en el marco de un convenio internacional, el Convenio en
Ciberdelincuencia del Consejo de Europa, donde se acufia la primera definicion oficial de
delito informético. Bien es cierto que destacados juristas habian expresado publicamente y en
distintos estudios juridicos, su concepcion del delito informético, acercandose algunos a la
definicion del Convenio citado, pero no dejaban de ser voces no oficiales. Es, por lo tanto, el
referido Convenio el que diferencia con una claridad aplastante los preceptos basicos de
intervencion de las unidades especializadas en la lucha contra el Cibercrimen o delito
informético. Segun su articulado, han de ser cuatro las actividades criminales a considerar
como delitos informaticos: Pornografia Infantil, Seguridad informatica, Fraudes y Propiedad
Intelectual en su perfeccionamiento a través de Internet. Tal clasificacidn, tan necesaria como
clarificadora, empujoé al propio Grupo de Delitos Informaticos a estructurar desde ese afio
2003 su capacidad operativa en funcion, esencialmente, de esas cuatro conductas criminales.

Por otro lado, el continuo avance de las nuevas tecnologias, amparado en su lado maés
oscuro por lagunas legislativas o inauditos apoyos socio-culturales, ha impuesto la necesidad
no sélo de desarrollar técnicas de investigacion o forenses, sino, ademas, de crear un
observatorio permanente de innovacion de herramientas informaticas capaces de mitigar, al
menos, tecnolégicamente, los efectos negativos del imparable desarrollo. Estas funciones son
asumidas en el GDT por una seccion técnica donde operan los mas expertos informaticos de

su personal.



De esta pluralidad de frentes de actuacion del GDT, es la lucha contra la pornografia
infantil en Internet el principal “caballo de batalla”, y debe ser, a juicio del autor, de cualquier
grupo de investigacion especializado en ciberdelincuencia, sin obviar en ningin momento
ninguna de las otras tres modalidades criminales alimentadas por el uso mas perverso de la

modernizacion.
2.- La pornografia infantil en la Red.

Son muchas las instituciones y organizaciones no gubernamentales que han trasladado
una imagen del problema de la pornografia infantil en la Red vinculado a organizaciones
mafiosas que obtienen cuantiosos beneficios econdmicos, olvidando a veces al menor victima
directa de la conducta delictiva. De las continuas actuaciones policiales llevadas a cabo en
este sector, se viene observando que los beneficios no son tan cuantiosos y no hay pues tales
organizaciones delictivas detrds del fenémeno, sino la inclinacion sexual de usuarios de la
Red que han encontrado en ésta el camino o medio de satisfacer sus pretensiones sexuales, y

quizas, descubrir o deformar sus inclinaciones sexuales.

El concepto arcaico de “trueque” se constituye, segun la experiencia acumulada, en el
principal sistema de acopio de material pedofilo. Y el acto de transferencia y/o comparticion
de iméagenes de conteniendo pornografico infantil ha visto en la Red su canal mas idoneo,
absorbiendo la conducta criminal, de forma que ya no cabe entender otra forma de
distribucion de dichos contenidos, y elevandola a niveles inimaginables con los presupuestos
anteriores al uso masivo de Internet. Y es este efecto multiplicador de Internet en esta
modalidad delictiva lo que le hace que esta clasica conducta sea entendida como delito

informatico.

Es actualmente tal el volumen de contenidos de pornografia infantil difundidos en la
red, que resulta utdpico pensar en su absoluta erradicacion. Resulta mas acorde con un
compromiso moral del investigador, intentar reducir el volumen de contenidos consciente de
que reduciendo la oferta de éstos, se minimiza el efecto multiplicador, reduciendo la
demanda, lo que se traducird en un menor nimero de menores que seran abusados y vejados
para obtener iméagenes que saciaran el hambre de los pedofilos o consumidores de contenidos
de pornografia infantil. Eliminando contenidos reduciremos la demanda y preservaremos la

indemnidad sexual de mas menores, verdadera victima del delito.



Es, pues, la proteccion del menor un Live Motive de los equipos anti peddfilos, que
ningunean, pero no obvian, la capacidad lucrativa ante el dafio real ocasionado al menor

explotado, vinculando expresamente la explotacion comercial a la delincuencia organizada.
3.- Contenidos de pornografia infantil difundidos en la Red.

Habiendo dejado patente, pues, cual es realmente el bien juridico protegido, asi como la
finalidad ultima de los agentes encargados de la investigacion de la pornografia infantil en
Internet, resulta evidente y necesario concretar qué se esta difundiendo realmente en la Red de
Redes.

Aunque dificilmente encuadrables dentro de los tipos enumerados en el vigente Codigo
Penal, las imagenes y videos de las cominmente llamadas “Lolitas” (adultas anifiadas)
inundan las paginas web de servidores alojados en todas partes del mundo. Perseguibles
Unicamente si sirven de paso o tapadera a otros contenidos mas explicitos en los que
participen menores cuyos rasgos fisicos permitan, a priori, aseverar que asi lo son. En opinion
del autor, este tipo de imagenes tan solo tienen como finalidad, més alla del disfrute de unos
pocos, el acostumbrar al usuario a visionar imagenes pornograficas entre chicas cada vez mas

jévenes, “acompafiando” paulatinamente al Internauta hasta el terreno pueril.

Menos dudas generan las imagenes que algunos tratan de tildar como *“posados”
meramente artisticos, en los que las “modelos”, impuberes y adolescentes, son utilizadas para
crear innumerables series de desnudos con una finalidad poco o nada filantrépica. Maxime, si
se descubren imagenes de algunas de esas “nifias de cuadro” protagonizando escenas de sexo

explicito con adultos tan solo unos pocos afios mas tarde.

También han suscitado dudas las imagenes de relaciones sexuales entre adolescentes,
con un desarrollo fisioldgico que se presta a confusion sobre sus edades. Los analisis de los
multiples contenidos encontrados en la red apuntan que esos mismos adolescentes son
utilizados para obtener imagenes pornograficas con adultos, revelando una autentica y
continuada explotacion sexual del menor que roza con la esclavitud. Y ain cuando no se
localizan mas imégenes que apunten hacia esa préctica, la difusién de esos contenidos, de
menores practicando sexo, bien de caracter heterosexual o homosexual, una vez mas, no tiene

otro fin que el acompafamiento paulatino al internauta al terreno de la pedofilia.



Pero la conducta dentro del terreno sexual méas aberrante es, sin lugar a dudas, la que
incluye a menores impuberes como partes activas o pasivas de actos sexuales. La indefension
de los menores ante su falta de entendimiento respecto a la manipulacion fisica y moral de la
que son objetos provoca el méximo rechazo en la gran mayoria de los componentes de la
sociedad mundial. El grado de perversion que implica el disfrute ante esas actividades tan solo
puede ser atribuible a una conducta sexual y, presumiblemente, social, desviada pero no
enferma, en tanto el mero disfrute del que contempla las imagenes permite hacer pensar en
una capacidad de discernir entre lo que esta bien o mal, méas alla de lo que las teorias auto-

justificativas -en las que se profundizara posteriormente- le hagan creer al peddfilo.

Otro caso especial lo constituyen las imagenes computerizadas de menores realizando
actos sexuales explicitos con adultos, el MORFING. La modernizacién del cémic porno
permite la recreacion de escenas sexuales con menores que, en ciertos casos, son dificilmente
distinguibles de la realidad. Se han detectado, ademas, algunas imagenes reales que casan
perfectamente con las robotizadas, o viceversa, haciendo dudar al autor sobre si se trata de
copia de las primeras 0, sin embargo, tal hecho responde a la mas penosa de las casualidades.
Si bien a priori y obviando las escasa coincidencias localizadas, no hay menor cuya
indemnidad sexual haya sido vulnerada, la difusion de estos contenidos es una muestra mas de
ese interés de acompafiar a determinados usuarios de la red, con un desarrollo de la
personalidad sexual sin definir o poco definido, consumidores compulsivos de pornografia ,
adictos al sexo o préximos a la pedofilia, hacia terrenos de la pedofilia.

4.- Canales de distribucion de la pornografia infantil en la Red.

Tan importante como saber las execrables formas en que se concreta la actividad ilicita
de la que es objeto el presente informe, es conocer las vias en que se perfecciona su

transmision.

En base a la experiencia que atesora el GDT, y como ya se ha comentado, la obtencion
de forma directa de una contraprestacion econdmica por la difusion de imagenes de
pornografia infantil es atribuible tan solo, y salvo raras excepciones, a los casos de
produccidn, la cual se encontraria igualmente vinculada al turismo sexual y, por ende, a la
delincuencia organizada, toda vez que muchas de las imagenes estudiadas habrian sido

captadas mientras se practicaban relaciones sexuales con menores aparentemente prostituidos.



Es, no obstante, igualmente posible considerar viable la existencia de delincuencia
organizada en aquellos casos en los que el empleo de la pedofilia no es sino un tramite previo

a la materializacion de actos organizados y semi-publicos de indole sexual.

Asi, recientemente, una operacion policial puso en evidencia la existencia de un foro en
el que, tras granjearse la confianza de los administradores, los posteadores de imagenes eran
supuestamente invitados a participar en una orgia pederasta. Indudablemente, la
infraestructura requerida a los efectos de un “disfrute” de tales caracteristicas exige un grupo
mas o0 menos organizado de personas dispuestas a delinquir con tal de satisfacer sus

“necesidades” parafilicas méas execrables.

Existen, igualmente, leyendas negras encuadrables en este apartado que aterrorizan con
solo ser nombradas. Asi, cualquier cibernauta ha oido hablar —normalmente a través de
campafas promovidas por ONG,s — del secuestro de nifios y nifias con el Gnico propoésito de
producir videos de extrema dureza con fines facilmente imaginables. EI GDT no tiene
constancia a dia de hoy de la ejecucion de tal actividad, aunque admite la posibilidad de su

existencia.

Pero salvo estos anémalos e hipotéticos casos, es necesario, tal y como ya ha quedado
establecido, remontar al primitivo concepto de trueque si se desea entender como se consume
la pornografia infantil generada por cada vez mayor numero de pedéfilos/pederastas: Se ceden
imagenes a cambio de recibir otras. Cuanto mas nuevas y explicitas, se optara a mejor

material.

Pero el canal de difusién es importante. Fundamental para el pedofilo, porque se
constituye en la fuente que le saciard, y para las FyCSE, pues veran en dicho canal la Gnica

via para la captura de los criminales.

Internet ofrece numerosas opciones para la difusion de pornografia infantil. Las hay
para principiantes que podran comprobar como existe una relativa facilidad para inmiscuirse
en el nuevo mundo. Y las hay mas complejas, para siniestros personajes temerosos de ser

apresados. Veamos a continuacion las formas mas utilizadas de difusion:

Paginas web de acceso libre.- Se trata de sitios alojados habitualmente en empresas

prestadoras de servicios (ISP,s) ubicadas en paises permisivos respecto al consumo (Rusia,



Ucrania, algunos latinoamericanos, etc...), donde la mera visualizacion de imagenes de
contenido sexual con menores no sélo no constituye un delito, sino que se admite incluso la
permanencia de los servidores que las contienen siempre y cuando no exista contraprestacion

econdmica por tal actividad.

No obstante, y para evitar presiones que pudieran ejercer otros paises a traves de sus
ong,s o fuerzas policiales, normalmente esas imagenes se circunscriben a posados de los

definidos como “artisticos”.

Paginas web de acceso condicionado.- El pago de una cuota, sin que ésta sea
necesariamente de indole pecuniaria o prolongada en el tiempo, es habitualmente la condicion

necesaria para el acceso a los contenidos mas duros de pornografia infantil.

El acceso, por regla general, a este tipo de webs se encuentra supeditado a un aporte de
imégenes y/o a una contraprestacion econémica, aunque estos Ultimos casos tienen menor
incidencia, entre otros motivos, por la multitud de trazas que generan los pagos licitos

efectuados a través de Internet.

Dos casos especiales suponen las “Comunidades de Microsoft” y sus homologos en
Yahoo, los “Grupos”. La entrada de un usuario en unos y otros exige la aprobacion por parte
del administrador, que suele coincidir con la persona que lo cred, no pudiendo acceder salvo
que aquel otorgue su permiso. Existe una jerarquia por grupo o Comunidad, la cual se

autoabastece de los contenidos que cada uno de sus miembros decide introducir.

Originariamente, ambos tipos web fueron creados para que el usuario que asi lo
desease creara su propio espacio, ideando la temética y controlando quién podia participar, asi
como los contenidos —no publicos- que podrian ser posteados. Esa capacidad de control por
parte del creador de la comunidad y, por ende, su discrecion, ha motivado el empleo de estas
herramientas de Internet para la difusion de pornografia infantil.

Y es que, por regla general, y atendiendo a su ingente cantidad, resulta practicamente
imposible que los prestadores de servicios en Internet tengan conocimiento de lo que esta
ocurriendo en cada una de las Comunidades, habida cuenta de que los contenidos son
secretos. No obstante, cualquier noticia acerca de su existencia sera inmediatamente

comunicada a las FyCSE.



Mensajeria instantanea redes de IRC.- Otros sitios apenas controlables los constituyen
las web de mensajeria instantanea, como los Chats, ICQ y MSN. En los dos primeros casos,
no obstante, la existencia de un administrador y de sus operadores permite controlar que los
mensajes posteados se ajustan a los requerimientos de autorregulacion pre-aceptados por los
usuarios. Ahora bien, cuando se detecta alguno con poca seguridad, a efectos de control, es
utilizado por supuestos pedofilos para contactar entre si, o tratar de localizar victimas ajenas a
la identidad real del interlocutor. Esta ultima actividad, conocida policialmente como
GROOMING, estd creciendo exponencialmente, y se esta convirtiendo en una auténtica
pesadilla para padres e hijos. Tal concepto abarca todo acercamiento a jovenes a través de la

Red con fines libidinosos y con simulacién de la identidad real.

Aunque la pretension utépica final sea el contacto fisico con los menores, el objetivo
primario en el GROOMING radica en la obtencion de imagenes de las victimas en poses
comprometidas, que le permitan al delincuente no solo fantasear con sus contenidos sino,
ademas, coaccionar a la menor tratando de obtener algo méas (nuevas imagenes, citas,
fetiches,....) a cambio de no colgar esas imagenes en las redes P2P u otras webs de acceso

publico.

Foros y correos electronicos.- Un foro es un espacio en Internet creado facilmente por
cualquier usuario en paginas web que lo permiten y asi lo publicitan. Su permanencia en
Internet depende de la tematica del mismo y de su aceptacion por el resto de usuarios. Los
contenidos son publicos y, por ende, fiscalizables, tanto por los administradores de las webs

que los contienen como por el resto de usuarios que los visitan.

Y ese es, esencialmente, el problema al que se enfrentan los foros de pornografia
infantil: Se crean tan rapido como se cierran. En pocos dias, o incluso horas, a raiz de las
quejas de los usuarios o de la actuacion de los administradores de la propia web, se “borran”
de Internet. O mejor, se “descuelgan”, toda vez que los registros de posteos de mensajes
(logs) permanecen en las bases de datos de las ISP,s de las que dependen las web donde se

han creado los foros.

Normalmente, y en referencia a la pornografia infantil, a cada mensaje posteado se

asocia una cuenta de correo del usuario “posteador”, es decir, del que lo “cuelga” en la red, a



los efectos de mantener contactos privados que permitan mayor intimidad y, sobre todo,

mayor seguridad.

Esta es, precisamente, junto con los logs de acceso antes mencionados, las herramientas
mas importantes empleadas por las FyCSE para investigar quiénes han posteado mensajes en
determinados foros. Eso si, teniendo en cuenta la experiencia investigativa del GDT, se ha
constatado en no pocas ocasiones como algunos usuarios adoptan la identidad de otras
personas, y/o simulan llevar a cabo actuaciones con el fin de perjudicarles. Asi, cualquiera de
los mensajes posteados ofreciendo una direccion de correo electronico como contacto,
podrian tener como finalidad provocar un mal al usuario legitimo de la cuenta de correo

electronico empleada.

El correo electrénico es, por tanto, uno de los medios mas eficaces en la lucha contra la
difusion de pornografia infantil, radicando la dificultad en, precisamente, y en base a lo
anteriormente expuesto, localizar aquellas cuentas de correo susceptibles de ser intervenidas,
tanto porque los indicios apunten a su vinculacion con los hechos investigados en cada caso,

como porque los ISP,s a los que pertenecen estan alojados en Espafia.

En una interceptacion de correo, amén del contenido del mensaje mismo, adquieren
gran importancia los contactos desde los que, o a los que se dirigen los correos electrénicos
relativos a la pornografia infantil. De hecho, tan solo un mensaje con archivos adjuntos de
pornografia ya motiva la imputacion por difusion. Continuar con una intervencion mas alla de
ese primer mensaje permite, ademas, tener conocimiento de la existencia de otros peddfilos vy,
por lo tanto, su posterior localizacion, todo ello sin mas que analizar las cabeceras técnicas de
los mensajes enviados. De esta forma, se puede obtener tanto el origen del mensaje como los

diferentes escalones seguidos hasta el destinatario final.

Obtener la identidad del que primero poste6 un mensaje, o del primer usuario que lo

remitid a través de correo electronico no es siempre tarea facil.

Redes Peer to Peer (P2P).- Conscientes de las vulnerabilidades que presenta el correo
electronico, los peddfilos, consumidores de contenidos, han buscado nuevas vias de
distribucidn e intercambio que posibiliten su anonimato, o lo que es lo mismo, que dificulten
la investigacion. Estas son las redes P2P, Peer to Peer, o “persona a persona”. Estas
(EDONKEY, KAZAA, ARES,....) fueron ideadas para que los usuarios que las integraban se



convirtieran en servidores de los demas, compartiendo los archivos entre todos los usuarios

desde el primer momento de descarga.

De manera pseudo-legal o, al menos, socialmente admitida, la mayor parte de los
usuarios las emplean fundamentalmente para la descarga rapida de musica y peliculas, de
forma que desde el mismo instante en que se inicia el “download” cada usuario ofrece la parte
descargada para que otros usuarios la puedan compartir al tiempo que concluye la descarga
completa. En ese instante, y sélo en ese instante, el usuario inicial podra elegir entre seguir

compartiendo el archivo descargado o hacerlo “invisible” a los demas.

Este es un concepto de vital importancia. Y es que precisamente el hecho de descargarse
contenidos de pornografia infantil, perfecciona el tipo de la difusion de pornografia infantil
desde el origen de la descarga. Por tal motivo, se antoja fundamental tener la certeza de que el
usuario que se encuentra descargando un archivo supuestamente ilicito -por cuanto a

pornografia infantil se refiere- lo hace con absoluta conciencia de ello.

Observando con espiritu critico los criterios de actuacion en recientes investigaciones
vinculadas a la pornografia infantil, se aprecia la adopcion de medidas procesales graves
contra determinados usuarios por el hecho de haber descargado tan solo un archivo

conteniendo imagenes de pornografia infantil.

Sin entrar en la calificacion de las imagenes, y teniendo en cuenta que existe la
posibilidad de alterar el nombre de los archivos ofrecidos para su comparticion, es factible
que haya usuarios que tratando de descargar archivos (peliculas, musica, software y otros), a
priori, ajenos a la materia objeto del presente documento, una vez finalizada su descarga se
compruebe que realmente se trata de pornografia infantil, procediendo inmediatamente a su
borrado. O lo que es peor, que durante semanas se encuentre el archivo en su ordenador sin
haberse percatado del contenido real. La criminalizacion de tal conducta supone un deterioro
en la imagen y el honor del imputado dificilmente remediable, habiendo conseguido un

resultado realmente contraproducente con la actuacion juridico-policial.

Telefonia movil: SMS y MMS.- Como ultimo procedimiento de difusion, muy
novedoso y de momento, de escasa incidencia, se presenta el teléfono movil. Por regla
general, el envio de un mensaje SMS a un namero de teléfono encontrado en un foro o en un

Chat televisivo ofertando o requiriendo imagenes de menores, suele ser el paso previo al



envio de las mismas a través de mensajes del tipo MMS. La calidad de las imagenes vistas en
un movil dista mucho de satisfacer las ansias del pedofilo y por ello, la incidencia del canal de

distribucion es escasa.

Para los supuestos investigados, la interceptacion de los teléfonos méviles como carga
probatoria se antoja fundamental, si bien a dia de hoy no existen desarrollos técnicos capaces
de observar paquetes de datos en mensajeria MMS, por lo que las conversaciones de voz que
se produzcan o el contenido mismo de los mensajes SMS debe ser suficiente si se pretende
evidenciar la comision de un delito de distribucion de pornografia infantil.

Es importante, destacar dentro de cada uno de los medios o canales de distribucion de la
pornografia, las medidas de seguridad adoptadas por los peddfilos. EI empleo de herramientas
que propicien el anonimato y la ocultacion de la actividad delictiva. Entre esas herramientas
destacan el uso de esteganografia (ocultacion de archivos), encriptacion de contenidos o la

comparticion de cuentas de correo web-mail por grupos cerrados de peddfilos.
5.-El peligro de la Red. El reforzamiento de conductas.

Llegado a este punto, el lector podra concluir por si solo y sin lugar a dudas que quien
difunde pornografia infantil es, precisamente, el propio consumidor, es decir, aquel que goza
con las imagenes de los menores. O dicho de otra forma, el consumidor pedofilo ha de

difundir para poder recopilar material.

Se entiende por pedofilia o paidofilia toda desviacion en la conducta sexual de un adulto
que le provoca la excitacion ante la mera observacion de menores, ya se encuentren
simplemente desnudos, realizando posados o, en los casos mas severos, manteniendo
relaciones sexuales con adultos o con otros menores. Cuando la observacion es insuficiente
para satisfacer el apetito sexual, y se requiere a tal fin mantener contactos fisicos con los
menores, se entra de lleno en el campo de la pederastia.

Que el consumidor de pornografia infantil es, al menos, pedoéfilo, es un hecho, y que
Internet facilita la obtencion de material, otro: Internet genera excitacion, toda vez que tal y
como se ha podido comprobar a lo largo del presente informe, las oportunidades de conseguir
—accidentalmente o no- una imagen con contenido peddfilo es relativamente muy alta. Pero,

ademas, la existencia de foros, comunidades, chats, grupos, sitios web, etc, permite no solo
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intercambiar u obtener contenidos, sino que ademas facilita las relaciones sociales,
provocando una distorsién de la realidad que le llevan a poder justificar su actitud. Todo ello
sin olvidar las oportunidades que se presentan para conocer, engafar y coaccionar a menores

(Grooming).

Este contacto entre pedofilos no tiene otra proyeccion que el reforzamiento de conducta
de éstos, llegando a adquirir conciencia de grupo. Son muchas las manifestaciones de este
reforzamiento de conducta: Creacion de paginas web abiertas en defensa de la pedofilia,
donde realizan manifiestos de defensa y argumentacion de sus inclinaciones sexuales,
periddicos o publicaciones periddicas de corte pedofilo, creacion y distribucion de simbolos
gue ayudan a inculcar y defender su “opcién” sexual, etc. Pero el problema real que supone
este reforzamiento radica en el caracter que imprime a determinados pedofilos, que adoptan
posiciones mucho mas proactivas, lejos del clasico estereotipo del pedofilo retraido, sin
agallas, frustrado o acomplejado por su condicion, o simplemente, sin medios. Y es esta
actitud la que le lleva a dar el salto a la pederastia, ayudado por las experiencias compartidas
en los puntos de encuentro o canales de comunicacion de los pedoéfilo, siendo normalmente el

primer paso el turismo sexual con menores.
6.- Aspectos procedimentales de la investigacion

La directa vinculacién entre la actividad criminal ahora presentada y una desviacion
permanente de la conducta sexual del delincuente, asi como la afectacion psico-fisica que
provoca tal actividad en los menores-victimas, aconsejan -cuando no obligan- la integracion
de psicologos en los equipos de investigacion, tanto para el tratamiento de los primeros, que
muy posiblemente han sido victimas de malos tratos o abusos en su infancia, o con un drama
familiar o social a su alrededor, como en las propias victimas, que se sienten temerosas
incluso a la hora de describir los hechos acontecidos, no recordando o trasfigurando la

realidad sufrida.

Importante es, ademas, la obtencién de forma voluntaria de muestras de ADN en todos
los imputados o detenidos por corrupcion de menores. A pesar de que las reincidencias son
escasas, se presupone que una vez han sido detenidos y puestos en libertad, el siguiente paso

se da hacia grados mas perversos de abusos a menores.
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Solo queda mencionar, por ultimo, la necesaria cooperacion policial internacional como
elemento indispensable en la investigacion de los delitos informaticos, entre los que destaca la
distribucion de pornografia infantil. No obstante, enseguida que dicha cooperacién es
pretendida, surgen dos problemas complejos: La disparidad de ordenamientos juridicos, las

prioridades policiales, y la lentitud en los procedimientos a seguir.

Puesto que la mayoria de los paises con los que el GDT trabaja habitualmente en
evitacion de la difusién de pornografia infantil pertenecen a INTERPOL, éste se ha
convertido en el organismo mas cominmente empleado para gestionar todas las peticiones a
nivel internacional. No obstante, el hecho de que determinadas conductas no sean
consideradas como delictivas, 0 que no supongan una prioridad real en el pais receptor del

requerimiento, conlleva la no préactica de gestiones al respecto de lo requerido.

Por otra parte, se ha comprobado que, en condiciones normales, el trdmite completo de
un requerimiento a través de INTERPOL puede oscilar entre los dos y los 6 meses. Si se tiene
en cuenta que, por ejemplo en Espafa, algunos prestadores de servicios (ISP,s) no almacenan

logs de conexidn pasado un mes, hace que la peticidén generada carezca de sentido.

Por tales motivos, el GDT desde hace ya varios afios esta llevando a cabo una politica
de acercamiento a las unidades policiales de la mayor parte de los paises iberoamericanos (por
vinculacion idiomatico que también tiene su traduccion en los grupos de peddfilos), que
incluye la formacion de sus miembros, asesoramiento y supervisién de actuaciones, cuya
finalidad es la de agilizar los trdmites de gestion de datos y minimizar el tiempo de respuesta

ante una actuacion urgente en el campo del cibercrimen.

Igualmente, en estos ultimos afios se estan empleando otros mecanismos juridico-
policiales que tratan de evitar un monopolio de INTERPOL que redunde en una baja eficacia
de las actuaciones conjuntas, y que hasta la fecha han resultado enormemente efectivos:
EUROPOL, EUROJUST, IBER-RED, Oficiales de Enlace, G-8, etc...

7.- Conclusiones

La dualidad oferta-demanda tiene perfecta cabida en el campo de la pornografia infantil.
A raiz de las continuas actuaciones que se estan llevando a cabo se constata que cada vez hay

méas mecanismos de difusion, lo que responderia a una cada vez mayor demanda de material.

12



Cuantificar, no obstante, el numero de pedofilos es harto complejo, por lo que las estadisticas

que inundan todas las presentaciones elaboradas al respecto han de ser tomadas con cautela.

Si que es cierto, a modo de conclusidn practica de esas investigaciones desarrolladas
con cada vez mayor asiduidad, que el peddfilo es cada vez mas joven, y mas técnico,
empleando, conocedores de su actividad criminal, herramientas de ocultacion que impidan su

deteccién.

No obstante, no se aprecia una fuerte incidencia en la reincidencia. Existen casos, si,
pero hasta la fecha no se puede concluir que el pedéfilo, una vez ha cumplido la pena

impuesta, reincida de forma habitual.

Por ultimo reiterar la importancia en la cooperacién policial internacional, debiendo no
obstante buscar herramientas y protocolos alternativos que impidan a los criminales evitar la
accion de la justicia por dilaciones indebidas basadas en una burocracia obsoleta y carente de

practicidad.
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	Páginas web de acceso libre.- Se trata de sitios alojados habitualmente en empresas prestadoras de servicios (ISP,s) ubicadas en países permisivos respecto al consumo (Rusia, Ucrania, algunos latinoamericanos, etc...), donde la mera visualización de imágenes de contenido sexual con menores no sólo no constituye un delito, sino que se admite incluso la permanencia de los servidores que las contienen siempre y cuando no exista contraprestación económica por tal actividad.
	Páginas web de acceso condicionado.- El pago de una cuota, sin que ésta sea necesariamente de índole pecuniaria o prolongada en el tiempo, es habitualmente la condición necesaria para el acceso a los contenidos más duros de pornografía infantil. 

