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dares éticos, y especialmente el "Code of conduct and best practices guidelines for
journal editors" del Committee on Publication Ethics (COPE).

Los contenidos de la Revista Cuadernos de la Guardia Civil se encuentran refe-
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Especial referencia merece su inclusion en el sistema bibliotecario de la Administra-
cion General del Estado, a través de la Plataforma KOBLI:

http://bibliotecasgc.bage.es/cgi-bin/koha/opac-shelves.pl?op=view&shelfnumber=59
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CIBERINTELIGENCIA, LA ViA PARA LA CIBERSEGURIDAD

JOSE MARIA BLANCO NAVARRO
DIRECTOR DE CIBERINTELIGENCIA ESTRATEGICA EN PROSEGUR CIBERSEGURIDAD

RESUMEN

Internet y las Tecnologias de la Informacién y las Comunicaciones han contribui-
do decisivamente al desarrollo de nuestras sociedades. Organizaciones, empresas
y ciudadanos cuentan con nuevas vias, eficientes, para comunicarse, relacionarse
y prestar servicios. Pero a su vez, las nuevas tecnologias son explotadas por delin-
cuentes, terroristas y grupos de crimen organizado, siendo Internet el objetivo de sus
actividades, el medio o un facilitador de las mismas. En este marco, las empresas se
ven obligadas a adoptar medidas para proteger sus valores: personal, infraestructura,
patrimonio, datos e informacién, procesos de negocio y reputacion.

Internet y las TIC se han convertido en un medio para la delincuencia tradicional, a
la vez que un habilitador para nuevas actividades criminales. Las tecnologias de la in-
formacion y comunicacion permiten a las organizaciones criminales financiarse, adoc-
trinar y reclutar, gestionar su logistica, blanquear capitales, planear ataques, cometer
nuevos Yy viejos delitos de forma anénima, actuando como emprendedores delictivos
en el marco de un modelo de negocio que se ha denominado “crimen como servicio”,
sin necesidad de una fuerte infraestructura.

La nueva Estrategia de Seguridad Nacional (ESN) de 2017 es sensible a esta situa-
cion. En el capitulo 4, considera como amenaza la vulnerabilidad del ciberespa-
cio. Las amenazas en el espacio digital son transversales, sirviendo el ciberespacio
como facilitador y potenciador de gran parte del resto de amenazas (terrorismo, con-
flictos, crimen organizado, espionaje, inestabilidad econdmica, etc.).

A través de la identificacion de las principales tendencias, se mostrara cémo la
ciberinteligencia se convierte en la via hacia la ciberseguridad, detallando su concep-
tualizacién, que carece de consenso, su proceso, y sus elementos y metodologias.

Palabras clave: Ciberseguridad, ciberinteligencia, tendencias, ciberespacio, ame-
nazas, riesgos

ABSTRACT

The Internet and Information and Communication Technologies have made a deci-
sive contribution to the development of our societies. Organizations, companies and
citizens have new efficient ways to communicate, interact and provide services. But
in turn, new technologies are exploited by criminals, terrorists and organized crime
groups, with the Internet being the target of their activities, the medium, or a facilitator
of them. In this framework, companies are forced to adopt measures to protect their
values: personnel, infrastructure, assets, data and information, business processes
and reputation.
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The Internet and ICT have become a means of traditional crime, as well as an
enabler for new criminal activities. Information and communication technologies allow
criminal organizations to finance, indoctrinate and recruit, manage their logistics, laun-
der money, plan attacks, commit new and old crimes anonymously, acting as criminal
entrepreneurs within the framework of a business model that has been called “crime
as a service”, without the need for a strong infrastructure.

The new National Security Strategy (ESN) of 2017 is sensitive to this situation. In
chapter 4, it considers the vulnerability of cyberspace as a threat. Threats in the digital
space are transversal, serving cyberspace as a facilitator and enhancer of many of the
other threats (terrorism, conflicts, organized crime, espionage, economic instability, etc.).

Through the identification of the main trends, it will be shown how cyber-intelligence
becomes the path towards cybersecurity, detailing its conceptualization, which lacks
consensus, its process, and its elements and methodologies.

Keywords: Cybersecurity, Cyber-intelligence, trends, Cyberspace, threats, risks

1. TENDENCIAS EN CIBERSEGURIDAD

1.1. CONCIENCIACION

El ano 2017 resulté positivo en materia de concienciacion, con la inestimable ayu-
da, a este fin, de Wannacry (12 de mayo) y su elevado impacto mediatico. Incluso la
reaccion de Telefénica supuso un importante punto de inflexion en el tratamiento de
estos riesgos. No fue el unico caso, dado que meses después NotPetya (27 de junio)
ponia de nuevo el foco internacional en los ciberataques. A ello se unen brechas de
seguridad como la de Equifax, los denominados “Paradise Papers”, los casos Uber,
Verizon, y una larga serie de incidentes (Online Trust Alliance, 2018).

Los ataques ejecutados en 2017 han servido para extraer importantes lecciones,
qgue precisan ser incorporadas al acervo de ciberseguridad como “lecciones aprendi-
das”. El caso Equifax, en el que se expusieron los datos financieros de 143 millones
de estadounidenses, muestra como las empresas que no protejan a sus clientes se
exponen a acciones legales, a sanciones de reguladores y a un elevado impacto repu-
tacional. Una segunda leccién, derivada de dicho caso, es la necesidad de reevaluar
qgué se considera informacién sensible a proteger.

Wannacry y NotPetya fueron una llamada de atencién, con varias ensefianzas: la
funcion de los proveedores, en este caso Microsoft, para mejorar la ciberseguridad (en
marzo habia publicado actualizaciones que solventaban la vulnerabilidad que posterior-
mente fue explotada); la responsabilidad compartida entre empresas de tecnologia y
toda la cadena del sistema, incluyendo a proveedores, resto de stakeholders, clientes; y
la necesidad de emprender una nueva Convencion Digital de Génova, llamada que hizo
Microsoft en febrero de 2017 para analizar la situacion actual (Microsoft, 2017).

También de interés, a la hora del necesario aprendizaje, tuvieron los ataques de
denegacion de servicio (DDoS) del 21 de octubre, que afectaron a Amazon, Twitter,
Netflix y GitHub, a través de la utilizacion de una red de bots de internet de las cosas,
Mirai (USENIX, 2017).
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A pesar de todo ello, el nivel de alerta del usuario (“user awareness”) continua
siendo muy bajo, un claro facilitador de la perpetuacion de este tipo de ataques, mas
cuando se estima que en el 95% de los mismos la clave radica en el factor humano.

En el futuro se espera la llegada de nuevos “ciber-huracanes”, utilizando el término
empleado en el “MMC Cyber Handbook 2018”. Cualquier organizacion debe asumir que
va a ser atacada, siendo la Unica duda en qué momento se producira dicho ataque.

1.2. REGULACION

Organismos internacionales y Estados comienzan a ser conscientes de los riesgos
del ciberespacio. La nueva Estrategia de Seguridad Nacional dedica varias reflexio-
nes acerca de las denominadas amenazas hibridas, aquellas que combinan diferentes
formas de ataque, tradicionales y no tradicionales, como los ciberataques o la manipu-
lacion de la informacion. Recoge, de esta manera, uno de los mayores riesgos a los
gue se estan enfrentando las democracias en todo el mundo, procesos de desestabi-
lizacion promovidos desde el exterior, por actores tanto estatales como no estatales, y
que tratan de polarizar y fragmentar nuestras sociedades. Ataques que suponen una
amenaza, que pudiera ser de caracter existencial, y que exigen una rapida reaccion.

Sobre este tipo de acciones ya existian advertencias, como las de John Arquilla
y David Ronfeldt a finales del siglo pasado en “Networks and Netwars” (2001) o en
“The Advent of Netwar” (1996). Pero lo que es mas llamativo, también lo anunciaron
los coroneles chinos Qiaio Liang y Wang Xiang Sui, en su “Guerra sin limites” (1999),
libro dirigido a explicar a sus companeros de armas las caracteristicas de la guerra
moderna. En esa obra detallaban toda una estrategia tendente a derrotar al enemigo
sin derramar su sangre, a través del ataque econdmico o el uso de la informacién. El
objetivo que manifiestan es “la destruccion estructural del enemigo”. Cualquier cosa
puede ser un arma y cualquier individuo un soldado.

Los frentes regulatorios se centran en el conocimiento y registro de los ataques, en
la proteccion de los datos personales y en la generacion de estandares. En las Xl Jor-
nadas del CCN-CERT (2017), que bajo el lema “Ciberamenazas, el reto de compartir”,
reunio a cerca de 2.000 profesionales de la ciberseguridad en diciembre de 2017, se
hizo un claro diagnéstico de la situacion, mostrando una decidida voluntad en afrontar
la situacién y en devolver al ciudadano parte del poder que el uso de sus datos esta
generando a organizaciones, delictivas o no. En 2018 esta prevista la creacién de un
Centro de Operaciones de Seguridad de la Administracion General del Estado, que
permita ofrecer una respuesta “mas eficaz” ante las ciberamenazas.

Entre las prioridades en materia de ciberseguridad proteger la privacidad, facilitar el
derecho al olvido en la Red, garantizar el honor y la intimidad, asi como la defensa de
la propiedad intelectual y la deteccion y defensa ante la desinformacién, propaganda
y la manipulacion informativa.

Aunque en el tema de desinformacion algunos sectores sefialan que se puede tra-
tar de justificar por esa via un control de la libertad de expresion y de informacion, es
evidente que se trata de cuestiones diferentes. La diversidad informativa, la existencia
de medios con orientacién politica, y por tanto con sesgos informativos, no es un fe-
némeno nuevo. Y ademas es un fendmeno necesario, un pilar basico en un sistema
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democratico. Pero en este caso el foco se pone basicamente en ataques desde el
exterior, con la clara intencion de desestabilizar el sistema democratico.

A todo ello se ha unido el debate sobre el odio en internet y redes sociales,
con propuestas regulatorias para identificar a los usuarios (identidad digital). Otra
tendencia en materia regulatoria puede ser la adopcion de reglas para prevenir el
pago de ransomware.

La entrada en vigor, en mayo de 2018, de la normativa de la Uniéon Europea de
proteccion de datos personales, es, posiblemente, la gran revolucién en materia regu-
latoria del afio, generando dudas sobre las capacidades para su cumplimiento, ges-
tion y supervision. Su entrada en vigor va a exigir a las empresas esfuerzos y costes
adicionales, en mayor medida en cuanto exista voluntad para actuar correctamente,
concienciados sobre la importancia de la proteccion de los datos y no unicamente
como la necesidad de satisfacer un requisito legal mas. Las empresas se moveran
entre el temor y la desorientacion.

Entre sus contenidos destaca:

* La obligacién de informar de violaciones de seguridad de datos a las autorida-
des nacionales, e incluso a los individuos, cuando el dafio sea elevado, en un
plazo de 72 horas. Su incumplimiento puede suponer multas de un 4% de los in-
gresos de la compafia (lo que puede poner en riesgo incluso su supervivencia).
Marsh & McLennan Companies estima que las multas en el primer afo podrian
alcanzar los cinco billones de libras. El alto importe de las multas pudiera llegar
a incentivar ataques a bases de datos empresariales con finalidad extorsiva.

» Se refuerzan los derechos de los individuos, en el uso de sus datos. Ninguna
empresa podra obtener datos personales sin notificar previamente a los indivi-
duos como seran almacenados, protegidos y compartidos con terceras partes.
Su consentimiento debe ser libre, especifico, informado e indudable, y mar-
candolo de forma afirmativa. También incluye el derecho al olvido, pudiendo
solicitar en cualquier momento que sus datos sean borrados y no utilizados, o
incluso su portabilidad.

+ Lafigura del delegado de proteccion de datos adquiere una enorme relevancia.

* Su impacto sale del ambito de la propia UE, al intentar involucrar a cualquier
organizacion que obtenga o utilice datos personales de individuos sujetos a la
jurisdiccion de la UE.

+ Las organizaciones estan obligadas a realizar evaluaciones de impacto de datos,
de caracter previo. No existiendo una cultura empresarial, salvo en ambitos deter-
minados, de evaluacion de riesgos, puede suponer un verdadero quebradero de
cabeza, especialmente para PYMES, a pesar del desarrollo de aplicaciones de la
AEPD para facilitar el cumplimiento de este requisito, como “Facilita RGPD”.

Por otro lado, la Directiva de Seguridad de redes de Informacion (NIS- Network
Information Security, 2016), que deberia tener efecto en 2018, impone obligaciones a
los Estados y operadores de infraestructuras: disponer de una estrategia de ciberse-
guridad, una autoridad competente nacional, existencia de Equipos de Respuesta a
Incidentes de Seguridad Informatica (CSIRT), e identificacién por los Estados de los
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Operadores de Servicios Esenciales (OSE) y los Proveedores de Servicios Digitales
(PSD) establecidos en su territorio para cada sector. Espafia aun no ha aprobado
la trasposicion interna que la UE fijé con fecha 9 de mayo como limite, aunque ya
dispone de un borrador de Anteproyecto de Ley sobre la Seguridad de las Redes y
Sistemas de Informacién. El Anteproyecto ha sido ya informado por el Consejo Nacio-
nal de Ciberseguridad, ha incorporado aportaciones del proceso de consulta previa y
prosiguid su tramitacion mediante la apertura del periodo de audiencia publica que se
extendio hasta el 8 de enero de 2018.

Como efecto de la sefalada concienciacion, la Unidn Europea ha desarrollado una
intensa labor en los ultimos meses de 2017, con medidas de gran calado, proponiendo
reforzar la resiliencia, la disuasion y la respuesta de la UE a los ciberataques mediante:

» Establecimiento de una Agencia de Ciberseguridad de la Unién Europea mas
sélida, basada en la Agencia para la Seguridad de las Redes y la Informacion
(ENISA), para ayudar a los Estados miembro a abordar los ciberataques (Parla-
mento Europeo, 2018).

+ Creacion de un esquema de certificacion de ciberseguridad en toda la UE, que
aumente la ciberseguridad de los productos y servicios en el mundo digital. La
Comisién propone la creacion de un marco europeo de certificacion de ciberse-
guridad que se espera que ofrezca numerosos sistemas europeos de certifica-
cion de ciberseguridad individual, es decir, descripciones claras de los requisitos
de seguridad que deben cumplir los productos, sistemas o servicios. Cumplir los
nuevos requisitos facilitaria a las empresas el comercio transfronterizo y que los
compradores comprendan las caracteristicas de seguridad de los productos o
servicios. Los ciudadanos y los usuarios finales de los productos, los proveedo-
res de productos y los gobiernos nacionales seran los beneficiados del marco de
certificacion. La certificacion desempefia un papel fundamental para aumentar la
confianza y la seguridad en los productos y servicios que son cruciales para el
mercado unico digital. Sin un marco comun para los esquemas de certificados de
ciberseguridad validos en toda la UE, existe un riesgo creciente de fragmentacion
y barreras en el mercado unico. ENISA implementara este proceso de certifica-
cion. El uso del marco de certificacion no es obligatorio a menos que esté prescri-
to en la futura legislacion de la UE, sin embargo, habra un incentivo para certificar
la calidad y seguridad. Existen algunos esquemas de certificacion en la UE, tales
como el Commercial Product Assurance (CPA), desarrollado en el Reino Unido,
la Certificaction Sécuritaire de Premier Niveau (CSPN), en Francia, o el Dutch
Baseline Security Product Assessment (BSPA), en los Paises Bajos.

* Un plan detallado de como responder de manera rapida, operativa y al unisono
cuando ocurre un ciberataque a gran escala.

* Una red de centros de competencia en los Estados miembro y un Centro Euro-
peo de Investigacion y Competencia en Ciberseguridad, que ayudara a desa-
rrollar y desplegar las herramientas y la tecnologia necesarias para mantenerse
al dia con una amenaza en constante cambio y garantizar que nuestra defensa
sea lo mas fuerte posible.

* Una nueva Directiva sobre la lucha contra el fraude y la falsificaciéon de los
medios de pago distintos del efectivo para proporcionar una respuesta mas
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eficaz del Derecho penal al delito cibernético. El fraude de pago no en efecti-
vo puede tomar diferentes formas. Los delincuentes pueden desencadenar la
ejecucion de pagos utilizando la informacién del pagador obtenida a través de,
por ejemplo, suplantacién de identidad, robo u obtencion de informacién en si-
tios web dedicados que venden credenciales de tarjetas de crédito robadas en
la Darknet. Los pagos también pueden ejecutarse fraudulentamente mediante
tarjetas falsificadas o robadas, utilizadas para pagar en tiendas o retirar efec-
tivo en cajeros automaticos o mediante el pirateo de sistemas de informacion
para procesar pagos, por ejemplo, alterando los puntos de venta para transac-
ciones con tarjeta 0 aumentando ilegalmente los limites de la tarjeta de crédito
que permita que los gastos excedentes no sean detectados. La normativa
actual no refleja las realidades del momento y no sera suficiente para abordar
los nuevos desafios y desarrollos tecnoldgicos tales como monedas virtuales
y pagos a través del movil.

* Un marco para una respuesta diplomatica conjunta de la UE a actividades ciber-
néticas maliciosas y medidas para reforzar la cooperacion internacional en ciber-
seguridad, incluida la profundizacion de la cooperacion entre la UE y la OTAN.

« El objetivo de impulsar el desarrollo de habilidades de alto nivel para los profe-
sionales civiles y militares a través de la provision de soluciones para los esfuer-
zos nacionales y la creacion de una plataforma educativa y de capacitacion en
defensa cibernética.

1.3. HIBRIDACION ENTRE LO FiSICO Y LO LOGICO

Las amenazas en el espacio digital son transversales, el ciberespacio sirve de faci-
litador y potenciador de gran parte del resto de amenazas que se plantean en el cam-
po fisico, y su caracter es global. El ciberespacio es una dimensién desde la que se
generan riesgos en cualquiera de los ambitos que sefiala, por ejemplo, la Estrategia
de Seguridad Nacional (2017): terrorismo, crimen organizado, estabilidad econdmica,
espionaje, conflictos, etc.

En el ambito empresarial, y especialmente en procesos de internacionalizacion, ha
aumentado la concienciacion sobre como el ciberespacio es un ambito que genera
riesgos a la seguridad fisica de infraestructuras, y del personal y directivos. Las em-
presas, en esos procesos de internacionalizacion, no pueden dejar de acudir a zonas
de conflicto, pero de enorme interés empresarial. Pero esos procesos deben contar
con unos requisitos basicos de seguridad, y un conocimiento sociocultural. Cualquier
tipo de riesgo para los desplazados (atentado, agresion, secuestro, asaltos y robos,
robo de datos) y para las propias empresas (por rechazo a la presencia de empresas
internacionales, por las caracteristicas del negocio y posible oposicion de comuni-
dades y minorias) cuenta en el ciberespacio con un riesgo adicional. En el caso de
autoproteccion de los trabajadores, la actividad en Internet y redes sociales exige una
“higiene” basica.

El reciente caso del secuestro del experto en criptomonedas y alto cargo de la com-
pafia de intercambio de criptomonedas EXMO, Pavel Lerner, es paraddjico, tras ser
liberado después de pagar un millébn de dolares en bitcoins.

CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 6-30. ISSN: 2341-3263 1



JOSE MARIA BLANCO NAVARRO

Durante muchos afos el pensamiento colectivo ha venido separando los impactos
de la accién en ciberespacio y en el espacio fisico. Nunca ha sido asi, pero cada vez
lo sera menos.

Por otra parte, a la hora de entender algunos ciberataques es preciso disponer
de un fuerte bagaje en geopolitica, geoeconomia y geoestrategia. Conflictos, proce-
sos electorales, inversiones internacionales, alianzas, licitaciones internacionales, son
cuestiones que pueden ser coetaneas a determinados tipos de ataques.

1.4. TENDENCIAS EN EL SECTOR/MERCADO

En todos los ambitos se sefala que, como ha comenzado a suceder en 2017,
la ciberseguridad preocupara mas a la direccion de las empresas. Siendo cierto,
los comentarios de muchos directores de seguridad indican que la situacién actual
aun esta lejos de lo deseable, al continuar percibiendo la seguridad como un coste.
Pero la seguridad, y la ciberseguridad, seguiran cotizando en Bolsa. Al igual que las
empresas que no son responsables socialmente o se ven involucradas en casos de
corrupcion ven afectadas sus cuentas de forma drastica, lo mismo sucedera con las
empresas que no se muestren seguras en la gestion de datos e informacion de sus
clientes y proveedores.

Gartner predice que en 2018 se producira un incremento del gasto en ciberseguri-
dad de un 8%, alcanzando los 96 billones de délares (eSP European Solution Provi-
ders, 2018). A este crecimiento contribuye el nuevo marco regulador, ademas de los
impactos de los ataques conocidos en 2017. La prediccion de esta empresa para 2020
apunta a un incremento de un 35%, con mas del 60% de las empresas invirtiendo en
herramientas para seguridad de los datos, prevencion de fugas de informacion, en-
criptaciéon y auditoria.

Continuara el proceso de outsourcing de tareas a proveedores MSSPS (Managed
Security Service Provider) y SaaS (Software as a Service). Gartner estima un gasto de
18,5 billones en 2018 un 11% mas que en 2017.

Otro sector afectado sera el de los ciberseguros, actor clave en la gestion de las
ciberamenazas.

También a nivel organizacional se endurecera la guerra por el talento en cibersegu-
ridad, ante la elevada demanda de profesionales y la necesidad de incorporar perfiles
multidisciplinares. Segun ISACA, en 2019 se precisaran dos millones de nuevos em-
pleos en ciberseguridad.

2. CIBERAMENAZAS

Para afrontar este apartado es preciso realizar una clasificacién de las mismas. La
Estrategia Nacional de Ciberseguridad (2013), pendiente de préxima actualizacion,
contenia una clasificacién confusa, en la que mezclaba riesgos y actores. A efectos
de este trabajo vamos a considerar la siguiente tipologia: cyberwarfare (dmbito poli-
tico/econdmico y espionaje), ciberdelincuencia y ciber crimen organizado, terrorismo,
sabotajes y hacktivismo (y aunque no sea tratado en el presente articulo, aquellas
situaciones no controlables de fallos de sistema y accidentes y catastrofes).
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Todo ello sin perder de vista que las fuentes de amenaza seran los Estados, actores
no estatales al servicio o no de Estados, grupos criminales, grupos terroristas, hac-
kers, hacktivistas o los denominados insiders.

2.1. CYBERWARFARE

Existiendo multitud de definiciones optamos por la combinacién del US Department
of Defense y las ensefianzas de Sun Tzu, para considerar cyberwarfare “al arte y la
ciencia de lucha sin luchar, de derrotar al enemigo sin derramar su sangre”.

Desde el ciberespacio se desarrolla una clara guerra politica y econdémica, sien-
do la tecnologia parte de ese engranaje. Asi lo entendié Francia, por ejemplo,
cuando en el ano 1997 decidio crear una Escuela de Guerra Econémica. La deno-
minada inteligencia econdmica es una cuestién de Estado, centrada en la defensa
de los intereses estratégicos nacionales, y a desarrollar en continua relacién de
confianza con las empresas.

El concepto de posverdad, tan de moda, ha puesto en evidencia cémo el cibe-
respacio, apoyado en desarrollos tecnolégicos, se utiliza al servicio de procesos
de engafio, decepcion o manipulacion, invocando a las emociones por encima de
los hechos con animo desestabilizador, con la intencidon de polarizar la sociedad,
de favorecer posturas radicales o extremistas desde el exterior, e influir y afectar
a los procesos electorales.

El hecho es que las denominadas “fake news” funcionan, basicamente debido
al sesgo de confirmacién. Los seres humanos hacen suyas inmediatamente pie-
zas de informacion, aunque sea falsa, que reafirme sus creencias. Todo ello lleva
a pensar en la continuidad y crecimiento de este tipo de desinformacién, a pesar
de toda una serie de acciones desencadenadas para su control (fact-checks, con-
cienciamiento de medios de comunicacién tradicionales, sistemas de evaluacion
de informacion, compromiso de operadores para su deteccion, utilizacion de algo-
ritmos o iniciativas educativas).

En este ambito politico-econdmico podriamos incluir también el espionaje, una
cuestion tradicional que, en el dia a dia, sigue mostrando elevada casuistica.

2.2. CIBERDELINCUENCIAY CIBER CRIMEN ORGANIZADO

En este apartado asumimos las consideraciones del jefe del Grupo de Delitos Te-
lematicos de la Guardia Civil, que habitualmente destaca la necesidad de diferenciar
ciberdelincuencia de cibercrimen organizado. No le falta razén, puesto que en la segu-
ridad tradicional siempre se ha tratado de diferenciar entre ambos ambitos. Todo ello
asumiendo que posiblemente la definicién de Europol de crimen organizado no encaje
perfectamente para definir este nuevo y adaptativo cibercrimen organizado.

A estos efectos, Cohen y Blanco (2016), diferenciaban como se configuraba el cri-
men organizado tradicionalmente y como esta sucediendo en la actualidad, especial-
mente debido a la utilizacion de Internet y las TIC:
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Figura 1. Configuracién actual del crimen organizado. Blanco y Cohen, 2016

El ano 2018 seguira presentando malware (que actuara en funcion de criterios de
oportunidad), casos de extorsiones digitales, robos de identidad, el denominado frau-
de al CEO (que segun Trend Micro supone nueve billones al afio), ransomware en ver-
siones RaaS (ransomware as a service), troyanos financieros, phishing, smishing, etc.

El “Cybercrime as a Service”, que adopta modelos de gestion empresarial, es ac-
tualmente uno de los mayores negocios del mundo, junto a los traficos ilicitos (armas,
drogas y personas). El modelo Crime as a Service, potenciara el recurso a sistemas de
croudsourcing criminal. Un claro ejemplo esta en los ataques bancarios para obtener
credenciales de tarjetas bancarias, que posteriormente son impresas por organizacio-
nes criminales en diferentes paises, y a su vez vendidas a otros grupos que acuden
a los cajeros para extraer fondos. O con otras formas de atacar cajeros automaticos,
ofreciendo cibercriminales “malware-as-a-service” en foros de deepweb, con manuales,
videos y aplicaciones para acceder a los mismos. Quien paga por ese servicio solo tiene
que elegir un cajero y seguir las instrucciones. Este modelo de negocio hace accesible
la introduccién en el cibercrimen de individuos no profesionales en nuevas tecnologias.

Los troyanos financieros son una buena fuente de ingresos para los criminales. Una
vez infectado el equipo, y a través de “keylogging”, roban las contrasefas tecleadas
para acceder a los servicios bancarios. Utilizan técnicas sofisticadas, como técnicas
“Man-in-the-Browser” (MiB), como “web injections” o redirecciones para ocultar ope-
raciones. La proliferacion de la banca a través del moévil ha afectado a ese negocio
ilegal, que buscara como llevar sus ataques a esas plataformas moviles.

El recurso de muchas organizaciones a aplicaciones “serverless” amplifica también
la superficie de ataque. Una vulnerabilidad es el transito de datos a través de una red,
ademas de los niveles de privilegios que se definan. Este tipo de aplicaciones preci-
san unos protocolos de seguridad especificos y asegurar que el trafico esté protegido
por VPNs o encriptacion. Igualmente, hay una ausencia de cultura de seguridad en
aplicaciones Cloud, con las necesarias y pendientes politicas, procesos y controles.
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El robo de mas de dos billones de registros personales en 2017 sera un factor clave
para su utilizacién a lo largo de 2018 con diferentes fines. Y el robo masivo de datos
personales, siguiendo casos como el de Equifax o Uber seguira siendo un objetivo. El
hacking de datos sanitarios seguira creciendo.

El fraude al CEO o “Business e-mail compromise” es otra de las grandes fuentes
de ingresos criminales y la tendencia apunta a un crecimiento, quizas matizado por un
mayor perfilamiento de los objetivos.

Una tendencia sera la especializacion, con objetivos mas dirigidos, ataques mas
sofisticados y eleccion de objetivos de mayor valor. El ransomware evolucionara de
la extorsion a individuos hacia el ciber sabotaje y la disrupciéon de organizaciones.
Investigadores de McAfee consideran a WannaCry, NotPetya u ONI como pseudo-
ransomware, porque, aunque tengan parte de las caracteristicas de dicha tipologia
delictiva su verdadero objetivo no es obtener rescates, sino actuar como pantalla de
humo para la disrupcion de los negocios, la exfiltracién de datos o el robo de creden-
ciales. El ransomware ha crecido un 2.000% en los ultimos dos afos.

Otra tendencia sera la proliferacion de ataques a criptomonedas, tanto al sistema
que las soporta, como a las transacciones, los monederos y las personas. Segun el
Departamento de Seguridad Interior de Estados Unidos, un tercio de los intercambios
de Bitcoin fueron hackeados entre 2009 y 2015, mientras que ha aumentado el niume-
ro de ataques a inversores individuales. Los hackers han atacado a los intercambios,
monederos, ICOs, Organizaciones Autonomas Descentralizadas, companias de mi-
neria, servidores VP y servicios hosting. A finales de afo el ataque a la compafiia de
mineria NiceHash causo pérdidas de 60 millones de délares. Es uno mas de multiples
casos como el de Bitfinex (hackeo de 120.000 bitcoins, valorados en ese momento en
75 millones de dolares) o el de Mt. Gox (robo de 800 millones de ddélares en Bitcoin).
La empresa Chainalysis estima en 225 millones de dodlares los robos a inversores en
criptomonedas en 2017.

Internet de las Cosas, con la ilimitada expansion de productos conectados a la
red (wearables, televisiones, frigorificos, dispositivos de salud, juguetes...) llevara a
que se amplifiquen los ataques a través de su utilizacion, por ejemplo, para DDoS.
Pero también, y teniendo en cuenta el elevado coste de algunos dispositivos loT
para su secuestro virtual y peticién de rescate. Los dispositivos 0T pueden permitir
un permanente acceso de los criminales a la red de la victima, generando puertas
traseras en el sistema.

Se ha mencionado anteriormente el caso Mirai, una botnet que escaneaba conti-
nuamente dispositivos 10T con “user names” y claves de fabrica por defecto. Por esta
via se lanzaron potentes ataques DDoS. Symantec ha analizado las importantes vul-
nerabilidades de muchos dispositivos 10T (que no usan SSL, que permiten accesos
por puertas traseras o que no disponen de actualizaciones de firmware encriptadas).

Los investigadores de Fortinet predicen que los criminales sustituiran botnets con
clusters inteligentes de dispositivos comprometidos (hivenets), para lograr vectores de
ataques mas efectivos. “Hivenets” con capacidad de autoaprendizaje.

Toda la cadena de suministro seguira siendo comprometida: proveedores, contra-
tistas, socios, VIPS e individuos clave por acceso a informacion o credenciales. Los
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cibercriminales detectaran el eslabon mas débil de la cadena para lanzar el ataque y
comprometer a la cadena completa.

Radware, finalmente, predice ataques a APls, a proxy CDN (ataques a contenido
dinamico, ataques DDos SSL-based, ataques a servicios no CDN, ataques directos a
IP, ataques a aplicaciones web). Igualmente advierte de la automatizacion de la inge-
nieria social, el conjunto de técnicas utilizadas para enganar a individuos a efectos de
obtener informacién o acceso a sistemas.

2.3. TERRORISMO

En el marco de los conflictos hibridos actuales no cabe descartar un avance en la
confluencia de terrorismo y ciberataques.

A la hora de tratar el ciberterrorismo tenemos que separar dos cuestiones. La pri-
mera, el uso de internet y tecnologias de la informacién y las comunicaciones para
favorecer sus actividades. La segunda, la realizacién de ciberataques o atentados
apoyados desde el ciberespacio.

Sin duda Internet ha resultado un gran facilitador para el terrorismo. Una potente via
de comunicacion, de caracter viral, a bajo coste, que permite la ubicuidad, la accidn
desde cualquier lugar y en cualquier momento y que facilita la ocultacion del origen.

Frente a otros fendbmenos, como el crimen organizado, la visibilidad y presen-
cia es una caracteristica propia del terrorismo. Es un acto de comunicacion. Sin
ello se diluyen sus efectos. Los grupos terroristas utilizan las redes para informar,
adoctrinar, difundir sus mensajes y “éxitos”, reclamar la autoria de los atentados,
propaganda, captar y reclutar, planificar objetivos y atentados, formar y publicar
tutoriales, etc. Pero es en la radicalizacion donde encuentran sus mayores venta-
jas, evitando el contacto fisico y favoreciendo procesos de radicalizacién asistida
(puesto que Internet no deja de ser interaccion) y, en casos muy particulares, de
autorradicalizacion.

Esa actividad de comunicacion de grupos yihadistas era absolutamente libre y
abierta hace anos. La presencia de fuerzas y cuerpos de seguridad en internet y
redes, especialmente desde los atentados de 2015, ha desplazado su accion hacia
otras vias de comunicacion, como la Deep Web, IRC o aplicaciones de telefonia movil
(especialmente Telegram). Pero, debido a esa necesidad de comunicar, siguen recu-
rriendo a redes, foros y blogs clasicos. Los mensajes en aplicaciones moviles no per-
miten distribuir grandes documentos o videos, y cualquier link que se quiera compartir
precisa de una web para su alojamiento. En ocasiones Twitter o Facebook sirven para
una primera aproximacion a objetivos para reclutamiento, vinculo que posteriormente
se profundiza a través de Telegram.

En cuanto al segundo aspecto, la posibilidad de ciberatentados, sigue consideran-
dose un hecho de baja probabilidad, alto impacto, pero quizas acortandose los plazos
para su produccion. El nivel técnico del denominado cibercalifato es muy bajo. Hasta
el momento no se ha producido un ciberatentado, aunque si pequefias acciones de
bajo impacto (denegacion de servicios y acciones de hacking de bajo nivel). No son
buenos ni programando, ni en malware (repletos de bugs), encriptacion, ni en acciones
de hacking. A pesar de ello, oficiales de inteligencia de Estados Unidos han advertido
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sobre la posible maduracion de un cibercalifato, situacién que en los ultimos meses
parece mas controlada tras la caida de los feudos de Mosul y Raqqa del Daesh.

Quizas las acciones mas preocupantes han sido acciones de hacking en las que
han expuesto identidad y datos de personal vinculado a aparatos de seguridad. En
todo caso, el escenario en el ciberespacio no es alentador, dada la facilidad para re-
currir a herramientas, con dichos fines, creadas por grupos de crimen organizado (lo
qgue se denomina Crime as a Service), que son efectivas y no precisan un desarrollo
técnico propio. Es cuestién de tiempo que o bien desarrollen sus capacidades o bien
las adquieran en el propio ciberespacio.

2.4. SABOTAJES

Los posibles ataques a infraestructuras criticas no son una cuestion de ciencia
ficcion. Por aqui se pueden producir futuras sorpresas estratégicas. Lo que militares
norteamericanos han denominado un “Cyber Pearl Harbour” es un escenario que se
otea en el horizonte. Hackers tienen en sus objetivos centrales nucleares, plantas qui-
micas, sistemas eléctricos, sistemas de transporte y aviacion. La ausencia de reporte
de incidentes, hasta el momento, hace dificil ser conscientes de una amenaza que ya
se ha manifestado.

En julio de 2017 el espafiol Rubén Santamarta descubri6 un fallo en los sistemas
de las centrales nucleares que permitiria a un atacante simular fugas radioactivas o
evitar que se detectaran. Una investigacion que expuso posteriormente en el Black
Hat de dicho afo.

2.5. HACKTIVISMO

El hacktivismo continuara siendo una forma de accién en 2018, con campafnas con-
tra el sistema o acciones de “justicia”. Frente al activismo, que en general es admitido
en las sociedades democraticas como una via de ejercicio de politica desde fuera de
la politica, aunque en ocasiones algunas de sus acciones puedan estar al limite de la
legalidad, en el hacktivismo se suele producir una actividad delictiva.

Al margen de los tradicionales ataques de denegacién de servicio, en general de
bajo impacto, el mayor riesgo se genera por el acceso a datos e informacién de las
organizaciones y de sus miembros. El hacktivismo puede comprometer instalacio-
nes fisicas, seguridad personal de empleados, datos e informaciones sensibles y
afectar a la marca.

En todo caso, la tendencia apunta a su mantenimiento, pero representando un nivel
muy bajo de amenaza. Como ha sefalado repetidamente el CCN-CERT, no existe una
articulacion de un tejido hacktivista operativo insurgente en Espania, ni siquiera alrede-
dor del movimiento Anonymous.

2.6. GAME CHANGERS

Entendemos por game changers aquellas variables que, sabiendo de su elevado
impacto, existen dudas sobre si este va a ser positivo 0 negativo. La tecnologia, en
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general, es considerada un gran game changer, puesto que genera nuevos riesgos,
siendo a la vez la via para poderlos enfrentar.

2.7. INTELIGENCIAARTIFICIALY MACHINE LEARNING

Elon Musk, el guru de Tesla, afirmé recientemente que deberiamos tener mas pre-
ocupacion por la Inteligencia Artificial (IA) que por Corea del Norte. Nick Bostrom,
que dirige el Instituto para el Futuro de la Humanidad y el Centro de Investigacion de
Estrategia de Inteligencia Artificial de la Universidad de Oxford, es otro de los lideres
de opinién académica que ha mostrado su preocupacion por la IA. La mayoria de los
analisis prospectivos sobre 2018 sefialan que durante este afno se podria incrementar
el uso de la IA por parte de los cibercriminales, frente a una situacién anterior en la
que la IA era una posible herramienta para luchar contra el cibercrimen, para detectar
anomalias y establecer patrones. Se produciria, en ese caso, y pendiente aun de po-
der demostrar fehacientemente, una guerra de IA contra IA, de maquinas contra ma-
quinas. Actividades automatizadas, como mostré el Reaper botnet en 2017, para lo-
calizar vulnerabilidades en codigo fuente y busqueda de nuevos conceptos zero-day.

Imaginemos un malware que analiza la forma en que nos comunicamos con di-
ferentes contactos, y que fuera capaz de simular ese estilo para enviar mensajes
personalizados a tus propios contactos. El propio Vladimir Putin ha llegado a sefalar
que quien consiga el liderazgo en |IA gobernara el mundo. Una declaracion abierta, de
claro caracter estratégico, a la que todo analista debe atender.

McAffee, sefalando la importancia de Machine Learning para procesar grandes
cantidades de datos, que pueden ayudar a detectar y corregir vulnerabilidades, con-
ductas sospechosas o ataques zero-day, insiste en la importancia del intelecto estraté-
gico humano, sefialando que el factor de éxito sera la inteligencia humana amplificada
por la tecnologia. Una reflexién importante en un entorno de “solucionismo tecnolo-
gico”, usando la terminologia de Eugeny Morozov, en el que a cada problema se le
busca una solucion tecnoldgica o incluso se crean problemas que no existen a tal fin.

2.8. BLOCKCHAIN

Una prometedora revolucién tecnoldgica, aplicable en multitud de sectores, que eli-
mina intermediarios y logra seguridad en el acceso y uso de la informacion, pero que
aun esta en un estado de infancia en el desarrollo de aplicaciones. Esa situacion hace
que ahora mismo no esté en el foco de los cibercriminales, que se seguiran centrando
en todo el ecosistema de las criptomonedas (inversores, intercambios, monederos,
instalacion de aplicaciones ocultas para minar aprovechando la CPU de sus equipos
y la energia eléctrica de internautas).

Blockchain tiene utilidad para seguridad de las TIC. El almacenamiento de datos
de una forma descentralizada y distribuida puede prevenir su hackeo. Pero la imple-
mentacion de sistemas financieros basados en blockchain puede producir errores o
vulnerabilidades aprovechadas por atacantes. En los dos ultimos afios se han detec-
tado errores de este tipo en los denominados smart contracts, basados en Blockchain.
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3. CIBERINTELIGENCIA PARA LA CIBERSEGURIDAD

3.1. CONCEPTO

Sin existir un amplio debate sobre la cuestion, ni siquiera un volumen significativo
de publicaciones, si existe consenso en la dificultad para definir este término. Asi se
expreso, en repetidas ocasiones, en la | Jornada de Inteligencia y Seguridad organi-
zada por la Fundacion Borreda el 30 de noviembre de 2017. El propio Javier Candau,
jefe de Ciberseguridad del Centro Criptologico Nacional, asi lo indicaba en el numero
79 de Red Seguridad (2017), destacando cdmo es un concepto recurrente, que se vin-
cula a la oferta de servicios en ciberseguridad, pero sobre el cual no existe consenso
y se utiliza de forma ambigua.

La ausencia de un concepto de general o, al menos, amplia aceptacion tiene impor-
tantes consecuencias: impide determinar los elementos configuradores de la posible
disciplina, los contenidos de la funcién a desarrollar, y el disefio de planes de forma-
cion (conocimientos y habilidades), asi como el desarrollo de carrera profesional.

Atendiendo a su origen etimoldgico estamos ante un término formado por dos pa-
labras: ciber (que se refiere al ciberespacio) e inteligencia. Esta sencilla aproximacion
aporta claramente una pista a seguir, la ciberinteligencia como la confluencia de dos
posibles disciplinas.

La RSA (2012) define ciberinteligencia como “el conocimiento sobre los ciber-ad-
versarios y sus métodos, ademas del conocimiento sobre la posicion de seguridad de
una organizacion sobre sus adversarios en el ciberespacio y sus métodos”. En base
a este conocimiento las organizaciones desarrollan inteligencia accionable. Otra defi-
nicion habitual, pero excesivamente limitada es la siguiente: “el analisis de las capa-
cidades, intenciones y actividades de un adversario en el ciberespacio”. INSA (2015)
lo define, de forma mas acertada y completa, como “los productos y los procesos del
ciclo de inteligencia para analizar las capacidades, intenciones y actividades —no solo
técnicas- de los potenciales adversarios y competidores en el ciberespacio”. INSA
considera a la ciber contrainteligencia como una subdisciplina. En cualquier caso, es-
tas aproximaciones basadas Uunicamente en adversarios parecen limitativas, obviando
que la accién de los mismos se desarrolla en un entorno, un contexto politico, social,
econdmico, legal, tecnoldgico que conviene analizar. Incluso la propia naturaleza del
ciberespacio, las tendencias detectadas, las nuevas amenazas y oportunidades, que
surgen a cada instante, son un conocimiento vital a manejar.

Carnegie Mellon Software Engineering (2013) define ciberinteligencia como “la
adquisicion y analisis de informacion para identificar, sequir y predecir ciber-capa-
cidades, intenciones y actividades que ofrezcan lineas de accion para apoyar la
toma de decisiones”. Este concepto esta mucho mas proximo a la conceptualiza-
cion clasica de inteligencia.

La “U.S. National Intelligence Strategy 2014” (Office of the National Director of In-
telligence, 2014) identifica la ciberinteligencia como una de las cuatro misiones de la
Comunidad de Inteligencia. El Department of Homeland Security (2012), en un infor-
me de 2012, “DHS Task Force of Cyber Skills”, se acerca también al contenido de la
funcién de ciberinteligencia: “conocimiento de la superficie de ataque, sus objetos de
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mayor valor y objetivos, y como sus vulnerabilidades pueden ser explotadas;, mante-
ner un situational awareness sobre actores maliciosos; desarrollar técnicas y aplica-
ciones para contrarrestar, identificar y vigilar; en su version mas avanzada entender
las motivaciones de los atacantes, su lenguaje, organizacion, comportamiento indivi-
dual y grupal, con objeto de perfilar grupos, actores y campanas”.

Javier Candau (CCN-CERT, 2017) muestra su coincidencia con la definicién de
ciberinteligencia propuesta por el profesor Manuel Torres Soriano: “actividad analitica
cuyo propdosito es proporcionar informacion relevante para apoyar la toma de decisio-
nes en cuestiones relativas al ciberespacio”.

Consideramos que, a la hora de adoptar una definicion que aune el mayor grado
de consenso, es preciso atender tanto a la raiz del concepto, con sus dos componen-
tes “ciber” e “inteligencia”, como a la doctrina de inteligencia que muestra claramente
el CCN-CERT, proponiendo el siguiente concepto: “proceso (y producto final) de la
obtencion y analisis de datos e informacién en/sobre el ciberespacio, realizado por
especialistas y orientado a la toma de decisiones, en tiempo, lugar y forma”.

3.2. ELEMENTOS INVOLUCRADOS EN LA DEFINICION:
* Es un proceso caracteristico de inteligencia.

» Sobre una materia, que es el ciberespacio. El ciberespacio es el centro de dedi-
cacion de la ciberinteligencia, tomando al mismo tanto como un medio del que
obtener y analizar datos e informacion, como una fuente de riesgos y amena-
zas, como sefnala la Estrategia de Seguridad Nacional.

+ Una interpretacion amplia del concepto de ciberinteligencia incorporaria la deno-
minada Inteligencia de Fuentes Abiertas (OSINT), en la medida en que se centra
en la informacion en el ciberespacio, aunque sea con otros objetivos adicionales
a la ciberseguridad (proteccién de eventos, directivos, marca y reputacion, etc.).
Basicamente, lo que denominamos como “vigilancia digital” es OSINT.

« Consideramos que la ciberinteligencia no se cifie a analizar las capacidades
de los adversarios, sino también a analizar el entorno en el que dichos compe-
tidores toman decisiones estratégicas. El analisis del entorno configura la (in)
seguridad, y la ciber (in)seguridad, y al menos debe ser tratado de entender en
la dimension estratégica de la ciberinteligencia.

+ Es realizado por especialistas, tanto en ciberseguridad como en analisis de
inteligencia.

» Exige unos requisitos formales para poder ser considerado como inteligencia, y
siendo valido para un momento y lugar.

+ Esfinalista, su objetivo es la accién, el apoyo a la toma de decisiones:
1. Identificando riesgos y amenazas.
2. Analizando las variables involucradas y los actores intervinientes.

3. Determinando oportunidades (quizas la orientacién actual de nuestras socieda-
des esta muy basada en riesgos). Esto no se incluye en las definiciones clasicas.
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4. La inteligencia debe responder a las clasicas SW+H (who, what, why, when,
where, how). En el ciberespacio, con personal técnico adecuado, se puede
responder a qué sucede, como, cuando y dénde. Mas complejo es poder res-
ponder a quién y por qué (o para qué). Por ejemplo, no fue dificil analizar qué
estaba pasando con Wannacry o con NotPetya, ni cdmo se producia y propa-
gaba. Pero si es complejo decidir quién esta detras, por qué y para qué.

5. Debe considerar implicaciones posteriores: ¢ qué sera lo proximo?, ;qué ha-
cemos ahora?

6. A diferencia de lo sefalado en la definicion de Torres Soriano, la toma de
decisiones no se limita Unicamente al ciberespacio, sino que también abarca
el mundo fisico. Todo lo que sucede en el ciberespacio puede tener impactos
en el dia a dia de personas y organizaciones. La hibridaciéon entre mundo
fisico y mundo ciber tiende a ser absoluta.

Al igual que sucede con la Inteligencia, es imposible su consideracion como una
ciencia e incluso como una disciplina, aunque si tiene elementos que configuran una
profesién y una especie de arte (una forma de hacer y actuar). Como un area emer-
gente esta pendiente de desarrollar lo que se conoce como “tradecraft”’: conjunto de
conocimientos y habilidades adquiridas a través de la experiencia en un oficio. Los
elementos, de manera mas concreta, y siguiendo a INSA (2015), serian:

* Un cuerpo comun de conocimiento.

* Un marco de competencias.

* Un modelo dual de desarrollo, entre aspectos técnicos y analiticos.
* Unos planes de formacion y desarrollo.

* Una carrera profesional.

3.3. TIPOLOGIA

Realizando un estudio bibliografico, algunas de las aportaciones de mayor interés
han sido las realizadas por la Intelligence and National Security Alliance (INSA).

Ciberinteligencia Estratégica (INSA, 2014a)

Tal y como sefala INSA, es posible que la Ciberinteligencia Estratégica tenga ma-
tices en su conceptualizacién en diferentes organizaciones en base a su tamafo,
objetivo o mision.

Para INSA depende de seis criterios:

« La naturaleza e identidad del cliente.

» Las decisiones que debe tomar el cliente.
» El marco temporal en el que actuara.

« El alcance de la obtencion de informacién.

» El caracter de los potenciales adversarios.

CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 6-30. ISSN: 2341-3263 21



JOSE MARIA BLANCO NAVARRO

22

El nivel de aptitudes técnicas para la funcion.

Caracteristicas de la ciberinteligencia estratégica:

Amplia en la obtencién.

Mas alla del sector.

Mira a medio y largo plazo.

Es amplia en la consideracion de posibles adversarios.
Desarrolla un analisis del entorno.

Es esencialmente una tarea no técnica.

Es clave en el analisis de riesgos: amenazas, vulnerabilidades, impactos, politicas.

Un proceso de ciberinteligencia estratégica considera:

Qué informacion se precisa por el decisor (Information Requirement).

Qué informacion se precisa sobre el entorno que configura el ambito espacial y
temporal en el que las organizaciones se desenvuelven (politico, social, econé-
mico, tecnoldgico, legal...)

Qué informacién se precisa sobre amenazas y riesgos para nuestra organiza-
cion o nuestros clientes.

Qué informacidn se precisa sobre potenciales adversarios.
Qué posicion tiene la organizacion en seguridad:

1. Obijetivos a proteger.

2. Vulnerabilidades.

3. Nivel de riesgo: bajo, medio o alto riesgo ciber.

4. Qué valor tiene la informacion de la organizacion.

5. Qué valor tienen los aspectos digitales en sus procesos.

6. Qué requisitos legales tiene la informacion.

Ciberinteligencia operacional (INSA, 2014b)

Caracteristicas:

Orientada a los managers de IT, CIO, CISO.
Utilizable para adopcion de decisiones sobre riesgos.

El énfasis se pone en los procesos y operaciones de la organizacion, incluyendo
proveedores, aliados y socios, competidores, clientes y otras relaciones.

Analiza a los adversarios, con mayor grado técnico que en el nivel estratégico.

Combina tareas técnicas y no técnicas, orientadas a aquellos vectores que su-
ponen mayor riesgo para la continuidad del negocio.
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Ciberinteligencia tactica (INSA, 2014c)

Caracteristicas:

+ Segun INSA es el nivel en el cual las “batallas se planifican y ejecutan”.
« Se produce especificamente para los equipos de respuesta a incidentes.

* Suobjetivo es la resiliencia: restaurar las operaciones y recoger evidencias para
el analisis forense.

« El andlisis sobre el atacante centra parte de los esfuerzos: modus operandi,
motivaciones, capacidades, etc.

e Su caracter es técnico.

3.4. EL“PARA QUE”Y EL “COMO” DE LA CIBERINTELIGENCIA

De una forma simplificada, las organizaciones deben proteger a las personas, las
instalaciones, los procesos de negocio, los bienes y valores, los datos e informacion,
y la marca y reputacion. La ciberinteligencia se configura como la via para el logro de
dichos objetivos.

Identificar E Responder
Bienes " F - Dej:el:tar Fla mFEum ﬂeﬂq:erar
Ertorno e Anomalias y eventos ‘CormuniCacion Flanificacion
Eobernanza RN Monitorizacion Analisic Mejoras
Evaluacion riesgos L) Procesos detection Mitigacion Comunicacion
Gestion e rieszos e o Mejoras
Tecnologia

Figura 2. Ciclo de Ciberinteligencia del National Institute of Standards and Technology (NIST)

En base a la definicion sefalada en apartado anterior, y considerando el ciclo del
NIST, seria posible construir un ciclo o proceso mas cercano al del analisis de inteli-

gencia clasico.
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Proceso de Inteligencia de Ciberseguridad

DETECCION ANALISIS RESPUESTA

Planificacion: Difusion:

“requerimiento Obtencién y Analisis: Notificacion Accion:
de inteligencia”: monitorizacién: Intelligence, tempr: anz‘, e
amenazas Areas y entornos evidence-based re_sf_umqn e recuperacion
objeto servicio notificaciones,
informes

Feed-Back, evaluacion y lecciones aprendidas

Figura 3. Proceso de Ciberinteligencia (Prosegur, 2017)

Las actividades del citado proceso son las siguientes:

1.

3.

Definicién, planificacion y parametrizacion: De acuerdo con el requerimiento
de inteligencia (el “para qué” que genera la necesidad del analisis), se procede
a determinar el alcance, plazos y recursos precisos. Posteriormente se lleva a
cabo un plan para la parametrizacion de las fuentes y keywords sobre las herra-
mientas de deteccién automatizada que se puedan utilizar, de manera que los
sistemas queden preparados para la monitorizacion automatica.

Obtencion y monitorizaciéon: Una vez los sistemas de inteligencia han sido
parametrizados y puestos en operacién de acuerdo con la fase anterior, los
mismos se encargaran de la recopilacion automatica de la informacion para la
deteccion de potenciales eventos de ciberseguridad y su posterior analisis por
parte de los operadores y analistas del servicio. En esta fase se realizan ta-
reas como la propia obtencion, filtrado, evaluacién, clasificacion e integracion
de la informacion.

Analisis: Estudio e interpretacion de la informacion. A estos efectos se puede
combinar el clasico método cientifico, con técnicas tanto cuantitativas como
cualitativas, junto a las denominadas técnicas estructuradas de analisis de
inteligencia, desarrolladas por los servicios de inteligencia. Estas aproxima-
ciones, junto al analisis de riesgos, siguiendo la Norma ISO 31000, comple-
mentan marcos propios de la Ciberinteligencia, como el proceso NIST, The Kill
Chain o el modelo de diamante. A ello se unen disciplinas que incrementan
las capacidades del analista, ante las dificultades cuantitativas y cualitativas
derivadas del elevado grado de infoxicacion y de los crecientes procesos de
manipulacion, desinformacion y engafio (posverdad): analisis semantico, Big
Data, Machine Learning, algoritmos avanzados, ingenieria de sistemas de de-
cision, redes neuronales, etc.
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4. Accion. Resiliencia y respuesta: Ante las posibles conclusiones y recomen-
daciones derivadas de las notificaciones e informes correspondera al decisor la
adopcion de las medidas oportunas o necesarias.

5. Retroalimentacidon y mejora continua: Periddicamente se llevan a cabo ejer-
cicios para compartir conocimientos, mejorar la calidad de los entregables, dis-
minuir los tiempos de respuesta y abordar oportunidades de mejora. Igualmente
abordan desviaciones y oportunidades de mejora en base a los resultados de
los indicadores de medicion de cada servicio, con el objetivo de mejorar de ma-
nera continuada y maximizar la eficiencia de las actividades, la calidad de los
entregables y minimizar los tiempos de respuesta.

3.5. LA CIBERINTELIGENCIA COMO FACTOR DE COHESION EN LA
CIBERSEGURIDAD

La ciberinteligencia, adicionalmente, puede desempefiar un papel cohesionador de
diferentes lineas de accion en ciberseguridad. Desde una vision estratégica, y sin ani-
mo de ser exhaustivo, algunas de las lineas de accion que pueden ser apoyadas por
la ciberinteligencia serian:

Avanzar en concienciacion.
Algunas recetas para mejorar la concienciaciéon serian:

+ El desarrollo de una labor didactica. La complejidad del ciberespacio ha llevado
a la utilizacion de un lenguaje muy técnico, dificil de seguir y entender. Por este
motivo, hacia las empresas, es importante desarrollar una filosofia “storytelling”,
que traduzca el lenguaje técnico en implicaciones para las empresas, en posibles
costes. A estos efectos la utilizacion de escenarios y simulaciones es un apoyo,
posiblemente mas eficaz que el recurso a la presentacion de frias estadisticas.

» La utilizacion de casos de estudio y ejemplos para hacer comprender a las organi-
zaciones como desde el ciberespacio se puede afectar a la seguridad de instalacio-
nes e infraestructuras, la seguridad fisica de empleados y directivos, los procesos
de negocio, los datos y la informacién, los valores y la marca y reputacion.

Colaboracion publico-privada

Esta colaboracidn ya no es una opcion, es la unica via. El fortalecimiento del marco
normativo, por si mismo, ya hara que exista un mayor grado de relacidon, aunque sea
por via de requerimiento de acciones de informacion y comunicacion, o garantia de
protecciéon de datos.

Esta colaboracion presenta multitud de vias para su desarrollo, como proyectos de
investigaciéon conjuntos, intercambios de informacién puntuales, coorganizacion de jor-
nadas y talleres, grupos de expertos para debate, intercambio de buenas practicas, etc.

Gobernanza en las organizaciones

Posiblemente el gran reto a abordar, donde es preciso desarrollar una verdadera cultura
de ciberseguridad en las organizaciones. La ciberseguridad debe actuar de forma trans-
versal y los responsables de estas areas sentarse muy cerca del Consejo de Direccion.
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Inteligencia en sentido amplio

La inteligencia, definida como el proceso de obtencioén y analisis de la informa-
cion para apoyar la toma de decisiones, es una de las vias para poder gestionar los
riesgos, atendiendo a diversos objetivos que se plantean en el campo de la ciberse-
guridad. Uno de ellos pudiera ser como reducir el periodo entre el que un sistema es
comprometido y es detectada la intrusion. Segun FireEye es de 469 dias en Europa
(siendo la media mundial de 146).

El analisis de lecciones aprendidas y el estudio de casos forman parte de las tareas
a desarrollar desde la inteligencia. Procesos para los cuales existen metodologias que
ayudan a enmarcar un proceso que no debe ser tan intuitivo, en caso de existir, como
sucede en ocasiones.

La inteligencia también debe tener como mision su propio autodesarrollo a través
del apoyo tecnoldgico preciso. La tecnologia, por una parte, es fuente de amenazas,
pero a su vez se configura como posible solucion a muchos riesgos.

Por otra parte, como proceso de analisis, la inteligencia camina de la mano de la
geopolitica, la geoeconomia o la geoestrategia. Un entendimiento del entorno, a tra-
vés de la inteligencia estratégica, puede proveer del contexto necesario para entender
algunos riesgos cibernéticos.

Finalmente, y de nuevo sin animo exhaustivo, la inteligencia es la base para desa-
rrollar la necesaria Cyber Awareness, similar a lo que conocemos como consciencia
situacional (situational awareness), el mantenimiento de un elevado nivel de alerta
ante posibles senales débiles (eventos que pueden sugerir una tendencia o que, co-
nectados con otros eventos, generen nuevos riesgos).

Analisis de riesgos

La base para gestionar cualquier tipo de riesgo es partir de un buen analisis y eva-
luacién de riesgos. Una evaluacion que debe ser continua. En 2017 Gartner propo-
nia un modelo CARTA (Continuous Risk and Trust Assessment Approach, 2017), un
proceso continuo de evaluacion y reajuste. Pero no hace falta ser Gartner para llegar
a esa conclusion. El analisis de riesgos se debe desarrollar en tiempo real. Las me-
todologias de analisis de riesgos deben evolucionar, para incorporar aproximaciones
como el analisis de datos, las redes neuronales y otras técnicas de mineria de datos,
el juicio de los expertos, el analisis bayesiano, etc.

Gestion de crisis

Cualquier incidente ciber es capaz de producir una crisis. Las organizaciones de-
ben prepararse para estas situaciones, especificamente a través de simulaciones.
Que cuando el momento se produzca existan protocolos de accion y la comunicacion
a desarrollar. Mientras que las crisis pueden ser improvisadas, la gestion de crisis
nunca debe improvisar.

Segquridad desde el disefio

Garantizar la seguridad desde el mismo momento en que se disefa un producto o
servicio puede ser la mejor manera de prevenir.
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Prospectiva

En entornos que denominamos VUCA (acrénimo de volatilidad, incertidumbre,
complejidad y ambigtiedad), la capacidad para interpretar qué esta sucediendo es un
valor para las organizaciones, que se debe complementar con las capacidades para
identificar posibles escenarios futuros, con objeto de adoptar en el presente las deci-
siones estratégicas que eviten los mas desfavorables vy, si es posible, nos guien a los
mas beneficiosos para nuestras organizaciones. La prospectiva no es una técnica de
adivinacioén, sino que cuenta con técnicas especificas para su desarrollo.

Pensar en futuro es una obligacion. Conocemos mas cosas del futuro de las que
solemos creer. Pensar en futuro induce elementos causales en su devenir.

Tradecraft, el oficio del analista de ciberinteligencia

Finalmente, y desde el punto de vista de la Ciberinteligencia, es preciso desarrollar
lo que se conoce como Tradecraft, el oficio: qué conocimientos son precisos, qué ap-
titudes y qué actitudes, qué habilidades se exigen para poder entender las actuales
ciberamenazas y poder luchar contra ellas. Todo ello a nivel estratégico, operativo y
tactico. Implica adicionalmente el establecimiento de un plan de carrera, que conside-
re la formacion precisa y las condiciones para la promocion.

4. CONCLUSIONES

Frente a la falta de consenso sobre la definicion y delimitacion de la ciberinteligencia
es posible apuntar que la misma puede contar con los mismos fundamentos que la doc-
trina de inteligencia clasica, nacida en el ambito militar y de la seguridad fisica. Los ele-
mentos caracterizadores de la misma son coincidentes, una forma de pensar orientada
a la accion, un proceso racional de obtencion y analisis de informacioén, una finalidad en
el apoyo a la toma de decisiones, y unas caracteristicas propias (tiempo, forma y lugar)
que permiten diferenciar la inteligencia de la informacion o el conocimiento.

Los intereses a proteger de Estados, organizaciones o empresas coinciden en el
ambito fisico y en el ciberespacio: las personas, las infraestructuras, la informacién y
los datos, los procesos de negocio, los bienes y valores, y la marca y reputacién. Los
seis elementos pueden ser atacados tanto fisicamente como a través del ciberespa-
cio. Internet y las Tecnologias de la Informacion y las Comunicaciones son un facili-
tador o potenciador de lo que se denomina en la literatura anglosajona como “cyber
enabled crimes”, referido a aquellos delitos que pueden realizarse tanto con apoyo
tecnolégico como sin él.

La definicidon propuesta de ciberinteligencia como “proceso (y producto final) de la
obtencion y analisis de datos e informaciéon en/sobre el ciberespacio, realizado por
especialistas y orientado a la toma de decisiones, en tiempo, lugar y forma”, goza del
contenido necesario para ser adoptado, tanto en el ambito publico como en el sector
privado, facilitando la creacién de un lenguaje comun que, aun lejos de poder configu-
rar una disciplina, si defina a una actividad profesional.

Al igual que la inteligencia ha contribuido clasicamente a la seguridad fisica, la ci-
berinteligencia lo hace hacia la ciberseguridad. La sociedad digital se enfrenta a retos
hasta ahora desconocidos, riesgos probables de muy incierto impacto. Parte de los
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planteamientos distopicos del futuro se centran bien en ciberataques, bien en formas
hibridas o combinadas de accidon. Los conflictos en el ciberespacio se acrecientan,
sustituyendo viejas formas de enfrentamiento. Los ciberdelitos y, lo que es mas serio,
el cibercrimen organizado, disponen de los mejores recursos: tecnélogos, hackers,
abogados, blanqueadores, expertos en sistema financiero. Incorporan a sus acciones
desarrollos como la Inteligencia Atrtificial. Los terroristas, hasta el momento, han uti-
lizado Internet en funciones de propaganda y comunicacion, adoctrinamiento, capta-
cion y reclutamiento. Es decir, un uso de Internet y las TIC como medio, pero no como
el fin de los ataques. Cuentan con la intencion, y las capacidades para ello no son tan
necesarias, en un modelo de negocio de “Crime as a Service”. Las capacidades pre-
cisas pueden ser adquiridas o arrendadas a otros grupos criminales.

En este marco, la Ciberinteligencia se enfrenta a los siguientes retos:

= Su conceptualizacion, como base para la determinacién del “oficio” de analista
de ciberinteligencia.

= Tradecraft u oficio. Determinacién de conocimientos y habilidades, junto al de-
sarrollo de un plan de formacion y una carrera profesional para los analistas de
ciberinteligencia. El documento de ENISA (2015) es una de las propuestas mas
elaboradas en este sentido.

= El desarrollo de metodologias propias o adaptadas de otras disciplinas o pro-
fesiones.

= El apoyo de nuevas tecnologias, en ningun caso sustitutivas del ser humano.
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CUESTIONES CONTROVERTIDAS EN EL EJERCICIO DE LA
POTESTAD ADMINISTRATIVA SANCIONADORA
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RESUMEN

La potestad administrativa sancionadora esta sujeta mutatis mutandis a los prin-
cipios propios del derecho penal constitucionalmente instituidos. Cabe la inversion
legal de la carga de la prueba en los procedimientos sancionadores. Los documentos
publicos expedidos por funcionarios que tienen reconocida la condicion de autoridad
hacen prueba por si solos, pero no los formalizados por quienes son simples agentes
de la autoridad o por organismos privados de control autorizados. El incumplimiento
de la obligacién de identificar a un conductor por parte del titular del vehiculo en la le-
gislacién de seguridad vial por parte de determinados familiares no es sancionable por
aplicaciéon de lo dispuesto en la Ley de Enjuiciamiento Criminal. Los procedimientos
sancionadores instruidos contra quienes estan ligados por contratos o concesiones
demaniales no se rigen por las determinaciones reguladores de los procedimientos
sancionadores, quedando la duda sobre si les resulta de aplicacion el efecto previsto
en el articulo 25.1.b) de la Ley 39/2015, de 1 de octubre.

Palabras clave: Procedimiento sancionador, carga de la prueba, autoridad publica,
organismos de control autorizados, deber de identificar a los conductores de vehicu-
los, procedimientos sancionadores en materia de contratacion y dominio publico.

ABSTRACT

The administrative sanctioning power is subject “mutatis mutandis” to the prin-
ciples of criminal law constitutionally instituted. The legal reverval of the burden of
proof in sanctioning procedures is feasible. Public documents issued by officials hol-
ders of the condition of authority are proof by themselves, but those formalized by
simple agents of the authority or authorized private oversight agencies are not. The
infridgement of the obligation to identify a driver of your own car by certain family
members is not punishable by road safety legislation, in application of the provisions
of the Spanish Ley de Enjuiciamiento Criminal. The sanctioning procedures against
those bound by contracts or public concessions are not regulated by the sanctioning
procedures. Doubt remains if the effects of article 25.1.b) of Law 39/2015, from Oc-
tober 1%, is applicable to them.

Keywords: Sanctioning procedure, burden of proof, public authority, authorized con-
trol bodies, duty to identify, automobile drivers, sanctioning procedures contracting and
public domain.
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1.

ALGUNOS ASPECTOS DE LA REGULACION DE LA POTESTAD

SANCIONADORA EN LAS LEYES 39/2015Y 40/2015, DE 1 DE OCTUBRE

32

1.

La aprobacién de las Leyes 39/2015 y 40/2015, ambas de 1 de octubre, del Pro-
cedimiento Administrativo Comun y del Régimen Juridico de las Administraciones
Publicas, regulan la potestad y algunos aspectos del procedimiento sancionador.
Poco innovadoras son sus previsiones, aunque si es distorsionadora —y confusa-
la técnica legislativa empleada a la hora de hacerlo. Dispersar las normas aplica-
bles en la materia en ambas leyes, sin ningun criterio racional o légico, dificulta su
aplicacién por el operador juridico. Insertar las previsiones especiales aplicables
al procedimiento sancionador a lo largo del texto de la primera de las disposi-
ciones citadas, la Ley 39/2015, de 1 de octubre, constituye un claro ejemplo de
mala técnica legislativa, que menoscaba la seguridad juridica de los destinatarios
de la norma. Y, finalmente, no solventar problemas apreciados durante los afios
de vigencia de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, denota la
premura con que las leyes citadas se elaboraron y aprobaron. Procede examinar
algunas de las cuestiones no resueltas por la nueva regulacion.

La potestad sancionadora de la Administracion esta sujeta a los principios
inspiradores del orden penal, segun ha declarado reiteradamente el Tribunal
Constitucional (desde las Sentencias de 30 de enero y 8 de junio de 1981).
Ello comporta que le resultan de aplicacién los principios de legalidad, tipicidad,
culpabilidad y proporcionalidad y el derecho a la presuncién de inocencia, se-
gun ha declarado reiteradamente el Tribunal Constitucional desde las ya lejanas
sentencias de 10 de junio de 1981, 7 de abril de 1982 y 29 de enero de 1983.

Asi lo reconoce la Ley 40/2015, de 1 de octubre, de Régimen Juridico de las
Administraciones Publicas. Su articulo 25.1 previene que:

“1. La potestad sancionadora de las Administraciones Publicas se ejercera
cuando haya sido expresamente reconocida por una norma de rango de Ley,
con aplicacion del procedimiento previsto para su ejercicio y de acuerdo con lo
establecido en esta Ley y en la Ley de Procedimiento Administrativo Comun de
las Administraciones Publicas...”

Los principios de irretroactividad, de tipicidad, de culpabilidad, de proporcio-
nalidad y responsabilidad estan igualmente acogidos en la misma norma legal
(articulos 26 y ss.).

La regulacion legal consagra pues los principios de culpabilidad y personalidad,
que rigen inexorablemente en nuestro derecho. En virtud del primero, en el am-
bito sancionador, resulta inadmisible un régimen de responsabilidad objetiva o
sin culpa (Sentencia del Tribunal Constitucional 246/1991, de 19 de diciembre).
Y, en virtud del segundo, se “prohibe expresamente el traslado de la responsa-
bilidad personal a persona ajena al hecho infractor al modo de una exigencia
de responsabilidad objetiva sin intermediacion de dolo o culpa” (Sentencia del
Tribunal Constitucional 219/1998, de 22 de noviembre).

La imposicion de sanciones exige a la Administracion la prueba de los hechos
imputados; prueba que no puede ser mera presuncion, salvo que expresamente
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asi lo establezca la ley. En efecto, la presuncién constitucional de inocencia,
con rango de derecho fundamental, supone que solo sobre la base de pruebas
cumplidas, cuya aportacion es carga de quien acusa, esto es, de la Administracion,
podra ser sancionado alguien. Toda sancion ha de apoyarse en una actividad
probatoria de cargo o de demostracion de la realidad de la infraccion que se
reprime, sin la cual la sanciébn misma no es posible (Sentencias del Tribunal
Supremo de 26 de diciembre de 1983, 20 de febrero y 11 de marzo de 1985, 11
de febrero de 1986, 21 de mayo de 1987, 4 de febrero de 1991, 346/2006, de 11
de diciembre, 131/2003, de 30 de junio, entre otras). En otros términos, “la carga
de la prueba corresponde a quien acusa, sin que nadie esté obligado a probar su
propia inocencia” (Sentencia del Tribunal Constitucional de 26 de abril de 1990).
Por consiguiente, la presuncién de inocencia origina que, en los procedimientos
sancionadores, la carga de la prueba recaiga sobre la Administracién. No es el
imputado el que tiene que probar su inocencia. Si asi fuere, habria de probar un
hecho negativo (probatio diabdlica): la inexistencia de conducta tipificada o de
participacion en los hechos. El Tribunal Constitucional —en la sentencia 76/1990,
de 26 de abril- lo prohibe expresamente por entrafiar una inversién de la carga de
la prueba y, con ello, un menoscabo de la presuncion de inocencia.

La prohibicion de la inversion de la carga de la prueba no es incompatible, sin
embargo, con los efectos derivados de la presuncion de legalidad de los actos
administrativos sancionadores. Esta presuncion de legalidad no es contraria a
la de inocencia, pues solo comporta la carga de accionar o impugnar la sancion
por el expedientado.

3. La presuncioén de inocencia impone a la Administracion en el procedimiento san-
cionador la carga de probar los hechos y la participacion del expedientado en su
comisién, segun ha declarado el Tribunal Constitucional —Sentencias 169/2003,
de 29 de septiembre y 131/2003, de 30 de junio, entre otras-. Y al expedientado,
por su parte, compete la prueba de las circunstancias excluyentes, atenuantes
o extintivas de la responsabilidad. Esta ultima regla no comporta que la Adminis-
tracion esté exonerada de acreditar la culpabilidad del inculpado. La presuncion
de inocencia comporta también la obligacion administrativa de probar la culpa-
bilidad del expedientado.

Salvo en los casos expresamente previstos, los hechos no pueden entenderse
acreditados, ni exclusivamente de la presuncion de verdad de las actas o denun-
cias de los agentes administrativos (Sentencia del Tribunal Constitucional de 26 de
abril de 1990), ni de la simple manifestacion de una de las partes, pues estas son
simplemente un elemento mas que ha de ser valorado en el conjunto de las actua-
ciones practicadas. Para que dichas actas o denuncias hagan prueba es preciso
gue se trate de “documentos formalizados por los funcionarios a los que se reco-
noce la condicion de autoridad publica y que observandose los requisitos legales
correspondientes se recojan los hechos constatados por aquellos”, segun previene
el articulo 77.5 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas. Conviene observar que la condicion del
funcionario debe ser la de “autoridad publica”, no la de “agente de la autoridad”.

La cuestion no es baladi por cuanto el acta levantada por el funcionario que no
es autoridad publica no hace prueba por si, de ahi que la legislacion especial
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sea especialmente prolija en la atribucion de dicha condicion al personal inspec-
tor (e.g.: Ley 16/1987, de 30 de julio, de Ordenacion de Transportes Terrestres,
articulo 33). En este sentido no tiene el mismo tratamiento juridico la denuncia
formulada por un agente de la Guardia Civil en el ejercicio de funciones inspec-
toras en materia de transporte terrestre que la hecha en el ejercicio de funciones
de trafico o de caza. En el primer caso, hace prueba sin mas aditamentos. En el
segundo, ha de ir acompafiada de otros elementos de ratificacion.

La cuestion planteada adquiere perfiles singulares en los frecuentes casos
en los que las inspecciones y comprobaciones de hechos que dan lugar a la
incoacion de procedimientos sancionadores no son llevadas a cabo por fun-
cionarios sino por entidades privadas habilitadas para ello —organismos de
control autorizados-.

La mayor parte de las disposiciones sectoriales, las que la regulan —Ley de In-
dustria, Ley 43/2002, de 20 de noviembre, de Sanidad Vegetal- previenen que
las actas de inspeccion levantadas por el personal de estos organismos de
control autorizados tienen valor probatorio, sin perjuicio de cualesquiera otros
medios admitidos en derecho que pudieran emplearse. Ahora bien, debe ob-
servarse que la posicion juridica de dichos organismos de control autorizados,
aunque revestidos de competencias para llevar a cabo las correspondientes
inspecciones, no es equiparable sin mas a la de los funcionarios publicos.
Su personal ni es funcionario, ni tiene reconocida la condiciéon de autoridad.
Por este motivo, las leyes sectoriales no establecen que las actas levantadas
por ellos hagan prueba en los términos previstos en el articulo 77.5 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Ad-
ministraciones Publicas. Su valor hay que ponderarlo en cada caso concreto
y para hacerla, por lo general, exige que vayan acompafadas de otros ele-
mentos que confirmen su contenido. Ademas, frente a lo que puede suceder
con los documentos a que se refiere el mencionado articulo 77.5 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun, el simple
relato de hechos contenido en esas actas levantadas por los organismos de
control autorizados no es de por si acreditativo de la realidad y certeza de lo
narrado. Por consiguiente, no cabe —sin perjuicio de la valoracion que corres-
ponda hacer en cada caso concreto-, imponer sanciones con base unica y ex-
clusivamente en las actas levantadas por dichos organismos cuando, bien de
las propias circunstancias concurrentes, bien de otros elementos probatorios,
no puede alcanzarse la certeza de la realidad de los hechos constitutivos de
infraccion y de la participacion de los imputados.

Se observa por otra parte que, en ocasiones, la simple existencia de indicios
determina la imposicion de sanciones por parte de la Administracién, sin dejar
constancia en la resolucion sancionadora, ni de los hechos que sirven de
fundamento a dichos indicios, ni del razonamiento l6gico seguido para concluir
que se ha cometido la infraccion. La jurisprudencia ha declarado que la prueba
indiciaria puede constituir una prueba suficiente para destruir la presuncién de
inocencia y para justificar la imposicion de una sancion (Sentencia del Tribunal
Constitucional 45/1997, de 11 de marzo). Ahora bien, para que la prueba
indiciaria prive de eficacia a la presuncion de inocencia es preciso partir de
unos hechos plenamente probados, deducir de manera palmaria de los citados
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hechos la comisién de la infraccién y ser posible el control riguroso de la
deduccidn alcanzada conforme a criterios coherentes y l6gicos (Sentencias del
Tribunal Constitucional 116/2007, de 21 de mayo; 45/1997, de 11 de marzo,
entre otras). La verificacion de la concurrencia de estos tres requisitos obliga
a la Administracién a acreditar de forma patente los hechos que constituyen el
indicio; en segundo lugar a dejar constancia del proceso mental racional seguido
—esto es, conforme con las reglas del criterio humano- y, finalmente, la inclusion
en la resolucion sancionadora del razonamiento por el que se deduce la certeza
del hecho presunto.

6. Enlatramitacion de los expedientes sancionadores han de observarse escrupu-
losamente las reglas establecidas para la practica de las pruebas; en especial,
las atinentes a las garantias formales necesarias. El derecho de defensa com-
prende no solo el de conocer qué se imputa al interesado -pues solo conociendo
dichas imputaciones es posible articular de forma completa y cierta dicha defen-
sa-, sino también el de poder oponer frente a ellos las oportunas excepciones y
defensas y participar en la practica de las pruebas que sirven de sustento a la
decision de la Administracion.

El derecho a la prueba exige que sean practicadas “sin desconocimientos vy
obstaculos” (Sentencias del Tribunal Constitucional 104/2003, de 2 de junio;
128/2003, de 30 de junio; 157/2000, de 12 de junio, etc.). No pueden serlo de
cualquier manera. Han de llevarse a cabo asegurando al encartado, al momento
de su practica, ciertas garantias entre las que se cuenta, de un lado, la posibili-
dad de contradiccion, lo que implica que esté presente y participe en su ejecu-
cion y, de otra parte, la inmediacién del instructor, esto es, que sea este quien
dirija su practica.

Por todo ello, ha de velarse por la estricta observancia de las reglas regula-
doras de la practica de la prueba y de su valoracién en cada caso concreto,
ponderando las especificas circunstancias concurrentes y orillando cualquier
forma de aplicacion mecanica de criterios valorativos. Y, aun con mas rigor, en
el caso de que dichas diligencias se basen en actuaciones desarrolladas por
entidades privadas colaboradoras de la Administracion como son los organis-
mos de control autorizados.

7. Por otra parte, la Ley 40/2015, de 1 de octubre, de Régimen Juridico de las
Administraciones publicas, no regula el procedimiento administrativo sanciona-
dor sino que establece los principios que lo informan. Sigue la estela de la Ley
30/1992, de 26 de noviembre. La Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comun, por su parte disciplina de manera dispersa algu-
nos aspectos de dicho procedimiento. Esta falta de sistematica y de rigor en la
labor legislativa, ha hecho que sean multiples las disposiciones de rango legal
y reglamentario que los disciplinen. Y ello tiene consecuencias desafortunadas
por cuanto es dificil establecer criterios unitarios en la materia, apreciandose
una dispersion en la interpretacion y aplicacion de las normas sancionadoras
por parte de las Administraciones Publicas.

Un examen —aun somero- de las normas y de los procedimientos sancionadores
permite colegir que, en relacidn con determinados extremos, no existe unidad de
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criterio a la hora de abordar unas mismas cuestiones. Asi, en lo tocante a la sus-
pension del procedimiento administrativo sancionador en tanto existan en trami-
tacion diligencias penales, las normas utilizan diferente terminologia y criterios a
la hora de dar preferencia al orden jurisdiccional penal. En ocasiones, establecen
distintos momentos en los que la suspension por razén de la tramitacion de las di-
ligencias termina: unas veces, la paralizacion cesa al dictarse sentencia; otras ve-
ces, cuando la sentencia penal es firme (caso de la Ley 21/2003, de 7 de julio, de
Seguridad Aérea, Ley 38/2003, de 17 de noviembre, General de Subvenciones,
etc.); no faltan los casos en los que se cita el archivo como hito en el que dicha
suspension se levanta (Ley 58/2003, de 17 de diciembre, General Tributaria). Y
en fin, en otros casos, la paralizacion del procedimiento administrativo sanciona-
dor viene determinada por la iniciacion de actuaciones judiciales o también por la
incoacidn de actuaciones por parte del Ministerio Fiscal.

La falta de criterios uniformes constituye un baldon predicable de las menciona-
das Leyes 39/2015 y 40/2015, de 1 de octubre. La cuestion debid ser resuelta
en ellas. No se hizo por la premura y precipitacion con que se elaboraron y por
su falta de rigurosidad.

2. UN CASO SINGULAR: EL DEBER DEL TITULAR DEL VEHICULO DE
CONOCER Y FACILITAR A LA ADMINISTRACION LOS DATOS NECESARIOS
PARA IDENTIFICAR AL CONDUCTOR

La Administracién de trafico ha venido promoviendo —y obteniendo- durante los ulti-
mos afos la aprobacion de una legislacioén especial reguladora de su actividad, siguien-
do la estela de la Administracion tributaria. Dicha legislacion especial adquiere tintes de
excepcionalidad en muchas ocasiones por cuanto se funda en principios diametralmen-
te opuestos a los que informan la regulacion general. Se trata de una legislacion que ca-
rece de justificacion, puesto que la seguridad vial no es mas relevante que otra infinidad
de materias sectoriales desenvueltas por la actividad administrativa y que se sujetan a
las reglas generales de ordenacién publica. Se trata ademas de una legislacion espe-
cialmente lesiva para los derechos de los administrados, en la que poco importan sus
garantias y en la que se las sacrifica sin rubor en aras de una eventual eficacia de las
medidas encaminadas a evitar las victimas de los accidentes de trafico.

La pérdida de garantias alcanza umbrales especialmente relevantes en el ambito
del ejercicio de la potestad sancionadora por infracciones de la Ley de la Seguridad
Vial, dandose casos verdaderamente anomalos.

Un caso singular —si no es anémalo- que se presenta con ocasion de los expedientes
sancionadores de trafico es aquel en que se requiere al titular de un vehiculo a motor
para que facilite a la Administracion los datos necesarios para identificar al conductor.

En via administrativa, el Consejo de Estado ha examinado la cuestion en varias oca-
siones (Dictamenes 1989/2009, de 18 de febrero de 2010 y 2337/2010//643/2010, de 21
de diciembre de 2010, entre otros) ante la imposicion mecanica de sanciones a los ad-
ministrados por parte de la Administracion en los casos de infraccion del referido deber.

El articulo 93 del Real Decreto Legislativo 6/2015, de 30 de octubre, por el que se
aprueba el texto articulado de la Ley sobre Trafico, circulacién de Vehiculos a Motor
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y Segundad Vial, dispone “en el supuesto de que no se haya producido la detencion
del vehiculo, el titular, el arrendatario a largo plazo o el conductor habitual, en su
caso, dispondran de un plazo de veinte dias naturales para identificar al conductor
responsable de la infraccion”. Y caso de no hacerlo, se le puede imponer una sancion.
Este precepto, trasunto del articulo 72 del anterior texto refundido de la misma Ley de
1990, tiene su origen en el antiguo articulo 278.1 del Cédigo de la Circulacién, que fue
interpretado por el Tribunal Constitucional en la Sentencia 219/1998. El Alto Tribunal
sefaldé que el articulo 278.1 del Cédigo de la Circulacion se basaba en el principio
correcto de la responsabilidad personal por hechos propios (principio de la persona-
lidad de la pena o sancién), al decir que “seran responsables de las infracciones (...)
los conductores de vehiculos (...) que las cometiesen”. Sefial6 el Alto Tribunal que no
se puede inferir de la notificacion de la denuncia y de la advertencia de la posible exi-
gencia de la multa al titular del vehiculo, que dicha prevision resulte una legitimacion
a la Autoridad de Trafico para imponerle directamente la sancion pecuniaria, ni por
ello la exonera de proseguir las pertinentes diligencias de prueba para conseguir la
identificacion del conductor. La advertencia no puede convertirse -por la pasividad de
la Administracion- en una presuncion iuris et de iure que no resulta, en los términos
absolutos que entrafia dicha presuncion, del articulo 278 del Codigo de la Circulacion.

El precepto vigente se configura legalmente como un deber de colaboracion del titular de
un vehiculo con la Administracion en la identificacion del conductor supuestamente respon-
sable. Deber que es inherente al hecho de ser titular o conductor habitual. Su incumplimien-
to constituye una infraccion autébnoma en materia de trafico y circulacion de vehiculos, que
obliga al titular del automavil a “conocer y facilitar” los datos necesarios para proceder a esa
identificacion cuando sea requerido.

No obstante, en la Sentencia del Tribunal Constitucional 111/2004, dictada en un
recurso de amparo interpuesto contra resolucion que imponia una multa por no haber
aportado datos suficientes para identificar al conductor de un vehiculo que habia cometido
una infraccion de trafico -en este caso faltaba el numero de DNI del conductor-, el Alto Tri-
bunal sefialé que la necesidad de motivacion debe vincularse con el derecho a la legalidad
sancionadora consagrado en el articulo 25.1 de la Constitucion. Los aspectos esenciales
de la interpretacion de la norma tipificadora deben expresarse en la motivacion de la
resolucion con el fin de permitir la comprobacién de si la decision sancionadora es fruto
previsible de una razonable aplicacién judicial o administrativa de lo dispuesto en la Ley. El
Alto Tribunal afiadié que no solo vulneran el principio de legalidad las resoluciones san-
cionadoras que se sustenten en una subsuncion de los hechos ajena al significado posible
de los términos de la norma aplicada sino que son también constitucionalmente rechaza-
bles aquellas aplicaciones que, por su soporte metodoldgico o axioldgico, conduzcan a solu-
ciones esencialmente opuestas a la orientacion material de la norma'y, por ello, imprevisibles
para sus destinatarios. En resumen, el Tribunal Constitucional concluyo que el titular de un
vehiculo no puede ser sancionado por no haber facilitado, a los efectos de la identificacion,
el numero de DNI del conductor si ya habia notificado su nombre. Y este criterio debe ser
tenido en cuenta por la Administracion.

Se ha suscitado también la cuestion de la eventual existencia de una contradiccion
entre el deber del titular de conocer y facilitar los datos del conductor a la Administracién
instructora y la posible exencién de ese deber de facilitar los datos (conocidos) en el caso
de que el conductor resultara ser una de las personas a las que se refiere el articulo 261
de la Ley de Enjuiciamiento Criminal.
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Como es sabido, este ultimo precepto se expresa en estos términos: “Tampoco esta-
ran obligados a denunciar: 1. El conyuge del delincuente. 2. Los ascendientes y descendien-
tes consanguineos o afines del delincuente y sus colaterales consanguineos o uterinos
y afines hasta el segundo grado inclusive; 3. Los hijos naturales respecto de la madre
en todo caso, y respecto del padre cuando estuvieren reconocidos, asi como la madre y el
padre en iguales casos”.

Resulta especialmente significativo que una persona no pueda ser sancionada
penalmente por no denunciar a su conyuge, autora de un ilicito —v.gr. un asesinato- y
si lo pueda ser por no comunicar a la autoridad de trafico que conducia su vehiculo.
Si el derecho es solo un instrumento formal de fuerza o violencia, la norma legal que
ampara la situacioén es irreprochable. Pero si el derecho es algo mas —aun orillando
la idea de justicia, si es simplemente ordenacidon razonable, la regulacion vigente
carece de legitimidad.

En este ultimo sentido, el Consejo de Estado ha considerado —desde el dictamen
antes citado 2337/2010//643/2010, de 21 de diciembre de 2010- que la Ley de Enjui-
ciamiento Criminal ocupa una especial posicion en el sistema sancionador, cuyos principios
y criterios alcanzan no solo a los procedimientos penales sino también al ejercicio de las
potestades sancionadoras por parte de la Administracion publica. El ius puniendi estatal
aparece, en nuestro sistema constitucional, compartido entre los érganos judiciales pena-
les y la Administracion (Sentencia del Tribunal Constitucional 188/2005) de modo que esos
principios informadores no pueden diferir en uno y otro supuesto.

Asi las cosas, la exclusion del deber de denunciar a determinadas personas resulta de
aplicacion también en el procedimiento sancionador administrativo de trafico, sobre todo si
se tiene en cuenta la relevancia de los bienes protegidos. Y es que, a la potestad sancio-
nadora de la Administracion, como se ha dicho, le son aplicables los principios sustantivos
derivados del articulo 25.1 de la Constitucion y las garantias procedimentales concedi-
das al ciudadano en el 24.2, como es doctrina constante del Tribunal Constitucional desde
la Sentencia 18/1981.

3. UN CASO EXCLUIDO: PROCEDIMIENTOS SANCIONADORES DE
PERSONAS VINCULADAS CON LA ADMINISTRACION POR LA LEGISLACION DE
CONTRATOS DEL SECTOR PUBLICO O POR LA LEGISLACION PATRIMONIAL
DE LAS ADMINISTRACIONES PUBLICAS

El articulo 25.4 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico de las Admi-
nistraciones Publicas establece que “las disposiciones de este capitulo no seran de apli-
cacion al ejercicio por las Administraciones Publicas de la potestad sancionadora respecto
de quienes estén vinculados a ellas por relaciones reguladas por la legislacion de contra-
tos del sector publico o por la legislacion patrimonial de las Administraciones Publicas”.

En virtud de esta prevision, queda consolidado el criterio de que las penalidades
impuestas al contratista o al concesionario de bienes de dominio publico no tienen la
condicion de sanciones administrativas. Por consiguiente, no se sujetan a las pres-
cripciones establecidas para los procedimientos sancionadores. Las penalidades y
sanciones que las Administraciones publicas pueden imponer a los contratistas y con-
cesionarios son instrumentos —convencionales y legales- de coercidn propios, distin-
tos de las sanciones en estricto sentido, que se insertan en las relaciones bilaterales.

38 CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 31-39. ISSN: 2341-3263



CUESTIONES CONTROVERTIDAS EN EL EJERCICIO DE LA POTESTAD ADMINISTRATIVA SANCIONADORA

Tienen una naturaleza peculiar. No derivan de las potestades administrativas gene-
rales sino de concretas relaciones convencionales o actos especificos de atribucién
—licencias o autorizaciones-. En eso se diferencian de las sanciones administrativas
previstas en las normas sectoriales especificas, cuya regulacion general procedimen-
tal se establece en las leyes 39/2015 y 40/2015, de 1 de octubre. El que deriven de
relaciones convencionales o de actos concretos de atribucién no implica, por otra par-
te, que tengan que estar previstas en el correspondiente pliego de condiciones o titulo
habilitante. Las facultades coercitivas o sancionadoras de la Administracion pueden
nacer —y lo hacen- directamente de la Ley. Lo que se quiere decir es que las sancio-
nes administrativas son punitivas, castigan conductas en tanto que las aplicables en
el seno de las relaciones contractuales y dominicales son instrumentos resarcitorios
o coercitivos, encaminados a que el contratista lleve a efecto el servicio contratado,
aunque los términos del contrato ofrezcan dudas, porque de lo contrario se pueden
seguir perjuicios irreparables para la causa publica. En otros términos, las sanciones
aplicables en las relaciones contractuales y dominicales son primordialmente coerciti-
vas, encaminadas a asegurar el cumplimiento de las prestaciones, aunque en ocasio-
nes adquieran tinte punitivo.

La exclusion del ambito de la regulacion contenida en los articulos 25 y siguientes
de la Ley 40/2015, de 1 de octubre, de este tipo de sanciones tiene consecuencias
claras. No rigen los principios de culpabilidad y proporcionalidad. Se debilita el de
tipicidad y resulta inaplicable la presuncién de inocencia. Pero a lo que aboca la ex-
clusidon es a una duda: en concreto, a la pervivencia de la doctrina jurisprudencial de
la caducidad de los procedimientos por aplicacidn del plazo maximo de tramitacion
cuando no se ha dictado resolucion (Ley 39/2015, de 1 de octubre, articulo 25.1.b).

Sabido es que la Audiencia Nacional, primero, y el Tribunal Supremo, después,
sentaron el criterio de que los procedimientos de resolucion de contratos por causa
imputable al contratista, los de declaracion de caducidad de las concesiones por in-
cumplimiento de los concesionarios y los de imposicion de penalidades estan sujetos
a los plazos maximos de tramitacion legal o reglamentariamente establecidos (hoy
Ley 39/2015, articulo 25.1.b). Y que su superacion, sin haberse dictado y notificado la
correspondiente resolucion al interesado, comporta automaticamente que quedan in-
cursos en causa de caducidad, debiendo archivarse. Esta doctrina jurisprudencial no
nacié porque se considerara que las potestades ejercidas por la Administracion fueran
materialmente sancionadoras. Nacié como férmula de los érganos judiciales para qui-
tarse de en medio, de la manera mas expeditiva y directa, sin necesidad de entrar en
el fondo de los asuntos, numerosos recursos contencioso-administrativos. No habia
construccion tedrica alguna que la sustentara. Luego, la jurisprudencia ha tratado de
vestir su actuacion con dudosos criterios sustantivos. La cuestion que se plantea aho-
ra es la relativa a si dicha doctrina puede pervivir tras la manifestacion legal contenida
en el articulo 25.4 de la Ley 40/2015, de 1 de octubre. Y parece que, a tenor de los
articulos citados, la respuesta es negativa, por cuanto las sanciones impuestas en el
ambito de las relaciones contractuales y demaniales no participan de la naturaleza de
las sanciones punitivas.

Fecha de recepcion: 18/01/2018. Fecha de aceptacion: 25/06/2018
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RESUMEN

Tras la importante reforma del Cédigo Penal en 1870 se aprobd la Ley provisio-
nal sobre organizacién del Poder Judicial. En una de sus disposiciones transitorias
se dispuso la organizacion “de la policia prejudicial y judicial, para que en el futuro
quedase suficientemente asegurada la proteccion de las personas, la seguridad de
los bienes, la prevencion de las causas criminales y el descubrimiento de la verdad
en los sumarios.” Dos afos después, en 1872, se promulgo la Ley provisional de
Enjuiciamiento Criminal donde se determinaba quienes debian auxiliar a los jueces y
constituir la policia judicial. Una década mas tarde, en 1882, entraba en vigor una nueva
Ley de Enjuiciamiento Criminal que continiia hoy dia. En ambas leyes solo se citaba
expresamente una unica institucion de seguridad publica: la Guardia Civil, creada en
1844. Respecto al resto, se limitaban a realizar referencias genéricas. En el presente
trabajo se analiza y explica la razén de ello. Ambas leyes constituyen una referencia
historiografica de primer nivel que contribuyen a acreditar, una vez mas, que el Cuerpo
de la Guardia Civil es la institucion de seguridad publica y Policia Judicial mas antigua
que existe actualmente en Espaia.

Palabras clave: Guardia Civil, policia judicial, seguridad publica, Ley de Enjuicia-
miento Criminal.

ABSTRACT

After the important reform of the Criminal Code in 1870, the provisional Law for the
organization of the Judicial Power was approved. In one of its transitory provisions, the
organization of the pre-judicial and judicial police was established, so that in the future
the protection of persons, the security of property, the prevention of criminal cases and
the discovery of the truth in the summaries was guaranteed. Two years later, in 1872,
the Provisional Criminal Prosecution Law was enacted, which determined who should
assist the judges and establish the judicial police. A decade later, in 1882, a new Cri-
minal Prosecution Law came into force, which, with its modifications, continues until
today. In both laws, only one public security institution was specifically mentioned: the
Civil Guard. Regarding the rest, they only made generic references. In this paper, the
reason for this is analyzed and explained. Both laws constitute a first level historiogra-
phic reference that contributes to prove, once again, that the Civil Guard Corps is the
oldest public security institution and judicial police that currently exists in Spain.

Keywords: Spanish Civil Guard, judicial police, public security, Law of Criminal
Procedure.
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1. INTRODUCCION

La Ley de Enjuiciamiento Criminal es la que regula las actuaciones judiciales en
materia Penal en Espania.

Como consecuencia de la aprobacion de la Constituciéon de 1° de junio de 1869,
elaborada tras el derrocamiento de Isabel Il, fue necesario reformar el Cédigo Penal
que estaba en vigor desde su promulgacién el 6 de junio de 1850.

Dicho texto estuvo vigente durante dos décadas hasta que el 18 de junio de 1870
fue aprobada su modificacién. Transcurridos apenas tres meses, el 15 de septiembre,
se aprobo¢ la Ley Organica del Poder Judicial. Dicha norma dio lugar, dos afios des-
pués, a la aprobacion por Real Decreto de 22 de diciembre de 1872 de la Ley provi-
sional de Enjuiciamiento Criminal.

Tras estar en vigor casi una década fue promulgada una nueva Ley por Real Decre-
to de 14 de septiembre de 1882. Publicada tres dias después en la Gaceta de Madrid,
antecedente historico de nuestro actual Boletin Oficial del Estado, entrd en vigor el 3
de enero de 1883.

Y desde entonces, a pesar de haber sido objeto de numerosas reformas, la mas
reciente data de 5 de octubre de 2015, sigue estando vigente.

Consideraciones juridicas aparte hay que precisar que ambas leyes constituyen
una muy interesante referencia historiografica de primer nivel para acreditar al Cuerpo
de la Guardia Civil como la institucién de seguridad publica y de policia judicial mas
antigua que existe actualmente en Espafia.

La actual redaccion del articulo 283 de la Ley de Enjuiciamiento Criminal textual-
mente dice:

Constituiran la Policia judicial y seran auxiliares de los Jueces y Tribunales competentes en materia
penal y del Ministerio fiscal, quedando obligados a sequir las instrucciones que de aquellas autoridades
reciban a efectos de la investigacion de los delitos y persecucion de los delincuentes:

Primero. Las Autoridades administrativas encargadas de la seguridad publica y de la persecucion de
todos los delitos o de algunos especiales.

Segundo. Los empleados o subalternos de la policia de seguridad, cualquiera que sea su denomi-
nacion.

Tercero. Los Alcaldes, Tenientes de Alcalde y Alcaldes de barrio.

Cuarto. Los Jefes, Oficiales e individuos de la Guardia Civil o de cualquier otra fuerza destinada a
la persecucion de malhechores.

Quinto. Los Serenos, Celadores y cualesquiera otros Agentes municipales de policia urbana o rural.
Sexto. Los Guardas de montes, campos y sembrados, jurados o confirmados por la Administracion.
Séptimo. Los funcionarios del Cuerpo especial de Prisiones.

Octavo. Los Agentes judiciales y los subalternos de los Tribunales y Juzgados.

Noveno. El personal dependiente de la Jefatura Central de Trafico, encargado de la investigacion
técnica de los accidentes.

Este trabajo se va a remontar hasta el origen del texto de dicho articulo y se van a
esclarecer cuales fueron las motivaciones del legislador, respecto a la Guardia Civil y las
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demas instituciones de seguridad publica, que dieron lugar a su redaccién e inclusion en
una ley que media milimétricamente cada una de las palabras que la componian.

2. LAEVOLUCION DEL MODELO POLICIAL ESPANOL (1812-1872)

En primer lugar vamos a referenciar qué Cuerpos garantes de la seguridad publica
y auxiliares de las autoridades judiciales existian cuando se elaboré y entr6 en vigor
la mentada Ley provisional de Enjuiciamiento Criminal de 1872, asi como cuales eran
sus despliegues y atribuciones como policia judicial.

Pero previamente es necesario conocer, aunque sea someramente, los antece-
dentes inmediatos principales de dicha estructura de seguridad publica que, sin duda
alguna, debieron contribuir a su redaccion y aprobacidn en los términos que se hizo.

A veces se habla con ligereza o desconocimiento de todo ello, no exento en ocasio-
nes de ciertos intereses corporativistas que desvirtuan una verdad y una realidad que
antafio nunca fueron cuestionadas, intentando reescribirse en los ultimos afios una
historia policial que nunca lo fue.

También es necesario precisar, aunque no es el objeto del presente trabajo, que
abordar y exponer al lector la historia de las instituciones de seguridad publica del
siglo XIX, y muy especialmente la de la primera mitad, es una tarea tremendamente
complicada, incluso para los investigadores mas capacitados y expertos en la materia.

De hecho, la consulta de sus obras asi lo acredita, pues salvo la Guardia Civil, cuya
historia esta perfectamente clara desde el mismo momento de sus partidas de gesta-
cion y nacimiento en 1844 hasta la actualidad, ninguna otra institucion de seguridad
publica espanola puede afirmar y mucho menos acreditar lo mismo.

Es por ello que resulta interesante conocer brevemente, por orden cronoldgico,
cual fue la evolucion del modelo policial espafiol desde nuestra primera Constitucion,
aprobada el 19 de marzo de 1812, hasta la entrada en vigor de la primera Ley de En-
juiciamiento Criminal seis décadas después.

Es decir, como se evolucion6 desde un modelo policial basado practicamente en
instituciones de escasa capacidad y durabilidad, cuyo ambito de actuacion era local,
aunque fueran proyectadas con animo de extenderse progresivamente por todo el
territorio nacional. Y cédmo se llegé a un modelo potente, robusto y eficaz liderado por
lo que realmente fue y sigue siendo la primera policia del estado, tanto en antigiiedad,
como en numero de efectivos y despliegue.

Si bien en la Espafia de principios del siglo XIX existia la oportuna legislacion que
sancionaba a los malhechores que perpetraban delitos, se carecia de una institucién de
ambito estatal, de caracter civil o militar que, debidamente organizada, instruida y dotada
de los reglamentos y medios pertinentes, se encargara de velar por la seguridad publica.

Tal cometido se habia venido encomendando tradicionalmente al Ejército, circuns-
tancia que realmente no era ni del agrado de quienes lo mandaban ni de quienes lo
integraban, pues sus competencias eran otras bien diferentes, no estando adiestrados
para perseguir delincuentes. El problema de seguridad publica existente, que era muy
grave, requeria una solucion policial en vez de una respuesta militar.
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2.1. LAMILICIA NACIONAL

La Constitucion de 1812, sin perjuicio del denominado “Ejército permanente,” inten-
té implantar una solucién definitiva para ello. Dispuso en su articulo 362 la creacién
en cada provincia de cuerpos de milicias nacionales, de ambito local, compuestos por
habitantes de cada una de ellas, en proporcion a su poblacién y circunstancias.

El 18 de abril de 1814, estando todavia Fernando VII, en “ausencia y cautividad,” se
aprobo por las Cortes su reglamento provisional, asignandosele entre sus funciones
las de patrullas de seguridad publica y las de perseguir y aprehender en el pueblo y su
término, a los desertores y malhechores’.

Aquello no tuvo apenas recorrido y hubo que esperar al inicio del denominado
“Trienio Liberal” para el establecimiento de la Milicia Nacional por Real Decreto de
la Junta Provisional, de 25 de abril de 18202, y la consiguiente aprobacién de su
reglamento, que no modifico las funciones recogidas en el que se habia redactado
seis afos antes®.

La seguridad publica seguia siendo una prioridad para los gobiernos de la época,
pero no fueron capaces de crear una institucion armada, civil o militar, adecuada para
ello y de ambito estatal, lo cual quedd patente una vez mas con la aprobacién del Re-
glamento provisional de Policia, por Real Decreto de 6 de diciembre de 18224,

Tal y como exponia su articulo 1°, la seguridad de las personas y bienes, asi como
la conservacion del orden publico, estaba a cargo de los jefes politicos® en todos los
pueblos de su provincia, los alcaldes en sus respectivos pueblos, “auxiliados en la
forma que se deba por los demas individuos de ayuntamiento y de los ayudantes de
barrio, donde deba haberlos”.

Estos constituian realmente la unica institucion policial de seguridad publica de
la época, si bien de ambito local, teniendo obligacién de prestarles debido auxilio en
tales funciones el “Ejército permanente,” la Milicia Nacional, “y aun los vecinos”, con-
forme se establecia en el articulo 3°.

Realmente se trataba de una policia de ambito local, sin cohesion ni cualifica-
cién ni medios para poder desempefiar su labor de forma eficaz y eficiente. Toda-
via quedaban dos décadas para que el Estado vertebrara bajo esos parametros
la seguridad publica espafola, con la creacion y despliegue de la primera policia
estatal: la Guardia Civil.

Gaceta de la Regencia de las Espanas, num. 68, 10/05/1814, pp. 498-505.

Gaceta de Madrid, num. 71, 26/04/1820, p. 465.

Ibidem, pp. 465-469.

Ibidem, num. 376, 26/12/1822, pp. 1.891-1.892.

Dicha figura, antecesora del gobernador civil, nacié del articulo 324 de la Constitucion de Cadiz, en
el que se establecia que el gobierno politico de las provincias residia en el jefe superior, nombrado
por el Rey en cada una de ellas. Posteriormente la “Instruccion para el gobierno econémico-politico
de las provincias,” aprobada por Decreto de la Regencia de fecha 23/06/1813, dedico su capitulo
[l a los jefes politicos, disponiendo en su articulo 1° que “reside en él la superior autoridad dentro
de la provincia para cuidar de la tranquilidad publica, del buen orden, de la seguridad de las perso-
nas y bienes de sus habitantes, de la ejecucion de las leyes y érdenes del Gobierno; y en general
de todo lo que pertenece al orden publico y prosperidad de la provincia.” Gaceta de la Regencia de
las Espanas, num. 94, 24/07/1813, p. 786.

A WN -
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Muy interesante a efectos de acreditar las carencias del modelo policial de 1822 y la
necesidad de contar con apoyos externos, dada su propia incapacidad, es el Capitulo
V del mentado reglamento, dedicado integramente a la seguridad de los caminos.

El articulo 35 fijaba que para perseguir a los malhechores y proporcionar la seguri-
dad en los caminos se destinarian las tropas del ejército permanente que permitiesen
las circunstancias, poniéndose de acuerdo para ello la autoridad militar del distrito o
provincia correspondiente y el jefe superior politico.

El articulo siguiente disponia que en ausencia de dichas tropas o cuando fuese
necesario auxiliarlas lo haria la Milicia Nacional de cada localidad, por orden de sus
alcaldes o jefe politico de la provincia.

Finalmente el articulo 37 exponia que si por la frecuencia de robos no se es-
timasen suficientes dichas fuerzas, quedaban autorizados los jefes politicos, con
el acuerdo de las diputaciones provinciales, a formar por un tiempo determinado
partidas de escopeteros.

En 1823 se aprobo por las Cortes la Ley de 3 de febrero, la “Instruccién para el
gobierno economico-politico de las provincias”, estableciéndose que competia a los
alcaldes, bajo la inspeccion de los jefes politicos, la conservacion de la tranquilidad y
del orden publico, y la seguridad y proteccidn de las personas y bienes de los habitan-
tes de sus respectivos distritos. Para ello, y conforme se disponia en el articulado
de su Capitulo Ill, podian disponer de la “Milicia Nacional local”’, que estaba direc-
tamente a sus érdenes para esos menesteres, o requerir el auxilio del “Ejército
permanente” o de la “Milicia Nacional activa” que se hallare en su pueblo. Y si no
hubiera dichas fuerzas podian solicitarlas al jefe politico de la provincia para que
este a su vez lo peticionara al jefe militar correspondiente.®

Es decir, era un modelo policial insatisfactorio e ineficaz. Es por ello que sin per-
juicio del desarrollo y evolucion dispar que fue teniendo la Milicia Nacional, cuyos
resultados también hay que decir que no fueron nada provechosos, se continuaron
proyectando infructuosamente en paralelo nuevas instituciones policiales, de caracter
militar o civil, para velar por el orden y la seguridad publica.

2.2. LALEGION DE SALVAGUARDIAS NACIONALES

Mencion especial merece este proyecto que el teniente general Pedro Agustin Gi-
rén Las Casas, ministro de la Guerra y padre del futuro fundador de la Guardia Civil,
nuestro Il duque de Ahumada, presenté el 30 de julio de 1820 a las Cortes para su
aprobacion.

Se trataba, frente al resto de instituciones de seguridad publica de ambito local o
regional de la época, de un cuerpo de ambito nacional y caracter militar destinado
exclusivamente a lograr la paz y la seguridad interior del pais.

Aunque se trataba de un proyecto que fue muy superado en todos los aspectos por
el de la Guardia Civil, era realmente muy novedoso en cuanto a su concepcion.

6 PARGA, J. (1836). Instruccion para el gobierno econdémico-politico de las provincias. La Coruia:
Imprenta de Iguereta.

44 CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 40-60. ISSN: 2341-3263



LOS ORIGENES HISTORICOS DE LA GUARDIA CIVIL COMO POLICIA JUDICIAL

Con él se pretendia “el exterminio de los malhechores y la seguridad en los ca-
minos, objeto principal de su instituto, cuyas circunstancias no se han podido lograr
jamas a pesar de las medidas del Gobierno y de los esfuerzos y sacrificios de los pue-
blos.” Fue rechazado en la votacion por considerarse “medida atentatoria a la libertad
y desorganizadora de la Milicia Nacional™.

2.3. LOS CELADORES REALES

Fueron creados por la Junta provisional de Gobierno, al mismo tiempo que se pro-
ducia la invasion francesa para restaurar el Absolutismo en Espafia con Fernando
VIl a la cabeza. En cada provincia debia haber una compafia, siendo en Zaragoza la
primera que se organizo el 4 de mayo de 1823.

Dos anos después, por Real Decreto de 1° de septiembre, se dispuso la creacion
de un regimiento, pero su plantilla nunca llegé a completarse. Formo parte del Arma
de Caballeria del Ejército y dependia, a efectos de servicio, de la recién creada Super-
intendencia general de la Policia.

Casi dos aflos mas tarde, tras informes negativos de esta, por Real Orden de 13 de
mayo de 1827, volvio a ser reducido a una compaifiia, circunscribiéndose su ambito de ac-
tuacion a Madrid y alrededores. Termind por desaparecer poco después®. A este respecto
hay que decir que fue muy habitual en esa época que proyectos de creacion de cuerpos
de seguridad publica con ambicién de despliegue nacional terminaran practicamente limi-
tados a la ciudad de Madrid, donde residia la Corte, y su zona proxima de influencia.

2.4. LAPOLICIA GENERAL DEL REINO

Fue creada por Real Decreto de 8 de enero de 1824°. Se traté de un ambicioso e
interesante proyecto que, al igual que sucedioé con otras instituciones de seguridad
publica de la época, nacié con vocacion de permanencia y ambito estatal, pero fraca-
s6 en el intento al no conseguir ni lo uno ni lo otro. Ni tuvo continuidad en el tiempo ni
vertebro el Estado al no conseguir desarrollar apenas su despliegue territorial.

Precisamente seria la razon principal de su creacion, la de policia politica o secreta
que predominaba sobre el resto de funciones, expresada veladamente por el propio
rey Fernando VII al inicio de la exposicién de motivos, lo que tres lustros después
llevaria a su abolicion en los términos mas duros, como se vera mas adelante, que
nunca ha visto una resolucion oficial:

Entre las atenciones que al verme restituido a la plenitud de los derechos legitimos de mi sobera-
nia, reclaman con urgencia mi paternal solicitud, he considerado como una de las mas importantes el
arreglo de la Policia de mis Reinos, la cual debe hacerme conocer la opinién y las necesidades de mis
pueblos, e indicarme los medios de reprimir el espiritu de sedicidn, de extirpar los elementos de discor-
dia, y de desobstruir todos los manantiales de prosperidad.

7 AGUADO, F. (1983). Historia de la Guardia Civil. Madrid y Barcelona: Ediciones Historicas, Cupsa
y Planeta, vol. |, pp. 163-166.

8 SIDRO, J.y QUEVEDO, A. (1858). La Guardia Civil. Historia de esta institucion y de todas las que
se han conocido en Espana con destino a la persecucion de malhechores, desde los tiempos mas
remotos hasta nuestros dias. Madrid: Autores, pp. 448-449.

9  Gaceta de Madrid, num. 6, 13/01/1824, pp. 25-28.
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Una de sus debilidades iniciales fue también no disponer de fuerza propia suficiente
acorde con las numerosas competencias de diverso tipo asignadas, razén por la cual
en su articulo XV se dispuso los apoyos necesarios.

Concretamente se establecié que cuando la Policia precisara para el desempefo
de sus funciones, el auxilio o cooperacion de fuerza armada, podria utilizar (“interin es-
tablezco un Cuerpo militar especialmente encargado de la seguridad de los pueblos
y de los caminos”) de sus alguaciles y dependientes; y en caso necesario invocar el
auxilio de los comandantes militares, de los ayuntamientos, jueces y tribunales, de los
jefes de la Real Hacienda, “y de cuantos tengan fuerza armada de que disponer.”

Si bien es cierto que constituyd en su inicio un prometedor y significativo avance
respecto al resto de instituciones de seguridad publica que hasta esa fecha se habian
creado, le perjudico letalmente su singular y excesiva implicacién politica con algunos
de los gobiernos bajo los que sirvid.

Ello termind provocando no solo que no terminara desarrollando su proyecto inicial,
sino que fuera incluso objeto de durisimos reproches por los gobiernos que sucedie-
ron a los que habian hecho un uso abusivo de sus capacidades, siendo condenada
finalmente a su abolicion definitiva.

Por Real Orden de 14 de agosto de 1827 se reviso y modifico su reglamento de 20
de febrero de 1824, procediéndose a una significativa reduccion de personal y presu-
puestos, asi como de atribuciones y competencias'®.

Si bien un Real Decreto del Ministerio de Fomento, de 25 de septiembre de 1833,
publicado al dia siguiente, vispera del fallecimiento de Fernando VI, volvié brevemen-
te a fortalecerla parcialmente, ello apenas durd un mes.

Asi, por Real Orden de 23 de octubre siguiente, tras comenzar exponiendo que
la Policia General del Reino debia circunscribirse “en los limites de que nunca debié
salir, que ejercitando su vigilancia sobre algunos no lo haga sino en el interés de la
seguridad de todos; y que, en lugar de instrumento de vejaciones, sea un medio de
gobierno, y por consiguiente un elemento de proteccion,” se ordend al superintenden-
te general, “haga inmediatamente revisar y refundir en este sentido los reglamentos
del ramo, suprimiendo en ellos toda precaucion exorbitante, toda formalidad vejatoria,
toda traba, en fin, que no sea absolutamente exigida por la necesidad de conservar el
orden y de asegurar el reposo general’'2.

La situacion se fue complicando cada vez mas para dicha institucién policial hasta
que, tras la creacion del Ministerio del Interior', por Real Decreto de 13 de mayo de
18344, se termind dictando el Real Decreto de 4 de octubre de 1835'°, mediante el
que quedo “suprimida la superintendencia general de policia, creada en virtud del
Real Decreto de 8 de enero de 1824.”

10 Ibidem, nim. 99, 18/08/1827, pp. 393-394.

11 Ibidem, num. 117, 26/09/1833, p. 499.

12 Ibidem, nim. 131, 24/10/1833, p. 562.

13 ROJAS, J.; y DE ANDRES, R. (2015). Ministerio del Interior. Dos siglos de historia. Bilbao (Vizca-
ya): Ministerio del Interior, pp. 44-46.

14 Gaceta de Madrid, nium. 84, 15/05/1834, p. 385.

15 Ibidem, nim. 283, 05/10/1835, pp. 1.121-1.122.

46 CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 40-60. ISSN: 2341-3263



LOS ORIGENES HISTORICOS DE LA GUARDIA CIVIL COMO POLICIA JUDICIAL

Otro Real Decreto de fecha 25 del mismo mes suprimio la contaduria general de
policia, incorporandola a la del “Ministerio de lo Interior”'®, que a su vez por Real
Decreto de 4 de diciembre siguiente, pas6 a denominarse “Ministerio de la Gober-
nacioén del Reino”".

El final definitivo de la Policia General del Reino vendria mes y medio después de
serle conferida, por la Regente Maria Cristina de Borbdn, la presidencia del Consejo
de Ministros al capitan general Joaquin Baldomero Fernandez-Espartero Alvarez de
Toro'™. Este, cuatro semanas después, se hizo cargo de la regencia al renunciar y
exiliarse aquella™.

Asi, por Real Decreto de 2 de noviembre de 1840, tomando en consideracion lo que
con dicha fecha habia expuesto el ministro de la Gobernacion, Manuel Cortina Aren-
zana, a la Regencia provisional del Reino, se decreté que quedaba “abolida la policia
secreta y prohibido hacer ningun gasto con tal objeto”. Igualmente se dispuso que se
propondria con urgencia la organizacion que debiera tener la “policia de proteccion y
seguridad publica” ejercida por las autoridades que la ley reconoce?.

Sin embargo, a pesar de instarse de forma expresa tal urgencia, su organizacion,
como se vera mas adelante, se demoraria aun mas de tres afios como consecuencia,
entre otras causas, de las constantes crisis politicas y sucesivos cambios de gobierno
que padecié la nacion.

Finalmente, la puesta en marcha del nuevo proyecto terminé por motivar la crea-
cion de la primera institucién de seguridad publica desplegada en todo el territorio na-
cional que con permanencia de futuro terminé por vertebrar el Estado: la Guardia Civil.

2.5. LOS SALVAGUARDIAS REALES

Fueron creados por Real Decreto de 25 de febrero de 1833. Se trataba de un Cuer-
po integrado por 500 hombres, bajo la direccion y dependencia de la Superintenden-
cia de Policia de Madrid.

Dicho Cuerpo estaba destinado a prestar su servicio en Madrid y en sus inmedia-
ciones, asi como a servir de base para constituir el de todo el Reino. El proyecto era
alcanzar una plantilla de 10.075 hombres, de los cuales 2.016 serian de caballeria,
aspirando a poder desplegarse por todas las provincias. Sin apenas desarrollo ni éxito
alguno fue disuelto en 18392".

2.6. EL RAMO DE PROTECCION Y SEGURIDAD

A pesar de que en el mentado Real Decreto de 1840 sobre abolicion de la Policia
General del Reino se urgia la reorganizacién de la “policia de proteccion y seguridad
publica”, ello no se llevd a cabo con la inmediatez que la situacion requeria.

16 Ibidem, num. 306, 28/10/1835, pp. 1.213-1.214.
17 Ibidem, nam. 347, 08/12/1835, p. 1.386.

18 Ibidem, num. 2.159, 20/09/1840, p. 1.

19  Ibidem, nam. 2193, 20/10/1840, p. 1.

20 Ibidem, nim. 2.207, 03/11/1840, p. 2.

21 SIDRO, J. y QUEVEDO, A.; op. cit., p. 450.
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Realmente la situacién de la Seguridad Publica en Espafia era deplorable. Y no
solo en sus caminos, si bien era donde mas se manifestaba al afectar directamente
a la libertad de movimientos de personas y mercancias entre las poblaciones, siendo
constantemente asaltadas y desvalijadas.

Dado que no habia todavia en Espafia una institucion policial, de naturaleza civil o
militar, que velara expresamente por la seguridad publica en todo el territorio nacional,
era el Ejército quien tenia que asumir en poblaciones y caminos dichas funciones. Y la
verdad que con poca fortuna y ninguna gloria.

El desolador escenario que se padecia quedd perfectamente reflejado en una carta
que el ministro de la Guerra, mariscal de campo Manuel de Mazarredo Mazarredo,
escribié el 31 de diciembre de 1843, al ministro de Gobernacioén, José Justiniani Ra-
mirez de Arellano:

Siendo continua la diseminacién en que se encuentra la mayor parte de las tropas de Infanteria, Ca-
balleria y Milicias, a causa de la persecucion de ladrones y malhechores de todas especies a que estan
constantemente destinadas en innumerables partidas y destacamentos, en términos de no poder aten-
der como conviene al servicio de las guarniciones y demas que les son peculiares; y no pudiendo esto
dejar de producir males inmensos, como V.E. conocera, a la disciplina del Ejército ...; se hace preciso
tratar de remediarlo, lo cual pudiera hacerse por medio de una fuerza publica que bajo dependencia in-
mediata del Ministerio de la Gobernacion del digno cargo de V.E. y con la denominacién que fuese mas
adecuada, se organizase convenientemente, relevase a las tropas de aquel servicio y se encargase de
él en todos los pueblos, caminos y demas puntos de la superficie de la peninsula.?

No habia transcurrido un mes de dicha carta cuando por Real Decreto de 26 de
enero de 1844, bajo el gobierno de Luis Gonzalez Bravo, se cred en el seno del Minis-
terio de Gobernacion, el Ramo de Proteccién y Seguridad.

En el inicio de su exposicién de motivos, si bien se reconocia que “por muy lamen-
tables que sean algunos antecedentes que en Espana ofrece la organizacion del ramo
de seguridad”, y que “la abolicion completa de la policia trae su origen del afio 18407,
era indispensable que el gobierno pudiera “velar eficazmente por las personas y los
bienes de todos™%.

Aunque se recogia expresamente que el reiterado Real Decreto de 2 de noviembre
de dicho afio habia llegado a “suprimir del todo la institucion, limitandose a la parte pe-
ligrosa y repugnante” —la policia secreta- fruto de la corrupcion y la manipulacion por
intereses de los responsables politicos de algunos de los gobernantes de aquella épo-
ca, bien era cierto que se “reconocié la necesidad imperiosa de organizar la policia”.

También se criticaba que dicha policia, apellidada de proteccion y seguridad publi-
ca, pudiera seguir estando exclusivamente en manos de las autoridades populares,
“a quienes la instruccion de febrero de 1823 confiaba el desempefo de un servicio
tan ajeno de la indole de su instituto, como incompatible con la mudanza periddica y
frecuente de la autoridad municipal”.

Dicha norma se trataba de la ya mentada “Instruccion para el gobierno econémico-
politico de las provincias”, que durante los afios siguientes a su aprobacion habia

22 LOPEZ, D. (2004). La Guardia Civil y los origenes del Estado centralista. Madrid: Alianza Editorial,
p. 92.

23 Gaceta de Madrid, num. 3.422, 27/01/1844, p. 2.

24 lbidem, nim. 2.207, 03/11/1840, p. 2.
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sido objeto, como consecuencia de los vaivenes politicos, de diversas suspensiones y
reposiciones?, hasta que —y no seria la Ultima vez- habia sido otra vez derogada por
Real Decreto de 30 de diciembre de 1843%.

Hasta ese momento habia sobrevivido, tras la abolicion del modelo policial vigente
en 1840, una estructura de seguridad publica muy fragil y débil, implantada solo en
determinadas poblaciones del territorio nacional y subordinada practicamente en su
mayor parte a las autoridades locales.

En definitiva, el citado Real Decreto de 26 de enero de 1844 sentaba los cimientos
para que la seguridad publica fuera exclusivamente de responsabilidad del gobierno
de la naciodn, tanto en su direccion como en composicion de personal y dotacién de
medios, alejandola de la direccion y responsabilidad municipal.

Es decir, se aspiraba verdaderamente a crear por fin, una policia de ambito estatal
y desplegada en todo el territorio nacional. Consecuente con ello, comenzaba su arti-
culado disponiendo que el servicio de proteccion y seguridad publica estaria exclusi-
vamente a cargo del Ministerio de Gobernacion de la Peninsula, y de sus respectivos
agentes en las provincias. Y finalizaba disponiendo que el ministro debia proponer,
“con la urgencia que el servicio publico reclama, la organizacion de una fuerza espe-
cial destinada a proteger eficazmente las personas y las propiedades, cuyo amparo es
el primer objeto del ramo de proteccion civil”.

Y hasta tanto se creara dicha “fuerza especial”, se dicté el 30 de enero una Circular
del Ministerio de la Gobernacion de la Peninsula en que se contenian las reglas que
habian de observarse para la rapida organizacién del Ramo de Proteccion y Seguri-
dad Publica en las capitales de provincia, estableciendo tres categorias, asi como la
reducida plantilla que tenian que tener inicialmente?.

2.7. EL CUERPO DE LA GUARDIA CIVIL

Casi dos meses después, el 28 de marzo, se dictd un real decreto que disponia la
creacion de esa “fuerza especial”, que fue denominada “Cuerpo de Guardias Civiles,”
de caracter civil y dependiente del Ministerio de la Gobernacion: “con el objeto de
proveer al buen orden, a la seguridad publica, a la proteccion de las personas y de las
propiedades, fuera y dentro de las poblaciones”, si bien, en cuanto a la organizacién y
disciplina, dependeria de la jurisdiccion militar?.

Tal y como se seguia exponiendo, el Gobierno necesitaba de una fuerza disponible
para proteger las personas y las propiedades, pues no existia entonces institucion
policial de ambito estatal alguna, resultando “la Milicia o el Ejército inadecuados para
llenar este objeto cumplidamente o sin perjuicios”.

El resto de la historia fundacional es ya sobradamente conocida, por lo que solo se
hace a continuacion una breve referencia de lo mas destacable. El proyecto inicial era

25 SOSA, F. y DE MIGUEL, P. (1987). Creacién, Supresién y Alteracion de Términos Municipales.
Madrid: Instituto de Estudios de la Administracion Local, pp. 20-24.

26 Gaceta de Madrid, num. 3.395, 31/12/1843, pp. 1-3.

27 Ibidem, num. 3.428, 02/02/1844, pp. 1-2.

28 Ibidem, num. 3.486, 31/03/1844, pp. 1-2.
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que esa nueva “fuerza especial’ que se iba a crear fuera realmente la fuerza armada
y uniformada que tendria el Ramo de Proteccion y Seguridad para poder cumplir sus
cometidos, pero ahora bajo las 6rdenes directas de los jefes politicos de las provincias
y no bajo las de los alcaldes.

Sin embargo, ese proyecto que hubiera terminado abocado al fracaso como habia
sucedido con los que le precedieron, ya que adolecia de importantes vulnerabilida-
des, cambioé de rumbo al comisionarse por Real Orden de 15 de abril de 1844 al
mariscal de campo y |l duque de Ahumada, Francisco Javier Giréon y Ezpeleta, como
su director de organizacién?°.

En tan solo cinco dias elabord un detallado informe en el que expuso con claridad
y contundencia sus enmiendas y reparos al contenido del Real Decreto de 28 de
marzo. El hecho de que el teniente general Ramon Maria Narvaez y Campos asu-
miera el 3 de mayo la presidencia del Consejo de Ministros y la cartera del Ministerio
de la Guerra, favorecio la rapida aprobacion de las modificaciones propuestas por el
duque de Ahumada®.

Diez dias mas tarde, el 13, se publicé un nuevo y definitivo real decreto recogiendo
las modificaciones propuestas. El anterior quedé sin efecto, desechandose ademas la
idea de que la Guardia Civil fuera una fuerza civil®'.

Conforme a la nueva y definitiva norma fundacional, la Guardia Civil tenia natura-
leza militar y quedaba sujeta, segun se disponia en su articulo 1°, al “Ministerio de
la Guerra por lo concerniente a su organizacion, personal, disciplina, material y per-
cibo de sus haberes, y del Ministerio de la Gobernacion por lo relativo a su servicio
peculiar y movimiento”.

Al objeto de que el nuevo cuerpo policial desplegara por toda la geografia espafiola
y se convirtiera en la primera institucion de seguridad publica del Estado que llegara a
todos los ciudadanos, se dispuso la creacion de 14 Tercios, uno por Distrito militar, in-
tegrados a su vez por 34 Companias de Infanteria y 9 Escuadrones de Caballeria. Su
primera plantilla se fijo en 14 jefes, 232 oficiales y 5.769 de clases e individuos de tropa.

Una cuestion muy importante a destacar es que el nuevo Cuerpo que acababa de
crearse era para atender la seguridad publica, tanto en el interior de las poblaciones
como en el exterior de las mismas. Este hecho tiene suma trascendencia ante la err6-
nea creencia de algunos que consideran que la Guardia Civil nacio solo para garantizar
el orden y la ley en el ambito rural. La Guardia Civil fue fundada para garantizarlos tam-
bién en el interior de todas las poblaciones, comenzando por Madrid, capital del Reino.

Sin embargo, en el interior de algunas de las poblaciones mas importantes habia
comenzado también a establecerse una estructura, muy reducida en numero y des-
pliegue, del nuevo Ramo de Proteccidén y Seguridad. A esta se le conferia la responsa-
bilidad de la direccion en los servicios competentes del Ministerio de la Gobernacion,
conforme a las instrucciones concretas que se impartieran por los respectivos jefes
politicos de cada provincia.

29 Ibidem, num. 3.506, 20/04/1844, p. 1.

30 LOPEZ, M. (1995). La Guardia Civil. Nacimiento y Consolidacion (1844-1874). Madrid: Editorial
Actas, pp. 38-39.

31 Gaceta de Madrid, num. 3.530, 14/05/1844, pp. 1-2.
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No hay que olvidar que inicialmente la Guardia Civil fue gestada para constituir la
potente y robusta fuerza armada uniformada del Ramo de Proteccion y Seguridad.

De hecho, el Reglamento para el Servicio de la Guardia Civil, aprobado por Real
Orden del Ministerio de la Gobernacion, de 9 de octubre de 184432, concretd las nor-
mas de relacion y coordinacion del servicio, en el ambito de sus competencias, con
los responsables locales del citado Ramo, encarnados por los comisarios de distrito y
los celadores de barrio.

No obstante, a pesar de la claridad de su redaccién y de algunas normas com-
plementarias que posteriormente se dictaron, se produjeron algunos intentos de uso
indebido de fuerzas del nuevo Cuerpo por parte de algunos representantes del citado
Ramo. Estos errbneamente entendieron que se trataba de una subordinacion absolu-
ta, lo cual no era asi, ni en la letra ni en el espiritu del Reglamento.

Dicha interpretacion, interesada por parte de algunos, ocasiond inicialmente una
serie de conflictos que las autoridades gubernativas responsables resolvieron practi-
camente siempre a favor de la Guardia Civil.

Ello, junto a ciertas reorganizaciones sufridas en el seno del Ramo, amén que este
no habia llegado a alcanzar ni la entidad ni el despliegue previstos, termind por provo-
car que en el nuevo Reglamento de Servicio para la Guardia Civil, aprobado por Real
Orden de 2 de agosto de 1852, se omitiera ya toda relacion expresa con aquel. Para
el cumplimiento de las misiones competencia del Ministerio de la Gobernacion, las re-
laciones con la Guardia Civil serian exclusivamente a través de su cadena de mando
con el gobernador civil de la provincia®.

Transcurridos 28 anos desde su fundacion, la Guardia Civil habia desplegado en la
mayor parte del territorio nacional y duplicado mas del doble su plantilla. Todo lo con-
trario que habia venido sucediendo con el resto de instituciones de seguridad publica
precedentes que, creadas desde la Constitucion de 1812, por una u otra razén, habian
fracasado y desaparecido.

Al inicio de 1872, afio de aprobacion de la Ley provisional de Enjuiciamiento Crimi-
nal, el benemérito Cuerpo, que ya estaba plenamente consolidado y con mas afios de
existencia ininterrumpida que cualquier otro de los que le precedieron. No solo seguia
manteniendo la misma identidad corporativa fundacional de 1844 sino que ademas
era la fuerza de seguridad publica mas numerosa y con mayor despliegue territorial
que nunca antes habia existido en Espafia.

El 1° de enero de 1872 tenia una plantilla de 86 jefes, 596 oficiales y 12.636 clases e
individuos de tropa. Es decir, habia pasado de los 6.015 de 1844 a los 13.318 efectivos
de 1872. Estaba desplegado territorialmente en 50 Comandancias encuadradas en 14
Tercios e integradas a su vez por 112 Companias y 352 Secciones de Infanteria asi
como 14 Escuadrones y 77 Secciones de Caballeria. A efectos de servicio toda esa
Fuerza estaba distribuida en 394 Lineas y 1.586 Puestos®.

32 Ibidem, num. 3.679, 10/10/1844, pp. 1-2.

33 Ibidem, num. 6.636, 23/08/1852, pp. 1-2.

34 Escalafén General de los jefes y oficiales de la Guardia Civil en 1° de enero de 1872. Madrid: Im-
prenta del Boletin Oficial de la Guardia Civil, 1872, pp. 5y 6.
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3. LALEY PROVISIONAL DE ENJUICIAMIENTO CRIMINAL DE 1872

El 15 de septiembre de 1870, durante la Regencia del general Francisco Serrano
Dominguez, que siguio al derrocamiento de Isabel Il, tras el triunfo dos afos antes de
la Revolucion denominada “La Gloriosa,” se aprobd la Ley provisional sobre organiza-
cion del Poder Judicial®.

En su Disposicion Transitoria 32 se establecia que el Gobierno debia proceder a
reformar los procedimientos criminales con sujecion a determinadas reglas, siendo
una de ellas:

Organizacioén de la policia prejudicial y judicial, de manera que quede para lo futuro suficientemente
asegurada la proteccién de las personas, la seguridad de los bienes, la prevencion de las causas crimi-
nales y el descubrimiento de la verdad en los sumarios.®

Apenas tres meses antes se habia efectuado una importante reforma del Codigo
Penal, al objeto de adaptarlo a las exigencias de la Constitucion aprobada el 1° de
junio de 1869, como consecuencia del cambio de Régimen propiciado por la mentada
revolucion liberal.

Transcurridos dos afios, por Real Decreto de 22 de diciembre de 1872, siendo ya
Amadeo | rey de Espafia, se aprobd la Ley provisional de Enjuiciamiento Criminal,
cuyo Titulo Il trataba sobre las autoridades competentes para instruir sumario y de la
policia judicial®’.

En su articulo 191 se establecia textualmente:

Seran auxiliares de los Jueces de instruccion, y de los municipales en su caso, y constituiran la
policia judicial:

1. Las Autoridades administrativas encargadas de la seguridad publica y de la persecucién de
todos los delitos o de algunos especiales.

2. Los agentes subordinados de las mismas para el objeto del parrafo anterior.
3. Los Alcaldes, Tenientes de Alcalde y Alcaldes de barrio.

4. Los Jefes, Oficiales e individuos de la Guardia Civil o de cualquier otra fuerza destinada a la
persecucion de malhechores.

5. Los Serenos, Celadores y cualesquiera otros agentes municipales de policia urbana o rural.

6. Los guardas particulares de montes, campos y sembrados, jurados o confirmados por la
Administracioén.

7. 7Los Jefes de establecimientos penales y los Alcaides de las carceles.

8. Los Alguaciles y dependientes de los Tribunales y Juzgados.®

¢ Y cudles eran las obligaciones de quienes constituian aquella policia judicial, que hoy
dia denominamos como “genérica” al objeto de diferenciarla de la actual “especifica™?.

35 Ley Organica del Poder Judicial de 15 de septiembre de 1870 y Ley Adicional a la misma de 14 de
octubre de 1882, ampliada con notas, referencias y disposiciones aclaratorias. Madrid: Imprenta
E. de la Riva, 1882, 293 pags.

36 Gaceta de Madrid, num. 263, 20/09/1870, p. 3.

37 Ibidem, num. 359, 24/12/1872, pp. 949-952.

38 Ley Provisional de Enjuiciamiento Criminal. Madrid, Imprenta de la Biblioteca de Instruccién y Re-
creo, 1873, p. 50.
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Pues esas obligaciones eran las detalladas en el articulo siguiente, el 192, de la
mentada Ley provisional: la averiguacion de los delitos publicos que se cometieran en
su territorio o0 demarcacion; practicar, segun sus atribuciones, las diligencias necesa-
rias para comprobarlos y descubrir a los delincuentes, recogiendo y poniendo a dispo-
sicion de la autoridad judicial todos los efectos, instrumentos o pruebas del delito, de
cuya desaparicion hubiere peligro®.

En el articulo 191 hay que destacar muy significativamente que la Guardia Civil era
la unica institucion de seguridad publica que se citd e identifico expresamente por su
denominacion corporativa como constitutiva de la policia judicial: “los Jefes, Oficiales
e individuos de la Guardia Civil”.

En cambio, se emplearon formulas genéricas descriptivas para el resto: “los agen-
tes subordinados de las mismas para el objeto del parrafo anterior”, es decir, los que
estaban bajo las 6rdenes de las autoridades politicas, gubernamentales o municipa-
les, encargadas de la seguridad publica y “cualquier otra fuerza destinada a la perse-
cucién de malhechores”.

Tal precision no se debid ni al capricho ni a la dejadez del legislador sino que estu-
vo motivada por tres razones muy concretas y que le diferenciaban de las demas, a
las que se referia de forma tan genérica. Evidentemente si en 1872 hubiera existido
alguna otra institucion de seguridad publica, similar a la Guardia Civil, bien seguro que
hubiera sido también expresamente citada. La realidad es que no fue mencionada
ninguna otra por la sencilla razén de que no habia ninguna otra analoga.

&Y por qué sila Guardia Civil? 4, Por qué no quedd subsumida dentro de la referencia
genérica como el resto? ¢ Es que no existia realmente ninguna otra institucion de se-
guridad publica en ese momento? ;Y si existian, cual era la verdadera razon para
referirse a ellas de una forma tan genérica?

Pues en primer lugar, hay que destacar que las funciones de policia judicial descri-
tas en el articulo 192 ya las venian ejerciendo en toda su plenitud todos los miembros
de la Guardia Civil desde el primer momento de su andadura, siendo una caracteristi-
ca que le diferencio de otras fuerzas de seguridad publica que le precedieron.

En concreto quedaba perfectamente recogida en el articulo 37 de su mentado Re-
glamento para el Servicio de 1844:

Todo Jefe (sic) de partida de Guardia civil se halla facultado para instruir la sumaria informacion de
cualquier delito cometido a su vista, denunciado por los transeuntes u otras personas halladas fuera
de poblacion, y perpetrado proximamente a la denuncia, presentando la sumaria al Juez lo mas antes
posible, sin que en ningun caso pueda exceder este plazo de cuatro dias, contados desde aquel en que
se verifique el suceso que motive la sumaria.*

De hecho, en el articulo 32 del Capitulo | de su Cartilla, aprobada por Real Orden
del Ministerio de la Guerra, de 20 de diciembre de 1845, relativo a “Prevenciones
generales para la obligacion del Guardia Civil,” se disponia que “para facilitar a los

39 Por Ley de 30/12/1878, se aprobo la publicacién de una compilacion general de las disposiciones
vigentes desde 1855 sobre Enjuiciamiento Criminal con un total 1.026 articulos, reproduciéndose
textualmente como articulo 433 el contenido integro del articulo 191 de la Ley provisional de 1872.
RUIZ, H. (1880). Compilacién general de las disposiciones vigentes sobre el enjuiciamiento crimi-
nal. Madrid, Imprenta de la Revista de Legislacion, pp. 101 y 102.

40 Gaceta de Madrid, num. 3.679, 10/10/1844, pp. 1-2.
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individuos del Cuerpo, el modo de instruir los sumarios”, autorizados por el articulo 37
citado, se adjuntaban los formularios correspondientes, “al tenor de los que deberan
proceder segun los casos que se les presenten™’.

A este respecto hay que significar también que el articulo 3° del Capitulo | del citado
Reglamento ya disponia que la Guardia Civil tenia por objeto, ademas de la conser-
vacion del orden publico y la proteccion de las personas y las propiedades, fuera y
dentro de las poblaciones, “el auxilio que reclame la ejecucién de las leyes”.

Consecuente con ello, el articulo 4° establecia que el Ministerio de Gracia y Justi-
cia, asi como las autoridades judiciales podian requerir la cooperacion de la Guardia
Civil por conducto de la autoridad civil y, caso de urgencia, aquellas podian entender-
se directamente con sus jefes.

El articulado correspondiente, del 20 al 23, ambos inclusive, se desarrollaba en la
Seccioén Il de su Capitulo Il que tenia como titulo indicativo “De las autoridades judi-
ciales”. En ellos se regulaba el conducto que debian seguir las diferentes autoridades
judiciales para requerir el auxilio de la Guardia Civil, tanto en funcion de la urgencia
como del tipo de servicio a prestar. Es decir, a través de los jefes politicos de cada pro-
vincia, del comisario del Ramo de Proteccién y Seguridad que habia en cada partido
judicial o directamente al mando mas caracterizado de la Guardia Civil.

Mas adelante, en el Capitulo I, el articulo 45 reiteraba la obligacion que tenia la
Guardia Civil de auxiliar a las autoridades judiciales “para asegurar la buena adminis-
tracion de la justicia.” Y en el siguiente, se establecia la obligacion de los miembros
del Cuerpo de “dar a los Jueces de primera instancia de los partidos oportuna cuenta
de todos los delitos que lleguen a su noticia, remitirles las sumarias que instruyan, y
poner a su disposicion los delincuentes”.

La modificacion del Reglamento para el Servicio de 1852 apenas supuso variacion
alguna respecto a su relacion con las autoridades judiciales. Solo la supresion de
cualquier referencia a la intermediacion de la figura del comisario de distrito y la prohi-
bicion de emplear a la Guardia Civil en el servicio de custodiar los reos en capilla y es-
coltarlos hasta después de ser ejecutados, funcion reservada a las tropas del Ejército.

Atoda esa poderosa razdn, de venir ya ejerciendo todos sus componentes las refe-
ridas funciones, lo que de por si le revestia por derecho propio del caracter de lo que
la Ley provisional de 1872 denominaba policia judicial, habia que afiadir otra también
muy importante.

La segunda razon es que la Guardia Civil era en 1872 la unica institucion de segu-
ridad publica que contaba desde hacia casi tres décadas con un sélido despliegue te-
rritorial de ambito nacional, circunstancia que no concurria en el resto, cuya presencia
geografica era muy limitada.

La mentada Ley provisional sobre organizacion del Poder Judicial de 1870, habia
distribuido la administracion de la justicia por todo el territorio nacional no colonial, en
distritos con su audiencia en cada uno de ellos, en partidos con sus correspondientes
tribunales, en circunscripciones, con sus pertinentes jueces de instruccion, y en térmi-
nos municipales con sus oportunos jueces municipales.

41 Cartilla del Guardia Civil. Madrid: Imprenta de D. Victoriano Hernando, 1846, 183 pags.
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Es decir, existia un extenso despliegue territorial de juzgados de instruccion y mu-
nicipales donde la unica institucion de seguridad publica que existia en la jurisdiccion
de todos ellos era la Guardia Civil, circunstancia que como ya se ha expuesto no con-
curria en el resto.

En cambio el Ramo de Proteccion y Seguridad, por razones principalmente de aus-
teridad presupuestaria, no solo era objeto de sucesivas reorganizaciones sino que
cada vez veia disminuir mas su despliegue y entidad, como por ejemplo ocurrié por
Real Decreto de 2 de diciembre de 1847, que suprimi6 todas las comisarias de parti-
do, dejando solo las ubicadas en las capitales de provincia®2.

Realmente termind durante un largo periodo de tiempo circunscribiéndose princi-
palmente a Madrid y algunas otras ciudades importantes. El modelo policial proyec-
tado a principios de 1844 sobre la base de un sélido Ramo de Proteccién y Segu-
ridad, dependiente del Ministerio de Gobernacién y que tuviera una robusta fuerza
armada uniformada policial desplegada por todo el territorio nacional, no terminé de
consolidarse.

La Guardia Civil fue fortaleciéndose y creciendo en numero, despliegue y prestigio
pero desde dicho Ministerio no se quiso terminar de renunciar a disponer sobre todo
en Madrid, como capital del Estado, de una fuerza policial de caracter civil bajo su
unico y exclusivo mando. Ello dio lugar a un sin fin de resoluciones y reorganizaciones
que realmente ni resultaron eficaces ni eficientes hasta que a principios del siglo XX
se consoliddé un modelo policial dual.

Sirva como ejemplo de ese dilatado periodo, previo a la entrada en vigor de la Ley
provisional de Enjuiciamiento Criminal de 1872, una relacion de disposiciones refe-
ridas a creacion, cambios y reorganizaciones que se padecieron en ese endeble e
inestable modelo policial urbano frente a la estabilidad y fortaleza que fue adquiriendo
la Guardia Civil.

Por Real Orden de 1° de octubre de 1849 se redujo en Madrid la plantilla de los
“Salvaguardias”, denominacion que habia sido adoptada el afio anterior para los agentes
del Ramo de Seguridad y Proteccion 4. Por Real Decreto de 25 de febrero de 1852 se
reorganizé nueva y parcialmente el Servicio de Proteccion y Seguridad de Madrid y paso
a denominarse de Vigilancia**. Consecuente con lo anterior, por Real Orden de 9 de
marzo de 1852 el Servicio de Proteccion y Seguridad pas6 también a denominarse de
Vigilancia, en todo el Reino, y los Salvaguardas pasaron igualmente a adoptar el nombre
de Vigilantes*. Por Real Decreto de 4 de abril de 1854 se dio una nueva organizacion
al “ramo de vigilancia publica y municipal de Madrid™¢, la cual quedé sin efecto por Real
Decreto de 13 de septiembre siguiente*’. Por Real Decreto de 5 de noviembre de 1856
volvié a organizarse la vigilancia publica y municipal de Madrid*. Por Decreto de 1° de junio
de 1870 se reorganizé el Cuerpo de Orden Publico de la provincia de Madrid*®, volviendo a

42 Gaceta de Madrid, nium. 4.828, 03/12/1847, p. 1.
43 Ibidem, num. 5.499, 03/10/1849, p. 2

44 |bidem, num. 6.468, 08/03/1852, p. 1.

45 Ibidem, num. 6.474, 14/03/1852, p. 1.

46 Ibidem, num. 471, 16/04/1854, pp. 1-4.

47 Ibidem, num. 621, 14/09/1854, p. 1.

48 Ibidem, num. 1.403, 06/11/1856, p. 1.

49 Ibidem, num. 154, 03/06/1870, p. 1.
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reorganizarse por Decreto de 2 de julio siguiente, donde se determiné el personal de que
se habia de componer®. Por Decreto de 20 de febrero de 1871 se cred, con el nombre
de Cuerpo de Orden Publico, una fuerza destinada para la vigilancia de Madrid y sus
afueras®', la cual fue reorganizada por Real Decreto de 28 de junio del afio siguiente®2.

4. LA LEY DE ENJUICIAMIENTO CRIMINAL DE 1882

En la década que estuvo en vigor la Ley provisional de Enjuiciamiento Criminal de
1872, el pais sufrié diversos avatares politicos de gran trascendencia, que tuvieron su
I6gica repercusion en la redaccion de la nueva legislacion.

El 1° de enero de 1882 la Guardia Civil seguia siendo la institucion de seguridad
publica con mayor numero de efectivos y despliegue territorial aun que una década
antes. De hecho era la unica que tenia ambito estatal.

Tenia ya una plantilla de 100 jefes, 703 oficiales y 15.380 clases e individuos de
tropa. Es decir, habia pasado de los 6.015 de 1844 y de los 13.318 efectivos de 1872 a
los 16.183 de 1882. Estaba desplegado territorialmente en 50 Comandancias encua-
dradas en 16 Tercios e integradas a su vez por 129 Compaiiias de Infanteria, asi como
15 Escuadrones y 78 Secciones de Caballeria. A efectos de servicio toda esa Fuerza
estaba distribuida en 440 Lineas frente a las 394 del afio 1872 y en 2.041 Puestos
frente a los 1.586 del afio 1872%.

Por Real Decreto de 14 de septiembre de 1882, siendo ya Alfonso Xl rey de Es-
pana, se aprobo la definitiva Ley de Enjuiciamiento Criminal, que hoy dia sigue toda-
via en vigor si bien con algunas modificaciones y reformas®®.

La nueva norma introdujo numerosas novedades respecto a la anterior, pasando de
849 articulos que tenia la provisional de 1872, a un total de 998, fruto en su mayor par-
te de los cambios legislativos producidos durante la década que medid entre ambas.

Respecto al tema concreto de interés, significar que el articulo 191 de la Ley de
1872 pasé a ser el 283 de la de 1882, en cuyo Libro Il, Titulo Ill, relativo a la Policia
Judicial, se seguia reproduciendo textualmente su punto 4° sobre el caracter de poli-
cia judicial que tenian los jefes, oficiales e individuos de la Guardia Civil.

El resto del articulo se mantuvo igual salvo en dos aspectos. En la introduccion se
amplié para establecer que la policia judicial debia auxiliar también al Ministerio Fis-
cal. Y en el punto 2° se sustituyo “los agentes o subordinados de las mismas para el
objeto del parrafo anterior” por la nueva redaccioén de “los empleados y subalternos de
policia de seguridad, cualquiera que sea su denominacion”®,

50 Ibidem, num. 188, 07/07/1870, pp. 2-3.

51 Ibidem, num. 88, 29/03/1871, pp. 713-714.

52 Ibidem, num. 181, 29/06/1872, p. 928.

53 Escalafén General de los Jefes y Oficiales de la Guardia Civil en 1° de enero de 1882. Madrid:
Imprenta del Boletin Oficial de la Guardia Civil, 1882, pp. 11y 12.

54 Ha de significarse que para ello se estuvo a lo dispuesto en la Ley sancionada en 11/02/1881 y
promulgada en virtud del Real Decreto de 22/06/1882, tomando como base la Compilacién general
de 16/10/1879.

55 Gaceta de Madrid, nim. 260 a 283, de 17/09/1882 a 10/10/1882.

56 Ibidem, num. 275, 30/09/1882, p. 920.
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Esta ultima modificacion se debid principalmente a que, durante esa década entre
ambas leyes, se habia creado y organizado por dos veces una nueva institucion de
seguridad publica: “la policia gubernativa y judicial”.

Una fue durante el breve periodo de la Primera Republica. Se cre6 por Decreto del
Ministerio de la Gobernacion, de 22 de octubre de 1873%, disponiéndose que su titular
quedaba autorizado para organizarla en las provincias segun lo creyere conveniente.
Asi fue solo en las de Madrid, Sevilla y Barcelona®®.

Apenas pudo desarrollarse siquiera en sus capitales ya que, cuando habian trans-
currido un par de meses, el siguiente gobierno republicano derogd el decreto fun-
dacional por otro de fecha 11 de enero de 1874, ya que “no puede satisfacer con la
urgencia y perentoriedad que el caso exige las patriéticas manifestaciones de la opi-
nion”, restableciéndose provisionalmente el Decreto de 28 de Marzo de 1871,

La segunda vez fue poco mas de un lustro después, ya restablecida la monarquia y
siendo rey Alfonso Xll. Se volvié a crear para Madrid, por Real Decreto del Ministerio
de la Gobernacion, de 6 de noviembre de 1877%. Su titular se convertia simultanea-
mente en jefe superior de la policia en dicha ciudad, residencia de la Corte.

Hay que destacar muy significativamente que en su exposicion de motivos, tras recoger
la necesidad de contar en Madrid, dadas sus singulares caracteristicas, con una policia gu-
bernativa especifica, como fuerza publica urbana, se lamentaba el desastre legislativo que
se llevaba padeciendo en ese aspecto desde 1844: “nada menos que doce o trece decretos
organicos y reglamentos que se han sucedido con breve vida y con escaso provecho, ha-
ciendo de todo punto imposible con la insubsistencia de sistema y con la incesante variacion
de personas, la formacion de un Cuerpo de funcionarios probos e idoneos”.

El ejemplo a seguir y conseguir era, segun el legislador, el del éxito y prestigio del
benemérito Instituto de la Guardia Civil:

Formar un Cuerpo de funcionarios idéneos, con opcién a premios, con sujecién a castigos, con
seguridad en su carrera, que consigan por su buen proceder hacer simpatico al pueblo su delicado
servicio, como lo ha conseguido la Guardia civil, que es en rigor el Cuerpo de policia de los campos
y de los caminos, y que ha logrado ser por todos estimada y bendecida, excepto por los delincuen-
tes y por los que propenden a serlo. Y para todo ello es necesario que asi como la misma Guardia
civil ha llegado a ser independiente de la politica, salvandose tan util institucién aun en medio de los
trastornos de radicales revoluciones; asi también la policia gubernativa obre dentro de su esfera con
independencia absoluta de las opiniones politicas de los gobernantes y de las necesidades de otra
especie de vigilancias que puedan tener los mismos, subsistiendo igual siempre y cumpliendo su
deber eminentemente social, sin estar & todas horas expuesta & desaparecer o a desnaturalizarse a
cualquiera de los cambios, que la alternada sucesién de los partidos en el poner, ocasiona necesa-
riamente en las esferas gubernamentales.

Conforme se disponia su articulo 1°, la Policia Gubernativa y Judicial de Madrid pa-
saba a componerse de dos servicios: el de Vigilancia y el de Seguridad. En su articulo
5° se establecia que el primero seria prestado por “empleados” civiles, auxiliados por

57 Ibidem, num. 296, 23/10/1873, pp. 195-196.

58 Fueron creadas sucesivamente por Ordenes del Ministerio de la Gobernacion de 24/10/1873 en
Madrid (Gaceta de Madrid, num. 298, 25/10/1873, p. 216); de 23/12/1873 en Sevilla (Gaceta de Ma-
drid, num. 357, 23/12/1873, p. 772); y de 23/12/1873 en Barcelona (Gaceta de Madrid, nium. 357,
23/12/1873, pp. 772-773).

59 Ibidem, nim. 12, 12/01/1874, pp. 93-94.

60 Ibidem, num. 316, 12/11/1877, pp. 457-458.
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“subalternos.” He ahi la razén de esa variacion en la redaccion del punto 2° del articulo
283 de la Ley de 1882.

Lo de “cualquiera que sea su denominacidon” era simplemente consecuencia de
los diferentes nombres que se iba dando a las sucesivas instituciones policiales que
intentaban implantarse a nivel nacional en las grandes ciudades y que hasta la Ley de
27 de febrero de 1908, reinando ya Alfonso Xlll, no comenzé a ser verdaderamente
una realidad a nivel nacional®'.

Regresando al mentado Real Decreto de 1877, significar que en el articulo 6° se
determinaba que el servicio de “Seguridad” dentro de la Corte, es decir en el casco
urbano, se prestaria por “un cuerpo organizado a imitacion de los cuerpos militares”,y
por un Tercio de la Guardia Civil en las afueras de la poblacién®2.

5. CONCLUSIONES

En definitiva, y al igual que habia ocurrido en la Ley de 1872, el unico Cuerpo citado
como tal, con su propia denominacién en la nueva Ley de 1882, como policia judicial,
fue el de la Guardia Civil.

En cambio, ambas normas, dictadas por distintos gobiernos, se referian de forma
genérica al resto de actores, tales como las autoridades administrativas encargadas
de la seguridad publica y de la persecucién de todos los delitos o de algunos espe-
ciales; los agentes o subordinados de las mismas (o empleados y subalternos de
policia de seguridad, cualquiera que sea su denominacion); los alcaldes, tenientes
de alcalde y alcaldes de barrio; los serenos, celadores y cualesquiera otros agentes
municipales de la policia urbanay rural; los guardas particulares de montes, campos
y sembrados, jurados o confirmados por la Administracion; los jefes de estableci-
mientos penales y los alcaides de las carceles; asi como los alguaciles y dependien-
tes de los tribunales y juzgados.

Todo ello no solo constituia un solido testimonio mas de la plena consolidacion del be-
nemeérito Instituto como Cuerpo de Seguridad Publica sino también como Policia Judicial.

No hay que olvidar que a lo largo de todo ese periodo, desde su fundacion en 1844
hasta 1882, tan convulso de la historia de Espafa, se habian sucedido monarquias,
regencias y hasta una republica con diferentes gobiernos, amén de varios pronuncia-
mientos militares y guerras civiles.

Igualmente hay que recordar que ese periodo de tiempo habia sido testigo de crea-
ciones, reorganizaciones, transformaciones y desapariciones de otras instituciones

61 Ibidem, num. 60, 29/02/1908, pp. 873-875.

62 Se trataba del 14° Tercio de la Guardia Civil. Por Real Orden del Ministerio de la Guerra, de
06/04/1859, la Guardia Urbana de Madrid pasé a denominarse Guardia Civil Veterana, integran-
dose en el Cuerpo de la Guardia Civil (Gaceta de Madrid, num. 97, 07/04/1859, p. 1). Por Decreto
de 28/09/1862 se reorganizd, tomando el nombre de Tercio Veterano de la Guardia Civil y por Real
Orden de 07/12/1864 se dispuso que su nueva denominacion fuera la de Tercio de Madrid. Tras
el triunfo de la Revolucién de septiembre de 1868, conocida por “La Gloriosa”, que supuso el des-
tronamiento y exilio de Isabel Il, se procedié por Decreto del Gobierno Provisional, de 20/10/1868,
a su disolucion (Gaceta de Madrid, num. 296, 22/10/1868, p. 2), creandose seguidamente para la
vigilancia de las afueras de la Corte un nuevo Tercio de la Guardia Civil que tomé el numero 14°.
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policiales, que por una u otra razon, de indole politico, social o econémico, no termi-
naban ni de asentarse ni de desarrollarse.

Lo cierto es que el prestigio de la Guardia Civil ante la Sociedad, su eficacia en el
servicio contra toda clase de delincuencia, su caracter militar que cohesionaba y dis-
ciplinaba una fuerza policial robusta, y su amplio despliegue territorial por toda la geo-
grafia nacional fueron sin duda alguna sus mejores puestas en valor frente a la cadtica
situacion institucional, politica y social que padeci6 el pais durante ese periodo.

A tenor de todo lo expuesto se puede concluir afirmando que “los jefes, oficiales e
individuos de la Guardia Civil”, siendo como pertenecian a la unica institucion de seguri-
dad publica de ambito estatal y que ademas era la mas antigua que existia como tal du-
rante los periodos de vigencia de las Leyes de Enjuiciamiento Criminal de 1872 y 1882,
constituian y siguen constituyendo la policia judicial espafiola también mas antigua.
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REDES DE TRAFICO DE MATERIAL NUCLEAR Y RADIOLOGICO
UNA POSIBILIDAD O UNA REALIDAD

JOAQUIN MARIANO PELLICER BALSALOBRE
SERVICIO DE CRIMINALISTICA DE LA GUARDIA CIVIL

RESUMEN

Aunque el terrorismo nuclear y radiolégico son amenazas reales y globales, la
construccion de un dispositivo nuclear sofisticado por un grupo terrorista no es pro-
bable. No obstante, un dispositivo de dispersién radiolégica (RDD) construido usando
material nuclear o radiolégico es un riesgo real. Esta hipotesis conduce a la pregunta
sobre si existen redes de trafico de material nuclear o radioldgico relacionadas con
organizaciones criminales. Desde 1995 la Base de Datos de Incidentes (ITDB) de la
OIEA recopila y analiza los incidentes de trafico ilicito confirmados por los estados.
La ITDB incluye tanto los actos intencionados como no intencionados de “adquisicion
no autorizada (v.g. robo), ofrecimiento, posesion, uso, transferencia o eliminacion de
material nuclear o radiactivo, tanto si es intencionado como no intencionado, con o sin
cruce de fronteras™. Analizando los datos de la ITDB podria concluirse si la existencia
de redes criminales de trafico nuclear o radiologico es real o no.

Palabras clave: Incidentes, OIEA, redes criminales organizadas, terrorismo nuclear,
trafico nuclear.

ABSTRACT

Although nuclear and radiological terrorism are real and global threats, a sophisti-
cated nuclear device constructed by terrorist group is not likely. However a radiological
dispersal device (RDD) built by using nuclear or radiological material is a real risk.
This hypothesis leads to the question if there are trafficking networks of nuclear or ra-
diological material related with criminal organizations. Form 1995 the IAEA’s Incident
and Trafficking Database (ITDB) collects and analyses state-confirmed illicit trafficking
incidents. ITDB includes both intentional and unintentional acts of “unauthorized acqui-
sition, (e.g. by theft), supply, possession, use, transfer, or disposal of nuclear and other
radioactive materials, whether intentionally or unintentionally, with or without crossing
international borders™. By analyzing ITDB data it could be concluded whether the exis-
tence of criminal networks of nuclear or radiological trafficking is real or not.

Keywords: Incidents, IAEA, nuclear trafficking, nuclear terrorism nuclear organized
criminal networks.

1  http://www-ns.iaea.org/security/itdb.asp
2  http://www-ns.iaea.org/security/itdb.asp
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1. INTRODUCCION

El trafico ilicito de material nuclear y radiolégico es una preocupaciéon de los
servicios de seguridad de los estados, organizaciones internacionales y organis-
mos (nacionales e internacionales) responsables de la seguridad. La presente in-
vestigacion se centrara en el analisis de cuatro tipos de incidentes con material
nuclear y radioldgico que pueda ser empleado con fines maliciosos, desde la forma
mas sofisticada e improbable de la construccién de un artefacto nuclear a la mas
sencilla y probable como la elaboracion de un dispositivo de dispersion radiolégica
(RDD?) mediante la union de material radiolégico a un explosivo convencional o de
elaboracion casera.

El objetivo de este trabajo consiste en establecer si existe relacién y, en su caso,
de qué tipo entre determinados incidentes y el trafico ilicito de material nuclear y
radiologico por parte de posibles grupos de receptores o usuarios finales con fina-
lidad maliciosa.

2. HIPOTESIS

Se pretende responder a la pregunta de si existen redes de tréafico ilicito de material
nuclear y radiolégico que conformen un mercado negro estructurado desde los sumi-
nistradores hasta los usuarios finales con fines maliciosos. La hipétesis inicial es que
no existe un verdadero mercado negro estructurado de redes de trafico de material
nuclear y radiolégico, debido a la dificil obtencion y manejo de los mismos, alto control
gubernamental e intergubernamental, asi como bajo interés por parte de los grupos
criminales organizados. Las redes criminales organizadas de trafico ilicito de bienes
no incluyen entre sus actividades principales el trafico ilicito de material nuclear y ra-
diolégico, aunque ocasionalmente si pueden participar si el beneficio econémico es
alto. Esta situacién dificulta el acceso al material nuclear y radiolégico por parte de
grupos con fines maliciosos.

Para responder a la pregunta de investigacion se estudiaran cuatro tipos de inci-
dentes que aparecen en el informe del CSN, que pueden estar relacionados con el
trafico ilicito y se exponen a continuacion:

» Violacion normativa/posesion no autorizada.
* Pérdida.
* Robo/sustraccion.

« Desconocido.

3. DEFINICION DEL RIESGO

El trafico ilicito de materiales NRBQ representa una amenaza para la paz y la seguri-
dad internacionales tal y como recoge la resolucion S/RES/1540 del Consejo de Segu-
ridad de Naciones Unidas, que sumada a la amenaza terrorista incrementa el riesgo del
empleo de este material en atentados por parte de grupos con intenciones maliciosas.

3 Radiological Dispersion Device.
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La OTAN diferencia dos tipos de amenazas por parte de grupos terroristas y que se
exponen a continuacion:

* Nuclear: consistente en el empleo de armas nucleares. Las dificultades de su
fabricacion minimizan esta posibilidad para actores no estatales, quedando li-
mitada su obtencion a través de un tercer estado o bien en el mercado negro.
Ambas posibilidades no estan exentas de dificultad, la primera debido al riesgo
que correria el estado suministrador de sufrir una represalia. En el caso de la
adquisicion en el mercado negro procedente del robo de arsenales se carece
de los cbdigos necesarios para su detonacién, que se encuentra bajo el control
del poder politico.

+ Radioldgica: consiste en el empleo de elementos, fuentes y mecanismos con
componentes radiolégicos, asociados a un artefacto explosivo improvisado
(IED#). Se trata de material radiactivo no fisionable, aunque puede provocar con-
taminacion, ademas de los efectos mecanicos y térmicos de la explosion. Este
es el riesgo mas probable, por su sencillez, de materializacién de la amenaza de
este fendmeno terrorista. La liberacion de material radiolégico se puede llevar a
cabo mediante artefactos de dispersion radioldgica, que puede usar explosivo
(RDD) o no, y artefactos de exposicion radiologica.

El fendmeno de terrorismo radioldgico no implica exclusivamente el empleo de ma-
terial nuclear o radiologico por parte de grupos terroristas. Hay que tener en cuenta la
posibilidad de ataque a instalaciones nucleares® o a instalaciones radiactivas®.

Aunque solo algunos estados son productores y exportadores de material nuclear
y/o radiactivo, muchos mas son usuarios del mismo y la gran mayoria constituyen
un medio de interconexidn para el transporte y el comercio mundial de este tipo de
materiales. Esta circunstancia incrementa a nivel mundial la posibilidad de ataques
terroristas que involucren material o instalaciones.

El Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear de 2005
(Convenio sobre el Terrorismo Nuclear) en su articulo 2 considera que comete delito quien:

1. Comete delito en el sentido del presente Convenio quien, ilicita e intencionalmente:
a) Posea material radiactivo o fabrique o posea un dispositivo:

i) Con el propésito de causar la muerte o lesiones corporales graves; o

ii) Con el propdsito de causar darfios considerables a los bienes o al medio ambiente;

b) Utilice en cualquier forma material radiactivo o un dispositivo, o utilice o dafie una instalacion
nuclear en forma tal que provoque la emisién o entrafie el riesgo de provocar la emisiéon de material
radiactivo:

i) Con el propésito de causar la muerte o lesiones corporales graves; o

4  Improvised Explosive Device.

5 “...aquellas del ciclo nuclear, excepto las fabricas de produccién de elementos combustibles de
uranio natural o torio. Las fabricas de armamento nuclear, almacenes y bases de despliegue del
mismo son también instalaciones nucleares, aunque en Espafia no existe ninguna”. Ortega Garcia,
J. (2013). Medidas de defensa en Espafa frente al terrorismo nuclear, Documento Marco 5/2013,
Instituto Espafiol de Estudios Estratégicos.

6 “...las instalaciones radiactivas son las que tienen fuentes de radiaciones ionizantes a partir de
unos determinados niveles de actividad”. ”. Ortega Garcia, J. Op cit.
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ii) Con el propésito de causar dafios considerables a los bienes o al medio ambiente; o

iii) Con el propdsito de obligar a una persona natural o juridica, una organizacion internacional o un
Estado a realizar o abstenerse de realizar algun acto.

2. También comete delito quien:

a) Amenace, en circunstancias que indiquen que la amenaza es verosimil, con cometer un delito en
los términos definidos en el apartado b) del parrafo 1 del presente articulo; o

b) Exija ilicita e intencionalmente la entrega de material radiactivo, un dispositivo o una instalacion
nuclear mediante amenaza, en circunstancias que indiquen que la amenaza es verosimil, 0 mediante
el uso de la fuerza.

3. También comete delito quien intente cometer cualesquiera de los actos enunciados en el parrafo
1 del presente articulo.

4. También comete delito quien:

a) Participe como complice en la comision de cualesquiera de los actos enunciados en los parrafos
1, 2 6 3 del presente articulo; o

b) Organice o instigue a otros a los efectos de la comision de cualesquiera de los delitos enunciados
en los parrafos 1, 2 6 3 del presente articulo; o

¢) Contribuya de otro modo a la comision de uno o varios de los delitos enunciados en los parrafos 1,
2 0 3 del presente articulo por un grupo de personas que actue con un proposito comun; la contribucion
debera ser intencionada y hacerse con el propdésito de fomentar los fines o la actividad delictiva general
del grupo o con conocimiento de la intencion del grupo de cometer el delito o los delitos de que se trate
(Convenio sobre el terrorismo nuclear, 2005).

La Guia Técnica 30-2012 del Consejo de Seguridad Nuclear establece hasta cinco
tipos de grupos de emergencia (I a V). En el grupo IV de emergencias incluye los actos
terroristas o criminales en los que se utilice el material radiactivo cuyo riesgo asociado
consiste en la posibilidad de sobreexposicion y efectos deterministas. Incluye aquellas
situaciones en las que pueda producirse un riesgo debido a practicas o actividades no
reguladas. Son tres los tipos de riesgo a los que pueden dar lugar:

» Exposicion externa.
¢ Contaminacion externa.
e Contaminacion interna.

Ademas de los actos terroristas la aparicién de fuentes radiactivas fuera del control
regulador podria ser indicativo de alguna clase de actividad criminal o ilicita como:

» Pérdida, abandono, robo o uso no autorizado de fuentes de alta actividad o de
fuentes huérfanas.

» (Caida de satélites con fuentes radiactivas dentro del territorio nacional.

+ Dispersion de materiales nucleares o radiactivos procedentes de actividades
militares.

Una de las amenazas mayores sobre las instalaciones nucleares la constituye
el sabotaje, definido por el Real Decreto 1308/2011” como “todo acto deliberado

7 Real Decreto 1836/1999, de 3 de diciembre, por el que se aprueba el Reglamento sobre
instalaciones nucleares y radiactivas.
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cometido en perjuicio de una instalacion nuclear o de los materiales nucleares o
fuentes radiactivas objeto de uso, almacenamiento o transporte, que pueda entranar
directa o indirectamente un peligro para la salud y la seguridad del personal, el publico
o el medio ambiente como consecuencia de la exposicion a las radiaciones o de la
emision de sustancias radiactivas” (Real Decreto 1308/2011).

Especialmente susceptibles son las instalaciones de procesado de material me-
talico, de eliminacion y tratamiento de residuos, centros de investigacion y hospita-
larios y aduanas.

3.1. SEGURIDAD EN LAS INSTALACIONES Y ALMACENAMIENTO

Las instalaciones nucleares y radiactivas necesitan de un régimen de proteccion
fisica que las resguarde contra el robo, sustraccion, hurto o cualquier otra apropiacion
ilicita de los materiales que alli se utilicen, almacenen o transporten. Los riesgos que
pueden sufrir este tipo de instalaciones son el extravio o robo del material y el sabo-
taje. ElI Real Decreto 1308/2011 establece la “amenaza base de disefio” como forma
de diseno y evaluacién de los sistemas de proteccion fisica de fuentes, materiales e
instalaciones frente a la actuacion de outsiders/insiders para la retirada no autorizada
de material. Las instalaciones que pueden verse amenazadas segun la Guia Técnica
30-2012 del CSN son:

* Instalaciones de almacenamiento centralizado o definitivo de combustible irra-
diado fuera de los emplazamientos de las centrales nucleares.

» Reactores nucleares de potencia <100 MW empleados en buques de propulsion
nuclear (en seco).

» Instalaciones de almacenamiento de combustible irradiado en lo que fueron em-
plazamientos en centrales nucleares (en humedo).

* Instalaciones de gestion de residuos de media actividad.

e |nstalaciones nucleares en desmantelamiento sin almacenamiento de combus-
tible nuclear.

* Instalaciones de irradiacion industrial.

» Instalaciones de radiografia industrial.

» Instalaciones de radioterapia.

* Instalaciones que utilicen aceleradores de particulas.
* Instalaciones de braquiterapia.

* Instalaciones de gestion de residuos de baja actividad. Instalaciones de irradia-
cion industrial, equipos de control de procesos e instalaciones de radiografia in-
dustrial que utilizan fuentes de radiacion con tasas de dosis sin blindaje inferior
a 100 mGy/h a 1 metro.

* Instalaciones o lugares donde pueden aparecer fuentes radiactivas fuera de
control.
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Los riesgos principales a los que estan expuestas las instalaciones pueden ser la
posibilidad de sucesos catastroficos o actos malintencionados que puedan dar lugar
a dafos en blindajes y el robo o pérdida de fuentes (cuya probabilidad aumenta en el
caso de tratarse de fuentes moviles).

El almacenamiento de material nuclear, radiactivo y radiolégico es muy variable,
este puede realizarse en armarios y cuartos seguros en laboratorios de investiga-
cion y diagnostico, centros sanitarios, industrias, hasta instalaciones de servicios
para una central nuclear. La violacién de los controles de acceso, una arquitectura
de seguridad ineficaz y deficiencias en el control de las cantidades del material al-
macenado puede dar lugar al extravio o sustraccion del mismo y que pase inadver-
tida para los responsables.

3.2. TRANSPORTE Y CUSTODIA

Particularmente importante es el riesgo relacionado con el transporte de materiales
nucleares que puedan dar lugar a sucesos contemplados en la escala de INES¢, de
hecho se ha ampliado debido a la necesidad de comunicacion de los sucesos relacio-
nados con el transporte de materiales radiactivos y fuentes. Esto es debido a la globa-
lizacion del transporte comercial, en especial del contenerizado, que supone el 80%
del transporte mundial y via al trafico ilicito de cualquier tipo de material. No obstante
existen sucesos que constituyen trafico ilicito sin propdsitos delictivos, consistentes en
el desplazamiento ilegal con caracter involuntario. Los riesgos derivados del transpor-
te se exponen a continuacion:

» Dispersion del material radiactivo.
*  Emisiéon de radiaciones.
 Danos derivados del calor emitido.

» Criticidad: posibilidad de una reaccidén en cadena durante el transporte de ma-
terial fisionable.

« Sustraccion o extravio del material transportado.

3.3. CLASIFICACION DE LAS FUENTES RADIOACTIVAS SEGUN LA NORMA
RSG-19 DEL OIEA

Se trata de una clasificacion de peligrosidad descendente. La exposicion durante
unos pocos minutos a una fuente de categoria 1 puede resultar fatal. Las fuentes de
categoria 5 son las de menor peligro potencial, que pueden representar dosis excesi-
vas si no se encuentran controladas de manera adecuada.

8 Escala Internacional de Sucesos Nucleares y Radioldgicos, se emplea para comunicar al publico
de manera rapida y coherente la importancia desde el punto de vista de la seguridad de sucesos
asociados a las fuentes de radiacion.
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Categoria Fuente
Generadores termoeléctricos de radicisdtopos (GTR)

1 Irradiadores
Fuentes de teleterapia fija de haces multiples (cuchillo gamma)

Fuentes de radiografia gamma industral
Fuentes de braquiterapia de elevada/media tasa de dosis

Calibradores industnales fijos con fuentes de actividad aliag
Calibradores para diagrafia de pozos

Fuentes de braquiterapia de baja tasa de dosis (salvo placas
oculares e implantes permanentes)

4 Calibradores industrnales sin fuentes de actividad alta
Densitometros de huesos
Eliminadores de estatica

Fuentes de braquiterapia de bajatasa de dosis, placas oculares e
implantes permanentes

Aparatos de analisis mediante fluorescencia por rayos X (FRX)
5 Aparatos detectores por captura de electrones
Fuentes de espectrometria Mossbauer

Fuentes de examen mediante tomografia por emision de
positrones (TEP)

4. DEBILIDADES

El fendmeno de la globalizacion no solo ha provocado el incremento espectacu-
lar de los movimientos de mercancias, capitales y personas, sino que, asociado a
la revolucién de las tecnologias de la informacion y comunicaciones, la disemina-
ciéon e intercambio de informacién ha crecido de manera exponencial. Lo que cons-
tituye un entorno muy favorable para el desarrollo de actividades relacionadas con
el contrabando de cualquier tipo de bienes e intercambio de informacion sensible.
Por lo que la violacién de las medidas de control de los movimientos de materiales
y bienes de equipo, asi como la transferencia de intangibles tales como conoci-
miento y tecnologia son los dos pilares sobre los que la Estrategia de Seguridad
Nacional de 2017 hace hincapié en cuanto a las medidas de prevencion y control
de la proliferacion.

La inestabilidad en determinados estados y regiones con instalaciones nucleares y
radiolégicas es una fuente constante de preocupacion por diversos motivos:

* Riesgo de adquisicion material y tecnologia mediante el robo.

* Niveles de corrupcién elevados que permiten sortear las medidas gubernamen-
tales de control.

» Incapacidad para realizar un control efectivo de las exportaciones, localizacion
e interceptacion del trafico ilegal.

+ Medidas de seguridad insuficientes o inadecuadas que facilitan la pérdida o ex-
travio de material, abandono, robo, uso y posesion no autorizada.

CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 61-87. ISSN: 2341-3263 67



JOAQUIN MARIANO PELLICER BALSALOBRE

» Presencia de grupos terroristas con capacidad suficiente para realizar operacio-
nes de obtencion de material, en ocasiones con control de una parte del territorio.

La deteccion del trafico ilicito tiene dificultades que residen en el ingente volumen
de trafico de mercancias, especialmente por via maritima. El control de mercancias
en el interior de contenedores en instalaciones portuarias implica el empleo de tec-
nologia de deteccion radiologica que requiere de complejos y voluminosos equipos,
asi como de tiempo de escaneo que ralentiza el trafico de mercancias con el coste
asociado al tiempo. Hay que anadir que el empleo de blindajes que hacen opacos
los materiales a los sistemas de deteccion supone un verdadero desafio tecnoldgico
en cuanto a eficacia.

5. CRIMINALIDAD DEL TRAFICO ILICITO DE MATERIAL NUCLEAR Y
RADIOLOGICO

Segun la Oficina Internacional de la Policia Criminal (INTERPOL) existe la creen-
cia errénea por parte de las redes de delincuencia organizada que el material NRBQ,
en especial el nuclear y radiolégico, es muy valioso. Esta creencia les lleva a los
delincuentes a perpetrar robos, posesion ilegal o no autorizada, transferencia ilegal,
etc., con la expectativa de obtener un alto beneficio de su venta en el mercado ne-
gro. Este fendmeno es bastante comun en economias débiles y con nulo o escaso
control regulatorio, esta motivado por el valor de los residuos como chatarra de las
fuentes radiactivas sin mayor interés en el radioisétopo. En paises industrializados
si se puede dar trafico ilegal de dispositivos de uso industrial que contienen una
fuente con el objetivo de evitar los costes de adquisicion legal de dichos dispositivos
por parte usuarios finales privados.

El mayor riesgo reside en el robo de material radiactivo por parte de grupos con fi-
nes maliciosos o terroristas para ser empleado en la radiacion intencional de personas
o provocar contaminacion, solicitud de un rescate mediante la extorsion o el chantaje,
construccion de un RDD y, aunque menos probable por sus dificultades asociadas, la
construccion de un arma nuclear tactica.

Segun datos de la DSTO? (Zaitseva, 2010) se produjo una eclosion de casos a
inicios de los afos noventa relacionada con operaciones policiales y de inteligencia
a raiz del incremento del riesgo de trafico de este material como consecuencia del
colapso del antiguo bloque soviético. De hecho la quinta parte de los casos de trafico
ilicito fueron impedidos entre 1991 y 2009 por este tipo de operaciones (Fig. 1), lo que
ha ido reduciendo paulatinamente este tipo de trafico ilicito. La mayoria de las opera-
ciones contra el trafico ilicito llevadas a cabo por fuerzas policiales han sido contra la
transferencia de material con motivacion econémica.

9 Stanford Database on Nuclear Smuggling, Theft, and Orphan Radiation Source.
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Fig. 1: Comparativa de casos con motivacidon econémica e incidentes detectados por fuerzas poli-
ciales y de inteligencia entre 1991 y 2009 (fuente DSTO).

La paulatina reduccion de este trafico ilicito es consecuencia directa de la apli-
cacion de medidas de control en los paises vecinos de la ex-URSS. El incremento
observado desde finales de la década de los noventa esta relacionado con la insta-
lacion de sistemas de deteccion radioldgica en otros paises, lo que ha permitido que
afloraran incidentes relacionados con el trafico con motivacién econémica que antes
no se detectaba.

Segun la Organizacién Internacional de la Energia Atoémica el 54% de los inci-
dentes muestran evidencias de actividades criminales como el robo, contrabando,
posesion o venta ilegal. Desde 1998, al igual que los datos de intervencion policial
de la DSTO, el numero de incidentes ha ido en aumento. Analizando los datos de
incidentes de trafico ilicito que recoge la OIEA en su base de datos de incidentes y
trafico ilicito (ITDB™) se observa un incremento de material radiolégico y contamina-
do (no nuclear) realmente llamativo, llama la atencion el del material contaminado
a la par que el radiolégico. Aun siendo dificil determinar la motivacion criminal, se
puede establecer que es la expectativa de un alto valor de venta de las fuentes y
dispositivos, asi como de los contenedores de proteccion, el principal atractivo para
los delincuentes, teniendo en cuenta que el 60% de los casos reportados en la ITDB
no se ha recuperado el material robado.

No obstante se han registrado algunos casos de intento de adquisicion de material
nuclear y radiactivo con intenciones maliciosas. Igualmente se tiene constancia del in-
tento de venta de uranio de bajo enriquecimiento (LEU", U-235 al 3-4%), usado como
combustible nuclear, a dichos grupos como si se tratara de uranio enriquecido (HEU®,
U-235 al 90%).

10 Incident and Trafficking Data Base.
11 Low Enrichment Uranium.
12 High Enrichment Uranium.

CUADERNOS DE LA GUARDIA CIVIL N° 57. 2018. PAGINAS 61-87. ISSN: 2341-3263 69



JOAQUIN MARIANO PELLICER BALSALOBRE

180

160
140
120

100

a0 H
80
40
- Hﬁii
[v] T T T T T T T T T T T T T

1983 1994 1985 1996 1997 18998 1999 2000 2001 2002 2003 2004 2005 2006

E MNuclear Material B Other Radioactive Material
O Both Nuclear and Other Radioactive Material O Radicactively CGontaminated Material
W Other

Fig. 2: Incidentes confirmados a la ITDB entre 1993 y 2006 (fuente OIEA).

La informacion sobre los incidentes basada en los datos del informe de la OIEA
permite establecer algunas ideas sobre los patrones de criminalidad en el trafico ilegal
del material nuclear y radiologico:

+ Se trata de actividades oportunistas de sustraccidon sin comprador predetermi-
nado;

» Desconocimiento del valor real de la mercancia robada;

» Desconocimiento del funcionamiento de las redes de contrabando;

* Baja profesionalidad de los delincuentes;

* Intentos de estafa de compradores potenciales de escasa competencia técnica.

Segun la ITDB en los incidentes con material nuclear o radiologico hay dos tipos de
traficantes. El primer grupo compuesto por no profesionales, normalmente sin antece-
dentes, que se apoderan de manera ilicita del material motivados por la expectativa
de obtener un beneficio de su venta. Normalmente se trata de personal que trabaja en
las instalaciones, denominados insiders, o bien delincuentes comunes que irrumpen
en las instalaciones con idéntica motivacion. El segundo grupo esta compuesto por
traficantes mas o menos organizados que se dedican al contrabando de bienes como
actividad lucrativa.

6. CONTRABANDO DE MATERIAL NUCLEAR Y RADIOLOGICO

Un analisis del suministro y la demanda basado en 700 incidentes de trafico ilicito
recogidos por la DSTO (Zaitseva y Hand, 2003) entre 1991 y 2002, permite establecer
las diferentes tipologias criminales a lo largo de la cadena de contrabando de material
nuclear y radiologico. El andlisis realiza una clasificacion de las cadenas de contra-
bando en suministradores, intermediarios y usuarios finales.
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6.1.

SUMINISTRADORES

Las cadenas de suministro se inician con el personal que tiene acceso a las
instalaciones por razones laborales, son los denominados insiders, suelen ser
trabajadores de instalaciones civiles o militares. La distraccién de material se dio
con relativa frecuencia en Rusia tras la caida de la URSS, al relajarse los con-
troles gubernamentales de seguridad debido al deterioro de las condiciones eco-
nomicas (Zaitseva y Hand, 2003). Son los que incrementan el riesgo de robo debido
a la capacidad que tienen para sortear las medidas de seguridad, asi como evitar la
deteccion del suceso hasta que el material se encuentra fuera del control de los legi-
timos responsables. Suelen actuar a iniciativa propia o por encargo y juegan un papel
esencial en el acceso al material por parte de grupos terroristas.

6.2.

Personal empleado civil de instalaciones nucleares.
Personal militar con acceso a equipamiento de nuclear de uso militar.
Responsables de seguridad (civiles y militares).

Outsiders, que procedian a la sustraccion de material nuclear de antiguas ins-
talaciones.

INTERMEDIARIOS

Grupos y organizaciones delictivas dedicados a la busqueda de compradores po-
tenciales, negociacion y transferencia a usuarios finales (Zaitseva y Hand, 2003).

Amateurs, generalmente desconocen la naturaleza del material que estan ma-
nipulando o bien su conocimiento es muy escaso. Circunstancia que, asociada
la escasa o nula precaucién, provoca exposiciones peligrosas a radiacion tanto
a ellos como a los que les rodean.

Comercializadores oportunistas y empresas, que abarcan desde los torpes y
chapuceros hasta los de gran nivel de sofisticacion en la constitucion de re-
des de contrabando, en las que este material supone una actividad lucrativa
adicional.

Grupos criminales organizados. No existen datos que evidencien este extremo,
se especula que sobre dos posibilidades. La primera que son capaces de evitar
la deteccion de su actividad de contrabando. La segunda explicacion, y mas
plausible, es la ausencia de interés por el incierto y escaso beneficio potencial,
asi como el riesgo de comprometer el resto de actividades ilicitas que confor-
man su verdadero negocio.

6.3. USUARIOS FINALES

Constituye la mayor fuente de preocupacién y es donde reside la verdadera ame-
naza del material de contrabando (Zaitseva y Hand, 2003).

Estados que se encuentran en proceso de adquisicion de tecnologia nuclear y
donde el riesgo de proliferacion es alto.
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» Estados fallidos o partes de un estado bajo el control de actores no estatales
con infraestructuras capaces de la produccion de RDD o incluso de armas nu-
cleares tacticas.

» Organizaciones terroristas con capacidad suficiente como para producir y detonar
un RDD o una bomba nuclear tactica. Algunas de ellas disponen de un know-how
suficiente para su construccion, aunque la falta de infraestructura para su construc-
cidn y posterior detonacion reduce significativamente la probabilidad del suceso.

« Oftros grupos no estatales como sectas religiosas y movimientos separatistas
que, si bien se podrian incluir dentro de las organizaciones terroristas, se trata
de grupos de extensién difusa o indeterminada dificilmente identificables.

+ Grupos de criminalidad organizada en cuyas actividades se emplea el chantaje,
la extorsidon o el asesinato, para lo que pueden valerse del empleo del material
adquirido para la radiacion intencionada.

7. MEDIDAS DE REDUCCION DEL RIESGO

Los aspectos clave a tener en cuenta a la hora de reducir el riesgo engloban el
control de las exportaciones y la gestion de la seguridad nuclear y radiologica. Igual-
mente necesario es el desarrollo legislativo nacional de las medidas propuestas por
los convenios y demas instrumentos, asi como el desarrollo de capacidades forenses
nucleares dentro de los planes de respuesta nacionales al objeto de afrontar cualquier
situacion que comprometa la seguridad nuclear o radiologica.

7.1. CONTROL DE LAS EXPORTACIONES E IMPORTACIONES

La amenaza de uso de materiales nucleares y radioldgicos después de los atentados
del 11 de septiembre de 2001 llevo a la adopcidon de medidas e instrumentos para el
control y prevencién del contrabando de este tipo de material y tecnologia. Como resul-
tado de la irrupcion de esta nueva amenaza se ha llevado a cabo un importante desarro-
llo del control radiolégico en las fronteras. En el afio 2004 la Agencia Estatal de Adminis-
tracion Tributaria (AEAT) y el Departamento de Energia de los Estados Unidos (DOE®)
firmaron un MOU™ con el objetivo de detectar e interceptar el trafico ilicito de materiales
nucleares y radiactivos. El objetivo es la disuasion, deteccidn e intercepcion del trafico
ilicito de este tipo de materiales en las redes de comercio internacional contenerizado a
través de la iniciativa Megaport, mediante el empleo de dispositivos de deteccion (porti-
cos detectores, portales espectrométricos, equipos manuales, radiametro y dosimetros
de lectura directa, escaneres con deteccion gamma y neutronica).

En el protocolo de actuacion disefiado en caso de deteccidn de movimiento
inadvertido o trafico ilicito de material radiactivo en puertos de interés general
participan: Agencia Estatal de Administracion Tributaria (AEAT), Secretaria de Estado

13 Department of Energy.

14 MOU, acronimo de Memorandum of Understanding (en inglés). Se trata de un documento de
acuerdo bilateral o multilateral en el que se expresa una convergencia de deseo entre las partes,
indicando la intencion de emprender una linea de accion comun. No se trata de un compromiso
legal que pueda ser defendido en instancias judiciales.
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de Seguridad (Ministerio del Interior) Secretaria de Estado de Transportes (Ministerio
de Fomento), Secretaria General de Energia (Ministerio de Industria), Consejo de
Seguridad Nuclear (CSN), Empresa Nacional de Residuos Radiactivos (ENRESA).

Aduanas Regional
Aduanas Central ]
Terminal remoto de alarmas
Valoracion de la deteccion

—'I Informacién a autoridades locales I

4| Autoridad Portuaria I—

*| Puesta en marcha del Plan de

Emergencia

U.T.P.R g Desplazamiento en menos de cuatro
horas

Fig. 3: Protocolo de actuacion disefiado en caso de detecciéon de movimiento inadvertido o trafico
ilicito (fuente AEAT).

7.2. GESTION DE LA SEGURIDAD NUCLEAR Y RADIOLOGICA EN ESPANA

El Real Decreto 1308/2011 establece una serie de medidas en las instalaciones
nucleares haciendo del robo el riesgo prioritario y obligando a sus titulares a una serie
de requisitos minimos de proteccion fisica, registro documental de localizacion, uso,
movimientos e inventario. ElI Real Decreto 1086/2015'¢, que modifica el anterior refor-
zandolo, establece la creacion de una “Unidad de Respuesta™ y una “respuesta de
entidad adecuada™.

7.3. NORMAS BASICAS INTERNACIONALES

Existe un amplio abanico de normas internacionales contra la proliferacion en ge-
neral. Son de especial relevancia los instrumentos para hacer frente al terrorismo
nuclear que recoge la Iniciativa Global Contra el Terrorismo Nuclear:

» Convenio para la Represion de Actos de Terrorismo Nuclear.

15 Real Decreto 1086/2015, de 4 de diciembre, por el que se modifica el Real Decreto 1308/2011, de
26 de septiembre, sobre proteccion fisica de las instalaciones y los materiales nucleares, y de las
fuentes radiactivas.

16 “Constituida por una Unidad de la Guardia Civil ubicada permanentemente en el interior de las
centrales nucleares y aquellas instalaciones nucleares que se determine por Ley conforme a la
amenaza base de disefio, para proporcionar una respuesta de entidad adecuada en caso de
materializacién de las amenazas antisociales de origen humano que puedan determinar o elevar
el riesgo de robo o sabotaje”.

17 “Reaccion de oposicion a un ataque o intrusién, para neutralizarlo o contenerlo mitigando sus
efectos. Para la hipotesis planteada en la amenaza base de disefio, su alcance dependera, entre
otros factores, del nimero y configuracion de las zonas vitales a proteger, de las caracteristicas
fisicas del emplazamiento y del disefio de la propia instalacion”.
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« Convencion sobre Proteccion Fisica de los Materiales Nucleares y su enmienda
de 2005.

» Resoluciones 1373 y 1540 del Consejo de Seguridad de Naciones Unidas.

* Reglamento 450/2008 del Parlamento Europea y del Consejo, por el que se
establece el codigo de control aduanero.

La normativa exhorta a los estados al establecimiento de sistemas que permitan
contabilizar y controlar los materiales nucleares y radiactivos, asi como las medidas
necesarias de proteccion fisica y adaptacion de la normativa legal interna. Igualmente
establece la necesidad de dotarse de capacidades de deteccion de dichos materiales
y dispositivos al objeto de prevenir su trafico ilicito y poder realizar un control policial
fronterizo eficaz.

7.4. NORMATIVA ESPANOLA Y MEDIDAS LEGALES

En la legislacion espafiola existe normativa encaminada al control aduanero comu-
nitario y de fronteras al objeto de garantizar la seguridad y proteccion de la comunidad
y el medio ambiente, asi como medidas de vigilancia y control y procedimientos de
actuacion ante el hallazgo de fuentes huérfanas.

Respecto al control de fuentes como una de las medidas criticas para la prevencion de
actividades que pudieran estar relacionadas con el terrorismo nuclear, asi como garantizar
el control de las fuentes radiactivas, es destacable la siguiente normativa nacional:

* Real Decreto 783/2001, de 6 de julio, por el que se aprueba el Reglamento sobre
Proteccion Sanitaria contra Radiaciones lonizantes (Modificado por RD 1439/2010).

 Real Decreto 229/2006 de 24 de febrero, sobre el control de fuentes radiactivas
encapsuladas de alta actividad y fuentes huérfanas.

* Real Decreto 1308/2011, de 26 de septiembre, sobre proteccion fisica de las
instalaciones y los materiales nucleares, y de las fuentes radiactivas.

* Instruccion del CSN 1S-18 de 2 de abril de 2008 sobre los criterios aplicados por
el CSN para exigir a los titulares de las instalaciones radiactivas la notificacion
de sucesos e incidentes radioldgicos.

« Catalogo nacional de instalaciones o actividades que puedan dar lugar a situa-
ciones de emergencia por riesgo radioldgico.

Para la persecucion de los delitos relacionados con el trafico ilicito de material
nuclear y radiactivo, asi como de actividades terroristas relacionadas se modificé el
Cddigo Penal en los capitulos | y V de los titulos XVII y XXII respectivamente:

Articulo 345:

“1. El que, contraviniendo las leyes u otras disposiciones de caracter general, adquiera, posea, trafique,
facilite, trate, transforme, utilice, almacene, transporte o elimine materiales nucleares u otras sustancias
radiactivas peligrosas’®..., sera castigado con la pena de prisién de uno a cinco afios, multa de seis a
dieciocho meses, e inhabilitacién especial para profesién u oficio por tiempo de uno a tres afios”.

18 Que causen o puedan causar la muerte o lesiones graves a personas, o dafos sustanciales a la
calidad del aire, la calidad del suelo o la calidad de las aguas o0 a animales o plantas.
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Articulo 566:

“1. Los que fabriquen, comercialicen o establezcan depdsitos de armas o municiones no autorizados
por las leyes o la autoridad competente”.

Articulo 567:

“1. Se considera deposito de armas de guerra la fabricacion, la comercializacion o la tenencia de cualquiera
de dichas armas, con independencia de su modelo o clase, aun cuando se hallen en piezas desmontadas’.

2. Se consideran armas de guerra las determinadas como tales en las disposiciones reguladoras de
la defensa nacional?”.

7.5. ANALISIS FORENSE NUCLEAR

Las capacidades que proporciona el analisis forense nuclear pueden permitir el estableci-
miento de relaciones entre el material nuclear y radiolégico y transporte, posesion y uso sin
el control legitimo de los estados. Consiste en el analisis integral de cualquier muestra o evi-
dencia de material contaminado dentro de cualquier contexto de violacién de la legislacion
civil, penal o internacional. Mediante el analisis forense nuclear se pretende la identificacion
de los materiales, como, donde y cuando se han intentado usar. Las técnicas forenses junto
con los datos de la base de datos ITDB de la OIEA pueden permitir establecer las relaciones
entre el material y su posible intento de uso ilicito. De esta manera se puede determinar la
existencia de relaciones entre personas, lugares, materiales y/o sucesos. Igualmente permi-
te proporcionar informacion a las autoridades judiciales y policiales sobre:

* |dentificacion de materiales y legitimidad de su posesion.

» Conexion ilicita entre el material y los individuos.

+ Determinacion de la trazabilidad desde el punto de origen hasta el de incautacion.
» |dentificacion de los materiales y si su posesion esta fuera del control regulado.

El analisis forense nuclear es un componente critico en materia de seguridad nu-
clear que permite realizar un control de la trazabilidad de un material nuclear desde
el origen en un pais, el trafico ilicito a través de otro y su empleo con fines terroristas
en un tercero. De esta manera se pueden identificar los materiales radiactivos por sus
caracteristicas unicas, intensificando la seguridad. Para llevar a cabo este proceso
analitico es necesario disponer de dos tipos de capacidades:

« Capacidades esenciales consistentes en medidas gubernamentales para:

1. Facilitar una respuesta rapida y apropiada de acuerdo con planes de respues-
ta nacionales.

19 Se considera depodsito de armas quimicas, bioldgicas, nucleares o radiolégicas o de minas
antipersonas o de municiones en racimo la fabricacion, la comercializaciéon o la tenencia de las
mismas. El depdsito de armas, en su vertiente de comercializacion, comprende tanto la adquisicion
como la enajenacion.

20 Se consideran armas quimicas, biolégicas, nucleares o radiolégicas, minas antipersonas o
municiones en racimo las determinadas como tales en los tratados o convenios internacionales en
los que Espafia sea parte. Se entiende por desarrollo de armas quimicas, biolégicas, nucleares
o radiolégicas, minas antipersonas o municiones en racimo cualquier actividad consistente en la
investigacion o estudio de caracter cientifico o técnico encaminada a la creacion de una nueva
arma quimica, biolégica, nuclear o radiolégica, 0 mina antipersona o municidén en racimo o la
modificacion de una preexistente.
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2. Determinar violaciones de la legislacion nacional y facilitar el cumplimiento de la ley.
3. Evaluar las necesidades de aplicacion de medidas avanzadas.

4. Fortalecimiento de los controles nacionales de materiales nucleares y radiactivos.
5

Facilitar la asistencia mutua entre estados.

+ Capacidades avanzadas complejas que requieren de infraestructuras y perso-
nal especializado para la identificacién del origen del material para mejorar la
identificacion en base a las caracteristicas unicas del material. Proporcionan
informacion critica para determinar si la seguridad nuclear se ha visto com-
prometida. Permiten a las fuerzas del orden establecer relaciones en caso de
incidentes separados:

1. Espectrometria de masas, microscopia electrénica, simulacion de produc-
cion de materiales.

2. Monitoreo ambiental y caracterizacion de materiales.

8. ANALISIS DE LOS INCIDENTES DESDE ENERO DE 2013 A JULIO DE 2015

En este apartado se analiza la distribucion de incidentes por cada una de las tipolo-
gias y las circunstancias asociadas para determinar su posible relacion con el trafico
ilicito de material nuclear y radiolégico.

8.1. Valoracién general de cada tipologia de incidente

De la totalidad de incidentes que han tenido lugar el 83% podria guardar a priori al-
gun tipo de relaciéon con fendmenos de trafico ilicito de material nuclear o radiolégico.
El 17% restante se corresponderia con la deteccion de material contaminado, elimina-
cion incorrecta o fallos en las entregas o envios.

Tipos de incidentes (ene 2013-jul 2015)

B Error de entrega/Desvio B pérdida
¥ Violacién normativa/Posesion no autorizada B Robo/Sustraccion
HE Desconocido H0tros

ae

Fig. 4: Distribucién de incidentes por tipo en el periodo de enero de 2013 a julio de 2014 (elaboracion
propia).
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La evolucion de la serie temporal de los incidentes susceptibles a priori de guardar
relacién con el trafico ilicito se muestra en el siguiente grafico:

Tipos de incidentes por semestre

60 50
50

40 31

30 22 21 21 18 17
20 12 11

10 1 11 1
0 I
Pérdida Violacion normativa/ Robo/Sustraccién Desconocido
Posesion no autorizada

27 26 24

Bene-jun 2013 ®jul-dic 2013 ene-jun 2014  ®jul-dic 2014 Mene-jul 2015

Fig. 5: Distribucién del tipo de incidentes por semestre en el periodo de enero de 2013 a julio de
2014 (elaboracion propia).

8.1.1. Pérdidas

Se observa un descenso de las pérdidas o extravios de material al inicio de la serie
temporal, manteniéndose constante a partir de 2014. La mayoria de las cuales impli-
can fuentes de uso industrial o médico. Solamente existen datos de recuperacion del
21% del material extraviado.

La mayor parte de los extravios se deben a negligencias durante su uso industrial.
Del material no recuperado solo un incidente involucraba material de categoria 1, se
trataba de un cuchillo gamma de uso médico cuya pérdida fue notificada en Toronto
(Canada), el 10 de enero de 2014, y que se aun se esta investigando.

Los de categoria 2 y 3 son incidentes relacionados con errores logisticos en el ma-
terial o extravios durante el transporte o0 como consecuencia de accidentes de trafico.

Un incidente de pérdida que concluyo con la detencion de cuatro personas ocurrio
el 7 de mayo de 2014 en unas obras de construccion en Puliu (China). Tras advertir
la pérdida de una fuente de Ir-192 por parte de la compafia Engineering Inspection
Development Co Ltd. Y no fue comunicada su desaparicion hasta dos dias después.
Dicha fuente fue hallada el 10 de mayo en Nanjing (Jiangsu, China), cuando uno de
los trabajadores que lo habia recogido del suelo se deshizo del pequeno dispositivo
arrojandolo a la basura, al tener conocimiento de que la policia lo estaba buscando.
Es un ejemplo de negligencia por parte de los responsables de la empresa y de traba-
jadores con escaso conocimiento y responsabilidad.

La no recuperacion de dichas fuentes podria relacionarse con el intento de venta
irregular por parte de personas que los encuentran y pretenden lucrarse con la venta
de un material cuyo escaso valor desconocen o bien como chatarra, coincidiendo con
los estudios de Zaitseva y Hand en 2003.
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8.1.2. Violacion normativa/Posesion no autorizada

Esta clasificacion es bastante heterogénea, en el sentido que incluye material que
viola la regulacion obligatoria para su control o almacenamiento. La falta de control
puede desembocar en posesion no autorizada. Se ha optado por incluirlas de manera
conjunta porque, a partir del segundo semestre de 2014, se reportan Unicamente po-
sesiones no autorizadas. Debe tenerse en cuenta que el incumplimiento de cualquier
normativa actualizada puede constituir una posesiéon no autorizada sobre cualquier
material que previamente se poseia de forma legal.

El descenso observado a partir del segundo semestre se corresponde con el cam-
bio de denominacion del incidente reportado, por lo que solo se registran como po-
sesidn no autorizada los que ciertamente constituyen una tenencia o posesion sin
autorizacion. De este tipo de incidentes siete destacan como posesion no autorizada,
siendo recuperados por las autoridades en todos los casos. No obstante hay seis in-
cidentes destacables.

El primero de ellos tuvo lugar el 15 de enero de 2015 en Arkansas (Estados Uni-
dos), en las que el Department of Health Radioactive Materials Program informaba del
hallazgo, en un domicilio particular, de sendos envases contiendo 6xido de uranio (3%
U-235) de uso nuclear.

El segundo incidente, que si implicaria trafico ilicito, tuvo lugar en Moldavia en el
curso de una operacion policial en el que dos individuos fueron arrestados, en un in-
tento de venta de material de cuyas caracteristicas y uso no se ha informado.

El tercer incidente constituye un trafico ilicito transfronterizo en el que se detuvo
a dos individuos que trataban de cruzar la frontera entre Austria y Eslovaquia con
radionuclidos de uso médico y sin la documentacidén necesaria para el transporte de
dicho material.

El cuarto se saldé con una persona detenida en Sao Paulo (Brasil) por posesion
de 22 bidones conteniendo material médico radiactivo sin licencia en una compainiia
de transportes.

Un quinto incidente destacable es la detencidn de una azafata, el 23 de agosto de
2013, en el aeropuerto de Domodedovo (Moscu, Rusia), con una baraja de naipes que
excedia varias veces los limites de radiacion permitidos.

Por ultimo en el aeropuerto de Simferpol (Ucrania), el 4 de julio de 2013, se detuvo
a un ciudadano procedente de Sebastopol Crimea, portando un reloj de un avion MIG
que emitia radiacion gamma cien veces por encima del nivel normal y dijo haberlo
adquirido como souvenir.
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Violaciéon normativa/Posesion no autorizada
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Fig. 7: Circunstancias de recuperacion del material/mercancia (elaboracién propia).

8.1.3. Robo/Sustraccion

Los incidentes que constituyen robo o sustraccion se mantienen constantes con
una ligera tendencia al alza. El 80% de los robos implican algun tipo de dispositivo
0 aparato de uso industrial, especialmente empleados en la construccion o mineria
(principalmente contienen materiales como el Ir-192, Cs-137 y Am-241). Los robos se
producen durante el transporte de los dispositivos o por violacion de las medidas de
seguridad en los lugares de operacion. Es destacable que de los 14 robos o sustrac-
ciones informadas el 57% son comunicadas por Estados Unidos, seguidas de las seis
de Francia, cuatro de México y tres de Ucrania.

Son de destacar los siguientes robos de material que escapan a la tipologia referente
a material de uso industrial y que, en principio, no parecen obedecer a intereses mali-
ciosos. En Espafa ha tenido lugar un solo incidente en todo este tiempo y se traté de
un robo, en Almendralejo (Badajoz) en 2014, de un medidor de humedad y densidad de
suelos en un vehiculo aparcado, que contenia fuentes de Cs-137 y Am-241/Be.

Los siguientes incidentes resultan de interés por tratarse de sustracciones cuyos au-
tores fueron arrestados y constituian tipos delictivos directamente relacionados en los
que el material nuclear o radiolégico no era una cuestion secundaria en la comision de
dicho delito y estaba directamente relacionado con los fines para los que se perpetraba.

* Ucrania. ElI 5 de abril de 2015 un hombre y una mujer intentaron remover
100kg de metal radiactivo de la zona de exclusion de la antigua central nuclear
Chernobyl. Al parecer pretendian su venta como chatarra. El 6 de abril de
2015 dos hombres fueron arrestados en un intento similar de sustraccion de
unos 200 kg de chatarra de metal. La proximidad temporal y caracteristicas
de los sucesos de sustraccion de metal contaminado de la antigua central
de Chernobyl lleva a pensar que es una practica habitual que no se reporta
por dos posibles razones no excluyentes entre ellas. La primera porque no
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se atrapa a los autores en el momento de la comision del robo y la segunda
porque no se puede tener un control inventario de la chatarra metalica en el
interior de la zona de exclusion, por lo que no se advierten otros robos o pasan
desapercibidos para las autoridades.

Rusia. El 25 de marzo de 2015 se produjo la detencion de un profesor
universitario en Moscu, que poseia en su domicilio 14kg de sustancias ra-
diactivas que se sospecha proceden de algun enterramiento. Se trataba de
una posesion ilegal con la pretension poco creible de procurar proporcionar
inmortalidad a un amigo mediante radiacién. Aunque se trata de posesion
ilegal se entiende sustraccion de un emplazamiento previo como confeso
el presunto autor.

México. El 2 de diciembre de 2013 fue robado un camidn que transportaba
material de baja radiactividad que iba destinado al Instituto Nacional de Inves-
tigacién Nuclear del Estado de México. Contenia 60 g de Co-60, un material
radiactivo potencialmente fatal empleado en radioterapia. Hasta el 4 de di-
ciembre de 2014 no fue recuperado el material cuando el camidn fue hallado
en Temascalapa. Todo el personal expuesto durante la apertura del camion fue
sometido a controles de radiacién y los autores detenidos.

Estados Unidos. El 23 de agosto de 2013 el Departamento de Seguridad
Interior (Department of Homeland Security —DHS-) detuvo a Patrick Camp-
bell, natural de Sierra Leona, en el Aeropuerto Internacional JFK de Nueva
York por contrabando de uranio. Se trataba de un intento de venta de polvo
de uranio (yellowcake) mediante la respuesta a un anuncio colocado por
el DHS, que se mostraba interesado en la compra de polvo de uranio para
Iran. Campbell respondié al anuncio y se ofrecié a vender 1,000 toneladas
tras negociar via Skype. Resulté detenido en el aeropuerto con una muestra
de la sustancia oculta en la suela de sus zapatos. Se trata de un verdadero
intento de trafico a gran escala. Aun queda por determinar si tenia acceso a
esa cantidad de polvo de uranio o simplemente trataba de estafar a potencia-
les compradores. Lo que si confirma el hecho es la intencionalidad de venta
ilicita de material, pero por parte de freelance que no forma parte de redes
dedicadas al trafico de dicho material de manera exclusiva. Posiblemente
por la falta de un mercado negro lo suficientemente amplio como para que el
negocio resulte bastante lucrativo.

Kazajistan. En 2013 se produjo el arresto de un ingeniero y tres de sus com-
plices por el intento de venta de manera ilicita de Cs-1735, sustraido hacia 22
anos, antes de entregarlo a sus conocidos para su venta, esperando obtener
un beneficio de un cuarto de millon de ddlares. El descubrimiento se llevo a
cabo mediante la introduccion de un agente encubierto en la operacion de
intento de venta.
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Fig. 8: Circunstancias de recuperacion del material/mercancia ROBADO/SUSTRAIDO (elaboracién
propia).

8.1.4. Incidentes de tipo desconocido

Se trata de incidentes que no reportan detalles suficientes para su clasificacién o
bien no se corresponden con otras categorias. De los 24 incidentes reportados, 8 de
ellos podrian estar relacionados con actividades ilicitas o terrorismo, por lo que mere-
cen ser destacados:

Ucrania. El 30 de abril de 2014 el Servicio de Contrainteligencia de Ucrania
(SBU) se incaut6 de una fuente ionizante de 1,5 kg, posiblemente de U235, en
un vehiculo en la region de Chernivtsi. Se trataba de un vehiculo con matricula
de la region de Transnistria (Moldavia). La operacion se saldé con nueve dete-
nidos ucranianos y uno ruso. Se sospecha de las intenciones ilicitas para el em-
pleo de dicho material, aunque no se trata de cantidad suficiente para la cons-
truccion de un DDR. Las caracteristicas y circunstancias del suceso si podrian
apuntar a un fendmeno de trafico ilicito transfronterizo en una red delincuencia
organizada transnacional entre Moldavia, Ucrania y Rusia.

El 18 de mayo de 2015 tuvo lugar el hallazgo de cinco contenedores por parte
de un habitante de Odessa (Ucrania) en el interior de su apartamento. Los ser-
vicios de emergencia encontraron tres fuentes de radiacion ionizante y dos lam-
paras radiactivas. Se supone la procedencia de una planta especial de radon.

Rusia. El 19 de marzo de 2013, en el Aeropuerto Internacional de Domodedovo
(Moscu), se detuvo a un individuo procedente de Yerevan (Armenia). El indivi-
duo portaba un bloque del motor de un helicoptero que habia comprado en un
viaje de negocios y pretendia introducirlo en el pais a través de la puerta de
acceso a viajeros sin bienes que declarar.
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El 4 de abril de 2013 se detectd un paquete de 800 g en la oficina de correos
de Orenburg (Rusia) con unos niveles de radiacion diez veces superiores al
nivel de radiacion de fondo. Se trataba de un indicador de aeronave de un
coleccionista que lo habia vendido y lo remitia al cliente en Moscu. Aunque
no se trate de una intencion delictiva, si existe un intercambio de material
radiactivo a cambio de un beneficio econdmico, que desembocdé en una in-
vestigacion posterior.

Kazajistan. El 2 de junio de 2015 inspectores de la estacion de Tobol en Kostany
(Kazajistan) detectaron niveles elevados de radiaciéon en un vagén de carga.
Tras la inspeccion se advirtié que dicho vagon llevaba docenas de toneladas de
concentrado de zirconio de Kokshetau a Novorossiysk.

Estados Unidos. El 6 de diciembre de 2013, tras una alarma de radiacién en
Modern Landfill en York (Pennsylvania), se descubrieron dos nucleos de un ge-
nerador de M099. Dichos nucleos habian sido robados entre el 12 y 19 de no-
viembre en la concesion de farmacia nuclear del Cardinal Health.

El 26 de abril de 2014 el concesionario de Can Metals Ltd. comunicé la sus-
traccion de un dispositivo Thermo Niton propiedad de la empresa durante la
realizacion de estudios de materiales en México rompiendo contacto con la
empresa. Tras investigaciones se descubridé que dicho empleado habia adqui-
rido una casa en el Estado de Arizona. No encontrandose rastro alguno del
dispositivo ni del empleado.

Alemania. El 17 de abril de 2015 el nuevo propietario de una casa descubre la
existencia de productos quimicos y explosivos en el interior de la vivienda. Tras
la inspeccidn del servicio de bomberos encontraron varios objetos del tamaio
de un pulgar con Ra-226. Al parecer habian sido abandonados por el anterior
propietario, en cuyo nuevo domicilio se encontraron mas productos quimicos
peligrosos y material explosivo.

India. EI 24/01/2013 el grupo rebelde indio UFLA, en el nordeste del estado de
Assay fue sorprendido por una patrulla del ejército con un artefacto improvisa-
do que contenia 1,5 kg uranio y material explosivo. Fuentes de la inteligencia
india informaron de las intenciones de hacerlo detonar coincidiendo con la
celebracion del Dia de la Republica. Aunque se desconoce su procedencia y
tipologia, parece ser que se trata de producto obtenido por sustraccion de un
emplazamiento minero.
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Fig. 9: Circunstancias de recuperacion del material/mercancia que violaba la normativa o se poseia
sin autorizacion (elaboracion propia).

Examinando los robos durante el transporte se observa que la mayoria de estos se
producen cuando el medio de transporte se encuentra estacionado. Un dato relevante
es que solamente en 14 de los 62 robos el material es sustraido junto con el vehiculo.
Las razones por las que no se sustrae junto con el vehiculo no se pueden establecer
con precision, pero lo que si es evidente que en los 48 restantes el objetivo del robo
era la mercancia transportada.

8.2. Sobre la intervencion de las fuerzas de seguridad (militares y policiales) en
el esclarecimiento de los incidentes

En la casuistica objeto del presente estudio las fuerzas de seguridad han participa-
do en 28 incidentes con buenos resultados en cuanto a la recuperacion del material,
incluso en el caso de robo en el que se consiguid recuperar el 83% del material. En
ocho de los quince casos de recuperacion se produjo alguna detencion. De los otros
tres en los que no se recuperd el material, en uno de ellos se produjo alguna detencién
(Sibusiso Solomon Mkhize y Sasa Esael Vulay?).

21 11/11/2013, robo de uranio enriquecido al 0.38% con U-238 y valorado en 80$ en Durban (Sudafrica).
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Fig. 12: Recuperacion de material por parte de las fuerzas de seguridad (elaboracion propia).

9. CONCLUSIONES

La mayor parte de los incidentes analizados se corresponde con pérdidas o robo/
sustraccion de material. Si bien se trata de materiales que no se emplean en la cons-
truccién de artefactos nucleares, si suponen un riesgo potencial, y muy alto en ocasio-
nes, para la salud de las personas o de contaminacion ambiental. Se trata de materia-
les de uso industrial o médico.

La mayor parte de las pérdidas son consecuencia de la negligencia en la custodia
por parte de quienes operan con el mismo, sea en la logistica o en el empleo de dis-
positivos de medicion.

Los robos y sustracciones de material obedecen a varias tipologias segun circunstan-
cias. La principal vulnerabilidad reside en el transporte de material o de dispositivos. Por
un lado se observa una sustraccion del interior del vehiculo, por lo que se puede concluir
que la carga es el objetivo del robo. En otras ocasiones es una consecuencia del robo
del vehiculo, objetivo primario de quien lo lleva a cabo. En los robos en emplazamiento
fijo encontramos la accion de insiders que asignan un valor excesivo a los materiales por
las medidas de seguridad que los rodean, o bien por tratarse de dispositivos de medida
de precision que supuestamente pueden ser vendidos fuera de los circuitos autorizados
eludiendo las tasas impuestas. El robo de material de emplazamientos donde ha habido
instalaciones nucleares no parece habitual, pero algunos aspectos indican que podria
ser mucho mas frecuente que el observado. Las razones estriban en la proximidad en
tiempo y lugar de los dos incidentes de sustraccion de chatarra en Chernobyl en 2015,
cuya interdiccion parece casual. La ausencia de mas incidentes puede achacarse a
varias circunstancias: la primera de ellas debido a la situacion en Ucrania desde 2014,
que podria haber empeorado la vigilancia y control de la instalacion; la segunda se debe
a que no existe un inventario preciso del material confinado que se actualice y gestione
como en una que estuviera operando con normalidad.

Muchos incidentes de tipo desconocido o de posesion ilicita estan relacionados con
el hallazgo de material de forma casual o la adquisicion de piezas o dispositivos como
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souvenirs procedentes del desguace de material militar y/o aeronautico en Rusia y
republicas ex-soviéticas.

Solo dos incidentes implican un intento de trafico ilegal propiamente dicho, pero sin
que exista una red criminal constituida. El intento de contrabando de polvo de uranio
para su venta a Iran parece ser producto de un freelance que pretendia obtener be-
neficio de la venta de una gran cantidad, aprovechando la coyuntura del bloqueo del
programa nuclear irani. EI segundo caso, que tiene lugar en Kazajistan es una clara
actuacion de insiders con conocimiento del material y el de su potencial valor de venta
en el mercado negro.

El descenso de las pérdidas en la serie temporal puede correlacionarse con la introduc-
cién de medidas de buenas practicas en la gestion logistica de materiales y dispositivos.

La intervencion de las autoridades policiales y militares en la resolucion de los inciden-
tes puede considerarse muy satisfactoria, incluso en los incidentes de robo en los que han
intervenido con una recuperacion del 83%. Aunque los otros incidentes en los que han
intervenido son escasos, la recuperacion del material ha sido total en todos ellos.
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COMPETENCIA EN COMPORTAMIENTO NO VERBAL EN LA
DETECCION DE AMENAZAS
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(EMCE).LICENCIADO EN PSICOLOGIA. ACADEMIA CENTRAL DE LA DEFENSA

RESUMEN

En las ultimas décadas los gobiernos de muchos paises, con el fin de proteger
a sus ciudadanos, han invertido cantidades ingentes de dinero en tecnologias para
la deteccion temprana de amenazas (sistemas de videovigilancia, sistemas de se-
guimiento satelital, sistemas E-Warning, etc.). Sin embargo, son pocos los que han
puesto en marcha programas de entrenamiento para mejorar las habilidades del
personal de primera linea para reconocer amenazas reales que atenten contra la
seguridad. El reconocimiento de una potencial amenaza para un agente de las Fuer-
zas y Cuerpos de Seguridad, para un combatiente que vela por la seguridad de un
destacamento en una misién internacional, o que lleva a cabo actividades de con-
trol de fronteras, o de vigilancia urbana, o para cualquier funcionario que desarrolla
labores en aduanas y, en general, para cualquier funcionario encargado de hacer
cumplir la ley puede ser vital para salvar su vida y las de los demas. En este articulo
se analizan distintos motivos por los que mejorar las habilidades de dichos actores,
en la lectura e interpretacion del comportamiento no verbal, puede redundar en una
seguridad personal y colectiva mas eficaz.

Palabras clave: Deteccion de amenazas, comportamiento no verbal, seguridad, ce-
guera atencional, ceguera por cambio.

ABSTRACT

In recent decades, the governments of many countries have invested enormous
amounts of money in technologies for early threat detection (video surveillance sys-
tems, satellite tracking systems, E-Warning systems, etc.) in order to protect their citi-
zens. However, few have launched training programs to improve the skills of front-line
personnel to recognize real threats put security at risk. Detection of a potential threat
is crucial for an agent of the Security Forces and Bodies, for personnel responsible for
security of military compounds in operations, border security, street patrol, customs
control and for any law enforcement officials, as this could save their lives and the li-
ves of others. This article analyzes different reasons why improving the skills of these
actors in reading and interpreting nonverbal behavior can result in more effective per-
sonal and collective security

Keywords: Threat recognition, non-verbal behavior, security, attentional blindness,
change blindness.
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1. INTRODUCCION

Tener formacion en comportamiento no verbal cada dia esta siendo mas valorado
y demandado en ambitos profesionales tan dispares como la educacion, la politica, la
inteligencia, el protocolo, la investigacion policial, los procesos de mediacion o la ne-
gociacion. Sin embargo, en el ambito de la seguridad se sigue demandando invertir en
tecnologias como escaneres, equipos de video-vigilancia, controladores de presencia
y un largo etcétera. En los sectores de defensa y de seguridad (publica o privada),
muchas de las soluciones propuestas e implementadas, también se han centrado en
la tecnologia, olvidando quizas que el mejor sistema de reconocimiento de patrones
de conducta y deteccion de amenazas reside en el propio cerebro humano.

En el caso del Ministerio del Interior, en el ano 2016 llevé a cabo una importante
inversion para coordinar, desarrollar e implantar bases de datos, sistemas de in-
formacion y sistemas de comunicaciones de utilizacién conjunta o compartida por
las Fuerzas de Seguridad del Estado, creando el Centro Tecnoldgico de Seguridad
(CETSE). O si nos centramos en las mejoras en equipacion, recientemente la Guar-
dia Civil ha incorporado mas de 900 vehiculos y mas de 6.000 chalecos antibala de
ultima generacion’.

En el caso de Defensa, el Area de Planificacion de la Direccién General de Arma-
mento y Material (DGAM) desempefia una importante labor en la planificacién y desa-
rrollo de las mejores tecnologias para dotar al soldado del futuro. Pero la Estrategia
Espafola de Seguridad de 2011 ya consideré los ciberataques como una amenaza
real y en crecimiento. Por ello, en 2013 se cred el Mando Conjunto de Ciberdefensa y
desde entonces las inversiones en proyectos de nuevas tecnologias de Ciberdefensa
han ido en aumento. En la actualidad el ciberespacio ha pasado a ser una parte fun-
damental para garantizar el bienestar de los ciudadanos y la Seguridad Nacional.

Toda inversion que redunde en la seguridad de los ciudadanos, o del profesional de
seguridad?, bienvenida sea; pero no deberiamos dejar de lado la formacion y en ella
incluir la capacitacion, de quienes velan por la seguridad de los demas, para recono-
cer potenciales amenazas.

2. LAS TAREAS DE VIGILANCIA Y LA LIMITACION DE NUESTROS RECURSOS
ATENCIONALES

Todo personal que vaya a desempenfar tareas de vigilancia y seguridad deberia
establecer una linea base de la actividad normal de su entorno de actuacion. Seria
conveniente que observaran como actuan normalmente las personas que circundan
esos lugares, como actuan cuando se acercan a ellos, cdmo caminan, qué distancias
mantienen, qué hacen con sus manos, si les miran o rehuyen la mirada, etc. Esta linea
base resultara de suma utilidad a la hora de detectar posibles amenazas, ya que a
partir de ella podran determinar si hay algo agregado o eliminado; en definitiva, si hay
alguna anomalia respecto de la “normalidad”.

1 Nota de prensa del Ministerio del Interior de fecha 23/02/2018. Disponible en http://www.interior.
gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/8407410

2  Entiéndase en sentido genérico y en adelante también aplicable a equipos de patrulla, combatien-
tes que realizan tareas en checkpoints, soldados de combate, agentes de policia, guardia civil, etc.
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Se debe observar el entorno buscando cualquier tipo de cambio y darle sentido en
el contexto de la situacion concreta. Pero ocurre que, aunque el ser humano tiene un
campo de vision de 180 grados, solo un pequeino porcentaje de ese campo propor-
ciona vision de alta calidad. Segun cita Hallinan (2009), solo se obtiene visién de alta
resolucion en un angulo de dos grados. Ello condiciona que perdamos los detalles que
se producen fuera de dicha zona de vision, ya que la atencion que se presta a un area
de enfoque disminuye la capacidad de enfocar otra area (Chabris y Simons, 2010,
pags. 37-38). Pero ademas, en una situaciéon altamente estresante, cuando alguien se
ve envuelto en una situacion potencialmente letal, su vision puede verse afectada por
algun tipo de distorsion visual.

En tareas de vigilancia de alto riesgo, donde peligra nuestra integridad fisica, cuan-
do el corazon late desbocado, normalmente se pierde la vision periférica (aparece la
vision de tunel), se ve afectada la profundidad de vision y se produce una pérdida de
la visién de cerca (Grossman y Christensen, 2014, pag. 95). Todo ello se traduce en
mas problemas para detectar y reaccionar eficazmente ante la amenaza y que una
amenaza real (como por ejemplo un hombre con un cuchillo) parezca estar mas cerca
de lo que esta realmente.

Sin embargo, saber de la existencia de esta “vision de tunel”, puede suponer una
ventaja para un combatiente o un componente de las fuerzas de seguridad, ya que es
probable que al adversario le esté ocurriendo o mismo. En tales situaciones, moverse
rapido a la izquierda o a la derecha, hara que el combatiente o agente desaparezca
del campo de vision del adversario y que se vea obligado a perder un precioso tiempo
para parpadear, echarse hacia atras y volverle a buscar a través de su “tubo visual”.
Esa pequeia ventaja puede salvar su vida.

Pero ademas de los problemas de reduccion del campo de vision, la busqueda de
cualquier tipo de cambio se puede ver complicada con la existencia de dos tipos de
ceguera involuntaria: la ceguera por falta de atencion y la ceguera por cambio.

En 1999 Christopher Chabris y Daniel Simons publicaron su famoso experimento,
donde a una serie de sujetos se les muestra un breve video de dos equipos de balon-
cesto pasandose la pelota unos a otros, uno con camisetas blancas y otro con cami-
setas negras®. A dichos sujetos se les pide una tarea tan simple como que cuenten el
numero de veces que se pasan la pelota los jugadores del equipo blanco. Pero hacia
la mitad del video, una mujer disfrazada de gorila camina lentamente hacia el centro
de la pantalla, golpea su pecho y luego abandona la escena. Si uno solo esta viendo
el video, detectar este cambio es lo mas sencillo del mundo. Pero cuando a los sujetos
se les pide que cuenten el numero de pases que se llevan a cabo entre los jugadores
del equipo blanco, para la mitad de ellos, la escena del gorila pasa desapercibida.
Ocurre que, cuando el sujeto dirige su foco de atencién a los pases de baloncesto,
deja en la oscuridad el resto de detalles. Incluso muchos de los sujetos para los que
pasaba desapercibida la escena del gorila, aunque miraran directamente al gorila,
con frecuencia no lo veian porque no era lo que estaban buscando. En esencia, este
estudio revela que cada vez que fijamos la atencion en un aspecto de nuestro entorno
solemos desatender otros detalles evidentes de dicho entorno. Y esto es lo que se
conoce como “ceguera atencional’.

3  Elvideo original puede consultarse en CHABRIS, C. y SIMONS, D., “Selective Attention Test, form
Simons y Chabris (1999)”: https://www.youtube.com/watch?v=vJG698U2Mvo
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Ver consume muchos mas recursos que mirar o contemplar y lo que vemos esta me-
diatizado, en gran medida, por lo que esperamos ver o por lo que estamos buscando.
Los seres humanos no vemos lo que no estamos buscando con la mirada. En 2010,
en otro famoso experimento?, Daniel Simons planteaba que si somos conocedores, a
priori, de las escenas del video sobre atencién selectiva (Simons y Chabris, 1999), o
alguien nos ha informado de lo que ocurre en dichas imagenes, es muy probable que
estemos pendientes de buscar al gorila y que dicha busqueda nos distraiga del con-
trol de otros cambios o detalles. Es decir, cuando tenemos informacion a priori de lo
gue va a pasar la busqueda de ese elemento puede cegarnos para ver otros cambios
relevantes, como el numero de pases que suceden entre los jugadores de camiseta
blanca, el que haya desaparecido un jugador de la escena o que se haya cambiado el
fondo del decorado. Hablariamos entonces de “ceguera al cambio”.

Hallinan (2009) habla de “ceguera al cambio” para referirse al fallo para detectar
cambios en una escena (desaparicion de un jugador), después de una interrupcion
breve del campo visual (aparicion del gorila). Es por ello que si se produce un pequeno
cambio en la escena, aunque sea crucial, este pase desapercibido.

Este y otros estudios demuestran que no existe garantia de que percibamos el
mundo con precisidn y que, prestar atencion a un evento concreto, reduce nuestra
capacidad para prestar atencién a otras actividades. Por tanto, el problema radicara
en como dirigir nuestros recursos atencionales hacia donde obtengamos la ganancia
mas util (Chabris y Simons, 2010, pag. 39). Tanto la ceguera por falta de atencion
como la ceguera al cambio, suponen un riesgo para quienes realizan tareas de vigi-
lancia. Ambas estan relacionadas con no ver lo que tienen delante, ya sea por estar
centrados en otra actividad, por exceso de confianza, por rutina o por disponer de
informacion previa respecto a la prevision de que ocurra un determinado evento.

Por muy tranquilo que parezca estar el entorno y por muy controlada que se crea
tener la situacion, siempre habra que estar alerta. Pero la capacidad de estar alerta
ante lo inesperado disminuye. Si alguien que realiza tareas de vigilancia esta buscan-
do algo y no lo encuentra, su nivel de alerta ira descendiendo y acabara dandose por
vencido. Su umbral de abandono estara en parte relacionado con su indice de éxito
en encontrar algo en otras ocasiones anteriores.

Ya que nuestros recursos atencionales son limitados y todas las personas emitimos
continuamente mensajes a través de los distintos canales no verbales (gestos, posturas,
expresion facial, oculésica, haptica, paralenguaje, apariencia), habra que tener en cuenta
que no todos los canales resultaran igualmente relevantes para una situacién concreta. Un
observador entrenado debe saber centrarse en los comportamientos importantes y eliminar
los intrascendentes. La deteccion de cambios es fundamental para detectar una amenaza 'y
la cantidad de informacion que nos llega por las distintas vias puede ser enorme. Pero para
aquellas personas que posean formacion y experiencia en el analisis del comportamiento
no verbal, la eleccidon de los mensajes verdaderamente relevantes sera mas clara que para
aquellas personas que carezcan de dicha formacién y experiencia. Podriamos afirmar que
la “ceguera involuntaria”, es decir, la capacidad de mirar algo directamente y no verlo (Halli-
nan, 2009), seria mayor en los casos de individuos no formados ni entrenados.

4 “The Monkey Business lllusion, Daniel J. Simons (2010)”: https://www.youtube.com/
watch?v=1GQmdoK_ZfY
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3. VIGILANCIA EN AEROPUERTOS: BIOMETRIA VERSUS OBSERVACION
MINUCIOSA DEL ROSTRO

La biometria es una tecnologia empleada para la identificacion de la persona, que
se basa en caracteristicas fisicas intransferibles, como la huella digital, patrones de
voz, patrones faciales o el escaneo de retina. En los ultimos afios diversos paises,
como Estados Unidos, Australia o Brasil, han llevado a cabo importantes inversiones
para implantar tecnologias en los aeropuertos internacionales, que les permitan me-
jorar la seguridad a través de software para la identificacion de rostros en tiempo real.

Dichos sistemas, no intrusivos, se basan en las imagenes captadas por camaras de
seguridad de alta definicién que cotejan rapidamente con bases de datos de fotogra-
fias de individuos sospechosos o en busqueda y captura (Figura 1). Ademas, dichos
sistemas podrian emplearse para mejorar la eficiencia de los procesos de aduanas y
acelerar el paso de los pasajeros por los aeropuertos, al no tener que mostrar ningun
tipo de tarjeta de embarque o pasaporte.

Figura 1. Tecnologias de reconocimiento facial empleadas en muchos aeropuertos internacionales®

Pero disponer de este tipo de tecnologias no esta al alcance de todos y ocurre que
tampoco es un sistema totalmente fiable. Pensemos en los casos en los que la varia-
bilidad entre individuos sea muy pequefia, como sucede con algunos familiares (sobre
todo gemelos), o en el caso de sujetos con rasgos similares. Otro inconveniente seria
la variabilidad entre distintas imagenes de un mismo individuo, al ser tomadas en di-
ferentes condiciones de iluminacion o posicidn (las condiciones ambientales de luces
y sombras de cualquier habitaculo cambian a lo largo del dia). Ademas, en entornos
donde hay mucho trasiego de gente se pueden producir ocultaciones de unas perso-
nas sobre otras. Y a ello, habria que afiadir la dificultad para disponer de una base de
datos de caras actualizada y donde todas las imagenes de referencia (base de datos
de caras) deberian haber sido adquiridas en condiciones equivalentes para todos los
individuos. Por no hablar de la robustez que tendran estos sistemas frente a determi-
nados ataques fraudulentos.

5 Fuente: http://www.digitalsecuritymagazine.com/2015/07/30/aeropuertos-internacionales-de-bra-
sil-implantan-la-tecnologia-de-reconocimiento-facial-de-nec/
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Por todo ello, dichos sistemas claramente podran complementar, pero nunca susti-
tuir, la inestimable labor de los agentes de seguridad de dichos aeropuertos. Por tanto,
parece que sigue siendo evidente la necesidad de formacion de dichos agentes en te-
mas vinculados a la deteccion temprana de amenazas. Y, en ese sentido, conocer las
posibilidades de informacion que puede expresar el rostro humano parece fundamental.

3.1. LACOMPLEJIDAD DE LA EXPRESION FACIAL HUMANA

Para empezar, la expresion facial nos puede aportar informacion de cuatro tipos
diferentes (Fernandez-Abascal y Chdliz Montafiés, 2001):

» Signos estaticos, que contribuyen a la apariencia de un individuo y representan
los rasgos relativamente permanentes de la cara (como su estructura 6sea y la
masa de los tejidos).

» Signos lentos, ya que ocurren gradualmente con el paso del tiempo y que re-
presentan cambios en la apariencia de la cara (como arrugas y cambios en la
textura de la piel).

» Signos artificiales, que pueden modificar, disimular o distorsionar los signos an-
teriores (como el empleo de cosméticos, botox y lentes oculares).

« Signos rapidos, que se traducen en cambios visibles en la expresion facial.

Esta claro que los cuatro tipos de signos contribuyen al reconocimiento facial hu-
mano, pero ¢ qué comunican los signos faciales rapidos? Pues bien, a este respecto
sigue habiendo una enorme controversia sobre si los movimientos faciales expresan
emociones o comunican motivos.

En este sentido, podriamos afirmar que existen dos perspectivas diferentes sobre
la vinculacion del rostro humano y la emocion: una que podemos denominar “clasica”
y otra “ecoldgico-conductual”’. Segun la perspectiva clasica, representada por autores
como Ekman, Izard o Matsumoto, las expresiones faciales tienen una base innata, son
fijas y establecen una relacion necesaria y suficiente con las emociones. Sin embargo,
la perspectiva ecoldgico-conductual, representada por autores como Fridlund, Russell
o Fernandez-Dols, mantiene que las expresiones son pautas fijas de accion que no
denotan emociones, sino que sirven para establecer comunicacion e interaccion social.
Fridlund asume que existe cierta asociacion entre rostro y emocion, pero plantea el
interrogante de cual es la naturaleza de esa asociacion y qué papel representa la cultura
en dicha asociacion. Para él las conductas faciales de exhibicion pueden ser entendidas
sin recurrir a la emocion y los rostros pueden expresar motivos y contextos en lugar de
emociones. Asi plantea que la expresion de ira de un sujeto sirve de advertencia para
gue quienes le rodean den marcha atras en caso de ataque (disposicion a atacar), inde-
pendientemente de cual sea la emocidn que estuviese experimentando ese sujeto (Frid-
lund, 1994). En cambio la sonrisa iria mas encaminada al apaciguamiento, a jugar o a
afiliarse; la tristeza a la busqueda de ayuda (peticién de socorro); la expresion de temor
como disposicion a ceder, a rendirse; y la expresion de menosprecio como declaracion
de superioridad. En definitiva, plantea que “las conductas faciales de exhibicién emocio-
nal son manifestaciones de la intencionalidad social” (Fridlund, 1994, pag. 212). Para la
Ecologia de la conducta, los rostros exhiben motivaciones sociales, que unicamente son
comprensibles para el contexto en el que surge la motivacion.
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Parkinson (2005) plantea que aunque muchos movimientos faciales connotan emo-
ciones involuntarias o automaticas, ello no implica que los movimientos faciales sean
dependientes por completo de la emocidén y nada mas. Y las ultimas investigaciones al
respecto parecen indicar que ni siquiera sea la emocion el referente para explicarlos.
En este sentido, Fridlund y Gilbert (1985) afirman que el principal papel de las exhibi-
ciones faciales no es emocional, sino paralingliiistico, acompafando, complementan-
do y suplementando al lenguaje. En definitiva es importante tener en cuenta que no
todas las expresiones faciales (signos rapidos) muestran emociones, también mues-
tran sefales de comunicacion, ilustradores, actos manipuladores y emblemas. Frid-
lund (1994) menciona que de unas 6.000 conductas tabuladas por Ekman y Friesen
de grabaciones de 30 entrevistas psiquiatricas de 10 minutos, solo pudieron clasificar
movimientos faciales como “expresiones de la emocién” en menos de 1/3 (pag. 331).
También cita un estudio de Chovil, quien indic6 que dicha tasa se reduce a un 18% de
las expresiones faciales.

Por tanto, el rostro es una de las zonas de nuestro cuerpo con mayor potencial
comunicativo (Petisco, 2014, pag. 98), pero siguiendo la evidencia convergente de
las investigaciones llevadas a cabo en la ultima década, parece razonable afirmar
que las expresiones faciales no pueden definirse como sefales nitidas y “verdaderas”
de una emocion (Fernandez-Dols y Crivelli, 2013). Para Fernandez-Dols y Crivelli un
solo episodio emocional puede incluir movimientos faciales simultaneos o sucesivos
vinculados a reacciones afectivas, valoraciones, motivos sociales o estrategias de re-
gulacién, pero también a procesos cognitivos o convenciones culturales. Ello complica
enormemente su “lectura”, maxime cuando el rostro puede ser la parte mas enganosa
del cuerpo, ya que podemos controlar a voluntad la mayoria de los musculos que con-
trolan la expresion facial.

Entonces, si la mayoria de los movimientos faciales que llevamos a cabo estan
mas vinculados a la comunicacién que a la expresion de emociones ¢ qué utilidad
pueden tener en al ambito de la seguridad las tecnologias de reconocimiento de
emociones?

Las inversiones en software de reconocimiento de emociones a través de la expre-
sion facial han ido proliferando en los ultimos afios, dando como resultado sistemas
muy similares con denominaciones distintas (Facet, Avatar, FaceSense, FaceReader,
Affectiva, Automatic Face Recognition, etc). Casi todos ellos se basan en los trabajos
de Ekman y Friesen (1978), que dieron como resultado la creaciéon de un riguroso
sistema de codificacion facial denominado FACS (Facial Action Coding System); pero
la mayoria de estos sistemas lo que facilitan es exclusivamente informacion referida a
las seis o siete -denominadas por los defensores del modelo clasico- emociones basi-
cas o primarias (alegria, ira, tristeza, asco, sorpresa, miedo y desprecio).

Algunas de estas tecnologias, como AVATAR® (Figura 2), son mas complejas y utili-
zan diversos indicadores, como los cambios en los 0jos, la voz, los gestos y la postura,
para detectar un riesgo potencial. No obstante, dicha tecnologia podra ofrecer cierta
utilidad a modo de filtro inicial, ya que los casos significativos seguiran requiriendo la
inestimable labor de los agentes de seguridad.

6 El proyecto AVATAR (Automated Virtual Agent for Truth Assessments in Real Time) ha comenzado
a ser probado en 2017 por la Agencia de Servicios Fronterizos de Canada.
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Figura 2. El Proyecto AVATAR tiene como objetivo identificar viajeros con malas intenciones y deter-
minar su riesgo potencial.

Otras de esas tecnologias, como la disefiada por Emotient, toman como base las
famosas microexpresiones para, segun afirman, descubrir los sentimientos mas pro-
fundos de la gente. En palabras de Mariam Bartlett, cofundadora y cientifica principal
de Emotient, el software de la compania llamado Facet puede rastrear las fortalezas
de la emocion a lo largo del tiempo, e incluso capturar microexpresiones, llegando a
afirmar que “incluso cuando alguien quiere mantener una cara neutral, se obtienen
microexpresiones”. Sin embargo, como citan Duran, Reisenzein y Fernandez-Dols
(2017), los escasos estudios empiricos que se han publicado hasta la fecha sobre
microexpresiones, sugieren que, de producirse, lo hacen de manera muy escasa: 18
de 1.711 expresiones mostradas por sujetos a los que se les presenté algun estimu-
lo elicitador de emociones (Porter, ten Brinke, y Wallace, 2012), o 109 entre mas de
1.000 expresiones faciales provocadas (Yan, Wu, Chen, Liang, y Fu, 2013) fueron
clasificadas como microexpresiones.

Por tanto, el profesional de seguridad sigue siendo importante en este proceso y
cuanta mejor preparacion tenga en todos los ambitos de la seguridad, mas eficiente-
mente podra realizar su trabajo.

Si el uso de la tecnologia no es un medio suficiente y su precision se pone en entre-
dicho, ¢ por qué no potenciar la capacitacion de quienes velan por nuestra seguridad?
Centrémonos, por tanto, en la observacion minuciosa del rostro, ya que puede llegar a
aportar algunos indicadores de utilidad para la deteccion de amenazas. En este sen-
tido, los cambios que provoca el Sistema Nervioso Autbnomo son dificiles de ocultar
y asi ocurre con el rubor y el empalidecimiento (Petisco, en prensa). Ekman mantiene
que el rubor es un signo de turbacién o de embarazo, que también puede aparecer
cuando hay verguenza, culpa o ira. Si la cara enrojece de ira, es porque la ira ha que-
dado fuera de control o porque el sujeto trata de ocultar una rabia a punto de explotar
(Ekman, 2009, pag. 148). La expresion de lo que comunmente denominamos ira,
unida al enrojecimiento de la piel, podrian ser precursores de una inminente agresion

7  Fuente: https://www.livescience.com/42975-facial-recognition-tech-reads-emotions.html
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fisica, lo que para la Ecologia de la conducta seria interpretado como “disposicion a
atacar” (intencién social). Por su parte, el empalidecimiento apareceria mas en situa-
ciones de ira controlada, sirviendo a motivos sociales de “apaciguamiento” o vinculada
a ciertas actitudes para “guardar las apariencias”. Pero el empalidecimiento también
puede acompanar a un rostro que muestra temory, en este caso, la lectura seria mas
de “disposicion a ceder, o rendirse”.

Por tanto, siguiendo el modelo de la Ecologia de la conducta, la observacién minu-
ciosa del rostro humano podria proporcionarnos ciertos indicadores de las intenciones
de una persona y prever los movimientos o reacciones amenazantes ante una situa-
cion especifica.

Otro canal de informacioén importante, que atane al rostro, es la accion ocular. A
través de la mirada, en conjuncion con otros canales no verbales, se pueden comuni-
car actitudes interpersonales, sentimientos, muestras de interés, atencion, excitacion,
caracteristicas de la personalidad y un largo etcétera. Ademas, en determinadas oca-
siones, la oculésica puede ser el unico canal no verbal visible del rostro; pensemos
en vestimentas que cubren el rostro casi por completo, como el pasamontafas o el
turbante de los tuareg (casos mas extremos serian el burka o el nigab).

La direccion de la mirada suele mantenerse baja cuando sentimos tristeza, ver-
glenza o culpa y se suele mirar a lo lejos (mirada perdida) en situaciones de rechazo.
No obstante, resulta sencillo controlar voluntariamente la direccion de la mirada y ello
ha podido dar lugar a crear ciertos estereotipos erroneos de validez universal. Asi la
creencia popular de que el mentiroso aparta la mirada, que también han difundido
algunas publicaciones (por ej. Lieberman, 1998), es totalmente falsa (Masip, 2005).
También es falsa, por muy difundida que esté, la afirmacion de los defensores de la
PNL que relacionan mirar a la izquierda o a la derecha con decir la verdad o mentir
(Mann, y otros, 2012). No existe ningun patron de movimiento ocular asociado al en-
gano (Wiseman, y otros, 2012).

Por su parte, el parpadeo puede ser voluntario, pero de manera involuntaria puede
aumentar su frecuencia cuando el sujeto se siente nervioso. La frecuencia normal
de parpadeo de una persona es de unos 15-20 parpadeos por minuto o, lo que es lo
mismo, un parpadeo cada 3-4 segundos. La velocidad de parpadeo es un parametro
biométrico observable que puede indicarnos actividad normal, pero también la presen-
cia de nerviosismo, estrés o ansiedad. Asi, cuando un sujeto parpadea rapidamente
puede ser un indicador de que siente algun tipo de amenaza. Si el parpadeo vuelve a
su frecuencia normal, podriamos inferir que la amenaza percibida, o la situacién inco-
moda, ha pasado para el sujeto. Pero ademas, por los estudios de Andreassi (1973),
o de Bauer y otros (1985), sabemos que los parpadeos responden a las demandas
cognitivas, en el sentido de que se inhiben bajo altas demandas cognitivas y aumen-
tan cuando las demandas son bajas. Pero solo nos percataremos de ello mediante
una minuciosa observacion.

De menor utilidad puede resultar la dilatacion pupilar, ya que normalmente pasara
desapercibida. Hoy sabemos que el tamafio de las pupilas se modifica con los cam-
bios de luz, el estrés, el ejercicio, la exposicion al calor o al frio, los bajos niveles de
glucosa en sangre y con otros retos medioambientales. Pero los estudios iniciales de
Hess y Polt mostraron la existencia de un vinculo entre excitacién emocional y dilata-
cion pupilar (Hess y Polt, 1960), asi como entre dilatacion pupilar y esfuerzo cognitivo
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(1964). Con posterioridad son muchos los trabajos que han puesto de manifiesto la
vinculacion entre la dilatacidon pupilar y la carga cognitiva durante el desempefio de
una amplia variedad de actividades mentales, como el recuerdo y transformacién de
cadenas de digitos, la multiplicacion mental, la memorizacién de palabras, el procesa-
miento de letras, etc.

4. LADISTANCIA A MANTENER ES IMPORTANTE

Otra importante fuente de informacién es la interpretacion de la distancia espacial
que alguien mantiene al interactuar con los demas. El antrop6logo Edward T. Hall
(1976) acufid el término de proxemia (0 proxémica) para referirse al “estudio de la
percepcion y el uso del espacio por parte de la humanidad”. Dicho autor desarrollo,
en su obra “The Silent Lenguage” (1959), su teoria sobre las distancias que utilizan
las personas mientras interactuan entre si, describiendo cuatro niveles diferentes de
espacio: espacio intimo, espacio personal, espacio social y espacio publico (Figura 3).

intima /perso

y social /pt]blica

45cms 1,2m 3,6 m

Figura 3. Diagrama de las distancias proxémicas segun Edward Hall.

Su estudio fue llevado a cabo con poblacién americana de clase media, por lo que
es importante mencionar que el propio Hall reconocié que diferentes culturas mantie-
nen estandares diferentes de espacio interpersonal. Hoy sabemos que las culturas
latinas y arabes se sienten comodas estando cerca unos de otros y que estas distan-
cias relativas, propuestas por Hall, se reducen. En cambio, las culturas nérdicas y los
anglosajones prefieren mantener mayores distancias con los demas.

También descubrié que las personas que tienden a ocupar mayor espacio suelen ser
personas seguras de si mismas y que, por lo general, a mayor posicion socioeconomica
y jerarquica, mas espacio exigimos. Pero, independientemente de su tamafo, todos nos
sentimos celosos de nuestro espacio personal y no nos agrada que un desconocido lo
invada (y menos aun si se trata de nuestro espacio intimo). De hecho, cuando un desco-
nocido invade nuestro espacio personal, se activa nuestro sistema limbico, experimen-
tando una reaccion emocional negativa (tension) intensa e inmediata: nos ponemos en
alerta, nuestro pulso se acelera y nos enardecemos (Knapp y Hall, 2002).

En ese uso del espacio, los seres humanos (al igual que otros animales) cuando se
sienten amenazados, o en una situacion de confrontacion, cuando tratan de intimidar
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a otro, llevan a cabo exhibiciones territoriales. De esta forma tratan de establecer el
control y dominio de la situacion (Figura 4).

Figura 4. Viadimir Putin y Donald Trump durante la reciente cumbre del G-20.

Para el profesional de seguridad el espacio personal es critico, ya que dentro de los
parametros de un potencial agresor es la distancia 6ptima para iniciar una agresion:
no invade la distancia intima (alertandole) y a la vez esta a la distancia practicamente
de su brazo para llegar al contacto. Ademas, es la distancia que habitualmente se
mantiene cuando se conversa con un desconocido, por lo que sera muy dificil reac-
cionar a tiempo ante la accion violenta de un agresor, maxime si va armado. Por ello,
en los casos en los que se detecte un potencial agresor, aparentemente no armado,
la distancia de seguridad debe oscilar entre los 3 y 5 metros; y es a esa distancia a la
que convendria observar cualquier tipo de detalle para contrarrestar una posible agre-
sion. Detectar detalles como bultos debajo de la ropa, movimientos para estirarse el
jersey, ladearse para ocultar dicho bulto, o el gesto de separar el pulgar para empunar
un arma, pueden resultar vitales para reaccionar a tiempo.

5. EL CUERPO NO PARA DE HABLAR

La expresion corporal puede darnos informacion relacionada con las actitudes, in-
tenciones y motivaciones de un sujeto. Bajo este epigrafe incluimos tanto posturas y
gestos, como orientacion y movimientos corporales.

La investigacion sobre comportamiento no verbal se ha descuidado bastante, en
cuanto al estudio de la postura y el gesto, en comparacion con areas como la expre-
sion facial o la proxemia (Petisco y Sanchez, 2016). Postura y gesto estan intimamen-
te relacionados, ya que pueden implicar a las mismas partes del cuerpo. No obstante,
se suele referir a la postura como posicion estatica, puesto que una postura dotada de
movimiento seria tratada como gesto.

Aunque la lectura del comportamiento no verbal no debe buscarse en los compo-
nentes aislados, sino en la informacion combinada que nos llega por los diferentes
canales, vamos a desglosar la expresion corporal en sus distintos componentes.
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5.1. LAPOSTURA CORPORAL ADOPTADA

A través de las posturas corporales podemos obtener informacién sobre la actitud del
sujeto hacia una posible interaccion y también informacion sobre su estatus o poder. Asi,
posturas con brazos relajados, orientacion frontal, pies dirigidos hacia nosotros y contacto
ocular directo, serian indicadores de una actitud abierta hacia una interaccién; posturas
con los brazos cerrados, cuerpo ladeado y mirada huidiza serian indicadores de una ac-
titud de cierre o rechazo; posturas expansivas (tratando de ocupar mayor espacio), pos-
turas arrogantes (barbilla hacia arriba) y posturas orgullosas (pecho hinchado, espalda
hacia atras), podrian darnos informacion sobre la actitud, poder y estatus de esa persona.

Mehrabian (1968) agrupd en cuatro categorias las distintas posturas que puede
mantener un individuo: posturas de acercamiento (inclinacion del cuerpo hacia ade-
lante), que denotan atencion o interés; posturas de retirada (retroceso o vuelta hacia
otro lado), que denotan rechazo o repulsa; posturas de expansion (expansién del pe-
cho con tronco recto o hacia atras y cabeza erecta), que denotarian arrogancia, orgu-
llo, altivez o desprecio; y posturas de contraccion (tronco hacia adelante con cabeza y
pecho hundidos, hombros abatidos), que denotarian abatimiento, desgana o tristeza.

Para el profesional de seguridad es importante la lectura postural adoptada por la
persona con la que interactua, no obstante, los indicadores y categorias posturales
citadas dependeran principalmente del contexto en el que se producen, mediando
otras variables como sexo, edad, raza o cultura (Petisco & Sanchez, 2016, pag. 69).

El combatiente que permanece en un checkpoint o en un control de accesos, o el agente
de policia, para dar muestras de autoridad, confianza y control, puede adoptar una postu-
ra con los pies separados y las manos en las caderas o en el cinturon que porta su arma.
Ocupando mas espacio muestra cierta actitud agresiva, pero también transmite un mensaje
claro de que esta listo para entrar en accion a alguien que se dirija hacia él (Figura 5).

Figura 5. Al llevarse las manos a las caderas este soldado ocupa mayor espacio y se hace mas
visible. La separacion de sus piernas le da mayor estabilidad y seguridad.
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En el caso de un sujeto que interactua con un profesional de seguridad, llevarse
las manos a las caderas, puede ser una muestra de seguridad, de enfado o de miedo.
Los gatos y perros erizan su pelo y las aves hinchan sus plumas, cuando se sienten
amenazados, para parecer mas grandes; pero el ser humano no tiene nada que erizar.
Quizas por ello, el ser humano se ha inventado un gesto que contribuye a conseguir
parecer de mayor tamafo: el gesto de llevarse las manos a las caderas (Pease y Pea-
se, 2006, pag. 256).

5.2. LAORIENTACION DEL CUERPO

La orientacion corporal puede aportarnos informacion sobre las relaciones entre
dos personas, ya sean de colaboracion, amistad o jerarquia (Ricci y Cortesi, 1980).
Cuando la relacioén es de jerarquia, el sujeto superior se suele situar enfrente del su-
jeto de inferior rango o estatus. En cambio, cuando la relacion es de colaboracién o
amistad intima, los sujetos suelen adoptar una orientacion lateral (lado con lado). No
obstante, si observamos a dos personas hablando cara a cara, ello puede ser indica-
dor de intimidad o de no querer que se les interrumpa en una conversacion.

El adoptar una orientacion frontal o lateral, también esta condicionado por la cultura
a la que se pertenece. Los arabes suelen adoptar una orientacion de frente para man-
tener una conversacion y, segun algunos autores (Ingham, 1971), los suecos tienden
a evitar posicionarse con angulos de noventa grados.

Mehrabian (1971), puso de manifiesto la relacion entre la orientacion del cuerpo en
una interaccion y las actitudes o estatus de los sujetos. Afirma que, en el caso de las
mujeres que estan sentadas, cuanto mas directa es la orientacion del cuerpo hacia un
individuo, mas positiva es su actitud hacia él (no teniendo trascendencia este hecho
en el caso de seres muy queridos).

En un checkpoint, en un control de acceso, o en una aduana, la orientacion corporal
de la persona con la que se interactua puede dar pistas al profesional de seguridad
sobre la conveniencia o0 no de pasar a una revision mas exhaustiva. Si mientras se
mantiene la conversacion, los pies de la persona en cuestion estan apuntando hacia
otro lugar dicho profesional podria tener un indicador de que esa persona preferiria
estar en otra parte; desearia abandonar ese lugar; aunque el torso orientado hacia
quien le plantea las preguntas intente ocultar ese deseo.

5.3. MOVIMIENTOS CORPORALES

Otra aportacién importante de Mehrabian (1971), con aplicacion a la deteccién de
amenazas, fue el principio que establecié segun el cual “la gente se siente atraida
hacia las personas y cosas que les gustan, evaluan altamente y prefieren, y evitan o se
alejan de las cosas que no les gustan, evaluan negativamente o no prefieren”. Dicho de
otra manera, los seres humanos suelen alejarse de las situaciones o personas que les
desagradan, o perciben como amenazantes, y se vuelven hacia las personas con las
que estan de acuerdo, o les resultan agradables. La respuesta humana mas normal,
cuando perciben a otra persona como amenazante o desagradable, sera la de crear
distancia fisica. Pero si no es posible alejarse, usaran el torso y la parte superior del
cuerpo para “distanciarse” del individuo. Este comportamiento, sutil, pero observable
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y relevante, podria ser una senal para un vigilante, un funcionario de aduanas o un
binomio que patrulla por una zona confluida de gente.

5.3.1. La observacion de comportamientos de comodidad e incomodidad

Segun Navarro y Karlins (2008), nuestro cerebro y nuestro cuerpo colaboran para
confortarnos y darnos confianza en nuestra seguridad personal. En esencia, existen
dos indicadores universales que se reflejan a través de la expresidon corporal y que
son de suma importancia: la comodidad (bienestar) y la incomodidad (malestar).

Cuando un sujeto experimenta una sensacion de comodidad, su sistema limbi-
co “filtra” esa informacion en forma de expresion corporal en consonancia con sus
sentimientos positivos. Asi, si una persona esta relajada tomando el sol, su cuerpo
refleja la sensacion de bienestar que experimenta su cerebro. En cambio, cuando un
individuo experimenta una sensacion de incomodidad, si esta angustiada, su siste-
ma limbico expresara un comportamiento no verbal de malestar (por ejemplo cam-
biando de postura). Ademas, en muchas ocasiones, ante una experiencia amenaza-
dora o negativa, se suceden una serie de gestos, que como veremos mas adelante
se denominan “adaptadores” (por ejemplo tocarse la cara, atusarse el pelo, apretar
una mano contra otra, etc.).

Si un individuo, al que se ha dirigido un profesional de seguridad, le identifica como
una posible amenaza, se activara su sistema limbico para tratar de dar respuesta a
dicha amenaza. En situaciones de peligro nuestro sistema limbico trata de oxigenar la
musculatura de mayor tamafno para que podamos reaccionar adecuadamente (lucha
o huida). Si la emocidn sentida es de rabia o ira, el mayor aporte sanguineo ira hacia
los brazos (lucha). Goleman (1996) mantiene que la ira aumenta el flujo sanguineo
hacia las manos, haciendo mas facil empufar un arma o golpear a alguien; y que para
poder acometer tales acciones, se genera la necesaria energia aumentado la tasa
cardiaca y los niveles de adrenalina. En cambio, cuando surge el miedo, la sangre se
retira del rostro y afluye a los grandes musculos de las piernas, preparandonos para
la huida. Ello no significa que vayamos a huir, sino que la evolucion nos ha prepara-
do para hacer lo que ha contribuido a una mejor adaptacion en la historia pasada de
nuestra especie (Goleman, 1996). Pero ademas, cuando la persona detecta una posi-
ble amenaza, su térax puede expandirse mas de lo normal, llenando los pulmones de
aire para que la sangre sea oxigenada lo maximo posible.

La observacion minuciosa debe permitir, al personal que trabaja en ambitos de la
seguridad, detectar los comportamientos de bienestar y malestar, para asi poder inferir
algun tipo de reaccién poco adecuada por parte de la persona con la que interacciona.

5.4. GESTOS

El gesto incluye no solo los movimientos de las manos y brazos, sino también de
otras partes del cuerpo como la cabeza, el tronco, las piernas o los pies (Petisco y
Sanchez, 2016, pag. 76).

Ekman y Friesen establecieron cinco categorias distintas de gestos: emblemas, ilustra-
dores, expresivos de afecto, reguladores y adaptadores (Ekman y Friesen, 1969). La de
mayor interés, para el tema que nos ocupa, es la que engloba a los adaptadores, que son
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gestos que se llevan a cabo para manejar y gestionar emociones, 0 como reaccion a un
estado fisico o fisiolégico (aunque también para satisfacer necesidades corporales, como
hurgarse la nariz). En definitiva, sirven para tranquilizarnos tras haber experimentado algo
molesto para nosotros. Ademas, se realizan de manera inconsciente y sin intencion de co-
municar, pero pueden aportar mucha informacion util de cara a la deteccion de amenazas.

Interpretar adecuadamente los gestos que muestra una persona, puede ayudar al
profesional de seguridad a inferir lo que esa persona esta sintiendo, sus actitudes o
intenciones y anticipar como podria actuar en esa situacion concreta. Una evaluacion
precisa y un enfoque proactivo pueden resultar vitales para salvar su vida.

Valga como ejemplo, el incidente ocurrido en 1998 en Georgia (Estados Unidos),
cuando un ayudante de sheriff procedioé a parar a una camioneta blanca tras la comi-
sion de una infraccion de trafico. El ayudante del sheriff (que estaba solo), tras dete-
nerse la camioneta, pard su coche patrulla detras de la misma. Mientras, una camara
colocada en el salpicadero grababa toda la escena.

Tras un pequeino analisis de dichas imagenes, se pueden detectar al menos seis
indicadores de peligro para la vida del agente:

1. El conductor infractor abre la puerta y sale del vehiculo (se aparta del vehiculo,
lo que puede indicar que esconde algo en el vehiculo o tiene intencion de atacar
al agente).

2. El agente le da indicaciones de que vuelva al vehiculo, pero este duda (tiene
algo en su cabeza) y lo que hace es cerrarse el abrigo (lo que podria indicar
nerviosismo por lo que pretende hacer en breve).

3. Se mete las manos en los bolsillos (otro indicador de peligro, ya que puede
guardar algun tipo de arma).

4. El agente le grita que saque las manos de los bolsillos y este las pone en alto,
pero iniciando un baile (Figura 6) a modo de burla (intimida al agente, otra sefial
de peligro).

Figura 6. Instantanea del incidente con fatal desenlace para el agente®.

8 Instantaneo tomada del documental “Los secretos del lenguaje corporal” emitido por el Canal Historia.
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5. El ayudante del sheriff sale del coche patrulla para hablar con el conductor y, en
un momento dado, durante su danza, el infractor da un puietazo a la palma de
su propia mano (senal de agresion inminente).

6. Se va hacia el agente y se produce un enfrentamiento fuera de camara. El agen-
te apuntandole con su arma reglamentaria le permite volver a su vehiculo; alli
busca algo en su interior (sefial de peligro inminente), saca un arma de fuego
(situacién ya fuera de control) y comienza un tiroteo entre ambos que acaba con
la vida del agente.

Dichas imagenes son un ejemplo real de los peligros que puede conllevar, para un
profesional de la seguridad, el no tener en cuenta, o no saber “leer”, lo que comunica
el comportamiento no verbal del sujeto con el que se interactua. Este agente no supo
detectar una potencial amenaza, en este caso, contra su propia seguridad personal.
No tuvo en cuenta las sefales de peligro que comunicaba el comportamiento no verbal
mantenido por el conductor. La mas clara y que anunciaba una inminente agresion,
fue el gesto que empled para activarse aun mas, para subir sus niveles de adrenalina.
Algo similar a lo que hacen los velocistas antes de iniciar una carrera. Los atletas, se
golpean en las piernas preparandolas para la accidén que van a llevar a cabo: correr.
Este sujeto se golped en su propia mano, preparando sus manos para otro tipo de
accion: luchar. El agente no hizo otra cosa mas que apuntarle con su arma, arma que
solo lleg6 a disparar cuando se inicio el tiroteo por parte del infractor. El desenlace
final fue tragico para el agente.

6. CONCLUSIONES FINALES

La mayoria de las personas desconoce la cantidad de informacion que podemos
transmitir y recibir a nivel no verbal. En el caso de la deteccion temprana de amena-
zas, la observacién minuciosa y la busqueda de anomalias pueden ser vitales.

En tareas de vigilancia de alto riesgo, donde peligra nuestra integridad fisica, po-
demos padecer la denominada “vision de tunel’. Saber de su existencia puede ser
ventajoso, ya que en tales situaciones es probable que al adversario también le esté
afectando. Movernos rapido a la izquierda o derecha, para salir de su campo de vision,
puede salvarnos la vida.

Cuando realizamos actividades de vigilancia rutinarias, o excesivamente familiares,
la busqueda de cualquier tipo de cambio se puede ver complicada con la aparicion
de dos tipos de ceguera involuntaria: la ceguera por falta de atencién y la ceguera
por cambio. Si en una escena, fijamos la atencién en un aspecto de nuestro entorno,
solemos desatender otros detalles evidentes de dicho entorno (ceguera atencional) y
cuando esperamos ver lo que estamos buscando, pueden pasarnos desapercibidos
otros eventos que pueden ser relevantes (ceguera al cambio).

Las tecnologias de reconocimiento facial son sistemas, no intrusivos, que se basan
en las imagenes captadas por camaras de seguridad de alta definicion que cotejan
rapidamente con bases de datos de fotografias de individuos sospechosos, o en
busqueda y captura. Su utilidad es clara en el campo de la deteccién de amenazas
en lugares como aduanas y aeropuertos, pero dichas tecnologias no estan exentas
de limitaciones y posibles errores. Por ello, como complemento a dichos recursos
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tecnolégicos, parece evidente la necesidad de formacién de los agentes de seguridad
en temas vinculados a la deteccion temprana de amenazas, tomando como base la
observacion minuciosa del comportamiento no verbal de los sujetos.

Esa observacion minuciosa debe tener siempre en cuenta el rostro humano, ya
que, segun investigaciones recientes, mas que aportar significados afectivos, el rostro
humano es una herramienta que empleamos para comunicar motivos sociales. De
acuerdo con este punto de vista, una expresion de ira —independientemente de la
emocion que el individuo estuviese experimentando- habria que interpretarla como
una advertencia. La expresién de lo que comunmente denominamos ira, unida al en-
rojecimiento de la piel, podrian ser precursores de una inminente agresion fisica, lo
que para la Ecologia de la conducta seria interpretado como “disposicion a atacar”
(intencidn social). Por su parte, el empalidecimiento apareceria mas en situaciones de
ira controlada, sirviendo a motivos sociales de “apaciguamiento”, o vinculada a ciertas
actitudes para “guardar las apariencias”. Pero el empalidecimiento también puede
acompanfar a un rostro que muestra temor y, en este caso, la lectura seria mas de
“disposicion a ceder, o rendirse”.

Respecto a la direccion de la mirada, no existe ningun patron de movimiento ocular
asociado al enganio.

En cuanto al aumento del parpadeo, puede ser un indicador de nerviosismo, estrés
o ansiedad. Asi, cuando un sujeto parpadea rapidamente, ello puede ser un indicador
de que siente algun tipo de amenaza. Pero la frecuencia del parpadeo también res-
ponde a las demandas cognitivas (se inhiben bajo altas demandas y aumentan cuan-
do las demandas son bajas).

Para el profesional de seguridad el espacio personal es critico, ya que es la distan-
cia 6ptima para llegarse al contacto y es la distancia que habitualmente se mantiene
cuando se conversa con un desconocido. Ello hace muy dificil que pueda reaccionar-
se a tiempo ante una accidn violenta. Por ello, la distancia de seguridad debe oscilar
entre los 3 y 5 metros, ya que dicha distancia permite observar cualquier tipo de deta-
lle para contrarrestar una posible agresion. Entre dichos detalles, conviene observar
cualquier bulto bajo de la ropa, movimientos para ocultar dicho bulto o el gesto de
separar el pulgar para empuiar un arma.

A través de las posturas corporales podemos obtener informacién sobre la actitud
de un sujeto hacia una posible interaccion y también sobre su estatus o poder. Para
el profesional de seguridad es importante la lectura postural adoptada por la persona
con la que interactua. No obstante, la interpretacion de la postura dependera princi-
palmente del contexto en el que se produzca, mediando variables como el sexo, la
edad, la raza o la cultura. También es notoria la influencia de esas variables a la hora
de interpretar la orientacion corporal adoptada.

Respecto a los movimientos corporales, cuando una persona percibe a otra como
amenazante o desagradable, la respuesta humana mas habitual, sera la de crear dis-
tancia fisica con ella.

La observacion minuciosa debe permitir, al personal que trabaja en ambitos de la
seguridad, detectar los comportamientos de bienestar y malestar, para asi poder inferir
algun tipo de reaccion poco adecuada por parte de la persona con la que interacciona.
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Cuando un individuo experimenta una sensacion de incomodidad, su sistema limbico
expresara un comportamiento no verbal de malestar (por ejemplo cambiando de
postura). Ademas, en muchas ocasiones, ante una experiencia amenazadora o
negativa, suelen aparecer gestos “adaptadores” que denotan tal incomodidad.

En definitiva, una observacion minuciosa y un enfoque proactivo pueden resultar vi-
tales para el profesional de seguridad. Disponer de las ultimas tecnologias en deteccién
de amenazas es importante, pero no lo es menos la formacién en comportamiento no
verbal de quienes deben manejar dichas tecnologias. Dicha formacion puede ayudar a
inferir el estado emocional, los pensamientos y las intenciones de un sujeto y a antici-
par como podria actuar dicho sujeto en una determinada situacion. Si el profesional de
seguridad sabe “leer” una amenaza, podra reaccionar en consecuencia y contrarrestar
o mitigar dicha amenaza. Pero la correcta “lectura” de comportamiento no verbal, como
cualquier otra habilidad, requiere ademas de formacion, entrenamiento y practica con-
tinua. Leer las sefales producidas por el sistema limbico es critico para poder llevar a
cabo cualquier accion anticipatoria. Pero, si no hemos adquirido determinada compe-
tencia en ese campo, puede que tampoco tengamos la debida percepcion de peligro y
que nuestra amigdala no envie una respuesta instantanea ante esa potencial amenaza.
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RESUMEN

En los ultimos tiempos los delitos contra la libertad sexual y los nuevos modos de
perpetracion han tenido una gran relevancia mediatica y de movilizacién social, gene-
rando un gran debate que ha afectado a todas las estructuras sociales y politicas. A
nivel policial, no debemos mantenernos al margen de estos casos y la Guardia Civil
tiene el deber inexcusable de atender y responder a las demandas de los ciudadanos
en general y a las victimas de delitos en particular, ademas de adaptar los medios y
procedimientos de investigacion a estos nuevos modos de agresion y abuso. Desde
hace anos, desde la Unidad Técnica de Policia Judicial se viene prestando especial
atencion a los casos en los que se utilizan sustancias para anular la voluntad de una
victima potencial y realizar una conducta delictiva de tipo sexual minimizando la po-
sibilidad de defensa de la victima y el recuerdo de aspectos de la agresion que son
cruciales para la investigacién. En el presente articulo presentamos los principales
aspectos que caracterizan este tipo de delitos y una serie de recomendaciones para
su investigacién policial.

Palabras clave: sumision quimica, delito sexual, abuso, agresion, anulacion de la
voluntad, victima vulnerable.

ABSTRACT

In recent times, sexual offenses and new modes of perpetration, like drug-facilitated
sexual assault, have had great media and social mobilization relevance, generating a
great debate that has affected all social and political structures. As enforcement law
agencies, we must not stay out of these cases and the Civil Guard has an inexcusable
duty to attend and respond to the citizens and victims demands, in addition to adapt
investigation tools and procedures to these new sexual aggression and abuse modes.
For years, Intelligence Criminal Unit of the Civil Guard has been paying special atten-
tion to cases in which substances are used to annul the will of a potential victim and
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carry out a sexual type of criminal conduct, minimizing the possibility of the victim’s
defense and her memory of aspects of the aggression that are crucial for the investi-
gation. In this article we present the main aspects that characterize this type of crime
and some recommendations for investigators.

Keywords: drug-facilitated sexual assault, sexual offense, sexual abuse, aggres-
sion, annulment of the will, vulnerable victim.

1. INTRODUCCION

Entendemos comunmente por “sumision quimica” la administracion de algun tipo
de sustancia quimica a una victima con el objetivo de incapacitarla y anular su resis-
tencia, con el fin de lograr el objetivo propuesto por el autor. Incluye todas las figuras
delictivas asociadas a esta practica, si bien cabe destacar su asociacion principalmen-
te al delito sexual.

En los ultimos afos son varios los casos que han saltado a los medios de comuni-
cacion relativos a victimas que han sufrido distintos delitos, habiendo sido alteradas
sus facultades fisico-psiquicas para lograr su comision. Desde 1990 se viene obser-
vando un incremento en el numero de estos casos, lo que ha llevado a un aumento
del interés por este tipo de sucesos que, debido a la indefensiéon que se provoca en
la victima, generan gran alarma social. La mayoria de los autores definen la sumision
quimica como el uso o la administracidn de una o varias sustancias psicoactivas a una
persona con fines delictivos o criminales, de forma que se pueda manipular o modi-
ficar la voluntad o el comportamiento de la misma, alterando su grado de vigilancia,
su capacidad de juicio o su estado de consciencia (Garcia-Caballero, Cruz-Landeira
& Quintela-Jorge, 2012; Garcia-Repetto & Soria, 2013). En esta situacion, los efectos
de dicha sustancia o sustancias, con el fin de causar a la victima —aquella persona a
la que le es suministrada el farmaco o la droga— un perjuicio secundario, impiden que
sea capaz de prestar su consentimiento legal o, en su caso, de oponer resistencia a
un posible agresor.

Son varios los organismos que han fijado su atencién en este fenbmeno en cre-
cimiento y que se han pronunciado, dictando una serie de recomendaciones a los
Estados de la Unién Europea. Asi, la Comisién de Estupefacientes aprobé la Resolu-
cion sobre Cooperacion Internacional para combatir la administracion subrepticia de
sustancias psicoactivas relacionadas con la agresion sexual y otros actos delictivos
en 2010 (Resolucion 53/7; E/CN.7/2010/18). En Espafia recientemente se han intro-
ducido cambios en la legislacion al respecto, pero si hay un hecho que destaca es la
elaboracion del primer protocolo de actuacion para casos de agresion sexual con sos-
pecha de intoxicacion y su publicacion por parte del Instituto Nacional de Toxicologia
y Ciencias Forenses (INTCF), dependiente del Ministerio de Justicia, en 2012 (Orden
JUS/1291/2012, de 13 de mayo).

Aunque su uso se ha extendido a multitud de delitos, uno de los que generan
mayor inquietud, debido tanto al bien juridico protegido como a la dificultad de su
deteccién para el personal sanitario, es la agresion sexual facilitada por drogas o,
en su acronimo inglés, DFSA (drug-facilitated sexual assault), si bien no es el Unico
(Cruz-Landeira, Quintela-Jorge & Lépez-Rivadulla, 2008). Este acrénimo se refiere
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a aquellas relaciones sexuales no consentidas, abusos o agresiones sexuales que
se llevan a cabo mientras las victimas se encuentran bajo los efectos de sustancias
psicoactivas como alcohol, psicofarmacos o drogas ilicitas, generalmente incapaci-
tadas o en estado de inconsciencia (Payne-James & Rogers, 2002). El organismo
publico britanico experto en drogas de abuso (Advisory Council on the Misuse of
Drugs)', en el afio 2007, llevo esta definicidon un paso mas alla, puntualizando que el
delito abarca “toda actividad sexual con penetracion no consentida, tanto si implica
la administracion forzosa o encubierta por parte del agresor de una sustancia con
el objeto de realizar un asalto sexual —-DFSA premeditada o proactiva’>-, como si se
trata de una actividad sexual realizada por el mismo con una victima incapacitada,
tras el consumo voluntario de las mencionadas sustancias —DFSA oportunista>-"
(Garcia-Repetto & Soria, 2013).

En cualquier caso, la literatura cientifica al respecto sefiala que la principal dife-
rencia entre estos delitos mediados por sumision quimica y otros del mismo tipo en
los que no existe tal sumision, es la pérdida de poder y control —de la voluntad, de
sus actos...— de las victimas por el efecto de las sustancias consumidas, situacion
que es aprovechada por el agresor o abusador (Garcia-Caballero, Cruz-Landeira &
Quintela-Jorge, 2013).

En nuestro pais, la legislacidén no considera la sumisién quimica como un agra-
vante del delito de abusos sexuales (Berenguer, Suarez & Rodriguez, 2011), si
bien en Espafa si que disponemos de instrucciones de actuacién para los casos
de agresion sexual con sospecha de intoxicacion, publicadas por el Ministerio de
Justicia en 20123, y de la guia de actuacion médico-forense elaborada por un gru-
po de investigacion en esta materia, del Instituto de Medicina Legal de Catalufia*
(Garcia-Repetto & Soria, 2013). Ambos, ademas de dar las pautas de actuacion en
este tipo de delitos, aportan algunos datos sobre la situacion espainola, sefialando
que un 20-30% de las agresiones sexuales se producen por medio de la sumision
quimica y que, de ello, menos de un 20% se denuncia, debido a la pérdida o dis-
minucién de memoria por parte de la victima, a consecuencia de los efectos de las
sustancias facilitadas por el agresor (Ministerio de Justicia, 2012). Asi, numerosos
autores coinciden en que la prevalencia real de este fendmeno nunca podra ser
conocida, debido a que muchos casos no se denuncian —por no quedar claro el
suceso, por vergienza que sufre la victima...— o la denuncia se presenta tan tar-
de que entorpece las labores de investigacion (Garcia-Repetto & Soria, 2011). A
ello se le suma la complejidad para diagnosticar como sumision quimica aquellos
casos que llegan al centro sanitario con indicadores de sospecha —la deteccion de
los casos de sumision quimica supone un reto para los laboratorios de toxicologia,

1  Operation Matisse: Investigating Drug Facilitated Sexual Assault. London: Association of Chief Po-
lice Officers; 2006.

2  Clasificacién propuesta en: Horwath, M. & Brown, J. Drug assisted rape and sexual assault: defi-
nitions, conceptual and methodological developments. Investigative Psychology Offender Profiling.
2005; 2: 203-10.

3 Vega P (coord.). Instrucciones de actuacion en casos de agresion sexual con sospecha de intoxi-
cacion. Madrid: Ministerio de Justicia; 2012 [consultado 21 Feb 2018]. Disponible en: http://institu-
todetoxicologia.justicia.es/

4  Xifr, A., Barberia, E., Pujol, A., Arroyo, A., Bertomeu, A., Montero, F., et al. Sumisién quimica: guia
de actuacién médico-forense. Revista Esp. Medicina Legal. 2013; 39: 32-6.
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ya que requiere la determinacion de sustancias que estaran presentes en concen-
traciones muy bajas en una buena parte de las muestras analizadas— o la falta de
colaboracion de la victima debido a los efectos del téxico, la relacion con el autor
de los hechos, etc.

No conocemos estudios que se hayan llevado a cabo en nuestro pais acerca de
la sumisién quimica desde una perspectiva de investigacion policial y los que se han
hecho, en su mayoria, estan mas orientados a aspectos puramente toxicoldgicos (ver,
por ejemplo, Cruz-Landeira, Quintela-Jorge & Lopez-Rivadulla, 2008; Garcia-Repetto
& Soria, 2013; o Garcia-Caballero, Cruz-Landeira & Quintela-Jorge, 2013). Por otro
lado, y a tenor de la repercusion mediatica de algunos casos y la alarma e indigna-
cion social que han provocado, es esperable que proximamente abunden articulos de
orientacién mas bien juridica.

2. MODUS OPERANDI

El denominado modus operandi en los casos de sumision quimica se suele caracte-
rizar por un contexto en el que la victima potencial tiene una percepcion de seguridad,
al estar en un ambiente distendido de ocio: una fiesta, un pub, una discoteca, una
cena de trabajo, en casa de un amigo, etc., en la cual consume, voluntariamente, bebi-
das u otras sustancias. Tiempo después de la ingesta sufre la pérdida de concienciay,
al despertar, la victima toma conciencia de que han pasado varias horas, no recuerda
nada de lo que ha ocurrido, tiene la sensacion de haber mantenido relaciones sexua-
les e incluso puede estar en algun lugar desconocido para ella.

Por lo que respecta a la administracion de sustancias nocivas, esta puede reali-
zarse disuelta en una bebida o alimento (sin que la victima lo sepa o con engano,
caso en que se administra la sustancia diciéndole que se trata de otra); mezclada
con tabaco u otro producto, en cigarrillos, pastillas, etc., que la victima acepta cre-
yendo saber la sustancia que esta tomando; o por la inhalacién de la sustancia me-
diante engafo.

Asi, la agresion sexual por sumision quimica se diferencia de la violacién, en la
que la victima es forzada a mantener relaciones sexuales con el agresor mediante
amenaza, violencia o intimidacion, lo que puede evidenciarse en los analisis fo-
renses al constatar la presencia de agresiones fisicas o lesiones defensivas en la
victima. La ausencia de estas evidencias del delito en los supuestos de sumision
guimica provoca que, en ocasiones, surja la duda sobre la existencia del consenti-
miento de la victima.
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Imagen 1. Mapa de calor de los hechos de sumisién quimica (2008-2017). Puede observarse una
mayor incidencia de estos casos en aquellas zonas vinculadas con lugares de turismo y grandes zonas
de ocio. Fuente: Unidad Técnica de Policia Judicial de la Guardia Civil.

3. LAVICTIMA

El trazo que se le da a la victima es el de una mujer joven, menor de 30 afos, que
en un entorno social, laboral o de ocio, especialmente, consume bebidas alcohdlicas
de forma voluntaria, perdiendo la nocion del espacio y del tiempo y despertando en un
lugar desconocido, sin saber qué ha ocurrido, pero con la sensacion o signos de haber
mantenido relaciones sexuales sin su consentimiento (McGregor, Ericksen, Ronald,
Janssen, Van Vliet & Schulzer, 2004). Sin embargo, el analisis toxicolégico de las sus-
tancias que puede haber consumido involuntariamente es muchas veces infructuoso,
dada la rapida desaparicion de estos toxicos del organismo, bien a través de la orina
o de otros medios, dificultando que la toma de muestras bioldgicas llegue a suponer
una prueba cientifica y de certeza de que se ha producido sumision quimica (Cruz-
Landeira, Quintela-Jorge & Lépez-Rivadulla, 2008).

Asi, haciendo uso de la Victimologia —ciencia que se encarga del estudio de la vic-
tima-, se puede realizar una clasificacién siguiendo a B. Mendelsohn, autor de una de
las sistematizaciones mas valoradas y completas:

« Victima ideal o victima inocente: es el caso de menores de corta edad y/o per-
sonas con discapacidad, que por su vulnerabilidad se encuentran en una si-
tuaciéon de indefension. EI menor destaca por su debilidad fisica, inmadurez e
inexperiencia, estando en un proceso de formacion biolégica y mental; no tiene
aun la capacidad de resistencia corporal, ni intelectual ni moral para oponerse
en igualdad de condiciones a un agresor adulto o, en el caso de los supuestos
de sumision quimica sorpresivos, mediante el uso de sustancias de inhalacion.

« Victima por ignorancia: es aquella que no es consciente del riesgo que corre.
En el caso de la sumision quimica seria aquella victima a la que, por descuidar
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su bebida, le ponen alguna sustancia quimica en la misma o la persona que
abusando del alcohol u otras sustancias es victimizada al tener su capacidad
psiquico-fisica alterada.

* Victima “voluntaria”. en el sentido en que su participacion es determinante, ya
que conscientemente se pone o acepta una determinada situacion de posible
peligro sin prever las consecuencias. En este caso seria aquella que conscien-
temente consume la sustancia, aunque no anticipa que otras personas puedan
aprovechar sus efectos para cometer una agresion sexual sobre ella.

Mas adelante se describen y analizan los datos obtenidos en el presente estu-
dio, realizando un perfil aproximativo de la victima tipo de sumision quimica con
motivacién sexual.

4. EL AGRESOR

Estudios previos coinciden en que el perfil del agresor, en casos de agresion sexual
mediados por sustancias, es el de un varon, conocido de la victima®, amigo, ex-pareja
0 vecino, siendo incluso algunas veces un completo desconocido (Read, Kufera, Jack-
son & Dischinger, 2005). Este asaltante se aprovecha del estado de embriaguez de la
victima —que presenta mayor vulnerabilidad—, o bien le suministra de modo subrepticio
el propio toxico en la bebida para ocasionar dicha vulnerabilidad, incluyendo la amnesia
total o parcial de los hechos por parte de aquella —la amnesia anterégrada o pérdida
de memoria, donde los acontecimientos mas recientes no se guardan en la memoria a
largo plazo, es sintoma caracteristico del abuso de alcohol o benzodiacepinas— (Kuhn,
Swatzwelder & Wilson, 2011). Asi pues, en los casos de sumision quimica el autor no
suele utilizar la fuerza ni la amenaza para obligar a la victima a realizar el acto sexual.

El autor de una agresion mediante sumision quimica se diferencia respecto del
violador “tradicional” porque aquel busca, principalmente, satisfacer el deseo se-
xual, en tanto que este, segun los estudios parecen demostrar, suele estar motivado
por el poder, el control, el sadismo sexual u otro tipo de motivos patologicos (Groth
y Birnbaum, 1979).

Los agresores, mediante uso de productos quimicos que anulan la voluntad y/o
conocimiento de la victima, pueden clasificarse en:

» Agresor “oportunista”, se aprovecha de la situacion de indefensién de la victima
sin haber contribuido a crearla.

» Agresor “ocasional”’, el que, sin haber contribuido a crear la indefensién de la
victima, actua ante circunstancias desinhibitorias: en momentos de euforia, des-
pués de una ingesta excesiva de alcohol, tras el consumo de sustancias estu-
pefaciente, etc.

» Agresor “propio”, el que voluntaria y conscientemente, con el fin de agredir se-
xualmente a la persona elegida, provoca mediante el uso de sustancias quimi-
cas la sumisién de la victima.

5  Cruz-Landeira, Quintela-Jorge & Lépez-Rivadulla (2008), sefialan en su estudio que en el 70% de
los casos, el agresor es un conocido de la victima.
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5. LAS SUSTANCIAS

Finalmente, en lo que respecta a las sustancias empleadas, la literatura cientifica
sefala una serie de caracteristicas que las hace idéneas para la finalidad de los au-
tores de los hechos: son faciles de obtener y de disimular —inoloras, insipidas, inco-
loras...— en bebidas, para su administracion discreta por via oral, de accion rapida y
corta duracion, en dosis bajas, y que producen sintomas poco caracteristicos pero su-
ficientes para que el agresor pueda tener a la victima bajo su control (Cruz-Landeira,
Quintela-Jorge & Lopez-Rivadulla, 2008). Son sustancias depresoras y estimulantes
del sistema nervioso central, psicoactivas, como el alcohol etilico, las benzodiacepi-
nas, la gammabhidroxibutirato —GHB, llamada también “droga de la violacion’—, o de
otro tipo, como la cocaina, el zolpidem, la ketamina o el LSD.

En definitiva, las sustancias psicoactivas que son utilizadas con la finalidad de fa-
cilitar la comision de una agresion sexual son aquellas que producen en la victima un
estado de incapacidad o inconsciencia, alterando su facultad para tomar decisiones,
disminuyendo su capacidad para identificar una situacién peligrosa o para resistirse
a una agresion. Por tanto no hablamos solamente de la conocida escopolamina o
burundanga, sino que debemos tener presente que cualquier sustancia que consiga
estos efectos es susceptible de ser usada para obtener el fin perseguido.

Ya hemos visto que en algunos casos estas sustancias son consumidas por las vic-
timas de forma voluntaria, pero en otros se les proporciona de forma furtiva; en estos
casos los agresores buscan en la droga las cualidades siguientes:

» La sustancia ha de permitir su administracion discreta, por ello se realiza nor-
malmente por via oral, mezclandola con bebidas, café, zumos de fruta, cerveza,
bebidas alcohdlicas, etc., o alimentos. Ocasionalmente el excipiente puede au-
mentar los efectos.

+ Debe ser de dificil deteccidén por la victima. Asi, ha de ser soluble, insipida,
incolora e inodora, que presente una importante actividad a dosis bajas (para
gue pasen inadvertidas), de accién rapida, para facilitar el control sobre la
victima e impedir que el cambio de las circunstancias pueda frustrar sus
objetivos, y de corta duracion, para no levantar sospechas. Es por esto que
la Comision de Estupefacientes de Naciones Unidas, en su resolucion 52/8
(2010), invitd al sector farmacéutico a que cooperara en la elaboracion de
preparados que comprendieran elementos de seguridad, como colorantes y
saborizantes, a fin de advertir a las posibles victimas de la adulteracién de
sus bebidas, sin afectar la disponibilidad de los ingredientes activos para los
preparados farmacéuticos legitimos (Comisiéon de Estupefacientes, 2010).
Respondiendo a esto, el fabricante del Rohypnol (Roche) modific6 su com-
posicidén afiadiendo un colorante azul que burbujea cuando entra en contacto
con liquidoss.

» La facil disponibilidad de la droga es también un criterio importante para el agre-
sor a la hora de elegirla para la comision del delito. Asi, aquellas que se en-
cuentran facilmente en la calle, via Internet o incluso aquellas que son legales
en el ambito de la medicina son las mas usadas en estos casos. Es el caso por

6 Garcia-Repetto& Soria 2011.
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ejemplo del Rohypnol, que en paises como Estados Unidos se ha prohibido su
distribucion debido a su alta implicacion en delitos de este tipo’.

La sustancia debe provocar indefension en la victima durante la agresion sexu-
al, lo que ademas la hace sentir desamparada durante la investigacion judicial.

Dependiendo del tipo de droga o de la cantidad administrada, la victima puede ex-
perimentar:

Amnesia anterograda o pérdida de memoria: es la incapacidad de memorizar
hechos nuevos. En el caso de la sumision quimica se produce el sindrome am-
nesia-automatismo, con problemas de comportamiento y signos de confusién.
La amnesia es un efecto favorable para el agresor, al incapacitar a la victima
para recordar lo sucedido durante el curso del efecto de la sustancia quimica,
limitando la informacién de esta en su testimonio y retrasando la denuncia del
hecho, lo que dificulta la toma precoz de muestras biolégicas o, incluso algunas
veces, impidiéndolo, sobre todo cuando la amnesia se asocia a un sentimiento
de culpa.

Sedacion: para perturbar la capacidad de vigilia, de atencion y de respuesta
ante una agresion. El grado de sedacion sera ligero en casos de abusos sexua-
les. En ocasiones la victima recupera la conciencia durante la agresion sexual,
pero vuelve a desmayarse, incluso varias veces. Esto provoca somnolencia,
paralisis corporal e imposibilidad de articular palabras.

Efectos alucinégenos: con desorientacion temporal y espacial de la victima, con
lo que se invalida su testimonio. A veces se superponen a los recuerdos aisla-
dos que tiene la victima, de modo que puede ser dificil diferenciar ambos, lo cual
dificulta todavia mas la investigacion.

Desinhibicidn: que constituye una ventaja para el agresor en el curso de la agre-
sion sexual, ya que la victima puede aceptar situaciones que hubiera considera-
do intolerables en un estado de consciencia normal.

De este modo, las sustancias que presentan estas cualidades, y que frecuentemen-
te se utilizan en la sumisién quimica, son:

Alcohol etilico: el alcohol es la principal sustancia que actua como depresor
del sistema nervioso. El alcohol tiene la capacidad de afectar la voluntad, re-
ducir las inhibiciones y causar la pérdida del control de funciones cognitivas y
de la conciencia.

Benzodiacepinas: son depresores del sistema nervioso central y estan
normalmente controladas como farmacos legales, siendo por lo tanto sencilla
su obtencion. Entre sus efectos secundarios se encuentran el automatismo,
la desinhibicién y la amnesia anterégrada. Las benzodiacepinas que se usan
para este fin suelen ser el Triazolam y el Oxazepam. Pero la benzodiacepina
comunmente asociada con las agresiones sexuales es el Flunitrazepan o
Rohypnol. Este, autorizado como un potente sedante hipndtico en muchos
paises europeos, es insipido, inodoro y se disuelve en liquido. Sin embargo,

7

Cruz Landeira, Quintela Jorge, & Lépez Rivadulla, 2008
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aunque en menos ocasiones, también se han presentado casos de sumision
con Lorazepam, Bromazepam, Clonazepam y Alprazolamentre, entre otros.
Los efectos de la mayoria de drogas con propiedades ansioliticas, sedantes o
hipnéticas se incrementan significativamente cuando se toman con alcohol.

+  AcidoGamma-hidroxibutirico (GHB): es también un depresor del sistema ner-
vioso, autorizado con receta médica como agente anestésico. Sirve como un
producto medicinal para tratar a personas con narcolepsia y cataplexia. EIl GHB
produce sedacion y anestesia, e incluso en pequenas dosis puede causar pér-
dida de control y de conciencia. Tiene un efecto muy rapido y corto y se elimina
rapidamente, impidiendo su deteccion.

« La Atropina, Escopolamina o Burundanga actua como depresor de las termi-
naciones nerviosas y del cerebro. Es una sustancia inolora, incolora e insipida,
que provoca la pérdida de la voluntad y del recuerdo de lo que sucede mientras
dura su efecto. Es factible su ingreso por via inhalatoria, por la piel o en liquidos.
Esta sustancia ha sido la que ha dado publicidad en Espafia a este tipo delictivo,
pero realmente solo se administra en uno de cada cien casos.

+ Oftros estimulantes del sistema nervioso como la Cocaina y los Cannabinoides
(las drogas de abuso detectadas con mayor frecuencia), las Anfetaminas, la
Ketamina, sustancias como el Zolpidem, Clonazepam, Zopiclona, derivados de
la Metilendioximetanfetamina, el Hidrato de cloral, Fentanilo, LSD (Dietilamida
del Acido Lisérgico) o, incluso, distintos disolventes organicos son también utili-
zados, entre otros, para estos fines.

Ante la falta de estudios centrados en las principales variables que afectan a la
investigacién de estos delitos de agresién sexual mediante sumision quimica, tales
como un perfil detallado de la victima y del agresor, la situacion espacio-temporal en
la que se producen, o las circunstancias que rodean el caso, se planted por parte de
la Unidad Técnica de Policia Judicial la realizacién de un trabajo de investigacién de
cara a describir la situacion actual de la casuistica conocida en su demarcacion, de
cara a conocer las principales caracteristicas de estos delitos, asi como aportar reco-
mendaciones que faciliten su abordaje policial y su investigacion.

6. LA SUMISION QUIMICA EN LA LEGISLACION ESPANOLA

En nuestro Codigo Penal, las agresiones sexuales se recogen en los articulos 178,
179y 180, pero la sumision quimica no encaja en estos tipos al ser requisito indispen-
sable la existencia de violencia o intimidacion. Actualmente nos encontramos en un
intenso debate acerca de la pertinencia de actualizar y modificar estos aspectos con el
fin de que determinados delitos contra la libertad e indemnidad sexual sean considera-
dos agresiones sexuales y no abuso, para ajustar de modo mas adecuado las penas
correspondientes. En tanto en cuanto no se produce tal modificacion, al hablar de
sumision quimica deberiamos hablar de abusos sexuales y no de violacion, recogidos
en los articulos 181 y 182 del citado Codigo, sin que exista un tipo agravado para los
casos de sumision quimica.

El articulo 181, después de su ultima modificacién, establece en su punto 2: “A
los efectos del apartado anterior, se consideran abusos sexuales no consentidos
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los que se ejecuten sobre personas que se hallen privadas de sentido o de cuyo
trastorno mental se abusare, asi como los que se cometan anulando la voluntad de
la victima mediante el uso de farmacos, drogas o cualquier otra sustancia natural o
quimica idonea a tal efecto.” Lo que equipara el abuso sobre una persona que se
halle privada de sentido por motivos propios con los casos en los que su incapacidad
haya sido provocada.

7. RECOMENDACIONES PARA LA INVESTIGACION

La investigacion de este tipo de delito viene dificultada por la tardanza en la inter-
posicion de la denuncia, la inconsistencia en la declaracion de la victima y la ausencia
de signos de defensa propios de las agresiones sexuales.

La mayoria de las drogas utilizadas para facilitar el asalto sexual producen sinto-
mas como dificultad motora, falta de coordinacion, somnolencia, falta de memoria, etc.
Por ello es importante documentar en la manifestacion de la victima las sensaciones,
referencias temporales y detalles de lo que recuerda y no recuerda; es imprescindible
que cuente lo sucedido desde el principio hasta el final con sus propias palabras, en
un ambiente seguro y libre de prejuicios. Estos son los principales obstaculos que tie-
nen las victimas a la hora de presentar denuncia por estos hechos:

1. Ausencia de resistencia. La ausencia de lesiones consecuencia de la no resis-
tencia a la agresion puede tener su origen en que:

* Muchas de las sustancias que se utilizan para lograr la sumision quimica
son farmacos depresores del sistema nervioso central, que pueden dar
lugar a sintomas como la incapacidad en habilidades motoras, el deterioro
en el juicio o la pérdida de conciencia, lo que provoca su falta de resisten-
cia ante la agresion.

» La confusion, el miedo o el estado de shock son otros tantos motivos, jun-
to al uso de drogas, por los que la victima puede verse incapacitada para
ofrecer resistencia.

2. Inconsistencias o declaraciones no validas. El recuerdo de estas victimas so-
bre lo sucedido es especialmente dificil, debido a que tendran una percepcién
inexacta de la cronologia de los hechos y, ademas, pueden sentirse culpables
de lo sucedido, ambas consideraciones daran lugar a inconsistencia o contra-
dicciones en la denuncia. Ante lo expuesto, hay que tener en cuenta:

» La victima se siente incomoda al dar informacién sobre el uso de drogas al
investigador. Por lo que, con el fin de facilitar la declaracion de la victima
sobre su experiencia, hay que lograr un entorno en el que se sienta segura.
Es necesario que el agente disipe, cuanto antes, sus temores respecto de la
finalidad de la investigacion, que no es otra que detener al agresor.

« La victima pudo denunciar haber sido drogada y su prueba toxicologica dar
resultado negativo. Este resultado no desvirtua la denuncia por cuanto la
mayoria de los medicamentos utilizados en la sumision quimica son meta-
bolizados rapidamente por la orina y la sangre, lo que impide que la prueba
toxicologica tenga caracter determinante en caso de resultado negativo.
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« La victima, debido al estado deteriorado de la memoria, puede rellenar in-
conscientemente los vacios de su memoria con informacién ajena a los he-
chos, por lo que las preguntas han de ser claras y no sugestivas.

3. Retraso en la denuncia. La tardanza en la denuncia puede producirse porque
en ocasiones:

« Lavictima de sumisién quimica se siente desorientada o bajo los efectos de
la sustancia durante un periodo variable, que puede ser de varios dias, por lo
que puede sentirse incapacitada durante el mismo para denunciar el delito.

« Al haber participado la victima voluntariamente en el consumo de alcohol u
otras drogas en los momentos previos al suceso, puede albergar sentimientos
de culpabilidad que le impiden, al menos inicialmente, denunciar los hechos.

« La victima se resiste a presentar denuncia por verguenza o temor ante las
posibles reacciones de la familia.

Por lo tanto, el retraso en la denuncia no debe considerarse indicio de denuncia
falsa, sino una consecuencia normal de este tipo de agresiones.

En los casos en los que esta denuncia llegue muy tarde, ni las pruebas toxico-
I6gicas ni el examen médico de la victima seran de utilidad para el esclarecimiento
de la investigacién, por lo que esta debera centrarse en entrevistas con la victima,
el autor, los testigos y otras personas que puedan tener informacion de los hechos
proximos al suceso.

La herramienta mas importante del investigador sera una meticulosa recogida de
informacion, evidencias y documentacion, que incluira las evidencias fisicas, las en-
trevistas a la victima, testigos y sospechosos, la escena del crimen y la investigacion.

Teniendo en cuenta todo lo anterior, debemos:

» Calificar los hechos correctamente, determinar si los actos sexuales cumplen
con la definicion legal de agresiéon sexual o de otro tipo.

» Averiguar si la victima estaba bajo la influencia de las drogas o alcohol y en qué
medida, para determinar la existencia de consentimiento valido y la capacidad
de resistencia.

» Establecer en qué grado la victima consumié voluntariamente las sustancias o
si su ingesta se produjo de manera subrepticia.

» Identificar al presunto autor y determinar si tuvo acceso a los medicamentos o
drogas que fueron identificados por los analisis toxicoldgicos (en caso de haber-
los y de haber dado un resultado positivo) o los que puedan ser por la descrip-
cion de los efectos de estos sobre la victima.

7.1. ENTREVISTA CON LA VICTIMA

Laentrevista, parasereficaz, debe desarrollarse enun climade confianzay seguridad,
en el que la victima no se sienta culpabilizada ni objeto de persecucion policial/judicial,
de privacidad y de comodidad para ella, lo que le permitira proporcionar informacion
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honesta de lo ocurrido y del contexto en el que sucedid el asalto. La declaracion
debera ser contrastada con las evidencias recogidas, los testigos y sospechoso.

Se realizara el menor numero posible de entrevistas, con el fin de evitar aumentar
su victimizacion.

Cuando la denuncia se produce muy proxima a la agresion y dependiendo de las
circunstancias de esta, puede ser conveniente programar la entrevista de seguimiento
para el dia siguiente. La victima puede presentar algunos o todos de los siguientes
sintomas: pérdida de memoria, mareos, confusion, somnolencia, dificultad para ha-
blar, deterioro de las habilidades motoras, alteraciones en el juicio, inhibicidn reducida
o una variedad de otros sintomas. Puede parecer ebria o con resaca, pero no por ello
debe tenerse menos en cuenta. Retrasar la entrevista en estos casos hace que gene-
ralmente mejoren la investigacion y la calidad de la informacion obtenida.

El lenguaje empleado debe ser sencillo y no inquisitorial, estimulando la conversa-
cion preferiblemente frente al interrogatorio. Debe dejarse a la victima describir lo que
ocurrid con sus propias palabras sin ninguna interrupcién por parte del investigador.

Hay que asegurarse de que la victima entienda que no sera culpada o perseguida por
el consumo de drogas, asi como que ese consumo no afecta a su condicion de victima.

Durante la entrevista, el investigador debe estar alerta ante nueva informacion o
acontecimientos que pudieran ser importantes. Si la historia de la victima difiere de
los hechos originalmente denunciados el investigador debera pedir, después del relato
libre de la victima, las aclaraciones que procedan. Es necesario preguntar a la victima
si habia alguien mas presente en cualquiera de los momentos del suceso que pueda
corroborar su declaracion.

Si la denuncia se presenta dentro de los tres dias siguientes a la agresion, advertir
a la victima de que no se duche, ni realice actividad que pueda destruir evidencias.
Activar el protocolo de actuacion.

Informar a la victima que es necesario que entregue las prendas que llevaba pues-
tas en el momento de la agresion para su analisis.

Cuando alcohol y drogas estan involucrados, la victima suele recordar muy poco,
puede que nada, sobre la agresion que ha sufrido. El relato de la victima puede tener
grandes lagunas que dificultan la descripcion de los hechos, por ello, el encargado de
la entrevista debe tener paciencia y la mente abierta ante la narracion de la victima.

Hay que tener en cuenta que la victima puede rellenar inconscientemente las la-
gunas de la memoria a partir de los falsos recuerdos generados por las preguntas del
investigador, por lo que se deben evitar las preguntas sugestivas y las directas sobre
aspectos que la victima no recuerda.

Es muy importante que las victimas expresen como se sintieron y qué estaban ha-
ciendo antes de perder la conciencia. Los sintomas narrados por la victima pueden
ayudar a identificar la sustancia utilizada, caso de no contar con el analisis toxicologico.

No hay que olvidarse de preguntar a la victima si han podido realizarle fotos, grabar
los hechos o si le falta algun objeto personal.
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7.2. ENTREVISTAS CON LOS TESTIGOS

Aunque la declaracion de la victima es crucial para la investigacion, la declaracion
de personas que vieron a la victima o que hablaron con ella antes, durante o después
del suceso es muy importante, debiéndose averiguar quién fue la primera persona que
la vio después del incidente y quién fue la primera persona a la que se lo conté. Hay
que procurar entrevistar a todos los testigos de la agresion y de las situaciones previa
y posterior a esta.

Los investigadores, ademas de entrevistar a las personas que pudieron haber pre-
senciado algo relacionado con el suceso, también deben entrevistar a tantos amigos y
conocidos de la victima y del sospechoso como sean posibles. Normalmente, son los
testigos los que ponen un orden cronolégico a los hechos, notan conductas inusuales
y proporcionan datos o fuentes de informaciéon fundamentales para la investigacion.
Por ello, es importante entrevistar a camareros, personal del local, clientes, personal
de seguridad o vecinos que puedan ser capaces de confirmar el relato de la victima.
Asi como buscar otras posibles victimas del autor, mujeres que hayan tenido contacto
o relacion con el sospechoso y que quiza hayan podido ser también victimas.

Hay que tener en cuenta que, aunque los testigos declaren que han visto a la victi-
ma irse voluntariamente con el sospechoso, las acciones de la victima pudieron haber
sido el resultado de los efectos de la droga administrada.

El investigador se interesara también por revisar los videos que considere oportu-
nos; siempre se debe identificar a la/s personals a las que la victima ha relatado en
primer lugar lo sucedido y documentarlo con el maximo detalle.

7.3. ENTREVISTA CON EL SOSPECHOSO

Para identificar al autor de una sumision quimica es necesario realizar una minucio-
sa investigacion del sospechoso, pues en la mayoria de las ocasiones este admitira
que tuvo relaciones sexuales con la victima pero que fueron consentidas e, incluso,
intentara culpabilizarla diciendo que fue ella quien lo provocé.

Los investigadores deberan evaluar las circunstancias de la agresion e intentar en-
contrar los indicios que guien la estrategia de investigacion. Indicios como la relacion
que pudiera unir a la victima con el sospechoso, si algo le vincula con la escena donde
ocurrieron los hechos, si existen testigos que puedan relacionarle con el lugar de co-
mision o con la victima, o si estos son capaces de corroborar la falta de consentimien-
to por parte de la victima. Ademas, al igual que con la victima, se debe averiguar la
rutina habitual del sospechoso, tratando de descubrir lo que realmente sucedid antes,
durante y después del asalto sexual.

7.4. RECOPILACION DE INDICIOS.

La Société Frangaise de Toxicologie Analytique ha elaborado un protocolo con tres
muestras que deben tomarse de modo sistematico: sangre, orina y cabello. La asocia-
cion de toxicélogos norteamericanos recomienda, ademas de las muestras anteriores,
el uso de parches de sudor.
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En Espaia, debido al aumento de casos que se han registrado en los ultimos afos
en relacion con este tipo de delito, el Instituto Nacional de Toxicologia y Ciencias
Forenses (INTCF), en colaboracion con profesionales de los Institutos de Medicina
Legal, han publicado un protocolo con las Instrucciones de actuacion en caso de agre-
sion sexual con sospecha de intoxicacion. Entre estas instrucciones de actuacion con-
templa la recogida de determinadas muestras para el estudio toxicoldgico, entre ellas:

* Lasangre es una muestra biolégica que informa del consumo reciente de la sus-
tancia y ademas puede permitir establecer la correlacion entre la concentracion
y el efecto clinico. Como principal desventaja de su uso para este tipo de casos
figura la rapida eliminacion de las sustancias de este medio bioldgico, por lo que
en el caso de existir cierto retraso en solicitar ayuda médica, es probable que la
sustancia administrada haya desaparecido de la sangre.

» Laorina es una muestra que también informa del consumo reciente, pero ofrece
ventajas de deteccidn superiores a las de la sangre para las sustancias quimi-
cas, ya que pueden llegar a ser de varios dias en algunas sustancias concretas.

* También se recomienda tomar muestras de cabello, pero solo en aquellos casos
en los que no se pudo hacer una toma de muestra inmediata o se estima que se
ha producido la eliminacion de la sustancia en la sangre y la orina.

Para preservar las evidencias, la victima no deberia ducharse, bafiarse, orinar, co-
mer, beber, lavarse los dientes, fumar o masticar chicle, si no se han recogido todavia
las muestras biolégicas, pues posiblemente con ello pueda contaminar o destruir indi-
cios del agresor, ya sea semen, saliva, pelo, etc.

El paso del tiempo es determinante en la deteccidon de algunos téxicos, ya que se
suelen emplear sustancias con una accion rapida y de corta duracién, que rapida-
mente son eliminadas del organismo. Asi, de cara a una correcta interpretacion de los
resultados, habra que tener en cuenta que un resultado negativo no implica necesa-
riamente que no se haya administrado una sustancia quimica, sino que puede haber
desaparecido del organismo por el tiempo transcurrido. Para que el informe toxicol6-
gico sea correcto, la victima debe comunicar si toma algun tipo de droga recreativa
recetada o cualquier otro medicamento sin receta.

También se aconseja recoger muestras no bioldgicas relacionadas con los hechos
denunciados. Estos indicios podemos encontrarlos en casa del sospechoso, en su ve-
hiculo, en su lugar de trabajo (taquilla, escritorio), etc. Puede que este se haya llevado
algo de la victima o esta haberse dejado algo en el lugar de los hechos. Si la agresion
tuvo lugar en el vehiculo, habra que procesarlo.

Hay que buscar ademas de los indicios habituales: utensilios utilizados cuando la
victima y el agresor se encontraban juntos, como mascaras, objetos extranos, lubri-
cantes, preservativos, cuerdas u otros para atar, armas, trofeos, fetiches, etc., la dro-
ga en si, los ingredientes para su fabricacién, farmacos, literatura sobre drogas para
violaciones y sus efectos, recetas, correos o conversaciones, historial de internet,
bebidas o alimentos sospechosos, envases para drogas o botellas, vasos, recipientes
donde se haya podido mezclar la bebida, fotografias o videos de las victimas. También
buscar fotografias en camaras digitales o moviles, videos en moviles y cualquier otra
grabacion que se haya podido realizar.
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En todos los casos en los que media un delito sexual, se debe tener en cuenta lo
largo y arduo que se presenta el proceso para la victima. Es por esto que hay que
tenerla presente como protagonista principal a la hora de estipular las recomenda-
ciones mas adecuadas.

Como medio de prevencion de este tipo de agresiones en nuestro pais, es preciso
aceptar el uso de la sumision quimica en relacidén con los delitos sexuales, por lo que
se debe informar de manera seria a todos los segmentos de la sociedad y realizar
campafas de prevencion, dirigidas a aquellas personas mas vulnerables. Hay que
mostrar el problema tal como es y advertir a las victimas de los lugares y situaciones
en los que tienen mayor riesgo de victimizacion y las precauciones que deben tomar.

Los casos relacionados con agresiones y abusos sexuales son delicados y tienen
unas consecuencias “especiales” para las victimas: son numerosas las secuelas que
producen, en especial psicoldgicas, y citando a Angel Bajo “hay que insistir en que no
es culpa de ellas. Se encuentran mal creyendo que son las responsables de lo que
ha sucedido; por eso los profesionales debemos explicarles que han sido expuestas
a sustancias toxicas y agredidas. Tratamiento médico necesitan poco, lo que precisan
es apoyo social y psiquico™. Por ello, es necesario concienciar y facilitar formacién es-
pecifica a los profesionales que intervienen con la victima, con el fin de proporcionarle
un trato adecuado y minimizar su victimizacién secundaria, ademas de establecer
protocolos adecuados.

Es conveniente contar con un método universal de recogida de datos relativos a
estas agresiones, que facilite su intercambio y estudio a distintos niveles, desde el
local hasta el internacional.

Como se ha constatado, este tipo de victima es propensa a ocultar los hechos por
distintos temores, por lo que la cifra oscura en estos delitos es alta, siendo la unica
forma de aproximarnos a ella la realizacion de encuestas anénimas.

Finalmente, es necesaria la actuacion coordinada entre todos los intervinientes en
estos hechos, la intervencion de urgencias, de la policia, del médico asistencial, del
psicologo, del jurista, del educador social y del médico forense, entre otros, para con-
seguir el esclarecimiento de este tipo de delitos.

8. CONCLUSIONES

La comisién de delitos contra la libertad sexual usando métodos de sumisién qui-
mica esta de gran actualidad, debido a ciertos casos mediaticos; no obstante, hace
afios que este modus operandi se utiliza en Espafa y, en los ultimos anos, se ha de-
tectado un aumento exponencial. Ademas, es necesario tener en cuenta la existen-
cia de una cifra negra en hechos de esta indole abundante, bien porque la victima
no denuncia, bien porque no se detectan, bien porque se encuadran errbneamente
en otro tipo de delitos.

Las zonas costeras de nuestro pais son las mas afectadas, junto con Madrid y
las islas, coincidiendo con los lugares que suelen concentrar mayor cantidad de
turistas extranjeros, asi como mayores lugares de ocio y festivos, que acogen grandes

8 Gonzalez, 2010.
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afluencias sociales en las que la victima esta mas expuesta a su agresor. De hecho,
las discotecas y los locales de recreo nocturnos son uno de los principales focos de
accion en estos delitos sexuales mediante sumision quimica, junto con la via urbana
y los propios domicilios de victimas, agresores o desconocidos. En este sentido, las
Fuerzas y Cuerpos de Seguridad encargadas de investigar y hacer frente a este tipo de
hechos, deben centrar su atencidn en estos lugares en los momentos mas vulnerables
a que se produzcan transgresiones en las que medien sustancias, si bien es cierto
que resulta imposible controlar la circulacién de muchos de estos téxicos, debido a su
facilidad de obtencion y disimulacidén en practicamente cualquier ambiente y situacion.

Es necesario, y en este sentido se esta trabajando actualmente en la Unidad Técni-
ca de Policia Judicial de la Guardia Civil, realizar una aproximacion seria y exhaustiva
al problema, ahondando en el conocimiento de diferentes variables implicadas en este
fendbmeno que redunden tanto en la persecucion de este tipo de delitos como en la
prevencion a partir del analisis del contexto en el que se produce, asi como de las ca-
racteristicas de victima y autor. Asi, a partir de los perfiles aproximados de las partes
que suelen estar implicadas en delitos de este tipo, debe advertirse a mujeres jovenes
de nacionalidad espafola —mas del 60% de los casos conocidos— que frecuenten
espacios sociales de caracter nocturno, especialmente en los periodos temporales in-
dicados anteriormente (estivales, fines de semana), de aquellos lugares y situaciones
en los que tienen mayor riesgo de victimizacion, proporcionando las precauciones que
deben tomar y las pautas de actuacion en caso de sufrir hechos de esta indole —pues
las denuncias constituyen el pilar fundamental para conocer y poder perseguir la su-
mision quimica de manera efectiva—.

También debe formarse de forma especializada a los profesionales que atienden a
estas victimas, bien recogiendo las declaraciones o iniciando las diligencias de inves-
tigacion de los hechos, pues son muchos los padecimientos —tanto fisicos como psico-
I6gicos— que ya de por si sufre la persona a la que drogan para cometer una agresion
sexual, y conviene minimizar a toda costa su victimizaciéon secundaria. Conocer el
perfil del autor puede facilitar las labores de indagacion y averiguacién en estos casos,
pues en muchas ocasiones permite acotar el numero de sospechosos, facilitando su
identificacién temprana y detencién.

Con todas estas pautas, las instancias policiales, en colaboracion con los servicios
sanitarios y especialistas de la materia —peritos, forenses...—, deben tratar de dar
respuesta a la elevada cifra negra que se esconde tras estos delitos, aumentando
progresivamente su visualizacidn —como recogen los datos de los ultimos afios—, para
de esta forma encontrar los métodos mas eficaces —y menos dafiinos para la victima—
que den una respuesta al problema y reduzcan su prevalencia. Asimismo, seria nece-
saria una puesta en comun entre todos los organismos encargados de recibir e inves-
tigar el fendmeno de la delincuencia sexual mediante sumision quimica —coordinacion
entre todos los cuerpos policiales con competencia en esta materia—, para poseer un
método universal de recogida de estos datos que hiciese posible su analisis e inter-
cambio a diferentes niveles, tanto a nivel nacional como internacional. Se vuelve asi
de vital importancia la realizacién de estudios nacionales que abarquen las estadisti-
cas al completo en poder de todas las fuerzas policiales espafiolas —unicamente con
los datos de la Guardia Civil, se cuenta con alrededor de 240 casos denunciados en
nueve anos, por lo que es de esperar que esta cifra sea mucho mayor si se incluyen
también los registros de Policia Nacional y Cuerpos Autondmicos para estos afos,
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por ejemplo—, de cara a poder conocer con total exactitud la magnitud del problema, y
poder elaborar asi pautas mas precisas que ayuden a contenerlo.

El presente articulo pretende constituir una primera aproximacion al fenébmeno,
ahondando en las variables mas relevantes para la investigacién de estos casos, tra-
tando de relacionar lo encontrado con la escasa literatura cientifica existente hasta el
momento y, en su mayoria, centrada en estudios toxicoldégicos mas que en aspectos
puramente delincuenciales.

Es de vital importancia que las Fuerzas y Cuerpos de Seguridad responsables de
investigar estos delitos se centren en el momento y en el lugar de comisién, de cara
a su prevencion o temprana identificacion, ya no solo por la propia gravedad del acto
para quien lo sufre, sino para darle mucha mas visibilidad de la que tiene actualmente.
No obstante, anticiparse a estos delitos implica una elevada dificultad, ya que, a pesar
de poder dilucidar un perfil para victima y autor, como se ha expuesto en este trabajo,
e incluso los lugares mas proclives para su comision, existen otras variables relacio-
nadas con las propias sustancias empleadas —su facilidad de obtencion y disimula-
cion para la victima, su accion rapida y corta duracién...— que hacen practicamente
imposible poder controlar cuando y en qué situacion se van a producir hechos de este
tipo. Analisis conjuntos de factores delincuenciales y toxicoldgicos, caracteristicos de
los delitos de sumision quimica, podrian resultar de gran utilidad para atenuar su
prevalencia y contribuir asi de manera positiva a la lucha contra este fendmeno en la
sociedad actual.
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HISTORIA DEL TERRORISMO YIHADISTA: DE AL QAEDA AL DAESH

JUAN AVILES FARRE
Editorial Sintesis, Madrid, 2017, 248 paginas.
ISBN: 9788491710578

El profesor Juan Avilés Farré nos presenta una obra de obligada lectura para quie-
nes investigan bien desde posiciones académicas, bien desde aquellas otras de cor-
te mas operativo, el fenomeno del terrorismo yihadista. El autor efectua un brillante
recorrido cronologico por su trayectoria, analizandolo dentro del contexto histérico
concreto en el que se produce. Asimismo, consciente de la complejidad de su objeto
de estudio, facilita la comprensién del mensaje a través de una narracion dinamica y
la presentacion de un resumen al inicio de cada capitulo en el que anticipa las cues-
tiones principales que abordara, todo ello sin olvidar un respeto escrupuloso hacia el
método cientifico y aportando abundante bibliografia y fuentes.

El doctor Avilés enfatiza algunos hechos conocidos pero que revisten la maxima
transcendencia. En primer lugar, desde una perspectiva general, la preocupacién
existente en la sociedad ante la posibilidad de un ataque terrorista, incrementandose
aquella en los momentos posteriores a la comision de un atentado: “el terrorismo sui-
cida presenta dos ventajas: una en el plano operativo, ya que facilita el acercamiento
del terrorista a su objetivo sin ser detectado; y otra en el plano psicologico, ya que de-
muestra la total entrega y determinacion de quien lo protagoniza, con el consiguiente
impacto negativo en la moral del enemigo” (p.225).

En segundo lugar, de una manera particular subraya dos rasgos complementarios
del terrorismo yihadista. Por un lado, que ya existia antes del 11-S, en particular en
Asia y en Africa (sobresaliendo al respecto los atentados cometidos contra las em-
bajadas de Estados Unidos en Tanzania y Kenia en 1998). Asimismo, en la década
de los afos noventa del pasado siglo la yihad actuaba en Bosnia (en el contexto de
la guerra de los Balcanes) y Chechenia (desafiando a la “recién nacida” Federacion
rusa). Por otro lado, sefala que la mayor parte de sus victimas son ciudadanos musul-
manes: “la prioridad informativa que los medios de comunicacion occidentales dan a
los atentados que se producen en Estados Unidos o la Unidon Europea puede generar
la falsa percepcion de que el terrorismo yihadista se dirige sobre todo contra Occiden-
te. En realidad la mayoria de sus victimas son musulmanas, sunies o chiies” (p. 187).

No obstante, el mundo occidental tiene razones poderosas para preocuparse. En
efecto, como recoge el profesor Avilés Farré, el fenomeno de la radicalizacion (y la
auto-radicalizacion) permea sobre sus sociedades, en particular entre los inmigrantes
musulmanes de segunda y tercera generacion.

Ideas, personajes y organizaciones

¢ Por qué el terrorismo yihadista atenta contra poblaciones musulmanas? ;No su-
pone ello, en teoria, una contradiccion? Para responder a estos complejos interro-
gantes Juan Avilés explica la tergiversacion del Islam llevada a cabo por los primeros
tedricos de la yihad, para quienes la lucha armada suponia el unico camino para que
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la citada religion volviera a sus origenes. En consecuencia, la yihad no solo debia di-
rigirse contra ateos o cristianos sino también contra gobernantes musulmanes, puesto
que “que habrian abandonado la senda marcada por Dios a Mahoma” (p.12).

Esta ultima idea hace referencia a una dialéctica fundamental: enemigo lejano
(Occidente, Rusia) vs enemigo cercano (paises musulmanes). Al respecto, los yiha-
distas conciben la democracia como una forma de gobierno impia, porque atribuye
al pueblo una soberania que corresponde unicamente a Dios (p.25). Consecuen-
temente “el odio hacia occidente que profesa el islamismo radical se basa en un
rechazo hacia valores esenciales de nuestra cultura, como las libertades, la eman-
cipacion femenina y la independencia de la moral publica y privada respecto a las
imposiciones religiosas” (p. 27).

Por tanto, quienes propagan el terrorismo yihadista parten de la existencia de dos
conceptos contradictorios: Islam vs democracia. Esto se observa en los formuladores
iniciales de la yihad, quizas desconocidos para el gran publico, pero cuyas doctrinas
asumieron posteriormente Al Qaeda o el Daesh, y a los que el autor dedica varias pa-
ginas para explicar sus ideas. Se trata de Sayyid Qutb (sostenia que las sociedades
musulmanas han entregado el poder legislativo a los hombres, cuando pertenece a
Dios en exclusiva), Muhammad Abd al Salam Faraj (partidario de combatir al enemigo
cercano antes que al lejano para “establecer las leyes de Ala en nuestra tierra y hacer
que domine la palabra de Ala” (p. 218-219) y Abdullah Azzam (efectud un llamamiento
a los musulmanes de todos los paises para que se unieran y combatieran contra la
URSS en la guerra de Afganistan).

A partir de ahi, profundiza en organizaciones y personajes sobradamente cono-
cidos, como es el caso de Al Qaeda y Bin Laden (cuyo perfil biografico nos traza),
rechazando un mantra que ha penetrado en el imaginario colectivo: la CIA no cre6 Al
Qaeda, ni tampoco otorgoé un rol dirigente en dicha organizacion terrorista a Bin La-
den, subraya Juan Avilés.

Sin embargo, Al Qaeda si que signific6 un cambio en la estrategia terrorista de-
sarrollada hasta entonces, pues su objetivo radicé en asesinar al mayor niumero de
personas para aparecer en los medios. Este fendmeno lo explica en los siguientes
términos el autor: “si habia mas de un atentado simultaneo, su impacto se multiplicaria
y el empleo de terroristas suicidas no solo resultaria util en el terreno operativo, sino
que incrementaria la sensacion de amenaza, al demostrar de manera irrefutable la
conviccion profunda de quienes estaban dispuestos a dar su vida en la lucha. En el
ambiente fanatizado de los campos yihadistas de Afganistan no faltaban los aspiran-
tes al martirio y algunos consideraban incluso que una mision suicida era el mas alto
honor que se les podia encomendar” (p.80).

En intima relacion con esta idea, el autor se detiene en la influencia desempenada
por la guerra de Irak a la hora de incentivar el terrorismo yihadista. En este sentido, el
profesor Avilés de nuevo se muestra politicamente incorrecto puesto que descarta que
el control del petréleo fuera la razén fundamental de la intervencion norteamericana,
otro mantra sobradamente consolidado entre amplios sectores de la opinion publica.
Por el contrario, el factor que llevé a la Administracion Bush a introducirse en un es-
cenario como el de Irak residié en la busqueda del binomio estabilidad-seguridad en
Oriente Medio, siguiendo las tesis defendidas por el sector “neocon” cercano a Geor-
ge W. Bush (p.109).
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Sin embargo, Estados Unidos fue incapaz de ofrecer una respuesta eficaz a los
problemas que generaba ese Irak post-Saddam Hussein. Igualmente, el recurso sis-
tematico a la represion favoreciéo una mayor adscripcidon a la causa yihadista, lo que
multiplico la inestabilidad regional, como corroboré el protagonismo adquirido por el
Daesh en los ultimos afios de gobierno de Barack Obama.

Entre el ocaso (relativo) de Al Qaeda y el éxito (inicial) del Daesh irrumpieron las
denominadas “Primaveras Arabes”, las cuales disecciona el autor de manera sobre-
saliente, partiendo de un hecho fundamental: en el origen de aquellas, el yihadismo
tuvo una influencia marginal. En efecto, fueron los factores econdmicos (pobreza de
amplias capas sociales y ausencia de expectativas profesionales para la juventud) y
politicos (corrupcidén de sus gobiernos que si bien durante las décadas previas dota-
ron de estabilidad a sus paises, ello habia sido a costa de eliminar cualquier atisbo de
democracia) los que las posibilitaron. Haciendo balance, solo en Tunez han triunfado
las “Primaveras Arabes’.

Daesh: protagonismo, crisis y cautelas necesarias

Con la irrupcion y consolidacion del Daesh a partir de 2014 se inici6 un nue-
vo incremento de atentados terroristas. Con respecto a Al Qaeda, introdujo ciertas
novedades que multiplicaron la letalidad sus acciones liberticidas, destacando al
respecto la financiacion via secuestros y petrdleo o la férrea centralizacién organi-
zativa. Ademas, el caracter rudimentario de sus atentados encerraba una ventaja
mayuscula: “la facilidad de alquilar un vehiculo y lanzarlo contra una multitud ha
convertido este método en uno de los mas letales en Europa, donde no es tan facil
procurarse explosivos” (p. 201). Todo ello sin olvidar que “se trato de ataques faciles
de organizar y realizados por residentes locales. Ello supone una amenaza difusa,
preocupante por la dificultad que implica identificar a los agresores potenciales, que
pueden mantener un perfil muy bajo hasta el momento del crimen” (p. 202). Lejos
del triunfalismo, Juan Avilés advierte que, aunque pierda el territorio del califato, ello
no supone necesariamente su desaparicion “porque puede mantenerse como una
organizacion puramente terrorista” (p.189).

En conclusion

Una obra sobresaliente y rigurosa que disecciona con precision un fendémeno tan
complejo como el terrorismo yihadista, rechazando toda equidistancia o condescen-
dencia en el tratamiento hacia el mismo. El doctor Avilés Farré descompone los dife-
rentes elementos que lo integran, lo que le permite determinar las caracteristicas de
las organizaciones que se han constituido en exponentes de este tipo de terrorismo,
mostrando sus diferencias y semejanzas.

Alfredo Crespo Alcazar

Profesor del Master de Relaciones Internacionales, Universidad Antonio de
Nebrija, Madrid.
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He de reconocer que cuando me invitaron a leer y escribir mi analisis sobre este
libro no pensé, ni por asomo, que encontraria en su interior un repaso exhaustivo de la
historia de los Estados Unidos, dado su manejable formato y su tamafo de letra, muy
agradable para la lectura. La cantidad de fechas, datos y detalles que aporta resulta
abrumadora, por lo que hay que destacar la capacidad de sintesis su autor.

Apunta como posible semilla del “derecho a portar armas” una obligacion instau-
rada en Inglaterra, alla por el ano 605, y hace un repaso de como ha evolucionado
la relacion entre la sociedad americana y las armas de fuego, dependiendo del mo-
mento de su historia, desde que en 1791 la segunda enmienda de la Constitucién de
los Estados Unidos reconociera este derecho a la ciudadania, cuya mala redaccion
no parece aclarar realmente si existe limitacion alguna al derecho a llevar armas. Lo
cierto es que esa lectura, convenientemente interpretada, ha convertido a Estados
Unidos en el pais de las armas, con un total de 4.436.096 permisos concedidos en
2016 segun la ATF.

Esta relacién con las armas tan estrecha afecta transversalmente a todos los as-
pectos de la vida de los americanos: socialmente se acepta y convive con normalidad
el hecho de portar o poseer armas, siempre desde la escusa del derecho a la autode-
fensa, hasta extremos que para los europeos resultan aberrantes, como la posibilidad
de adquirir un arma de fuego casi en cualquier tipo de establecimiento abierto al publi-
co. La incidencia de las armas entre las causas de muerte de la poblacion americana
se situa en el rango de las victimas mortales de accidentes de trafico, ambas con algo
mas de 30.000 fallecimientos. No en vano, segun se indica en el libro, el ratio de ar-
mas por cada 100 habitantes es de 88,8.

Resulta significativo cdmo la preocupacién de la sociedad por su seguridad provoco
que se duplicaran las ventas de armas cortas tras el 11-S.

En el plano criminoldgico y policial, el autor nos descubre el modus operandi de
los carteles mejicanos para proveerse ilegalmente de armas muy peligrosas, bien por
su calibre, bien por su capacidad de fuego, como son los fusiles AR15 (version civil
del M16) y el AK-47 (Kalashnikov), o la conocida pistola belga FN 5.7, cuya municion,
por su forma abotellada, hace que su proyectil ojival agudo de pequeno calibre (poco
mayor que un .22) consiga atravesar los chalecos de uso policial.

Esta actividad supone un quebradero de cabeza para la ATF, no solo por el hecho
en si del trafico de armas, sino porque estas pueden volver a ser utilizadas en contra
de los propios policias americanos. Siendo este otro de los aspectos recogidos en
este libro, no solo en lo relativo a carteles mejicanos, sino en términos generales, des-
velando que entre 2006 y 2015, fallecieron un total de 454 agentes de policia por arma
de fuego, a pesar de que 311 de ellos iban equipados con chalecos antibala.
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Otra perspectiva del maximo interés que presenta es la evolucion de la normativa,
que en ocasiones ha tratado de regular de manera restrictiva el uso de las armas, sin
lograr un acuerdo entre republicanos y demdcratas, recibiendo ademas las presiones
de la Asociacion Nacional del Rifle (NRA), y es que parece que no todo son desven-
tajas, la industria armamentistica en Estados Unidos reporta pinglies beneficios a los
qgue no resulta facil renunciar.

Se trata de un libro interesante, bien documentado y que facilita una amplia biblio-
grafia sobre el tema, que permite al lector tomar perspectiva sobre la problematica de
la proliferacién de las armas en Estados Unidos, su génesis y consecuencias, a pesar
de los esfuerzos por legislar de una manera mas eficiente, al objeto de disminuir la
prevalencia de incidencias con el uso de armas de fuego.

Manuel Jesus Ruano Rando

Cabo 1°, experto en Balistica Forense y Crimindlogo
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OBTENCION Y VALORACION DEL TESTIMONIO
PROTOCOLO HOLISTICO DE EVALUACION DE LA PRUEBA
TESTIFICAL (HELPT)

JOSE LUIS GONZALEZ Y ANTONIO L. MANZANERO
Ediciones Piramide (Grupo Anaya S.A.),2018, 295 paginas.
ISBN: 9788436839289

El libro Obtencién y valoracion del testimonio, ofrece un protocolo holistico de eva-
luacién de la prueba testifical (HELPT), como bien reflejan sus autores, José Luis
Gonzalez y Antonio L. Manzanero, en el titulo de este manual que, editado por Edi-
ciones Piramide, nace con vocacién de ayudar a diferentes profesionales en esos
dificiles quehaceres diarios de las investigaciones criminales.

Policias, fiscales, abogados, jueces y psicologos forenses, ademas de todos los
que participan de una u otra manera en actividades relacionadas con la investigacion,
van a encontrar a lo largo de los nueve capitulos que componen esta propuesta, junto
a los cinco apéndices y numerosisimas referencias, una guia mas que detallada de
lo que se pueden encontrar y como afrontarlo. Y es que los mismos autores, en el
prologo, ya nos anticipan sus intenciones a la hora de afrontar las lineas que siguen
poniendo “el foco en lo mas practico, proporcionando, hasta donde se puede, guias
y sugerencias de intervencion de cdmo hacer las cosas para conseguir los mejores
testimonios posibles, tanto de los testigos y de las victimas como de los inculpados”.

En este sentido, no solo trabajan ese enfoque holistico que nos anticipan, sino que
nos ensenan como recopilar y analizar la informacion para la evaluacion pericial de
la validez de la prueba testifical, ademas de todos los factores y procedimientos de
la entrevista de investigacion, desde las que se realizan a victimas vulnerables, al in-
terrogatorio de inculpados, pasando por la identificacion de agresores, a los factores
de influencia sobre la exactitud de las declaraciones, la evaluacién de las habilidades
para testificar de los testigos, por ejemplo, y las habilidades de comunicacién interper-
sonal, entre otros.

Sus perfiles profesionales refrendan este manual. No en vano Antonio Manzanero
es doctor en Psicologia y profesor titular del Grado en Criminologia y del Grado en
Psicologia en la Universidad Complutense de Madrid, ademas de director del Grupo
de Investigacion UCM en Psicologia del Testimonio, director del Anuario de Psicologia
Juridica y del Grupo oficial UCM de Investigacién sobre Psicologia del Testimonio,
mientras que José Luis Gonzalez es doctor en Psicologia y master en Ciencias Foren-
ses y en Psicologia Clinica, asi como teniente coronel de la Guardia Civil con veinte
afios de servicio en Policia Judicial y fundador de la Seccion de Analisis del Comporta-
miento Delictivo, en 1995, y de los Equipos Mujer Menor en 1996. Durante esos afios,
ha podido trabajar con numerosos testigos, victimas e inculpados, probando sobre el
terreno las recomendaciones que nos trasladan y que han visto que son efectivas. Ac-
tualmente es jefe de area en el Gabinete de Coordinacion y Estudios de la Secretaria
de Estado de Seguridad del Ministerio del Interior.
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Su especifica formacion y su vocacion docente hace que también hayan enfocado
estas paginas a sus alumnos, sobre todo los del Master de la Universidad Autbnoma
de Madrid, de la Universidad Complutense y de la Universidad a Distancia, a los que
agradecen que les hayan ayudado con su interés y preguntas. Sin duda encontraran un
manual util, pragmatico y minucioso, hasta en el mas minimo detalle, que va a “contri-
buir a la mejora de los procedimientos de obtencion de testimonios y de valoracion de
las pruebas testificales”, pero que sigue en constante evolucion, pues sus autores estan
abiertos a recibir criticas constructivas, para seguir trabajando y actualizando los conte-
nidos que nos presentan, segun se vayan produciendo avances significativos.

Los autores nos comentan en el prélogo su légica a la hora de estructurar en nueve
capitulos el manual. No ha sido en absoluto al azar. Nos sefalan que en el capitulo
1 analizan la importancia que tiene la prueba testifical, ademas de la necesidad de
obtenerla y valorarla con las maximas garantias cientificas posibles. Es ahi donde
proponen la aproximacion holistica (HELPT) y explican con detalle los fundamentos y
fases de este protocolo, sobre todo en lo referente a la valoracién de la prueba, que
detallan en el capitulo 2, ejemplificando la tarea de revision de los antecedentes do-
cumentales de cada caso en uno de abuso sexual infantil, uno de los escenarios mas
dificiles para los investigadores.

Para ello, recuerdan los factores de influencia que suelen afectar a todo testimonio
en el capitulo 3, por la importancia de conocerlos y documentarlos antes de obtener
los testimonios, pues el entrevistador tendra criterios que le ayudaran posteriormente
a la evaluacioén de lo relatado. En este sentido, el capitulo 4 valora las habilidades para
testificar y, con casos dificiles, muestra cdmo es posible obtener un buen testimonio
manejando bien los escenarios que correspondan. Y en el capitulo 5 encontramos las
primeras recomendaciones practicas para obtener los testimonios, que ya en el capi-
tulo 6 se materializan en “un procedimiento de entrevista de investigacion fundamen-
tado en las aportaciones cientificas sobre la Entrevista Cognitiva” en base a la guia de
entrevista de investigacion probada con éxito en la Guardia Civil.

A continuacion, el capitulo 7 ayuda a perfeccionar las destrezas investigadoras (co-
rrespondientes a las habilidades comunicativas basicas y a los fundamentos generales
de la entrevista de investigacion), con mas recomendaciones en casos de victimas vul-
nerables y especiales, incluyendo las de violencia sexual y/o las de violencia de pareja.

El capitulo 8 se centra en la identificacion de los inculpados que, en el siguiente y
ultimo capitulo, seguiran siendo protagonistas, pues se realiza un extenso repaso de
las técnicas de interrogatorio para la obtencidn de su testimonio, entre otras cuestiones.

Finalmente, los cinco anexos que aportan sus autores, tremendamente practicos,
ademas de las referencias, facilitan a los lectores que lo deseen la capacidad de am-
pliar todo lo sefnalado.

En definitiva, una excepcional cita con la Criminologia, desde el punto de vista mas
pragmatico y util, de cara a la obtencién y valoracion del testimonio, no solo intere-
sante para los profesionales, sino también para todos aquellos que sienten interés por
esta materia y por conocer como se realizan este tipo de entrevistas.

Ana Maria Ruano

Periodista del CAP
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José Maria Blanco Navarro es director de Ciberinteligencia Estratégica, en Prose-
gur Ciberseguridad, desde enero de 2018. Previamente, durante casi 10 afios, fue di-
rector del Centro de Analisis y Prospectiva de la Guardia Civil. Licenciado en Derecho y
en Ciencias Empresariales. Master en Analisis de Inteligencia, Direccidén de Recursos
Humanos y Prevencién de Riesgos Laborales. Experto en Gestion del Conocimiento.
Codirector del Area de Inteligencia y Estudios Estratégicos del Instituto de Ciencias
Forenses y de la Seguridad de la Universidad Autonoma de Madrid, y codirector del
titulo de Experto en Analisis de Inteligencia. Investigador en proyectos financiados
por la Comision Europea (FP7 y H2020) en materias como terrorismo, radicalizacion
y crimen organizado. Profesor, conferenciante y autor de numerosas publicaciones en
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Olga Moreno Rodriguez, sargento de la Guardia Civil. Licenciada en Psicologia
por la Universidad de Granada. Diplomada en Policia Judicial. Especialista EMUME
(Mujer y Menor), realizando investigaciones criminales en casos de malos tratos gra-
ves, abusos y agresiones sexuales, abusos y agresiones sexuales a menores y per-
sonas con discapacidad psiquica, abandono y sustraccion de menores, trata de seres
humanos con fines de explotacion sexual, laboral o mendicidad, pornografia infantil,
delincuencia juvenil, asi como cualquier intervencion e investigacion policial con vic-
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Jesus Narciso Nunez Calvo, coronel de la Guardia Civil, jefe de la Comandancia
de Cadiz desde 2015, es doctor en Historia por la UNED y autor y coautor de una
decena de libros, monografias e innumerables articulos sobre Historia Militar y de
la Guardia Civil en diferentes medios y revistas especializadas. En este sentido, ha
sido ponente y conferenciante en medio centenar de cursos y jornadas académicas
y universitarias, tanto en Espafia como en el extranjero. De hecho ha participado
en operaciones internacionales de cooperacion policial y asistencia técnica en
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Venezuela, Nicaragua y Guatemala, asi como de mantenimiento de la paz en Bosnia-
Herzegovina, Irak y Libano, lideradas por la Union Europea, Naciones Unidas y la
OTAN. jenunez@guardiacivil.es
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Paz, Seguridad y Defensa, por el Instituto Universitario Gutiérrez Mellado-UNED, y
magister universitario en Seguridad y Defensa, por la UCM-CESEDEN, entre otros.
Cuenta con multitud de publicaciones de diversa indole y ha participado en nume-
rosos seminarios y conferencias, por ejemplo de formacién en toma de muestras de
ADN para equipos EMUME de Policia Judicial de la Guardia Civil o en actividades
formativas y de reciclaje de personal de la Administracion de Justicia y de las Fuer-
zas Armadas. jmpellicer@guardiacivil.es
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de postgrado, como en el “Experto universitario en comportamiento no verbal” de la
Universidad Camilo José Cela, o en el “Master en comportamiento no verbal y de-
teccion de la mentira”, de la Universidad a Distancia de Madrid (UDIMA). También ha
sido profesor en la primera edicion del “Master en Inteligencia Econdmica y Analisis
Experto” de la Universidad Francisco Vitoria/Atenea, entre otros. Recientemente ha
codirigido un manual sobre criminologia y es autor de diversos libros, capitulos de
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tamiento Delictivo (SACD). Licenciado en Psicologia, y Diplomado en Criminologia
por la Universidad de Santiago de Compostela. Master en Terapia de Conducta por
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supuestos de sospechosos conocidos como no conocidos, asi como la elaboracion
de informes criminolégicos acerca de diferentes tipos de delitos contra las personas.
También realiza actividades de formacion en cursos de especializacion del cuerpo de
diferente naturaleza. jmgtouza@guardiacivil.es

Manuel Ramos Romero es sargento de la Guardia Civil y miembro de la Seccion
de Analisis del Comportamiento Delictivo de la Unidad Técnica de Policia Judicial.
Licenciado en Criminologia, Master en Analisis del Comportamiento y Especialista en
Psicologia Criminal. Formador en el Curso de especializacion de Policia Judicial y en
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Los trabajos que se remitan para su publicacion en la Revista “Cuadernos de la Guardia Civil” de-
beran ser inéditos y no estar pendientes de publicacion en otra revista. No obstante, previa solicitud al
Centro de Analisis y Prospectiva, podran ser publicados en otro medio, una vez otorgada autorizacion
escrita en tal sentido por el Director de la revista.

Los criterios para la presentacion de textos son los siguientes:
EXTENSION. Un minimo de 6.000 palabras y un maximo de 9.000 a espacio y medio, en DIN A-4.

TiTULO, AUTORIA Y AFILIACION. En la primera pagina constara el titulo, en mayusculas y negrita,
y, debajo, el nombre del autor (en mayusculas), indicando puesto de trabajo y profesion.

Se adjuntara adicionalmente breve CV del autor de 10 o 15 lineas y direccion de correo electrénico.

RESUMEN Y PALABRAS CLAVE. Precedido de la palabra “Resumen” se incluira a continuaciéon un
extracto en castellano de unas 10-15 lineas. A continuacién, en otro parrafo, un “Abstract”, traduccion
al inglés del resumen anterior. En el parrafo siguiente se incluiran las palabras clave, en un maximo de
cinco, precedidas por la expresion “Palabras clave”. A continuacion, en parrafo nuevo, esas palabras
clave en inglés precedidas de la expresion “Keywords”.

ESTRUCTURA. Los trabajos se dividiran en apartados y secciones (2 niveles), con su propio titulo,
numerados. Se titularan en mayuscula negrita en el primer nivel de jerarquia y con mayuscula redondo
en el segundo (sin negrita). Si fuera necesario un tercer nivel se escribiria en minuscula y negrita, y el
cuarto en minuscula y cursiva.

TIPO DE LETRA. Arial 12 puntos. Las notas y afiliacion seran de la misma letra, tamafio 10 puntos.
CUADROS Y FIGURAS. Seran numerados e incluiran una breve titulacion.
PARRAFOS. Sangrado de 5 espacios. Espacio sencillo.

Se evitara la utilizacion de negrita y palabras subrayadas en el cuerpo del texto. Se utilizara letra
cursiva para los titulos de libros y otras fuentes o para la inclusién dentro del texto de palabras o expre-
siones en otro idioma diferente al del articulo.

NOTAS. Seran las imprescindibles y se situaran al final de la pagina de forma numerada.

REFERENCIAS Y CITA BIBLIOGRAFICA. Se utilizara el sistema APA (http://www.apastyle.org/
http://normasapa.com/)

* Eneltexto

Se utilizara el sistema APA, en el texto del articulo, para citar autoria y fecha, evitando en todo caso
el uso de notas a pie de pagina. Ejemplo: (Garcia, 2014) o “segun Garcia (2014) las condiciones....”

» Bibliografia

Se limitara a las fuentes bibliograficas utilizadas y referenciadas en el texto. Sigue orden alfabético
de apellido de autores.

Ejemplos:

1. Libro:

Mansky, C. (2013). Public Policy in an Uncertain World. London: Harvard University Press.
2. Articulo o capitulo de libro:

Antaki, C. (1988). Explanations, communication and social cognition. En C. Antaki (Ed.), Analysing
everyday explanation. A casebook of methods (pp. 1-14). London: Sage.
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3. Articulo:

Moskalenko, S.; McCauley, C. (2010). Measuring Political Mobilisation: The Distinction Between
Activism and Radicalisation. Terrorism and Political Violence, vol. 21, p. 240.

4. Articulo de revista on-line:

Blanco, J. M.; Cohen, J. (2014).The future of counter-terrorism in Europe. The need to be lost in the
correct direction. European Journal of Future Research, vol. 2 (n° 1). Springer. Extraido el 1 de enero
de 2015 de: http://link.springer.com/article/10.1007%2Fs40309-014-0050-9

5. Contenidos on-line:

Weathon, K. (2011). Let’s Kill the Intelligence Cycle. Sources and Methods. Extraido el 1 de enero de
2015 de: http://sourcesandmethods.blogspot.com/2011/05/lets-killintelligence-cycle-original.html

6. Articulos o noticias de periddico:

Schwartz, J. (10 de septiembre de 1993). Obesity affects economic, social status. The Washington
Post, pp. B1, B3, B5-B7

ORGANISMOS Y SIGLAS. Siempre que sea posible se utilizaran las siglas en castellano (OTAN, y
no NATO; ONU y no UNO). La primera vez que se utilice una sigla en un texto se escribira primero la
traduccion o equivalencia, si fuera posible, y a continuacion, entre paréntesis, el nombre en el idioma
original, y la sigla, separados por una coma, pudiendo posteriormente utilizar inicamente la sigla:

Ejemplo: Agencia Central de Inteligencia (Central Inteligencia Agency, CIA).

Se acompafara en soporte informatico, preferentemente Microsoft Word. Las fotografias y ficheros
se remitiran también en ficheros independientes. Se podra remitir por correo electrénico a esta direc-
cion: CAP-cuadernos@guardiacivil.org

Los trabajos se presentaran, precedidos por una ficha de colaboracion en la que se hagan constar:
titulo del trabajo, nombre del autor (o autores), direccidon, NIF, nimero de teléfono y de fax, situacion
laboral y nombre de la institucion o empresa a la que pertenece. Igualmente se presentara una ficha de
cesion de derechos de autor, que se facilitara oportunamente.

Los articulos seran evaluados por el Consejo de Redaccién. Se enviaran a los autores las orienta-
ciones de correccidon que se estimen pertinentes, salvo aquellas de caracter menor, que no afecten al
contenido y que puedan ser realizadas por el equipo de redaccion (correcciones de tipo ortografico, de
puntuacion, formato, etc.).

Los autores de los trabajos publicados en la Revista seran remunerados en la cuantia que establez-
ca el Consejo de Redaccion, salvo aquellos casos en que se trate de colaboraciones desinteresadas
que realicen los autores.

A todos los autores que envien originales a la Revista “Cuadernos de la Guardia Civil” se les remi-
tira acuse de recibo. El Consejo de Redaccion decidira, en un plazo no superior a los seis meses, la
aceptacion o no de los trabajos recibidos. Esta decision se comunicara al autor y, en caso afirmativo,
se indicara el numero de la Revista en el que se incluira, asi como fecha aproximada de publicacion.

Los articulos que no se atengan a estas normas seran devueltos a sus autores, quienes podran
reenviarlos de nuevo, una vez hechas las oportunas modificaciones.

Los trabajos que se presenten deberan respetar de forma rigurosa los plazos que se indiquen como
fecha maxima de entrega de los mismos.

Ni la Direcciéon General de la Guardia Civil ni “Cuadernos de la Guardia Civil” asume las opiniones
manifestadas por los autores.
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Marco Legal

CENTRO UNIVERSITARIO GUARDIA CIVIL

Ley 39/2007 de la Carrera Militar

Real Decreto 1959/2009 de creacion del Centro Universitario de la
Guardia Civil (CUGC)

Orden PRE /422/2013 de servicios centrales de la DGGC

Ley 29/2014 de Régimen de Personal de la Guardia Civil

Capacidades

Titularidad del Ministerio del Interior a través de la Direccion General Guardia Civil.
Ente publico diferente de la Administracion General del Estado.

Adscrito a una o varias universidades publicas que expiden titulos oficiales universitarios del
EEES: Actualmente UC3M y UNED (pendiente de desarrollo).

Impartir titulaciones universitarias oficiales (grado, master, doctor) y desarrollar lineas de inves-
tigacion de interés para la Guardia Civil.

Acuerdos de cooperacién con otras instituciones a nivel nacional e internacional.

Oferta Académica

Actualmente el CUGC esta adscrito a la Universidad Carlos Il de Madrid (UC3M) e imparte las Titu-
laciones Académicas oficiales de:

. . ., . Sy Y Urasiraiie]
Master en Direccion Operativa de la EEES =5 A o Deomuicarosi
Seguridad. : ioielriel

| LA N B L

Master en Seguridad Vial y Trafico.
Grado en Ingenieria de la Seguridad.
Grado en Gestidon de Seguridad Publica.

Curso experto universitario en
reconstruccion de siniestros viales.

Para prestar un mayor apoyo en las asignaturas y facilitar el contacto con los alumnos, el CUGC
dispone de un Aula Virtual cuyo acceso se realiza desde la pagina web (www.cugc.es).

Ademas desarrolla otras actividades:

Apoyo institucional para desarrollo de doctorados.
Investigacion Académica.

Reconocimiento Carta Erasmus
2014-2020.

Linea Editorial del CUGC.

Extension Universitaria.
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El Instituto Universitario de Investigacion sobre Seguridad Interior se cre6 mediante la firma de
un convenio de colaboracion suscrito entre el Ministerio del Interior, la Direccién General de la Guardia
Civil y la Universidad Nacional de Educacion a Distancia, el 17 de octubre de 2002, pues la Guardia
Civil y la UNED llevaban vinculadas por distintos acuerdos de colaboracion desde 1988 y precisaban
de un centro especializado en la investigacion, ensefianza y asesoramiento en materias relacionadas
con la seguridad.

IUISI pretende desarrollar y promover la investigacion cientifica de alta calidad en materias de se-
guridad que sean de interés para instituciones publicas y privadas, impulsar y promover la difusion de
obras cientificas, y crear un marco de reflexion y dialogo.

Las actividades previstas para este afo se irdn anunciando en su pagina web: www.iuisi.es
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