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Fecha: 14 de junio de 2011 
 
ASUNTO: Anonymous y hacktivismo. 
 
El viernes pasado fue detenida la “presunta cúpula” del movimiento hacktivista 
Anonymous. Otro fenómeno viral que está en sus inicios y que obligará a extremar la 
vigilancia de la Red ante la aparición de nuevos actores potencialmente mucho más 
peligrosos, como LulzSec, y la posibilidad ya real de amenazas compuestas vinculadas 
al crimen organizado o al ciberterrorismo. 
 
 
El pasado viernes 10 de junio el CNP anunciaba la detención de la cúpula de 
Anonymous en España, compuesta por tres individuos. 
 
Anonymous es una asociación de hackers, sin estructura, sin liderazgo, sin identidad, 
que busca llamar la atención a través de acciones informáticas, especialmente mediante 
ataques DDoS, de denegación de servicio, que producen la caída temporal de páginas 
webs. En España sus principales ataques han estado relacionados con la Ley Sinde, y la 
llamada opvdevotaciones, previa a las últimas elecciones municipales, operación 
intrascendente debido al protagonismo de las protestas en la calle. A nivel internacional 
aparecen continuamente en aquellas situaciones que consideran injustas, que atentan 
contra la transparencia, o contra los derechos humanos. 
 
LulzSec es otra asociación de hackers, más dañina y agresiva, que salta estos días a los 
medios de comunicación. Se le imputa el robo de más de un millón de datos personales 
de Sony, 23.000 correos de usuarios de una página web que amenazaban con hacer 
públicos este fin de semana, o con el ataque al Senado estadounidense que aparece hoy 
en medios de comunicación. 
 
VALORACIÓN: 
 
La operación contra Anonymous no debería haber ocupado más que unas pequeñas 
líneas en los medios de comunicación. El nivel delictivo demostrado, a falta de 
confirmar los comentarios sobre la posible entrega de datos de miembros policiales al 
entorno de ETA, es muy bajo tanto a nivel cuantitativo como cualitativo. 

Otras organizaciones como LulzSec se están mostrando mucho más agresivas, al hacer 
públicos datos de sus ataques, es decir, se producen robos de información y de datos 
personales. Y posiblemente surjan nuevas organizaciones con fines similares, más o 
menos camufladas en cierto espíritu Robin Hood. 

Las amenazas son evidentes, preocupan al más alto nivel internacional. El Pentágono 
ha señalado que los ciberataques son actos de guerra (Internacional Strategy for 
Cyberspace”. 

Varios son los problemas que aparecen: 



- La graduación de la amenaza: del ciberactivismo al hacktivismo hay una línea 
muy débil, del hacktivismo al crimen organizado también. En algunos casos 
podrían convertirse en pasos de desarrollo sucesivo. 

- En todo caso el ciberactivismo, como nueva fórmula de expresión ciudadana, es 
un fenómeno imparable, un fenómeno viral, también en red, que acaba de 
iniciarse, y por tanto, habrá que seguir su evolución. Pero ciberactivismo no 
implica delito, y por tanto no se debe criminalizar como fenómeno. 

- El hacktivismo sí comete delitos para el logro de sus objetivos. Desde los 
simples ataques de denegación de servicio de Anonymous, hasta robo de 
identidades, datos,…Pero el rango de los mismos es tan amplio que tampoco es 
conveniente agrupar todos bajo una misma categoría. 

- El crimen organizado se sirve de hackers para convertir dichas actividades en 
negocio ilegal: robo y venta de información, chantaje y extorsión, y toda la 
gama posible de delitos que generen ingresos. 

- Es por tanto una obligación estar pendiente de los posibles procesos de 
mutación de las amenazas: la simbiosis y asociación táctica entre amenazas 
aisladas pero que combinadas ofrecen un peligro muy superior, sinérgico. Por 
eso son amenazas virales, sometidas a factores de mutación y cambio, por 
delante casi siempre de la actividad policial. 

- La amenaza además es asimétrica, no importa si se elimina una cabeza, hay 
más o surgen nuevas. Además su estilo es de guerrilla, mientras no pierdan van 
ganando. Es el conocido y estudiado fenómeno de guerra en red. 

 

 

 

PUNTOS A SEGUIR: 

Lugares: el ciberespacio 

Organizaciones: Anonymous, LulzSec 

Personas/cargos: anonimato 

Palabras clave: ciberactivismo, hacktivismo, crimen organizado, guerra en red 

Referencias: 

- “Redes y guerras en red”, de David Ronfeldt y John Arquilla. (disponemos en el 
CAP de documentación sobre esta cuestión) 

- Un magnífico blog de información sobre cuestiones informáticas, hacking, etc:  
www.elladodelmal.com 

http://www.elladodelmal.com/


- Boletín de actualidad internacional CAP marzo 2011 (artículo sobre Anonymous) 

- Boletín de actualidad internacional CAP marzo 2011 (artículo sobre 
ciberactivismo y activismo). 

- Manuel Castells, sociólogo, gurú de redes, comunicación y gestión del 
conocimiento (amplia documentación en el CAP sobre este autor de referencia). 

- Al Jazeera, sobre la operación del CNP contra Anonymous:  

http://english.aljazeera.net/indepth/opinion/2011/06/2011613105222988650.html 

 

http://english.aljazeera.net/indepth/opinion/2011/06/2011613105222988650.html

