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RESUMEN

La lucha contra el crimen en el proceloso mundo digital precisa de un marco juridico
adecuado, lo que obliga al legislador a una rigurosa labor de adaptacion frente a los
efectos del uso de las nuevas tecnologias por los delincuentes. La ley penal sustan-
tiva ofrece respuesta a las actividades ilicitas en la red, aunque en forma dispersa,
pues resultaria sumamente dificultosa una de naturaleza auténoma. Asi el principio
de territorialidad queda con frecuencia desdibujado, lo que hace que la cooperacion
internacional sea esencial.

Palabras clave: Cibedelincuencia, efecto lesivo, prueba electrénica, direccion IP

ABSTRACT

Fight against crime in the complex digital era precise an accurate legal framework,
which forces the legislator to implement a strict effort of adaptation against the effects
of the use of new technologies by criminals. The substantive criminal law offers new
answers to the online illegal activities, but in a scattered way, as it would be extremely
difficult to give an independent answer. The principle of territoriality is sometimes disfi-
gured, which makes international cooperation an essential tool.
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1. INTRODUCCION

Cuando CLAUSEWITZ hablaba de la “niebla de la guerra” no podia imaginar que
en el futuro la llamada “nube” cibernética y sus proteicos aledafos conformarian un
escenario cuajado de riesgos e incertidumbres. No corresponde analizar ahora la ci-
berguerra y los ciberataques a ella inherentes’, pues transitaremos por el mundo de
la ciberdelincuencia. Pero permitase aprovechar la expresion del prusiano, a la vista
de los problemas vinculados al uso ilicito de la red, emparentando ambas metaforas.
La “nube” es “niebla”, un mundo de constantes y mudables incégnitas, en el que el
principio de territorialidad muchas veces se difumina e incluso volatiliza o en el que
el secreto de las comunicaciones queda relativizado en dispositivos sin retorno, sean
monodireccionales (un terminal movil se utiliza como detonador) o multidireccionales
(ataques de denegacion de servicio con difusion de “malware”). Botones de muestra

1 “Empleo del ciberespacio en la guerra asimétrica”’, Grupo de Trabajo n° 2, XXXIII Curso de Defen-
sa Nacional (2013), coordinado por el autor, disponible en www.defensa.gob.es ; “Ciberguerra y
derecho al ius ad bellum y el ius in bello en el ciberespacio”, JERONIMO DOMINGUEZ BASCOY,
Revista Espaniola de Derecho Militar num. 100; “Responsabilidad penal internacional en el ciberes-
pacio”, KAl AMBOS, Indret, Revista para el Analisis del Derecho, abril 2015.
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de las dificultades que el ambito considerado procura al Derecho, un espacio del que
se dice que ya mueve mas dinero que el narcotrafico. Intentaremos abordarlo desde
una perspectiva penal, en lo sustantivo y en lo procesal.

2. EL MARCO JURIDICO DE REFERENCIA

Las normas basicas a tener en cuenta son la Constitucion (art. 18 CE), el Cédigo
Penal (CP), la Ley de Enjuiciamiento Criminal (LECrim.), con especial incidencia de
la Ley Organica 13/2015, que la modifica, entre otros aspectos, en lo relativo a la re-
gulacién de medidas de investigacion tecnoldgica, la Ley Organica de Proteccion de
Datos (LO 15/99, de 13 de diciembre, LOPD), la Ley de Servicios de la Sociedad de la
Informacién y Comercio Electrénico (L. 34/02, de 11 de julio), la Ley de Conservacién
de Datos relativos a las Comunicaciones Electronicas (L. 25/07, de 18 de octubre) y la
Ley General de Telecomunicaciones (L. 9/14, de 9 de mayo, LGT).

Las normas internacionales a considerar son el Convenio sobre la Ciberdelin-
cuencia (Budapest, 23 de noviembre de 2001), con Instrumento de ratificacion
publicado en el BOE 226/10, de 17 de diciembre de 2010, y la Directiva 2002/58,
relativa al correo electrénico, sin olvidar las de naturaleza mas general, Declara-
cién Universal de Derechos Humanos de 1948 (art. 12), Convenio de Roma de
1950 (art.8), Pacto Internacional de Derechos Civiles y Politicos de 1966 (art. 17)
y Carta de Derechos Fundamentales de la UE respecto de la vida privada y familiar
(art. 7). Al hilo de la exposicién se iran trayendo a colacion. La Recomendacion
CM/Rec (2014) 6, del Consejo de ministros a los estados miembros, se refiere a
una Guia de los derechos humanos para los usuarios de internet (Consejo de mi-
nistros de 16 de abril de 2014, en la 1.1972 reunion de delegados de los ministros)
y determina que nadie debe ser sometido a medidas generales de vigilancia o
interceptacion, asi como que solo en circunstancias excepcionales definidas en la
ley, como seria la investigacion de un delito, se podra quebrantar la privacidad con
respecto a los datos personales.

Conviene resaltar que la Disposicion Final Segunda de la Ley 9/2014, de 9 de
mayo, de Telecomunicaciones, modifica la resefiada Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacién y de comercio electronico. Introduce un
apartado cinco bis en la disposicion adicional sexta, en el que se habilita a la autoridad
de asignacion para suspender cautelarmente o cancelar, de acuerdo con el corres-
pondiente requerimiento judicial previo, los nombres de dominio mediante los cuales
se esté cometiendo un delito o falta tipificado en el Codigo Penal, lo que también
podra hacer cuando las Fuerzas y Cuerpos de Seguridad del Estado le dirijan requeri-
miento de suspension cautelar dictado como diligencia de prevencion dentro de las 24
horas siguientes al conocimiento de los hechos. Se introduce también una disposicion
adicional octava, en la que se regula la colaboracion de los registros de nombres de
dominio establecidos en Espana en la lucha contra actividades ilicitas, y una disposi-
cion adicional novena sobre gestion de incidentes de ciberseguridad que afecten a la
red de internet, estableciendo la obligacion de colaboracién con el CERT (“Computer
Emergency Response Team”) competente y disponiendo que la Secretaria de Estado
de Telecomunicaciones y para la Sociedad de la Informacién garantizara un intercam-
bio fluido de informacion con la Secretaria de Estado de Seguridad del Ministerio del
Interior sobre incidentes, amenazas y vulnerabilidades segun lo contemplado en la
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Ley 8/2011, de 28 de abril, por la que se establecen medidas para la Proteccion de las
Infraestructuras Criticas.

3. LAS PREVISIONES DEL CODIGO PENAL

Nuestra ley penal sustantiva no contempla una categoria especifica de delitos infor-
maticos, pero bajo diferentes rubricas incluye conductas que responden a las que se
refiere el Convenio de Budapest sobre ciberdelincuencia. Por otra parte, ha de tenerse
en cuenta que tanto la Ley Organica 1/2015 como la Ley Organica 2/2015, ambas de
30 de marzo, que modifican el Codigo Penal, contemplan nuevas previsiones en la
materia que nos ocupa.

Asi, dentro de los delitos contra la libertad sexual (Titulo VIII del Libro 1), anade la
Ley Organica 1/2015 un articulo 183 ter, sancionando al que, a través de internet, del
teléfono o de cualquier otra tecnologia de la informacién y la comunicacién contacte
con un menor de 16 anos y proponga concertar un encuentro a fin de cometer cual-
quiera de los delitos descritos en los articulos 183 y 189. El articulo 189 castiga la
pornografia infantil, cualquiera sea el soporte utilizado.

También, dentro de los delitos contra la intimidad (Titulo X), se tipifica el descubri-
miento y revelacion de secretos en los apartados 1 y 2 del art. 197 (apoderamiento
de mensajes de correo electrdnico; apoderamiento, utilizacion o modificacion en per-
juicio de tercero de datos reservados de caracter personal o familiar de otro que se
hallan registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en
cualquier otro tipo de archivo o registro publico o privado). La LO 5/10, de 22 de junio,
modifico el precepto y contemplé en su apartado 3 el acceso informatico sin autoriza-
cion y en el 8 la realizacion por grupo u organizacion criminal. La Ley Organica 1/2015
afiade al Cadigo los articulos 197 bis a 197 quinquies, con miras a reforzar la protec-
cion penal en este ambito (acceso o facilitacion, traslado a terceros, organizaciones o
grupos criminales, personas juridicas).

Dentro de los delitos contra el patrimonio (Titulo XIll), el hurto informatico, aunque
no se prevea expresamente (art.534), la sustraccion de tarjeta o soporte magnético
para acceder (arts. 238 y 239), la estafa informatica (art. 248), la apropiacion indebida
informatica, aunque no se contemple expresamente (arts. 252 y 253), la utilizacion sin
autorizacion de equipos terminales de telecomunicacion (art. 256), los danos informa-
ticos (art. 264) y la copia ilegal de programas informaticos (arts. 270 y 271). La Ley
Organica 1/2015 introduce los articulos 264 bis a 264 quater (interrupcion grave de
sistema informatico, facilitacion a terceros, personas juridicas).

El art. 346, incluido en el Titulo XVII, (delitos contra la seguridad colectiva), san-
ciona los estragos que afecten a cualquier medio de comunicacion. El nuevo art. 362
quater, dentro de los delitos contra la salud publica, agrava la pena para los casos en
que las sustancias se ofrezcan a través de medios de difusion a gran escala.

Por otra parte, dentro de las falsedades (Titulo XVIII), se encuadra la simulacion
de tarjetas (arts. 390 y 392) y la fabricacion o tenencia de programas destinados a la
falsedad documental (art. 400).

Ni que decir tiene que los tipos resefados no agotan las posibilidades de perse-
cucion de otras conductas, pues cabe derivar responsabilidad penal de contenidos
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ilicitos o uso instrumental de medios telematicos, respecto de quienes divulguen, los
aprovechen o empleen?. Ademas, tras la reciente reforma de la ley penal sustantiva,
en el llamado delito “de odio”, del articulo 510, se sanciona el uso de todo tipo de so-
porte al efecto, cualificando la conducta, la utilizacion de internet o de tecnologias de
la informacion (en el BOE 26/2015, de 30 de enero, se publicé el Instrumento de Ra-
tificacion del Protocolo adicional al Convenio sobre la Ciberdelincuencia relativo a la
penalizacion de actos de indole racista y xend6foba cometidos por medio de sistemas
informaticos, hecho en Estrasburgo el 28 de enero de 2003); en el art. 559, dentro
de los delitos contra el orden publico, se castiga la distribucion o difusion publica, a
través de cualquier medio, de consignas que inciten a los desordenes publicos; y, en
fin, la Ley Organica 2/2015, en lo que a los delitos de terrorismo respecta, incorpora
novedades importantes en los arts. 573, 575, 578 y 579 (delitos informaticos, adoctri-
namiento o adiestramiento a través de la red y enaltecimiento o justificacion en la red,
con habilitacion al juez o tribunal para la destruccion o borrado de contenidos).

Tan amplio elenco punitivo permite perseguir el uso de “sniffers”, esto es, rastrea-
dores para acceder a informacion ajena interceptando correo electrénico o captando
datos (art. 197.1), el “cyberpunk” o vandalismo electronico y el “cracking” o sabotaje
electronico, con o sin vulneracion de claves o sistemas de proteccion de software (art.
264), el “phising”, fraude bancario o acceso a cuentas ajenas con fines defraudatorios
(art. 248.2.b y concordantes).... Queda, en principio, extramuros del Derecho Penal
el “spamming” (envio inconsentido de publicidad), que puede ser sancionado adminis-
trativamente desde la LOPD, pero que si utiliza sistemas de monitorizacién previa en
la red pudiera vulnerar el secreto de las comunicaciones (art. 197)-.

Se denomina “crimeware” el conjunto de practicas desarrolladas en Internet que
aprovechan fragilidades en los usuarios para obtener beneficio o un propdsito dafoso.
Pueden incardinarse en los tipos penales resefiados y a los supuestos anteriores,
sin afan de exhaustividad, afiadiremos las siguientes: “hacking” (ataques a sistemas
de informacién), “pharming” (suplantacién del sistema de resolucion de nombres de
dominio para conducir a una web falsa), “warez” (intercambio de archivos protegidos
vulnerando licencias), ataques por saturacion, ciberescuchas (interceptacion de
correos)?, pirateos de web, “carders” (robos informaticos de tarjetas), “mailbombing”
(bloqueo de mensajeria electronica), “phreaking” (pirateo de lineas telefénicas),
ataques “DOS- Denial of Service” ( denegacion de servicio, con saturacion de los
servicios de red y privando de accesibilidad a webs)...5. Una practica reciente, digna

2 ’Consideraciones a propdsito del Proyecto de Ley de 2009 de modificacién del Cédigo Penal’,
pags. 223 a 226 y 245 a 252, Valencia, 2010; “Comentarios a la Reforma Penal de 2010, pags.
249 a 256, 269, 270, 277 a 281, Valencia, 2010; “Comentarios al Codigo Penal’ (22 edicidn), pags.
909 y sigs., en particular 969 a 971 y 1021 a 1024, Valladolid, 2010.

3 La Sentencia de la Sala Segunda del Tribunal Supremo de 2 de diciembre de 2014 se refiere a un
supuesto de “phising”, consistente en la utilizacidon de una direccion de correo perteneciente su-
puestamente a una caja de ahorros para obtener las claves de cuentas corrientes, con el sefiuelo
de una actualizacion.

4  “Jornada sobre seguridad privada en la red; investigacién privada y de-prueba en el marco de las
nuevas tecnologias”’, ABELARDO RAMOS FRADE, Barcelona, marzo 2011.

5  ”Dimensioén juridico-penal del correo electrénico”, MANUEL MARCHENA GOMEZ, Diario La Ley
n° 6475, 4 de mayo de 2006; “;Una orden judicial para ver un correo electrénico de mi propia
empresa?’, XAVIER RIBAS, xribas.com, 2014/09/22.

6 ’La investigacion policial en el ambito de la informatica”, F. JAVIER INDA, Eguzkilore n° 20,
diciembre 2006.
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también de mencion, vendria dada por la encriptacién de ordenadores, pidiendo a
cambio del cese un pago en “bitcoins”.

No puede extranar, a la vista de cuanto hasta ahora se ha expuesto, que en una
relevante Sentencia de la Audiencia Provincial de Madrid (Secciéon Cuarta), de febre-
ro de 2015, al hilo de unas frases denigrantes en un foro de internet, amparadas en
un “nickname” anonimo, se reflexione sobre el deber de investigar los delitos come-
tidos en la red con independencia de su gravedad, recordando que la red de redes
es el mas potente medio de comunicacién y difusion social de nuestro tiempo, en el
qgue se incrementa el efecto lesivo, alcanzando las conductas ilicitas una gravedad
gue no se puede minimizar’.

4. LAPRUEBAEN INTERNET?®

La prueba electronica tiene naturaleza de prueba documental (art. 26 del CP: “A
los efectos de este Codigo se considera documento todo soporte material que ex-
prese o incorpore datos, hechos o narraciones con eficacia probatoria o cualquier
otro tipo de relevancia juridica”). Y jurisdiccionalmente se prevé su valoracion en el
art. 726 LECrim. (“El Tribunal examinara por si mismo los libros, documentos y de-
mas piezas de conviccion...”), asi como la utilizacién de medios técnicos el art. 230
de la Ley Organica del Poder Judicial (LOPJ). Por su parte, los arts. 567, 573 y si-
guientes de la LECrim. consideran los documentos prueba de conviccion, con miras
al esclarecimiento de los hechos. En el campo que nos ocupa rige también, como no
puede ser menos, el principio de libre valoracién de la prueba por el juzgador, que la
apreciara “segun su conciencia” y a su “libre arbitrio” (art. 741 LECrim.), sin poder te-
ner en cuenta la obtenida ilicitamente, con violacion de derechos o libertades funda-
mentales (art. 11 LOPJ) y siempre bajo imperativos l6gicos, maximas de experiencia
o de la sana critica. En definitiva, las pruebas obtenidas en la red deberan cumplir
idénticos requisitos que las recabadas en otras areas de investigacion, pudiéndose
utilizar en un proceso todos los medios técnicos de documentacion y reproduccion
pertinentes, siempre que reunan adecuadas garantias de autenticidad, con arreglo
a lo previsto en el art. 230 LOPJ.

Ahora bien, la secuencia l6gica en una metodologia de investigacion podria ser la
que sigue: identificacion del emisor, direccion electronica del ordenador, domicilio-sis-
temas de almacenamiento, autor. En este escalonamiento descollara el IP (“internet
protocol’) como medio de prueba, en cuanto identificador de cada terminal conectado
a Internet, cuya huella queda en los sitios web accedidos, registrada en un log (fichero
de registro). Esa direccion /P es publica, pero se reputa dato personal y se debera
obtener autorizacion judicial para que el ISP (“Internet Service Provider’, proveedor
de servicios en Internet, esto es, una empresa dedicada a conectar a internet a los
usuarios o las distintas redes que tengan y ofrecer el mantenimiento necesario para
que el acceso funcione correctamente) facilite nombre y datos personales del usuario.
Volveremos luego sobre ello.

7  “Actualidad Diaria”, num. 2838, 27 de febrero de 2015 (publicacion de paraprofesionales.com)

8 “Laactuacién de la policia judicial en el proceso penal’”, PEDRO MARTIN GARCIA (dir.), en particular
pags. 151 a 157, Madrid/Barcelona 2009; “La valoracion de la prueba en soportes informaticos”,
ROCIO MORA DIAZ, noticias.juridicas.com, junio 2004.
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En lo que respecta a las resoluciones judiciales (que revestiran forma de auto)
resultaran imprescindibles en una investigacion tipo y afectaran a cuatro aspectos:
sobre proveedor de acceso (direccion electronica y momento de conexién), sobre pro-
veedor de servicios (identidad del abonado), sobre interceptacion de comunicaciones
y sobre, finalmente, entrada y registro. Es evidente que ha de garantizarse la identidad
e integridad de los datos obtenidos en la cadena de custodia, en la que tendra papel
relevante el secretario judicial, en su calidad de titular de la fe publica®.

Problemas practicos en estas investigaciones en la red, en lo atinente a la deter-
minacién de la autoria delictiva, se plantean habitualmente cuando el ataque infor-
matico se realiza desde un ordenador publico y el establecimiento (por ejemplo, un
cibercafé) no tiene registro de usuarios, también cuando el acceso a Internet se pro-
duce desde un portatil con tarjeta prepago y asimismo en los casos de “hackers” que
atacan servidores o difunden virus destructivos, ocultando con un software ilegal o
“ad hoc” su direccion IP. En esos casos las dificultades probatorias son evidentes,
asi como la circunstancia de que la mera identificacion del ordenador que se ha
usado no integre prueba plena, por si sola, para justificar una atribucion de respon-
sabilidad. Ademas, la prueba indiciaria en internet es muy complejo que determine la
autoria, pues localizar un ordenador no implica identificar al usuario y se precisarian
elementos probatorios complementarios.

Un importante escollo entrafa el caracter a menudo internacional de los ilicitos co-
metidos en o a través de la red. Su posible comisién desde cualquier rincén del mundo
relativiza y desvirtua el principio de territorialidad'. La cooperacién policial internacio-
nal resulta imprescindible, sea a través de INTERPOL, sea a través de EUROPOL
(arts. 2.1y 3.1 del Convenio sobre Europol, derivado del art. K.3 del Tratado de la UE,
hecho en Bruselas el 26 de julio de 1995). El Convenio Europeo de asistencia judi-
cial en materia penal, de 29 de mayo de 2000, establece en su art. 6.4 que, en caso
de urgencia, las solicitudes de asistencia judicial podran transmitirse por conducto
de INTERPOL o de cualquier 6rgano competente segun las disposiciones adoptadas
en virtud del Tratado de la UE (EUROPOL). Esto no descarta la posible cooperacion
bilateral, normalmente a través de los consejeros y agregados de Interior en las lega-
ciones diplomaticas del Reino de Espafa. Merece la pena destacar que los “analysis
work files” de EUROPOL integran un instrumento técnico de primerisimo nivel en la
coordinacion de la lucha contra la criminalidad cibernética internacional.

En cuanto a la competencia de la jurisdiccion espafiola en relacion con hechos
cometidos fuera de nuestro territorio nacional, habra de estarse, claro esta, a cuanto
disponen los arts. 23 y 65 LOPJ. Al respecto, resulta interesante aludir a la reciente
Sentencia de la Audiencia Nacional, Sala de lo Penal, Seccion 22, de 5 de marzo de
2015, dictada en el recurso 5/2014 (caso “Youkioske”), y referida a delito contra la pro-
piedad intelectual cometido a través de una web alojada en servidores canadienses,
pues en su momento asumié la competencia para conocer de los hechos el Juzgado
Central de Instruccion num.5, tras recurso del Ministerio Fiscal, no solo por perjudicar
a una pluralidad de afectados, también por tener una difusion nacional e internacional.

9  Ob. cit,, “Jornada sobre...".
10 “Lainvestigacion policial en Internet: estructuras de cooperacién internacional”, ANTONIO LOPEZ,
Revista de Internet, Derecho y Politica (UOC), numero 5, 2007.
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Por ultimo, como ya apuntamos, la Ley Organica 13/2015, de 5 de octubre, ha intro-
ducido en la Ley de Enjuiciamiento Criminal una avanzada y detallada regulacion de
las medidas de investigacion tecnoldgica. Se verifica en los Capitulos V a VIl del Titulo
VIII del Libro Il, articulos 588 ter a a 588 quinquies ¢, con acomodo a la jurispruden-
cia del Tribunal Supremo, tal como enfatiza el Preambulo de la norma. La regulacion
también sigue aguas a los principios que al respecto ha decantado el Tribunal Cons-
titucional, con pleno respeto al de especialidad, prohibiéndose las medidas de inves-
tigacion tecnoldgica de naturaleza prospectiva (STC 253/2006, de 11 de septiembre).
La pertinente resolucion judicial habilitadora se ajustara a los principios de idoneidad,
excepcionalidad, necesidad y proporcionalidad, y esta obligada a cumplir, I6gicamen-
te, con el deber constitucional de motivacion.

Se regula la solicitud de prorroga, la duracién, el secreto, el control de la medida, la
afectacion a terceras personas, la utilizacién de informacion en procedimiento distinto,
el cese de la medida y la destruccion de registros. En cuanto a la interceptaciéon de co-
municaciones telefonicas y telematicas, se siguen analogos criterios que los que rigen
con caracter general. Las nuevas normas autorizan la intervencion y registro de las
comunicaciones de cualquier clase que se realicen a través del teléfono o de cualquier
otro medio o sistema de comunicacién telematica, logica o virtual. La correspondiente
resolucion judicial habilitante debera motivar si resulta imprescindible la interceptacion
de SMS, MMS o cualquier otra forma de comunicacion telematica de naturaleza bidi-
reccional. La medida tendra un plazo maximo de tres meses, ampliable a dieciocho.

Es exigible la utilizacién de un sistema de sellado o firma electrénica que garantice
la informacién volcada desde el sistema central, con la finalidad de asegurar la au-
tenticidad e integridad de los soportes puestos a disposicion judicial, al socaire de la
jurisprudencia de la Sala Segunda del Tribunal Supremo. También se contempla el bo-
rrado y eliminacion de las grabaciones originales, una vez concluido el procedimiento
judicial. La reforma es tributaria de la Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electrénicas y a las redes publicas de comu-
nicaciones, pues requiere autorizacion judicial para su cesion a los agentes faculta-
dos, siempre que se trate de datos vinculados a procesos de comunicacion, siempre
bajo el principio de proporcionalidad. Se ofrece un tratamiento juridico individualizado
al acceso por agentes de policia al IMSI, IMEI, direccion IP y demas elementos de
identificacion de tarjeta o terminal. La cesion de datos desvinculados de los procesos
de comunicacion relativos a la titularidad o identificacion de un dispositivo electréonico
también es regulada, datos a los que podra acceder el Ministerio Fiscal o la Policia
Judicial en el ejercicio de sus funciones sin necesidad de autorizacion judicial.

En lo atinente a la captacion y grabacion de comunicaciones orales mediante
dispositivos electronicos, no son posibles autorizaciones de caracter general o in-
discriminadas, por lo que el dispositivo de escucha y, en su caso, las camaras a él
asociadas, deberan desactivarse tan pronto finalice la conversacién cuya captacion
fue permitida. Asimismo, se regulan los dispositivos de técnicos de seguimiento y
captacion y el registro de dispositivos informaticos de almacenamiento masivo y el
registro remoto de equipos informaticos. En cuanto a las diligencias de investigacion
tecnoldgica, se establece como medida de aseguramiento la orden de conservacion
de datos, hasta que se obtenga la autorizacion judicial para su cesién. La orden ten-
dra un plazo maximo de vigencia de noventa dias prorrogable hasta que se autorice
la cesion o se cumplan ciento ochenta dias.
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Finalmente, ha de resaltarse que la reforma regula la importante figura del agente
encubierto informatico, que requiere una autorizacion judicial para actuar en cana-
les cerrados de comunicacion y una autorizacion especial (en la misma resolucion
judicial, con motivacién separada y suficiente, o en otra distinta), para intercambiar
o enviar archivos ilicitos por razén de su contenido en el curso de una investigacion.

5. EL ACOPIO Y LA CESION DE DATOS

El art. 12 de la Ley 34/02, de 11 de julio, de Servicios de la Sociedad de la Informacion
y de Comercio Electronico, dispuso la obligacidén de retener los datos de conexion vy trafi-
co generados por las comunicaciones establecidas, durante la prestacion de un servicio
de la sociedad de la informacién, por un periodo maximo de 12 meses. Esos datos re-
tenidos serian los necesarios para facilitar la localizacion del equipo terminal empleado.

Posteriormente, la Ley 25/07, de 18 de octubre, de conservacion de datos relativos
a las comunicaciones electronicas y a las redes publicas de comunicaciones, deroga
ese precepto, entre otros, de la Ley 34/02, y establece la obligacion de conservar
datos (art. 4) y el periodo de conservacion de esos datos (art. 5) por parte de los su-
jetos obligados, los operadores que presten servicios de comunicaciones electronicas
disponibles al publico o exploten redes publicas de comunicaciones (art. 2). Concreta
los datos a acopiar (art.3), el plazo de la obligacion se fija en 12 meses, salvo excep-
ciones (art. 5) y, lo que es de notoria relevancia, determina que los datos conservados
s6lo podran ser cedidos de acuerdo con lo que dispone la Ley para los fines que se
determinan y previa autorizacion judicial (art. 6). El apartado 2 del art. 6 explicita cua-
les son los agentes facultados para la cesion de informacion (miembros de las distin-
tas Fuerzas de Seguridad, en funciones de policia judicial, funcionarios de la Direccion
Adjunta de Vigilancia Aduanera, en funciones de policia judicial, y personal del CNI en
el curso de investigaciones de su incumbencia). Los arts. 7 y 8 regulan, respectiva-
mente, el procedimiento de cesidn de datos y la proteccion y la seguridad de los datos.

Concordante con la anterior Ley es la Ley General de Telecomunicaciones. 9/14, de
9 de mayo, que establece un marco normativo también aplicable en la materia: art. 41
(proteccion de los datos de caracter personal) y 42 (conservacion y cesion de datos
relativos a las comunicaciones electronicas y a las redes publicas de comunicacio-
nes). Su art. 42 se remite a la Ley 25/07 y reitera que la conservacion y cesion se hara
a los agentes facultados a través de la correspondiente autorizacion judicial.

Cuestion de interés supone que si la Ley 25/07 invoca en su Preambulo la Directiva
2006/24/CE, del Parlamento y del Consejo, de 12 de julio, e indica que su transposicion
a nuestro ordenamiento juridico es el objeto principal de la Ley, resulta que la Senten-
cia del Tribunal de Justicia de la Unién Europea de 8 de abril de 2014 ha invalidado
la Directiva sobre la conservaciéon de datos, afirmando que la conservaciéon de datos
gue impone no puede vulnerar el contenido esencial de los derechos fundamentales
al respeto de la vida privada y a la proteccion de datos de caracter personal. Ahade
que el legislador de la Union sobrepaso los limites que exige el respeto del principio de
proporcionalidad, al no establecer ninguna diferenciacion, limitacion o excepcion en
funcién del objetivo de lucha contra los delitos graves. La Sentencia también cuestio-
na la regulacion del periodo de conservacion de los datos, por no precisar los criterios
objetivos con arreglo a los que debe determinarse el periodo de conservacion para
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garantizar que se limite a lo estrictamente necesario, asi como advierte de la ausencia
de garantias suficientes contra el riesgo de abuso y que la Directiva no obliga a que
los datos se conserven en el territorio de la Unidn.

¢ En qué situacion queda la Ley 25/07 tras la meritada Sentencia? Sin perjuicio de
hipotético pronunciamiento del Tribunal Constitucional sobre afectacién de derechos
fundamentales o rango de la norma, lo cierto es que si confrontamos la argumentacion
del Tribunal de Luxemburgo con la Ley 25/07 resulta que ésta, entre otras cautelas,
cifie su aplicacion a los delitos graves (art. 1), determina cuales son los datos objeto
de conservacién en forma exhaustiva (art. 3), establece la obligacién de adoptar me-
didas necesarias para garantizar la adecuada conservacion (art. 4), modula el perio-
do de conservacion (art. 5.1), exige autorizacion judicial (arts. 6.1 y 7.2), subraya la
aplicabilidad del régimen juridico de proteccion de datos (arts. 5.2, 8 y 9.2), limita la
cesion de informacion a los agentes facultados a la “que resulte imprescindible” (art.
6.2) y proclama los principios de necesidad y proporcionalidad (art. 7.2), conformando
un marco juridico nacional sobre conservacion y cesion de datos inspirado en criterios
razonablemente garantistas y que, “prima facie”, parecen dar respuesta proporciona-
da a cuantas exigencias parecian incumplidas por la Directiva, salvo en lo relativo a la
conservacion de los datos en el territorio de la Unidn, siquiera explicitamente.

En cualquier caso, en lo que afecte a investigaciones de naturaleza judicial, permitase
dar por reproducido cuanto resefiabamos en el ordinal precedente sobre la regulacion
que ofrece la Ley Organica 13/2015 en lo que atafie a la cesidn y conservacién de datos.

6. CRITERIOS JURISPRUDENCIALES. EL DESLINDE ENTRE RASTREO
DE DATOS, DERECHO A LA INTIMIDAD Y DERECHO AL SECRETO DE LAS
COMUNICACIONES

Nuestro Tribunal Supremo, en Sentencia de su Sala Segunda de 9 de mayo de
2008 (Recurso de casacion 1797/07, Sentencia 236/08), expreso que los datos iden-
tificativos de un titular o de una terminal deberian ser encuadrados no dentro del de-
recho al secreto de las comunicaciones (art. 18.3 CE) sino en el marco del derecho a
la intimidad personal (art. 18.1 CE) con la salvaguardia que puede dispensar la LOPD
y su Reglamento, sin despreciar la LGT y su Reglamento, en los que parece despren-
derse que sin el consentimiento de unos datos reservados, contenidos en archivos in-
formaticos, no pueden facilitarse a nadie, salvo en casos especiales que autorizan sus
propias normas, entre las que se halla la autorizacién judicial, que I6gicamente estaria
justificada en un proceso de investigacion penal. Pero la Sentencia, en relacion con
rastreos verificados por el equipo de Delitos Telematicos de la Guardia Civil en Inter-
net, orientados a desenmascarar la identidad criptica de los IPS (“Internet protocols”)
que habian accedido a unos “hash” que contenian pornografia infantil, afirma que no
se precisa autorizacion judicial para conseguir lo que es publico y el propio usuario de
la red es quien lo ha introducido en la misma (la huella de la entrada queda siempre
registrada y eso lo sabe el usuario). Y si muchos de los datos se convierten en publi-
cos para los usuarios de Internet estos no se hallan protegidos ni por el art. 18.1 ni por
el 18.2 CE. Otra cosa es, agrega la Sentencia, que fuera precisa autorizacion judicial
para desvelar la identidad de la terminal, teléfono o titular del contrato de un determi-
nado IP, en salvaguardia del derecho a la intimidad personal (“habeas data”). Abunda
en estos criterios la Sentencia 292/08, de 28 de mayo.
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En Pleno no jurisdiccional de la Sala Segunda se aprobo, el 23 de febrero de 2010,
el siguiente acuerdo: “Es necesaria la autorizacion judicial para que los operadores que
prestan servicios de comunicaciones electrénicas o de redes publicas de comunicacion
cedan los datos generados o tratados con tal motivo”. Ahade que “el Ministerio Fiscal
precisara de tal autorizacion para obtener de los operadores los datos conservados que
se especifican en el art. 3 de la ley 25/07, de 18 de octubre”. Esta doctrina se refleja en
la STS 247/10, de 18 de marzo, en la que, recordando la STC 123/02, de 20 de mayo y
la STEDH de 2 de agosto de 1982 (“caso Malone”), se llega a la conclusién de que los
datos identificativos de un titular o de un terminal deben ser encuadrados no dentro del
derecho al secreto de las comunicaciones (art. 18.3 CE), sino en el marco del derecho
a la intimidad personal (art. 18.1). El Supremo aclara que la absoluta equiparacion de
todo tipo de datos de trafico o externos o la inclusion de todos ellos dentro del derecho al
secreto de las comunicaciones comportaria un auténtico desenfoque, en cuanto incor-
poraria en el ambito de la proteccion constitucional del art. 18.3 circunstancias cuyo tra-
tamiento juridico no deberia separarse del que se dispensa a la proteccion de datos o al
derecho de autodeterminacién informatica del art. 18.4 CE. El corolario, puede afiadirse,
es que se abre la puerta a la aplicacion, en los supuestos que no afectan al secreto de
las comunicaciones, del régimen juridico de proteccién de datos (art. 11.2d LOPD, que
permite la cesion, con determinados requisitos, de datos personales al Ministerio Fiscal,
entre otras instituciones)'. Pero el caso es que, tras el resefiado pleno no jurisdiccional,
tal régimen juridico solo seria aplicable a hechos anteriores a la Ley 25/07, pues respec-
to de los posteriores se exige siempre la autorizacion judicial.

La Sentencia de la misma Sala de 16 de junio de 2014 (recurso de casacion 2229/13)
recuerda que resultara siempre necesaria la autorizacion e intervencion judicial, en el
ambito del procedimiento penal, la intervencion de las comunicaciones protegidas por
el derecho consagrado en el art. 18.3 de la Constitucion, pero matiza que esa exigen-
cia operara tan solo respecto a lo que estrictamente constituye ese “secreto de las co-
municaciones”, es decir, con exclusion de los denominados “datos de trafico” o incluso
de la posible utilizacién del equipo informatico para acceder a otros servicios de la
red, como paginas web, etc., de los mensajes que, una vez recibidos y abiertos por su
destinatario, no forman ya parte de la comunicacion propiamente dicha, respecto de
los que rigen normas diferentes, como las relativas a la proteccion y conservacion de
datos (art.18.4 CE) o a la intimidad documental en sentido genérico y sin la exigencia
absoluta de la intervencion judicial (art. 18.1 CE).

En esa linea ha de traerse a colacion, habida cuenta de la duplicidad de uso (da-
tos y modos de comunicacion) que facilitan los “smartphones”), la STC 115/13, de 9
de mayo, en la que se indica que la agenda de contactos telefénicos de un movil es
susceptible de control policial sin previa autorizacion judicial, pues no forma parte del
proceso de comunicacion, no estando en juego el secreto de las comunicaciones del
18.3 CE. Aunque la agenda de contactos esta protegida por el derecho a la intimidad
(art. 18.1 CE), no se vulnera ese derecho por el hecho de haber accedido a ella la
policia sin consentimiento del titular del terminal y sin autorizacion judicial, pues ello
constituye una afectacion leve en la intimidad; la policia actua persiguiendo un interés
constitucionalmente legitimo -el esclarecimiento de un delito grave-, la urgencia del
caso —se trataba de un delito flagrante- y existe una habilitacion legal.

11 “La direccién IP. Problemas que plantea”, EDUARD CHAVELI DONET, en “Fraude electrénico en
entidades financieras y usuarios de banca: problemas y soluciones”, Pamplona, 2011.
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Por su parte —seguimos valorando el interés de una resolucién por la existencia
y uso profuso de “smartphones’, la STS (Sala 2?), de 29 de julio de 2013 (recurso
de casacion 1944/12), reitera doctrina sobre la no necesidad de autorizacion judicial
previa por parte de la policia para obtener el IMSI (“International Mobile Subscriber
Identity” o identidad internacional del abonado a un teléfono maovil) y que una vez ob-
tenido si sera precisa la autorizacion judicial para que la operadora ceda los datos que
obren en sus ficheros, con los que se podra conocer el concreto numero del terminal
telefonico para el que se va a solicitar la intervencion. En otras palabras, asi como la
recogida o captacion técnica del IMSI no necesita autorizacion judicial, sin embargo,
la obtencién de su plena funcionalidad, mediante la cesion de los datos que obren en
los ficheros de la operadora, si impondra el control judicial de su procedencia.

En STS (Sala 22) de 26 de diciembre de 2013 (recurso de casaciéon 784/13) se
senala que los archivos de un ordenador que no forman parte de un proceso de co-
municacion son susceptibles de registro policial sin previa intervencion policial, sin
que, por tanto, la ausencia de intervenciéon del secretario judicial en la recogida de
esos archivos, no integrantes de un proceso de comunicacion, pueda producir nuli-
dad probatoria alguna. Se reitera la necesidad, en la actuacién policial, de motivos
de urgencia, de perseguir un interés constitucionalmente legitimo como es el escla-
recimiento de un delito y de habilitacion legal. La misma Sala, en Sentencia de 26 de
noviembre de 2014 (recurso de casacion 10.269/14), abord6 el caso de los padres
de una joven fallecida por sobredosis tras ser inducida a la prostitucion a cambio de
drogas, que utilizaron el teléfono mévil de la menor para averiguar la identidad de
uno de los traficantes. El Tribunal considera prueba licita los mensajes SMS apor-
tados por los progenitores de la joven (lo que podemos trasladar a los whatsapp de
un smartphone), que consiguieron una vez fallecida, en cuanto asimila las copias de
los mensajes con la correspondencia, sin que se hubiera vulnerado el derecho a la
intimidad ni el secreto de las comunicaciones y afirma que los sucesores legitimos
pueden acceder de forma proporcionada a la documentacién en la medida en que
fuera necesario para defender sus intereses, incluyendo el ejercicio de las acciones
oportunas para reparar los danos causados a la fallecida en los ambitos civil y pe-
nal. La Sala Segunda advierte de la necesidad de que el legislador “subsane con la
maxima urgencia” la ausencia de una regulacion legal expresa para la intervencion
de las comunicaciones telematicas.

Por ultimo, merece la pena traer a colacién una Sentencia de la Audiencia Provincial de
Granada, Seccidn 22, de 26 de abril de 2013 (apelacidon 182/12), en la que, en relacion con
un delito de injurias graves con publicidad a través de Internet, se estima recurso de ape-
lacién contra Sentencia de Juzgado de lo Penal, revocando condena como consecuencia
de la nulidad de todos los actos de investigacion practicados en el proceso de averigua-
cion de la identidad del usuario de Internet que remitié el comentario a un diario digital,
por vulnerar la resolucion judicial que autorizo la injerencia los derechos a la intimidad y al
secreto de las comunicaciones del remitente ya que, no habiendo reconocido el acusado
la autoria del mensaje en cuestion, la presuncion de inocencia habria de prevalecer. Se
indica que la resolucion judicial autorizante de la injerencia incumplié abiertamente los
fines previstos en el art. 1 de la Ley 25/07, orientada a la deteccion, investigacion y enjui-
ciamiento de delitos graves, lo que obliga al juicio de proporcionalidad que toda injerencia
en los derechos de las personas debe sopesar la resolucion judicial autorizante.
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7.

CONCLUSIONES

La lucha contra el crimen en el proceloso mundo digital precisa de un marco
juridico adecuado. Obliga al legislador a una rigurosa labor de adaptacién frente
a los efectos del uso de las nuevas tecnologias por los delincuentes. Normas
claras y seguridad juridica™. La reciente Ley Organica 13 /2015 constituye una
mas que loable aportacidn a ese objetivo.

La ley penal sustantiva ofrece respuesta a las actividades ilicitas en la red, si bien
en forma dispersa, aunque esta justificada la tipificacion separada en diferentes
ilicitos, pues resultaria sumamente dificultosa una de naturaleza autbnoma.

La obtencion de pruebas en internet y su valoracidn se rige por los principios
generales, aunque se trata de un ambito en el que la utilizacion de medios muy
técnicos de investigacion resulta I6gicamente imprescindible. Es notorio que la
prueba se caracteriza por una gran complejidad, tanto que la indiciaria es dificil
sea determinante en la inmensa mayoria de los casos.

El principio de territorialidad queda con frecuencia desdibujado en esta forma de
delincuencia. La cooperacion internacional es esencial.

La Ley 25/07, de conservacion de datos relativos a las comunicaciones electro-
nicas y a las redes publicas de comunicaciones, obliga a la previa autorizacidn
judicial para la cesion de datos conservados por los operadores. A salvo de
hipotético criterio del TC en contra, satisface razonablemente el principio de
proporcionalidad.

El rastreo de datos por las Fuerzas y Cuerpos de Seguridad, en principio, no
precisa de autorizacién judicial, siempre que esté orientada a la obtencién de
datos de naturaleza publica o que hayan adquirido esa categoria, aun siendo
privados en origen.

Ha de deslindarse el derecho al secreto de las comunicaciones del derecho a
la intimidad, mas lo cierto es que, tras el pleno no jurisdiccional del TS de 23 de
febrero de 2010 y con acomodo a la Ley 25/07, la autorizacion judicial deviene
en inexcusable.

Ese criterio es modulado por la jurisprudencia: datos de trafico, acceso a men-
sajes ya abiertos, obtencién del IMSI... Esos casos no requieren, con caracter
absoluto, de autorizacién judicial. La Ley Organica 13/2015, de 5 de octubre,
supone una positiva clarificacion del régimen juridico de referencia.

Fecha de recepcion: 25/06/2014. Fecha de aceptacion: 20/07/2015

12

“Jueces y Fiscales reclaman leyes <aptas> para el mundo digital”, resefia de la Il Jornada sobre

Internet y su problematica juridica publicada en ElI Economista, 29 de noviembre de 2014.
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