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RESUMEN

Para cualquier organizacion, publica o privada, la inteligencia es clave para alcan-
zar y mantener la superioridad en el ciberespacio. El objetivo de la ciberinteligencia
es obtener, analizar y elaborar informacion para proporcionar una evaluacion de
amenazas completa, precisa, oportuna y relevante, que ayude a los decisores a
actuar basandose en ese analisis. En un entorno tan dinamico como el ciberespacio
hace falta una vision integral para comprender las ciberamenazas. El enfoque re-
activo debe dar paso al proactivo, que implica esbozar un panorama mas completo
sobre qué sucede y por qué.
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ABSTRACT

To any public or private organization, intelligence is the key to reach and maintain
superiority in cyberspace. The aim of cyberintelligence is to collect, analyze and produ-
ce information to provide a complete, accurate, timely and relevant threat assessment
that helps decision-makers to take action based on that analysis. In such a dynamic
environment as cyberspace, an integral vision is required to understand cyber threats.
Reactive focus has to be replaced by a proactive one, which involves outlining a more
detailed outlook on what happened and why.

Keywords: intelligence, cyberintelligence, cyberspace, cyberdefense, cybersecurity,
intelligence analysis.

1. INTRODUCCION

El debate sobre la ciberdefensa tiende a fijarse en un solo aspecto de las posibles
operaciones en el ciberespacio: las respuestas defensivas y las acciones dentro de
la red. Algo similar sucede con la ciberinteligencia, que suele limitarse a apoyar mi-
siones defensivas generalmente restringidas a la propia red. A ese nivel, las acciones
son tipicamente reactivas y suelen producirse cuando el adversario ya esta dentro. Lo
habitual es centrarse en lo visible dentro de una red, en lugar de mirar fuera de ella,
y completar ese conocimiento con informacién adicional. Por el contrario, el enfoque
proactivo se ocupa de verificar continuamente la informacién, buscando nuevos datos
e intentado entender lo desconocido. En el enfoque proactivo las fronteras entre lo
tactico, lo operativo y los estratégico se difuminan.
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2. CONCEPTOS PRELIMINARES

Una definicién clasica describe la inteligencia como informacion procesable. En
primer lugar, es informacion que ha sido previamente analizada, no simples datos.
En segundo, debe ser procesable, en el sentido de susceptible de ser utilizada para
tomar una decisidn o una accidon. En caso contrario, no sirve de nada. En un entorno
tan cambiante como el ciberespacio, el valor de la inteligencia puede desvanecerse en
dias o incluso en horas; caduca enseguida (Farmham y Leune, 2013: 2).

Ciberinteligencia, segun el SEI Emerging Technology Center de la Universidad Car-
negie Mellon, es la adquisicion y el analisis de la informacion para identificar, rastrear
y predecir cibercapacidades, intenciones y actividades que ofrecen cursos de accién
para mejorar la toma de decisiones (Ludwig et al., 2013, 2).

Por su parte, para la compania RSA, ciberinteligencia, en sentido amplio, es el co-
nocimiento sobre los ciberadversarios y sus métodos, combinado con el conocimiento
sobre la postura sobre la seguridad de una organizacion frente a esos adversarios y
sus métodos, a partir de los cuales se genera consciencia situacional y/o inteligencia
procesable (INSA, 2014 marzo: 3).

3. LAINTELIGENCIA EN LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL

¢ Qué dice la Estrategia de Ciberseguridad Nacional de Espana sobre la inteligen-
cia? En el objetivo |, Garantizar que los Sistemas de Informacién y Telecomunicacio-
nes que utilizan las Administraciones Publicas poseen el adecuado nivel de ciberse-
guridad y resiliencia, indica que “ademas de mejorar las capacidades de los sistemas
militares de Defensa y de inteligencia es necesario reforzar la seguridad de los Siste-
mas de Informacién y Comunicacion estratégicos, adaptandolos a los nuevos riesgos
y amenazas del ciberespacio” (Gobierno de Espafia, 2013: 23).

La linea de accién 1 (Capacidad de prevencion, deteccion, respuesta y recupera-
cion ante las ciberamenazas) establece dos medidas relacionadas con la inteligencia,
la primera y la ultima:

Ampliar y mejorar las capacidades de deteccion y andlisis de ciberamenazas que permitan la identi-
ficacion de procedimientos y origenes de ataque, y la elaboracion de la inteligencia necesaria para una
defensa y proteccion mas eficaz de las redes nacionales (...)

Potenciar las capacidades militares y de inteligencia para ejercer la respuesta oportuna, legitima y
proporcionada en el ciberespacio ante amenazas o agresiones que puedan afectar a la Defensa Nacio-
nal (Gobierno de Espafa, 2013: 31-32).

En la linea de accion 4 (Capacidad de investigacion y persecucién del ciberterroris-
mo y la ciberdelincuencia) la segunda medida sefala la conveniencia de:

Ampliar y mejorar las capacidades de los organismos con competencias en la investigacion y per-
secucion del ciberterrorismo y la ciberdelincuencia asi como asegurar la coordinacion de estas capaci-
dades con las actividades en el campo de la ciberseguridad, a través del intercambio de informacion e
inteligencia por los canales de comunicacién adecuados (Gobierno de Esparia, 2013: 35).

Por otro lado, la Estrategia de Ciberseguridad Nacional espafiola no solo contem-
pla la inteligencia como una necesidad, sino que también valora la inteligencia de
Estados extranjeros como una amenaza: “existen evidencias de que determinados
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paises disponen de capacidades militares y de inteligencia para realizar ciberata-
gues que ponen en riesgo la Seguridad Nacional” (Gobierno de Espafia, 2013: 10).
Espana no es el Unico pais con una vision similar; es el caso de Canada, Reino
Unido o Australia, por ejemplo. La estrategia canadiense apunta que las ciberame-
nazas mas sofisticadas provienen de servicios de inteligencia y militares de Esta-
dos extranjeros (Government of Canada, 2010: 5). Por su parte, la de Reino Unido
también lo recoge entre las amenazas: distintos grupos -delincuentes, terroristas,
servicios de inteligencia extranjeros y fuerzas militares extranjeras- estan actuan-
do contra intereses de Reino Unido en el ciberespacio (Cabinet Office, 2011: 16).
Igualmente, la ciberestrategia australiana destaca que hay un numero creciente de
actores estatales y no estatales que estan comprometiendo, robando, modificando o
destruyendo informacién y, por tanto, causando potencialmente alteraciones criticas
en los sistemas australianos. La distincion entre actores tradicionales -hackers, te-
rroristas, redes de crimen organizado, espias industriales y servicios de inteligencia
extranjeros- se esta desdibujando (Australian Government, 2009: 3).

La obtencién de inteligencia es una practica aceptada entre los Estados para llevar a
cabo las relaciones exteriores. Alo largo de la historia, los actores estatales han recopilado
informacion sobre las intenciones, capacidades y las politicas, tanto de Estados amigos
como rivales. Y, en la era actual, la inteligencia desempefia un papel cada vez mas im-
portante. La informacion es la nueva posicion de ventaja estratégica (Crane, 2002: 312).

4. POSICION DE VENTAJA EN EL CIBERESPACIO MEDIANTE LA INTELIGENCIA

Historicamente, la humanidad ha librado batallas, ha comerciado y ha establecido
un régimen de politica internacional en un entorno tridimensional de tierra, mar y aire.
Sin embargo, el ser humano ha creado otra dimensiéon que moldeara su evolucién a
lo largo de este nuevo milenio. Esa cuarta dimension es el ciberespacio, en el que la
comunidad de la inteligencia y la juridica, entre otras, deben desarrollar la habilidad
de operar. Al fin y al cabo, la cuarta dimensién del ciberespacio es el campo de batalla
del futuro (Crane, 2002: 312).

El ciberespacio es un dominio global dentro del entorno de la informacion, formado
por Internet, redes de comunicaciones, sistemas informaticos, procesadores embebi-
dos y usuarios. Las fuerzas armadas cada vez dependen mas de sistemas informa-
ticos en red. El ciberespacio es una fuente de fortalezas y debilidades para la guerra
moderna (Eom, Kim, Kim y Chung, 2012: 295).

A nivel operativo, el ciberespacio presenta los mismos retos que un campo de bata-
lla tridimensional. Los conceptos de velocidad, masa, maniobra, sorpresa, conquista
de la posicion de ventaja, mando y control, y apoyo de avance, entre otros, resultan
aplicables. El comandante debe ser capaz de operar en el ciberespacio con la misma
familiaridad y precision que en tierra, mar o aire, integrando fluidamente esos cuatro
entornos para conseguir un dominio integral. La superioridad en la informacion esta
relacionada con la nueva posicion de ventaja. Quien logre el dominio de la informacion
puede conformar la batalla de modo que no solo resulte mas letal para el adversario,
sino que ademas facilite la supervivencia de las fuerzas aliadas (Crane, 2002: 315).

La superioridad en el ciberespacio es la ventaja operativa en, a través de y desde
el ciberespacio para llevar a cabo operaciones militares en cualquier momento y lugar
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sin interrupciones. Depende de la idea de evitar que los rivales bloqueen las fuerzas
propias e impidan la consecucion del objetivo final. Las operaciones en el ciberespacio
incluyen operaciones en redes informaticas y acciones para gestionar y defender los
sistemas globales de informacién. La ciberguerra se puede librar entre naciones, pero
también puede acontecer entre actores no estatales. Sucede cuando las operaciones
en el ciberespacio extienden su poder mas alla de las fronteras defensivas de la rejilla
de informacién global para detectar, disuadir, denegar y vencer a los enemigos. La ci-
berguerra usa la ciberexplotacion, el ciberataque y la ciberdefensa en el ciberespacio
(Eom et al., 2012: 296).

En la doctrina militar, el punto clave se refiere a aquellas areas que, si son conquis-
tadas, proporcionan una ventaja al atacante o al defensor. Si se aplica al terreno geo-
grafico, ese concepto resulta claro; puede aludir a una colina que domina un valle que
un enemigo quiere controlar o a un puente sobre un rio que debe atravesarse antes
de emprender un ataque. El dominio del punto clave decide el resultado de la batalla.
Sin embargo, el punto clave dentro del ciberespacio presenta algunas diferencias res-
pecto al mundo fisico, porque el ciberterreno existe en cinco planos: el geografico, el
fisico, el logico, el de las ciberpersonas y el supervisor (Raymond et al., 2014: 291), tal
y como muestra el cuadro siguiente.

Ciberterreno y planos del ciberespacio

Planos del
ciberespacio

Puntos
clave del
ciberterreno

Ejemplos segun los niveles de guerra

Tactico

Operativo

Estratégico

Plano Canal de mando | Canales inalambri- | Sistemas de se- | Sistemas de lanza-
supervisor y control cos usados para guridad localiza- | miento nuclear
comunicaciones dos en el centro
con el mando y de seguridad y
control operaciones de
red
Plano de Cuentas de usua- | Cuentas del admi- | Credenciales de | Cuentas de co-

ciberpersonas

rio; certificados

nistrador local del
sistema

red para el man-
do del centro de
seguridad y ope-
raciones de red

rreo electrénico
y contrasefias de
un candidato pre-
sidencial u otros

figura clave
Plano légico Software; direc- Sistema operativo | Servidor acre- El software de una
ciones légicas de los ordenado- ditado de nom- red de comuni-
res de sobremesa | bres de dominio | caciones moviles
en la organizacion | (DNS) de un sitio | regional
objetivo web
Plano fisico Hardware; direc- | Una llave USB; Cables de comu- | Centro de datos
ciones fisicas un teléfono movil; | nicacion regiona- | de una agencia
un conmutador les; radares de gubernamental o
Ethernet defensa antiaé- de una compafiia
rea; red de alerta | industrial
temprana
Plano Ciudad, pais; Localizacion fisica | Central eléctrica | Desarrollar capa-
geografico lugar fisico de los dispositivos | que suministra cidades ofensivas

de red que propor-
cionan servicio

energia a la ciu-
dad

en el ciberespacio
para la nacién

Fuente: Elaboracion propia a partir de Raymond et al., 2014: 296

1. El plano supervisor proporciona la vigilancia y la autoridad para iniciar,
parar, modificar o redirigir una ciberoperacién. Comprende los elementos del
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ciberespacio que desempefian una funciéon supervisora o proporcionan un
conducto para el mando y control.

El plano de las ciberpersonas esta relacionado con las identidades dentro del ci-
berdominio. Un mismo individuo fisico puede mantener varias identidades. Aqui
el ciberterreno se extiende a cuentas de usuario y credenciales que dan acceso
a recursos de informacion.

El plano légico esta formado por el sistema operativo, las aplicaciones de soft-
ware y la configuracion de un dispositivo, y los enlaces l6gicos entre dispositivos
de una red. El ciberterreno incluye una amplia variedad de sistema de software,
servicios y protocolos con los que funcionan las redes.

El plano fisico es el mapa de la capa fisica del modelo de interconexion de los
sistemas abiertos, incluyendo los componentes de un sistema informatico y el
hardware conectado. El ciberterreno son los routers, los conmutadores y otros
dispositivos conectados fisicamente a la red.

El plano geografico describe el area fisica donde reside el sistema de informa-
cion o alguna de sus partes. Es el plano mas estatico de los cinco. Aunque la
localizacion légica de una red dentro del ciberespacio sea importante, también
es relevante su posicion geografica. Cualquier fallo de localizaciéon puede resultar
costoso, sobre todo en ciberoperaciones realizadas por actores estatales. So-
brevolar el espacio aéreo de un tercer pais para bombardear otro puede causar
incidentes internacionales, igual que reenviar paquetes de ataque a través de un
tercero neutral. Los riesgos son particularmente importantes en las ciberoperacio-
nes donde la ruta que los datos siguen a través de Internet raramente se puede
controlar o incluso predecir con precisién (Raymond et al., 2014: 291-292).

El ciberespacio se puede examinar usando métodos militares tradicionales de anali-
sis del terreno como OCOKA (Observation and Fields of Fire, Cover and Concealment,
Obstacles, Key Terrain, and Avenues of Approach). Este acronimo inglés equivale a
observacion y campos de fuego; cobertura y ocultacion (camuflaje); obstaculos (natu-
rales o artificiales); puntos clave (zonas importantes del campo de batalla); y vias de
acceso (rutas de aproximacion). Ahora bien, en el caso del ciberespacio, ese analisis
presenta algunas particularidades (Raymond et al., 2014: 292):

1.

Observacion y campos de fuego. Observar implica la habilidad de ver las fuer-
zas enemigas. Un campo de fuego combina la observacién con la capacidad de
combatir los objetivos enemigos dentro del alcance maximo del arma disponi-
ble. La idea de observar el terreo sigue teniendo sentido en el ciberespacio. El
reconocimiento puede extraer informacién util a partir de rangos de direcciones
IP y nombres de dominio (DNS). Escaneando puertos, es posible saber qué
servicios estan activos en las redes. Otras herramientas pueden desvelar las
versiones del sistema operativo y del resto del software. Como en el mundo
fisico, la observacion del ciberterreno esta basada en el punto de observacion
panoramico. Por ejemplo, escanear una red desde fuera de un cortafuegos ofre-
ce resultados totalmente distintos que hacerlo desde dentro. La actividad de un
intruso dentro de un honeypot (equipo trampa) suministra informacion valiosa
sobre sus verdaderos recursos de red.
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2. Cobertura y ocultacién. En términos cinéticos, la ocultacion protege a un indivi-
duo de la observacion, mientras que la cobertura protege de la observacion y
del fuego enemigo. A veces el camuflaje sirve para proporcionar ocultacién. En
el ciberespacio, al igual que en el mundo fisico, existe una tercera categoria en
la que se puede avistar un objetivo pero no es posible enfrentarse a él porque
esta fuera del alcance de las armas que tiene el adversario. Un defensor de una
red puede recurrir a cortafuegos para evitar que el trafico alcance servidores de
almacenamiento especificos a la vez que protege esos sistemas de la obser-
vacion. Un atacante precisa ocultarse para evitar ser detectado. Codigos poli-
morficos y otras técnicas de ofuscacion que reducen la deteccion del malware
basada en firmas suelen usar cédigos maliciosos que se camuflan para sortear
el bloqueo de los sistemas anti-intrusiones.

3. Obstaculos. En el ciberespacio, los obstaculos son aquellas tecnologias y po-
liticas que limitan la libertad de movimientos dentro de una red. Por ejemplo,
listas de control de acceso, cortafuegos y otros medios para restringir la circula-
cion de paquetes por la red. En el ciberterreno, la distincion entre obstaculos y
cobertura no siempre esta clara. Un dispositivo instalado para limitar la libertad
de movimiento del enemigo también puede proporcionar cobertura frente a una
intrusion. En el campo de batalla cinético, los obstaculos pueden ser naturales o
artificiales. Una distincion similar se produce en el ciberespacio, donde algunos
obstaculos son deliberados (como un cortafuegos) y otros involuntarios, como el
enmascaramiento de puntos de acceso dentro de una red doméstica inalambri-
ca resultado de la asignacion de una unica direccion IP a multiples dispositivos
por parte de un proveedor de acceso a Internet.

4. Puntos clave. El ciberterreno clave abarca todos los aspectos relacionados con
sistemas, dispositivos, protocolos, datos, software, procesos, ciberpersonas y
otras entidades de red, cuyo control ofrece una marcada ventaja para un ata-
cante o un defensor.

5. Vias de acceso. Las rutas de aproximacion en el ciberespacio estan compues-
tas de varios caminos que pueden recorrerse para alcanzar un objetivo. Las
vias fisicas que conectan los sistemas como los conmutadores, los routers, la
fibra o los cables Ethernet a menudo son menos relevantes que las conexiones
I6gicas que facilitan y limitan esos dispositivos, porque los flujos de Internet pue-
den cambiar a lo largo del tiempo. Una via de acceso a una red puede ser una
conexion HTTP a un servidor web. También pueden incluir ataques de phising
(Raymond et al., 2014: 292-294).

La ciberinteligencia es un prerrequisito para mantener la superioridad en el ciberespa-
cio. Incluye la cibervigilancia y el ciberreconocimiento, el ciberorden de batalla, el orden
preposicional de cibertareas, la evaluacion de ciberdafios y las ciberoperaciones psico-
l6gicas. En primer lugar, necesita un sistema de vigilancia para monitorizar ciberataques
de forma efectiva. En segundo, debe configurarse el ciberorden de batalla, con infor-
macion detallada sobre nuestros sistemas y los sistemas rivales. En tercero, el orden
preposicional de cibertareas abarca las vulnerabilidades de los sistemas obijetivo, las
herramientas de pirateo, los servidores zombis y de mando y control, y la planificacion
temporal del ataque. En cuarto lugar, hace falta desarrollar un método de evaluacion de
ciberdafos, que estime los perjuicios resultantes de la aplicacién de fuerza militar letal
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y no letal en el mundo fisico. Finalmente, las operaciones ciberpsicoldgicas deben com-
prender la propaganda y otras técnicas de comunicacion persuasiva para influir en las
opiniones, sentimientos y actitudes de todos los paises y los grupos relacionados para
alcanzar los intereses nacionales en el ciberespacio (Eom at al., 2012: 298).

El reto para la comunidad de la inteligencia es determinar hasta dénde puede llegar
a la hora de preparar la batalla o la defensa en el ciberespacio. Existen preocupacio-
nes operativas y politicas durante la transicion, desde las operaciones tridimensiona-
les a la cuarta dimension del ciberespacio. Para entender el contexto, el analista de
inteligencia debe conocer, entre otros datos, los sistemas de informacién del adver-
sario; la composicion politica, econdmica, social y cultural; los procesos de toma de
decisiones; las fortalezas y debilidades geograficas; y los perfiles biograficos y psico-
I6gicos. El concepto de medios minimamente intrusivos es aplicable a los limites de la
obtencion de inteligencia [incluso en el ciberespacio], igual que el principio de propor-
cionalidad recogido en el derecho internacional humanitario (Crane, 2002: 315-316).

5. LAPRACTICA ACTUAL DE LA CIBERINTELIGENCIA

Recientemente el SEI (Software Engineering Institute) de la Universidad Carnegie
Mellon ha publicado un estudio sobre el estado de la practica de la ciberinteligencia.
Los participantes son 26 organizaciones, entre las que figuran seis agencias guber-
namentales, empresas de diversos sectores y universidades. En las conclusiones, el
informe destaca que existe una gran variedad de enfoques para abordar la ciberin-
teligencia en los ambitos gubernamental, empresarial y universitario. No hay ningun
estandar para desarrollar programas, recopilar datos, ni entrenar a los analistas de
ciberinteligencia. Cualquier organizacion (gobierno, empresa o universidad) puede
conseguir un rendimiento excelente en ciberinteligencia si logra un equilibrio entre la
necesidad de proteger el perimetro de la red y la necesidad de mirar mas alla para
buscar conocimientos estratégicos (Ludwick et al., 2013: 17).

Un problema endémico detectado por el SEI es que los analistas funcionales no sa-
ben comunicarse de forma efectiva con personas no técnicas. Eso ademas demuestra
la reticencia de las organizaciones a compartir informacién dentro de sus propias enti-
dades, con el resto de la industria y con otros sectores econdmicos. El estudio del SEI
ha identificado once retos a los que se enfrenta la ciberinteligencia:

1. Aplicar un enfoque estratégico a los analisis de ciberinteligencia. A pesar de
la abundancia de datos disponibles, muchas organizaciones tiene dificultades
para ir mas alla del analisis funcional de datos de red de bajo nivel para incor-
porar un analisis estratégico de las amenazas y los indicadores de amenazas.

2. No se comparte informacién. Solamente las organizaciones mas avanzadas
comparten datos activamente, en lugar limitarse a consumirlos, por vias forma-
les e informales.

3. Entender las amenazas a la cadena de proveedores de software. El origen des-
conocido del software complica la capacidad para delimitar el entorno ciber.

4. Determinar donde ubicar la ciberinteligencia dentro de la organizacion. El area
donde esté encuadrada la funcion de ciberinteligencia puede afectar a su enfo-
que, su rendimiento y su efectividad.
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5. Acaparamiento de datos. Las organizaciones saben que necesitan datos para
realizar analisis de ciberinteligencia funcionales y estratégicos, pero la falta de
planificacién y el uso ineficaz de la tecnologia tienen como resultado que se re-
copilen y almacenen mas datos de los que se pueden realmente procesar.

6. Falta de estandares para la inteligencia de fuentes abiertas. La prevalencia de con-
tenidos no integrados y no estandarizados en los proveedores de inteligencia de
fuentes abiertas y en los servicios bajo suscripcion complica el trabajo de los analis-
tas a la hora de establecer correlaciones y contribuye a que pierdan oportunidades.

7. Adoptar un repertorio comun de términos sobre el oficio de la ciberinteligencia.
La falta de un Iéxico comun es un impedimento para la credibilidad de los datos
sobre las ciberamenazas, que lastra el analisis, la atribucion y la accion.

8. Filtrar las ciberamenazas criticas de la marafia de datos. Las organizaciones
tienen dificultades para centrarse en el analisis de amenazas criticas, porque
no pueden filtrar adecuadamente los datos que, una vez analizados, terminan
clasificados como amenazas leves o moderadas.

9. Inexistencia de un estandar para la formacion y el entrenamiento en ciberinteli-
gencia. El personal dedicado a la ciberinteligencia esta formado por una mezcla
heterogénea de expertos técnicos y analistas de inteligencia no técnicos; ningu-
no de ellos conoce bien los matices y la complejidad de los otros.

10. Adaptar las metodologias de la inteligencia tradicional al ciberespacio. Como la
tecnologia cambia tan rapido, el proceso de elaborar analisis de ciberinteligen-
cia debe ser lo bastante dinamico para capturar rapidamente las herramientas,
las capacidades y la sofisticacién de los adversarios en constante evolucion.

11. Comunicar lo ciber a los lideres de la organizacién. Los decisores que no pro-
ceden del entorno cibernético generalmente carecen de formacion técnica y los
analistas funcionales no suelen tener experiencia de escribir para publico no
técnico (Ludwick et al., 2013: 5-16).

Por su parte, el Instituto Ponemon acaba de publicar los resultados de una investi-
gacion sobre las actividades de ciberseguridad en diversas organizaciones radicadas
en Estados Unidos. Respecto a los problemas de la ciberinteligencia, para el 84% de
los encuestados el principal es la dificultad de diseminar de forma temprana la inteli-
gencia sobre amenazas que sea relevante para los decisores. En segundo lugar esta
la elevada tasa de falsos positivos (81%), seguida de que a menudo la inteligencia
estd demasiado anticuada para permitir tomar decisiones (67%) y de que frecuente-
mente la inteligencia es incorrecta o incompleta (66%). Otros problemas mencionados
son que las actividades y los procesos de ciberinteligencia son dificiles de gestio-
nar (64%), que no son facilmente integrables con diversas tecnologias de seguridad
(59%) y que son demasiado complejos (56%) (Ponemon, 2015: 6).

6. FUSION DE DATOS TECNICOS CON OTRAS FUENTES DE INTELIGENCIA
TRADICIONALES

La ciberinteligencia no debe limitarse a comprender las actividades y operaciones
de red. Incluye la obtencién y el analisis de informacion para elaborar un producto
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oportuno, relevante y con contexto que ayude a los decisores. Las fuentes de infor-
macion pueden extenderse a una amplia variedad de datos sobre redes, ciberactivi-
dades en curso por todo el mundo y hechos geopoliticos destacados. Lo esencial es
que contribuya a reducir la incertidumbre para el decisor. Cuando la informacion es
analizada y situada en un contexto, se convierte en inteligencia. El origen de los datos
no importa, ni tampoco el nivel de clasificacién de la informacion. En definitiva, hacen
falta multiples fuentes de informacién (abiertas, cerradas o de otras comunidades de
inteligencia, publicas o privadas). Es necesaria una vision holistica para entender las
amenazas del entorno (INSA, 2013: 1).

Conviene fusionar los datos técnicos con otras fuentes de inteligencia tradicio-
nales para mejorar la imagen situacional, ya sea un ambito militar o civil. No basta
con analizar qué ha pasado, sino también identificar como se ha hecho, quién lo ha
hecho y por qué. La ciberinteligencia se diferencia de las operaciones de inteligen-
cia convencionales en que debe abarcar no solo la intencién del adversario, sino
ademas su capacidad. Entre las fuentes de inteligencia tradicionales que pueden
resultar utiles figuran las humanas (HUMINT), las abiertas (OSINT), las de imagenes
(IMINT), las de sefales (SIGINT, y las de geolocalizacion (GeolNT) (Kornmaier y
Jaouén, 2014: 139, 147, 148).

El primer paso es el entrenamiento transversal del personal relacionado con cibe-
rinteligencia en las organizaciones, para que sea capaz de entender y transferir los
requerimientos y las limitaciones de los otros dominios de trabajo. A continuacion, el
proceso debe definir quién comparte qué, con quién, bajo qué circunstancias y como
se maneja la informacién, se clasifica, se procesa y se almacena. Esta regulacion
es necesaria por dos motivos. En primer lugar, no existe un estandar para compartir
informacion, ni inteligencia entre agencias gubernamentales y/o empresas privadas.
En segundo, la confianza es clave para fomentar el intercambio de informacién (Kor-
nmaier y Jaouén, 2014: 152).

El analisis y la fusion de los acontecimientos técnicos y geopoliticos estan basados
en la experiencia, los antecedentes y la opinion experta de cada analista. Por lo tanto,
conviene que los analistas tengan acceso a informacion clara para evitar que lleguen a
conclusiones erroneas sobre la consciencia situacional. En el entorno ciber, es de gran
importancia la inteligencia, la vigilancia y el reconocimiento (ISR) a lo largo de multiples
disciplinas de inteligencia. Las operaciones y los métodos no han cambiado; solamente
deben adaptarse al ciberespacio (Kornmaier y Jaouén, 2014: 139, 152-153).

7. EL PAPEL DE LA CIBERINTELIGENCIA

Una ciberinteligencia efectiva debe empezar por ser predictiva, por proporcionar
alertas estratégicas respecto a ciberamenazas, por mitigar los riesgos asociados a las
amenazas, por mejorar la habilidad para evaluar los efectos de una ciberintrusion y
por racionalizar la ciberseguridad, convirtiéndola en un proceso mas eficiente y eficaz
basado en decisiones bien informadas (INSA, 2011: 3).

El papel de la inteligencia es obtener, analizar y elaborar informacién para pro-
porcionar una evaluacion de amenazas completa, precisa, oportuna y relevante que
ayude a los decisores a actuar basandose en ese analisis. Normalmente resulta mas
efectiva si se disemina con el nivel de clasificacion mas bajo posible entre el maximo
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numero de usuarios relevantes que afrontan esas amenazas. En un entorno en cons-
tante cambio y evolucion, la inteligencia debe mantenerse al dia sobre las innovacio-
nes tecnoldgicas. En caso contrario, seria demasiado lenta o incluso se equivocaria
a la hora de valorar la dinamica de las amenazas. Por eso es importante que las acti-
vidades de ciberinteligencia persigan una mision estratégica, ya sean organizaciones
publicas o privadas, civiles o militares (INSA, 2011: 13-14).

7.1. NIVELES DONDE APLICAR CIBERINTELIGENCIA

Las ciberoperaciones requieren un enfoque proactivo, en el sentido de defensa
dinamica y planificada, basada en la inteligencia, que sea aplicable a las amenazas
actuales. Implica involucrar todas las capacidades de la organizacion. Ser mas proac-
tivo supone entender las redes de forma precisa (en tiempo real y tan pronto como
sea posible) y esbozar un panorama mas completo sobre lo que sucede y por qué.
Las fronteras entre lo tactico, lo operativo y lo estratégico se diluyen. Por eso es im-
prescindible sincronizar los elementos procedentes de cada nivel para coordinar las
operaciones y la toma de decisiones (INSA, 2013: 2-3).

Es posible distinguir tres niveles (estratégico, operativo y tactico) en cualquier cibe-
ractividad. A menudo esos tres niveles se superponen, pero tenerlos en mente con-
tribuye a facilitar las tareas de los decisores y los planificadores de actividades en el
ciberespacio (INSA, 2013: 7).

1. El nivel estratégico de lo ciber. El nivel estratégico de una ciberactividad es de-
terminar los objetivos y la direccidn por parte de la entidad del mas alto nivel que
representa a un grupo o a una organizacion y que puede utilizar los recursos
del grupo o de la organizacion para lograr esos objetivos. Eso puede incluir la
decision de usar cibercapacidades para adquirir informacion o tecnologia; la de-
cision de atacar un objetivo sensible o estratégicamente importante; y la accion
de asignar recursos para desarrollar acciones de explotacion o ataque.

Aqui el papel de la inteligencia es concentrarse en todo aquello que revele cam-
bios y nuevos riesgos con respecto a los objetivos estratégicos de la organiza-
cion. Algunos ejemplos son la decisién de un competidor potencial de introducir-
se en un mercado; los indicios de que un gobierno extranjero o un competidor
ha adquirido previamente propiedad intelectual via ciberexplotacion; o las se-
Aales sobre una relacion de influencia atipica respecto a una parte de nuestra
cadena de proveedores.

2. El nivel operativo de lo ciber. En el nivel operativo, los actores maliciosos pla-
nean sus campafas basandose en lo que han obtenido a través de su propia
inteligencia y en los requerimientos derivados de sus metas estratégicas. Los
actores construyen las capacidades necesaria para realizar operaciones tacti-
cas. Un grupo hacktivista podria planificar actividades tanto en el ciberespacio
como en el mundo fisico.

La inteligencia a nivel operativo puede conllevar el analisis de tendencias sobre
las evolucion de las capacidades técnicas del adversario; indicadores de que
un adversario ha elegido un ruta de aproximacion hacia una organizacion;
revelaciones sobre procedimientos, técnicas y tacticas del adversario;
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vulnerabilidades técnicas, sociales, legales, financieras u otras del adversario; o
informacion para defenderse de la influencia de un adversario segun se mueve
por la cadena de ejecucion.

3. El nivel tactico de lo ciber. El nivel tactil del ciberdominio es donde se producen
las acciones dentro de la red. Es donde los actores maliciosos y los defensores
de la red maniobran unos contra otros. Donde las redes de ordenadores zombis
se dirigen a un objetivo especifico y sueltan su carga. Donde un adversario en-
cuentra una vulnerabilidad y se infiltra en una red. Donde un actor que usa una
técnica de ataque avanzado persistente (APT) se desplaza lateralmente dentro
de la red objetivo, encuentra la informacion deseada, la copia y exfiltra los datos.
Hoy en dia este nivel es el centro de atencion de la ciberdefensa. El problema
es que este nivel tactico implica que el adversario ya esta dentro de lared o en
la puerta. Eso probablemente no habria sucedido si se hubieran dedicado sufi-
cientes recursos a los dos niveles anteriores.

La inteligencia también puede realizar aportaciones en este nivel tactico a la
hora de estimar la probabilidad y acotar el marco temporal mediante un anali-
sis geopolitico. Por ejemplo, ante la amenaza de un ataque de denegacién de
servicio distribuido (DDoS) seria posible coordinar la defensa por adelantado y
redirigir el trafico entrante procedente de puntos de alta demanda. Ese tipo de
coordinacion previa y de alerta avanzada pueden marcar la diferencia entre se-
guir funcionando o la caida de servicios web criticos (INSA, 2013: 7-10).

7.2. RELACIONES ENTRE LOS TRES NIVELES DE CIBER-INTELIGENCIA:
TACTICA, OPERATIVAY ESTRATEGICA

Generalmente el énfasis suele ponerse en los aspectos tacticos de la ciberinte-
ligencia, obviando los niveles estratégico y operativo a la hora de comprender las
metas, los objetivos y las interrelaciones asociados a los ataques. Ese enfoque tac-
tico dificulta la capacidad de la ciberinteligencia para comunicar los ciberriesgos de
forma que los decisores puedan entenderlos e interpretarlos completamente (INSA,
2014 octubre: 1).

La meta final de la ciberinteligencia estratégica es disminuir los riesgos para la mi-
sion critica y los activos de una organizacion. Su funcion es realizar una evaluacion
estratégica de las amenazas y las vulnerabilidades, especificando los impactos poten-
ciales en caso de incidentes. Aumenta el conocimiento sobre la superficie de ataque
y permite a la organizacion relacionar la superficie de ataque con potenciales actores
que tienen la intencion y la capacidad de explotar sus vulnerabilidades. Ese analisis
facilitar la toma de decisiones informadas para defender de modo proactivo la misién
y las operaciones de la organizacion (INSA, 2014 marzo: 11).

La inteligencia operativa conecta los niveles estratégico y tactico. Sirve a los gesto-
res de la organizacion para desarrollar estrategias de defensa frente a ataques poten-
ciales y campanas de adversarios mas amplias. Contribuye a proteger a la organiza-
cion facilitando analisis predictivos frente a amenazas especificas. Reduce el riesgo
mediante cuatro pasos esenciales: definir el entorno operativo; describir el impacto
sobre el entorno operativo; evaluar al adversario; y determinar el curso de accion del
adversario. En resumen, conecta la probabilidad y el impacto de un ciberataque con
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sus implicaciones a nivel estratégico, proporcionando un marco coherente de analisis
y priorizando las amenazas potenciales y las vulnerabilidades segun el contexto don-
de se mueve la organizacion (INSA, 2014 octubre: 1, 11).

7.3. ANALISIS DE LA CADENA DE EJECUCION EN CIBERDEFENSA

Toda operacion en el ciberespacio comienza con un ser humano. Son seres hu-
manos quienes planifican las actividades en el ciberespacio. Los encargados de la
ciberdefensa estan empezando a reconocer una trayectoria 0 cadena de ejecucion
asociada a las actividades maliciosas en las redes. Esa cadena es una secuencia de
actividades que cualquier vector de amenaza debe recorrer para causar un efecto.
Si ese proceso se interrumpe o se quiebra en cualquier punto, el atacante no podra
lograr su objetivo. Conocer la cadena de ejecucion de un adversario basandose en su
actividad pasada en la red es muy util. Pero lo realmente contundente es combinarlo
con una estimacion de las acciones potenciales [0 cursos de accidn] que el adversario
puede tomar, basadas en inteligencia que informe sobre sus capacidades, sus motiva-
ciones, y sobre qué datos puede perseguir ese actor (INSA, 2013: 4).

El modelo de la cadena de ejecucion se puede utiliza para describir las fases de las
intrusiones, especialmente en supuestos de ataques persistentes avanzados (APT).
La evolucidn de ese tipo de ciberamenazas requiere el empleo de un modelo de in-
teligencia donde los defensores no sélo mitiguen la vulnerabilidad, sino también el
componente de riesgo de la amenaza. Esa cadena de ejecucion se convierte en un
instrumento apto para la toma de decisiones cuando los defensores despliegan sus
capacidades en funcién de los procesos especificos que un adversario sigue para
aproximarse a un objetivo (Hutchins et al., 2011: 3, 5).

INSA (Intelligence and National Security Aliance) ha ampliado el modelo de la cadena
de ejecucion de Hutchins, extendiendo el campo de acciones que pueden tomar los defen-
sores a medidas proactivas. El resumen de esa ampliacion figura en el siguiente cuadro.

Matriz ampliada de cursos de accién en la cadena de ejecucién

FASE Detectar Denegar Interrumpir | Degradar Enganar Destruir
Motivacion Inteligencia | Relaciones Relaciones

de fuentes | publicas; publicas

abiertas fama de

demandar

Objetivos Andlisis OPSEC (*) Relaciones

web; in- publicas

teligencia

de fuentes

abiertas
Via de Analisis Defensa di- Defensa di- Directa ha-
aproximacion | web/red namica namica; OP- | cia defen-

SEC (*) sas fuertes

Capacidad Inteligencia Programa de | Defensa di- Directa ha-

de fuentes amenazas namica cia defen-

abiertas infiltrado sas fuertes
Accesos Inteligencia | Programa Defensa di-

de fuentes | de amena- namica; OP-

abiertas; zas infiltra- SEC ()

analisis do

web / red
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Acciones Programa Acceso Calidad de Honeypot
de amena- | basado en servicio
za infiltrado; | roles
alertas de
la cadena
de suminis-
tro; CND (*)
guiada por
inteligencia
Valoraciones | Andlisis Relaciones Relaciones
web / red; publicas publicas;
social me- honeypot
dia
Repeticion Andlisis Defensa Relaciones
web / red; dinamica publicas;
inteligencia honeypot
de fuentes
abiertas
* CND (Computer Network Defense) / * OPSEC ( Operations Security)
Fuente: Elaboracion propia a partir de INSA, 2013: 6

8. TENDENCIAS DE INTELIGENCIA PARA 2025

La Oficina del director de Inteligencia Nacional (DNI) de Estados Unidos ha elabo-
rado un informe que recoge las tendencias de la inteligencia para el afio 2025. En él
se analizan cuatro escenarios probables y se proponen seis conceptos para definir
qgué capacidades necesita desarrollar la comunidad de inteligencia para afrontar las
misiones futuras. Se cierra con cuatro conclusiones, dos de las cuales merece la pena
destacar (Office of the Director of National Intelligence USA, 2009: 19-20).

La primera es que la comunidad de inteligencia tendra que mantener relaciones
muy fluidas con sus socios, sus fuentes y sus objetivos para poder afrontar el dinamis-
mo de un entorno de seguridad mas competitivo. Ademas debera correr mas riesgos,
incluso a pesar de los desafios de seguridad y de la contrainteligencia ajena cada mas
compleja. La creciente dependencia de expertos externos requerira una contrainteli-
gencia efectiva para asegurar la integridad de la informacion y la proteccion de los
sistemas. Aparte, la comunidad de la inteligencia tendra que reclutar, entrenar, formar,
orientar y retener una cantidad suficiente de profesionales en cada organizacion que
sean capaces de mantener un dialogo riguroso con expertos externos.

La otra conclusion resalta que la comunidad de inteligencia necesitara cambiar el
papel del agente de inteligencia para lidiar con un entorno externo dinamico y adaptar-
se a las necesidades de los nuevos consumidores de inteligencia. Requerira analistas
de inteligencia entrenados en multiples campos, desde la tecnologia hasta la metodo-
logia, pasando por el analisis de diversas fuentes, que sean capaces de desempefiar
multiples roles simultdneamente. El personal de inteligencia todavia va a necesitar
entrenamiento especializado, incluyendo el aprendizaje de idiomas, pero ademas de-
bera comprender el contexto en profundidad. La comunidad de la inteligencia asimis-
mo va a necesitar preparar carreras profesionales donde la distincién entre analisis y
obtencion de datos sera irrelevante, especialmente en el ambito del ciberespacio. Ha-
ran falta equipos que cubran una amplia variedad de habilidades para tratar con pro-
blemas complejos, por lo que persistira un cierto grado de especializacion individual.
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9. CONCLUSIONES

La inteligencia es clave para alcanzar y mantener la superioridad en el ciberespacio.
Sin embargo, la comunidad de la inteligencia se enfrenta a retos muy diversos, como
hasta donde puede llegar para operar en el ciberespacio. En las organizaciones se
acaparan datos que luego no se pueden procesar. A la vez, existen fuertes obstaculos
a la hora de compartir informacion e inteligencia dentro y fuera de la misma entidad. A
esto hay que sumar la carencia de un léxico comun y la ausencia de estandares para
la formacion del personal.

La ciberinteligencia no solo es aplicable a nivel tactico o de red, sino también a nivel
operativo y estratégico. Hace falta un enfoque proactivo, en lugar de meramente reacti-
vo. La inteligencia puede contribuir con valiosas aportaciones para descubrir la cadena
de ejecucion de los ciberataques. Un entorno tan dinamico como el ciberespacio requie-
re una vision integral para entender las amenazas y el contexto en que se desarrollan.

Actualmente, el principal problema de la comunidad de ciberinteligencia es la bre-
cha de comunicacién entre técnicos y no técnicos. Esa falta de entendimiento conlleva
ineficiencias y pérdidas de tiempo, porque cada uno tiende a moverse en la zona que
le resulta mas comoda. Una parte no sabe explicar lo que puede ofrecer y la otra tam-
poco sabe como pedir lo que necesita. Si lo ciber es transversal, sera necesario tomar
medidas para evitar que barreras mentales lastren la labor de la inteligencia.
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