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RESUMEN

Partiendo de las diferentes publicaciones oficiales que existen sobre esta ma-
teria, especialmente el documento “El uso de Internet con fines terroristas” de la
Oficina de las Naciones Unidas contra la Droga y el Delito, este articulo tiene como
finalidad el analisis de los actuales instrumentos que, principalmente desde el pun-
to de vista judicial, técnico y policial, existen. Y, por otro lado, fruto de las entre-
vistas mantenidas con expertos de la lucha antiterrorista y la experiencia del autor
en esta materia, proponer cuales serian los instrumentos idoneos y cual seria el
camino a seguir para invertir el imparable aumento en la utilizacién de las nuevas
tecnologias, por parte de las organizaciones terroristas de caracter yihadista, para
cometer atentados o acciones terroristas.

Hay circunstancias que convierten a Espafia en objetivo del terrorismo internacio-
nal: la vecindad con regiones inestables como el Sahel, la posible y creciente radicali-
zacion de los emigrantes tanto de primera como de segunda generacion, las reivindi-
caciones del islamismo radical sobre este pais como parte del imaginario del Islam, y
su determinante implicacién en la lucha contraterrorista.

El uso de las nuevas tecnologias, con la finalidad ultima de cometer una accién
terrorista al uso o en la modalidad de ciberataque, es un problema transnacional
gue exige una accién coordinada e integrada entre los diferentes estados del sis-
tema interestatal.

Sin embargo, a la ausencia de una gobernanza global de Internet, se suma otra
gran dificultad a la hora de establecer una estrategia global contra este fendme-
no, que es la necesidad de conocimientos técnicos para la investigacion eficaz
de estos delitos, asi como la homologacion de los procedimientos utilizados para
obtencion de informacion y garantizar su validez para sostener la imputacién en el
posterior proceso penal.

Por otro lado, una estrategia eficaz contra el terrorismo a través de las nuevas tec-
nologias exige una cooperacion policial agil e implicacion de todos los actores com-
petentes en el asunto: Estados miembros de las principales Organizaciones Interna-
cionales, servicios policiales, de inteligencia, del ambito de la ciberdefensa jueces y
compainiias proveedoras de servicios de tecnologias de la informacion.

Palabras clave: ciberyihad, nuevas tecnologias, redes sociales, mensajeria instan-
tanea, reclutamiento, radicalizacién, incitacion al terrorismo, financiacion, adiestra-
miento y planificacion.
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ABSTRACT

On the basis of the various official publications on this subject, in particular the do-
cument “Internet use for terrorist purposes” of the United Nations Office on Drugs and
Crime, this article has the purpose of analyzing the currently existing instruments, mainly
from the judicial, technical and police point of view. On the other hand, as a result of inter-
views with experts on the fight against terrorism and the author’s experience in this area,
this article proposes what the ideal instruments would be and what the way to continue
to reverse the unstoppable increase in the use of new Technologies, would be by terrorist
organizations of a jihadist nature, to commit terrorist attacks or actions.

There are circumstances that make Spain the target of international terrorism: the
proximity to unstable regions such as the Sahel, the possible and growing radicalization
of both first and second generation immigrants, radical Islamist claims on this country as
part of Imaginary of Islam, and its decisive implication in the fight against terrorism.

The use of new technologies, with the ultimate aim of committing a traditional terro-
rist action or in the cyberattack mode, is a transnational problem that requires a coor-
dinated and integrated action between different states.

However, added to the absence of global internet governance, there is another great
difficulty in establishing a comprehensive strategy against this phenomenon, which is
the need for technical knowledge for the effective investigation of these crimes, as well
as the homologation of Procedures used to obtain information and the guarantee of its
validity to support the charging in the subsequent criminal proceedings.

On the other hand, an effective counter-terrorism strategy through the use of new
technologies requires police cooperation and the involvement of all relevant actors in
the matter, Member States of the main International Organizations, police services,
intelligence services, Cyberdefense, judges and companies providing information on
technology services.

Keywords: ciberjihad, new technologies, social networks, instant messaging, re-
cruitment, radicalization, incitement to terrorism, financing, training and planning.

1. INTRODUCCION

Cuando en el afio 2002 Osama Bin Laden, en una carta dirigida al Mullah Omar en
Afganistan, afirmaba lo siguiente: “es obvio que en este siglo la guerra mediatica es
uno de los métodos mas fuertes; de hecho, puede alcanzar un ratio del 90% del total
de la preparacién para nuestras batallas”, no podia imaginar el grado de cumplimiento
de tal vaticinio. (Akil, 2010)

Las nuevas tecnologias son uno de los factores estratégicos que han sabido explo-
tar las organizaciones terroristas con multitud de finalidades, desde el reclutamiento,
la propaganda, la financiacion, el adiestramiento, la incitacién o provocacion a realizar
acciones terroristas, hasta el acopio y difusion de informacién con finalidad terrorista.

La determinante campafia antiterrorista que siguio a los atentados del 11S provo-
c6 un cambio de estrategia por parte de los grupos terroristas que supieron ver en el
ciberespacio, el nuevo campo de batalla. El endurecimiento del control por parte de
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los servicios de informacion y contraterrorismo sobre los sitios web que les servian de
plataforma hizo que las redes sociales, entre otras, se presentasen como una nueva
alternativa a los medios tradicionales online.

Al-Qaeda e ISIS son las organizaciones mas activas en el uso de las nuevas tec-
nologias. De hecho, la primera ha tenido presencia en Internet desde los afios 90 y
desde el afo 2011 ambas tienen cuenta en redes sociales como Twitter. El Estado
Islamico (DAESH o ISIS) tiene en las redes sociales su mayor escaparate mediatico.
Al mismo tiempo, Al-Qaeda en la Peninsula Arabiga (AQAP), Hezbola, Hamas y el
Frente Al-Nusra tienen también destacada presencia en Twitter.

Si bien Al-Qaeda ha sido pionera, DAESH ha superado con creces la actividad de
esta en la red, dando un salto cualitativo: “mientras Al-Qaeda y sus afiliados veian
internet como un lugar donde diseminar anonimamente material o realizar encuentros
en un lugar oscuro, el DAESH ha aprovechado la red como un ruidoso canal en el cual
promocionarse, intimidar a la gente y radicalizar a sus nuevos reclutas. Las acciones
llevadas a cabo en las redes plantean, asi, todo un reto para los servicios de informa-
cion y contraterrorismo, que se incrementa con la proliferacién de nuevas tecnologias
y smartphones” (Hannigan, 2014).

Como parte de la accion contraterrorista conjunta, miles de cuentas han sido ras-
treadas y clausuradas, a la vez que se abrian otras nuevas, provocando una espiral
que parece tener dificil solucion.

Existen elementos que convierten a Espafa en objetivo del terrorismo internacio-
nal: la relativa cercania a regiones inestables como el Sahel, la posible radicalizacion
de los emigrantes, tanto de primera como de segunda generacion, el hecho de que los
grupos fundamentalistas islamicos presenten a este pais como parte del imaginario
del Islam, asi como su decidida implicacion en la lucha contraterrorista.

El uso de las nuevas tecnologias, con la finalidad ultima de cometer una accion
terrorista al uso o en la modalidad de ciberataque, por parte de los grupos terroristas,
es un problema transnacional que exige una accion coordinada e integrada entre los
diferentes estados que conforman el sistema interestatal.

Sin embargo, a la ausencia de una gobernanza global de Internet, se suma otra gran
dificultad a la hora de establecer una estrategia global contra este fenomeno, que es la
necesidad de conocimientos técnicos para la investigacion eficaz de estos delitos, asi
como la homologacién de los procedimientos utilizados para obtencion de informacion y
garantizar su validez para sostener la imputacion en el posterior proceso penal.

Por otro lado, una estrategia eficaz contra la yihad cibernética precisa de una coo-
peracion policial agil e implicacion de todos los actores relevantes en el asunto, Esta-
dos miembros de las principales Organizaciones Internacionales, servicios policiales,
de inteligencia y del ambito de la ciberdefensa, jueces y fiscales, compafiias provee-
doras de servicios de tecnologias de la informacion, etc. (Enriquez, 2013).

2. AMBITOS DE ACTUACION TERRORISTA
Internet y, en concreto, las redes sociales y las aplicaciones de mensajeria privada

en terminales méviles se han convertido en una poderosa herramienta para los grupos
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extremistas, no solo como amplificadores de sus campanas de propaganda (incluidos
el reclutamiento, la radicalizacién y la incitacion al terrorismo) sino también como me-
dio para la financiacién, adiestramiento, planificacion (tanto por medio de comunica-
ciones secretas, como mediante la informacién de dominio publico), la ejecucion y los
ataques cibernéticos. La promesa de que la participacion en la yihad electronica es
tan valida como la lucha sobre el campo de batalla, ha convertido las plataformas en
un terreno abonado al que es muy dificil poner coto.

2.1. PROPAGANDA

Estos, a través de mensajes, ficheros de video, revistas, presentaciones, tratados,
audio virtuales o incluso juegos de video, instruyen de una manera practica o ideol6-
gica, justifican y promueven acciones terroristas.

Desde el afio 2007, con la proliferacion de las redes sociales, contenidos de distri-
bucidn restringida que se entregaban en mano o a través de dispositivos de almacena-
miento de informacién, desaparecen progresivamente. Facebook, Tumblr, Twitter, You-
tube, Rapidshare o Instagram, junto con los blogs, salas virtuales de charla, revistas en
linea y foros, se convierten en los canales mas importantes para los grupos terroristas,
de difusion de manuales de fabricacion de armas, guerra psicolégica o captacion.

Esta propaganda puede tener como audiencia objetivo los partidarios u opositores,
la comunidad internacional o las victimas de las acciones terroristas.

2.1.1. Reclutamiento

Un reclutamiento dirigido a ganar el apoyo de las personas mas receptivas a la
propaganda, es decir, los grupos mas vulnerables y marginados de la sociedad, como
son los menores. Explota los sentimientos de injusticia, exclusion o humillacion.

Factores como la edad o el género son tenidos en cuenta por la propaganda terro-
rista ademas de las circunstancias sociales o econémicas.

Los foros de acceso restringido constituyen un medio para que los reclutas co-
nozcan y puedan apoyar a organizaciones terroristas, asi como colaborar con estas
en acciones directas.

2.1.2. Incitacion

Entendida como “una estrategia que utilizan comunmente las organizaciones terroris-
tas para aumentar el apoyo a su causa y llamar a la accion violenta”, su criminalizacién
presenta controversia en algunos paises en cuanto a los limites del derecho a la libertad
de expresidon contemplados en el Pacto Internacional de Derechos Civiles y Politicos.

Como veremos en el siguiente capitulo, el articulo 5 del Convenio Europeo para
la Prevencion del Terrorismo, del Consejo de Europa, insta a la prohibicion de la
incitacién a la comisidén de una accién terrorista: “siendo importante diferenciar la
propaganda terrorista y la incitacion en si, sin menoscabar los derechos a la libertad
de expresion, asociacion y religion”.
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2.1.3. Radicalizacion

Se trata del proceso de adoctrinamiento al que sigue la transformacion de los reclu-
tas en individuos decididos a pasar a la accion violenta. Se puede considerar que el
reclutamiento, la radicalizacién y la incitacion son fases o estadios previos a la comi-
sion de una accion terrorista.

Cualquier musulman que decida hacer “la yihad contra el enemigo electronica-
mente es considerado, en un sentido u otro, un muyahidin en tanto que reune las
condiciones de la yihad y la intencidn sincera y el objetivo de servir al islam y defen-
derlo, aun cuando esta lejos del campo de batalla”. Esto ha favorecido el surgimien-
to de la figura del “lobo solitario” o individuo que, sin pertenecer necesariamente a
organizacion terrorista alguna, se encomienda a esta idea para cometer acciones
terroristas (Weinmann, 2014).

2.2. FINANCIACION TERRORISTA

La recaudacion de fondos a través de las redes sociales y otras plataformas virtua-
les se realiza generalmente a través de cuatro vias: recaudacion directa (a través del
envio masivo de correos electrénicos dirigidos a simpatizantes para obtener donacio-
nes); comercio electronico (a través de servicios de pago en linea que ofrecen ficheros
de audio o video y libros); herramientas de pago online (uso fraudulento o robo de de
tarjetas de crédito, etc.) y recaudaciones a través de donaciones a instituciones bené-
ficas legitimas o victimas de la infiltracion terrorista.

2.3. ADIESTRAMIENTO

A modo de campo de entrenamiento virtual, a través de manuales en linea, docu-
mentos de audio o video, proporcionan instrucciones, en formato multimedia, sobre
coémo enrolarse en una organizacion terrorista, como fabricar explosivos, armas de
fuego, etc. y como realizar acciones terroristas. Estos materiales, constituyen herra-
mientas para facilitar las actividades de contrainteligencia y las técnicas de cifrado
para incrementar el nivel de seguridad de las comunicaciones.

2.4. PLANIFICACION

Es dificil encontrar una operacion contraterrorista en la que no se haya utilizado la
tecnologia de Internet, especialmente en la preparacion de una accion, seleccionar
un potencial objetivo o realizar actos preparatorios como la reunion de informacion de
acceso publico o, en relacion con el objetivo seleccionado, mapas o instalaciones, o
incluso la que figura en Facebook, Twitter, YouTube, Flickr, etc.

Son comunes las “comunicaciones secretas preparatorias” con una simple
cuenta de correo electronico y un “buzén compartido”. Ademas utilizan software
para enmascarar la direccion IP o reencaminar las comunicaciones por diferentes
servidores y cifrar los datos de trafico relativos a los sitios web utilizados. Asi mismo
utilizan la esteganografia: el ocultamiento de mensajes, por ejemplo, en imagenes.
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2.5. EJECUCION

La utilizacion de Internet facilita la ejecucion de acciones con finalidad terrorista, al redu-
cir las probabilidades de deteccion y el anonimato, ofreciendo infraestructura logistica. Por
ejemplo, la coordinacion de la ejecucion de acciones terroristas concretas o las amenazas
terroristas, difundidas a través de Internet para generar en la audiencia panico o miedo.

2.6. CIBERATAQUES

Entendidos como “la explotacion deliberada de redes informaticas como medio
para lanzar un ataque. Suelen estar destinados a perturbar el funcionamiento nor-
mal de computadoras, servidores o la infraestructura subyacente, mediante el uso de
técnicas de pirateria informatica, virus informaticos, programas maliciosos, flooding
(saturacion) y cualquier otro medio de acceso no autorizado”.

3. INSTRUMENTOS JURIDICOS INTERNACIONALES Y REGIONALES DE LOS
QUE ESPANA FORMA PARTE

3.1. ORGANIZACIONES INTERNACIONALES

El marco juridico internacional de lucha contra el terrorismo en Internet esta cons-
tituido por diversas fuentes, entre las que se encuentran las resoluciones de la Asam-
blea General y el Consejo de Seguridad de la ONU, los tratados, la doctrina legal y
el derecho internacional consuetudinario. Las resoluciones del Consejo de Seguridad
pueden imponer obligaciones juridicamente vinculantes para todos los Estados miem-
bros. Igualmente, la Asamblea General ha aprobado varias resoluciones sobre terro-
rismo que, sin embargo, no son vinculantes.

Asi mismo, los Estados se obligan, juridicamente, en base a instrumentos bilaterales o
multilaterales sobre terrorismo. Es importante tener en cuenta que son los propios Esta-
dos quienes deben de enjuiciar a los responsables de actos terroristas en territorio propio,
ya que los tribunales internacionales carecen, por lo general, de dicha competencia’.

3.1.1. Resoluciones de la ONU

Ya en el afno 2006, la Asamblea General, con unanimidad de los Estados miembros,
aprobo la Estrategia Global contra el Terrorismo, a través de la Resolucion 60/288, en
la cual estos resolvieron: “condenar de una manera firme, inequivoca y sistematica el
terrorismo, adoptar medidas urgentes para prevenir y combatir el terrorismo, admitir
que la cooperacién internacional debe ajustarse al derecho internacional y cooperar
con las Naciones Unidas para luchar contra el terrorismo en Internet y utilizar, asi mis-
mo, la red como instrumento para evitar la propagacion de este fenomeno”.

Por otro lado, existen diversas resoluciones del Consejo de Seguridad, aprobadas
en la ultima década, que llaman a la cooperacion en esta materia. Asi, las Resoluciones

1 Actualmente solo el Tribunal Especial para el Libano (Resolucion del CS de la ONU 1757/2007)
tiene competencia limitada sobre el delito de terrorismo.
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1373 y 1566 de los afios 2001 y 2004, respectivamente, requieren a todos los Estados
miembros para que adopten medidas legislativas, y de otro tipo, para luchar contra
el terrorismo al mismo tiempo que les exhortan a aplicar los convenios y protocolos
internacionales que mas adelante se mencionan.

En la misma linea, se aprobaron las Resoluciones 1624 del afio 2005 y 1963 del afio
2010. La primera de ellas, relativa a la glorificacion e incitacion de actos terroristas por
Internet, insta a todos los Estados a que adopten medidas legislativas para prohibir la
induccion a la perpetracion de una accion terrorista. La segunda Resolucion se centra en
la utilizacién de las nuevas tecnologias de la informacion y las comunicaciones para el re-
clutamiento, incitacion, financiacion, planificacion y preparacion de actividades terroristas.

Finalmente, la Resolucion 2178, del 24 de septiembre de 2014, exhorta a los Esta-
dos miembros a adoptar todas las medidas legales necesarias para impedir la circula-
cion de terroristas o de grupos terroristas, mediante controles fronterizos de documen-
tos de identidad y de viaje; utilizacion de procedimientos de evaluacion del riesgo y
control de pasajeros con base empirica; agilizar el intercambio de informacién opera-
tiva; prevenir la radicalizacién y reclutamiento de combatientes terroristas extranjeros;
la financiacion del terrorismo y el adiestramiento en técnicas de terrorismo.

En el apartado 6 de la referida resolucién, se exige a los Estados miembros que
creen los instrumentos legislativos necesarios para:

“Enjuiciar y sancionar a los nacionales que se desplacen a terceros paises con el propdsito de
cometer, planificar o preparar actos terroristas o participar en ellos, o proporcionar o recibir adiestra-
miento con fines terroristas. Y a los que provea o recauden fondos, o coadyuven de alguna forma,
para financiar viajes y desplazamientos a otros paises para cometer actos terroristas o proporcionar
o recibir adiestramiento”.

3.1.2. Instrumentos Universales

Actualmente, los instrumentos legales universales no definen los delitos terroristas
con arreglo al derecho internacional, tan solo contemplan la obligacién de los Estados
a penalizar dicha figura y establecer mecanismos de cooperacion internacional para
enjuiciar o extraditar a los implicados en delitos de terrorismo.

No existe ningun convenio universal que trate especificamente la prevencién y la
represion del uso de Internet con fines terroristas. De esta forma, seran los acuerdos
bilaterales y multilaterales las unicas herramientas de cooperacioén internacional, has-
ta tanto en cuanto no se logre un convenio universal general sobre la materia.

3.2. INSTRUMENTOS EN ORGANIZACIONES REGIONALES

3.2.1. Consejo de Europa

En el afo 2001, en el seno de esta Organizacion Internacional de caracter regional,
se firmo el Convenio sobre la Ciberdelincuencia, que constituye la unica herramienta
juridicamente vinculante, de caracter multilateral, que aborda la comisién de actos
delictivos en Internet. Este tiene como finalidad la armonizacion de las legislaciones
de los paises firmantes tanto respecto al delito cibernético como al de terrorismo, la
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mejora de los mecanismos de deteccion, investigacion y persecucion de estos delitos
a través de la cooperacion internacional.

Asi, podriamos destacar la obligacion de los Estados firmantes de legislar para exigir
a los proveedores de servicios de Internet la conservacion de los datos durante 90 dias,
con caracter renovable, si media una peticién de conservacion de los responsables de la
investigacion mientras se sustancia el correspondiente mandamiento judicial. lgualmen-
te, se confiere al registro e intervencion de los datos almacenados una proteccién similar
a las pruebas tangibles conforme a la legislacion nacional correspondiente.

En el mismo sentido, exige la facilitacion de los datos relativos a abonados de estos
proveedores de servicios para establecer la identidad del responsable de una accion
terrorista a través de Internet. Como puede ser la ubicacion fisica de este, datos relati-
vos al trafico de las comunicaciones o la interceptacion de las mismas de acuerdo con
las respectivas legislaciones nacionales.

Finalmente, en el seno del Consejo de Europa, se elaboro el Protocolo adicional al
citado Convenio, sobre la penalizacién de actos xent6fobos o racistas, que facilita la
persecucion del terrorismo a través de Internet, con la finalidad de incitar a la comisién
de actos violentos por motivos de raza, color, etnia, religion, etc.

Por otro lado, el Convenio Europeo para la Prevencion del Terrorismo constituye
un instrumento especifico para este fendmeno y obliga a los paises que se adhieran,
miembros o no del Consejo de Europa, a tipificar como delitos la incitacion publica, el
reclutamiento y adiestramiento a través de Internet. De igual modo, contempla medi-
das de cooperacion internacional como el intercambio de informacion.

3.2.2. Unidén Europea

En la Decision Marco del 13 de junio de 2002, 2002/475/JAl, el Consejo de la UE
abordaba la armonizacién de la definicidn del delito de terrorismo en todos los Estados
miembros. Debido al aumento del terrorismo de corte yihadista, se modifico en el afo
2008 para introducir disposiciones especificas sobre la incitacion publica, reclutamien-
to y adiestramiento terrorista, a través de la Decision Marco 2008/919/JAl del Consejo
de la Unidon Europea, de 28 de noviembre de 2008.

Esta, en concordancia con la anteriormente citada resolucion 1624 (2005) del
Consejo de Seguridad de la ONU, establece un marco de referencia para la per-
secucion de la difusién de propaganda e instrucciones para la confecciéon de ar-
tefactos explosivos a través de la red, siempre y cuando tengan como finalidad la
comision de actos terroristas.

Araiz de los atentados de Paris de enero de 2014, y mas recientemente de los de
noviembre de 2015, se han aprobado, en el seno de la UE, una serie de medidas para
luchar contra este concreto fendbmeno:

1. “Una nueva Decision Marco que crea un marco legal para la cooperacién contra
el terrorismo y la Estrategia de Seguridad Interior.

2. Desarrollo del SIS (Schengen Information System), sistema de intercambio de
informacion, y del Mecanismode Proteccion Civil.
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3. Creacion de la RAN (Radicalisation Awareness Network), red de expertos mul-
tidisciplinar que identifica casos de buenas practicas para prevenir la radicaliza-
cion en los entornos sociales identificados como de riesgo.

4. Reforzamiento de la cooperacion entre Europol y otras agencias europeas y
mejora del intercambio de informacién sobre la compraventa ilegal de armas.

La propuesta mas importante es la culminacién de la adopcion de un registro PNR
(Passenger Name Record), para mejorar el control de los pasajeros que ingresan o
salen de la UE” (Narrillos, 2015).

3.2.3. Espana

A nivel nacional existe un marco en forma de acuerdo entre los dos principales par-
tidos nacionales, y a los que se han ido sumando otros, ante la necesidad de afianzar
la unidad de los demdcratas frente al terrorismo. Se trata del “Acuerdo para afianzar la
unidad en defensa de las libertades y en la lucha contra el terrorismo”, que ha sido re-
editado el pasado 14 de noviembre tras los atentados del 13 del mismo mes en Paris.

Este contemplaba, como medidas principales a adoptar, las modificaciones legis-
lativas penales o el Plan Estratégico Nacional de Lucha contra la Radicalizacién Vio-
lenta (PEN-LCRYV), aprobado por Acuerdo de Consejo de Ministros el 30 de enero
de 2015, que relaciona tres ambitos de actuacion, interno, externo y ciberespacio,
coherente con la Estrategia de Seguridad Nacional Espafiola aprobada en 2013, y tres
areas funcionales segun el momento en que debe hacerse frente al fenémeno de la
radicalizacion: antes, durante y después.

Como se ha mencionado anteriormente, en virtud de la Resolucion 2178, del Con-
sejo de Seguridad de las Naciones Unidas, se ha adaptado la legislacion penal nacio-
nal a través de la LO 2/2015 de 31 de marzo de 2015.

Segun el Grupo de Estudios en Seguridad Internacional, “esta reforma constituye
un gran paso para la prevencion de la difusién del terrorismo yihadista a través de
redes sociales, entre otros medios, tipificando tanto la difusién de ideas incitadoras
como el adiestramiento en técnicas para la comision de cualquier delito de terrorismo.
También supone un importante apoyo legislativo la penalizacion de los desplazamien-
tos a territorios controlados por organizaciones o grupos terroristas, para recibir adies-
tramiento o adoctrinamiento, tipificandolos como delito”.

Las modificaciones derivadas de esta Resolucion afectan a los delitos de terrorismo
contenidos en los articulos 571 al 580 del Codigo Penal, destacando la introduccién ex-
presa de la configuracion de los delitos informaticos como delitos de terrorismo cuando se
cometan con finalidad terrorista. “Se tipifica como delito el que, con esta finalidad de adies-
trarse, tenga en su poder documentos, archivos o acceda de forma habitual a servicios de
comunicacion via internet o electronica cuyos contenidos sean idoneos para incitar a la
incorporacion a organizaciones o grupos terroristas o a colaborar con cualquiera de ellos”.

Igualmente, “en relacion a los delitos de enaltecimiento o actos de humillacién,
descrédito o menosprecio a las victimas del terrorismo, cabe la adopcion judicial de
medidas cautelares en el caso de que dichos delitos se cometan mediante servicios
o contenidos accesibles a través de internet o de servicios de comunicaciones
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electronicas. Se podra ordenar la retirada de los contenidos, la supresion de los
enlaces y la prohibicién de acceso a dichos contenidos ilicitos”.

Por otro lado, la reciente Ley 36/2015, de 28 de septiembre, de Seguridad Na-
cional, constituye un marco de referencia para hacer frente a esta amenaza a
través del ciberespacio, “considerando la Seguridad Nacional como un objetivo
compartido por las diferentes administraciones, estatal, autonémica y local, los
organos constitucionales, en especial las Cortes Generales, el sector privado y la
sociedad civil, dentro de los proyectos de las organizaciones internacionales de
las que formamos parte”.

Otra de las novedades en esta materia es la Ley Organica 13/2015, de 5 de octu-
bre, de modificacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de
las garantias procesales y la regulacién de las medidas de investigacion tecnoldgica.

Entre las importantes novedades procesales que contiene destaca la adaptacion a
las formas de delincuencia ligadas al uso de las nuevas tecnologias. Asi:

+ “Toda medida de intervencion debera responder al principio de especialidad: la
actuacion de que se trate debera tener por objeto el esclarecimiento de un he-
cho punible concreto, prohibiéndose las medidas de investigacion tecnoldgica
de naturaleza prospectiva.

+ Las medidas de investigacion tecnoldgica deben satisfacer los principios de ido-
neidad, excepcionalidad, necesidad y proporcionalidad, cuya concurrencia debe
encontrarse suficientemente justificada en la resolucion judicial habilitadora.

« Se autoriza la intervencion y registro de las comunicaciones de cualquier clase
que se realicen a través del teléfono o de cualquier otro medio o sistema de co-
municacion telematica, logica o virtual.

» Se establece un plazo de tres meses como duracion maxima inicial de la inter-
vencion, hasta un maximo de 18 y se regula el registro de dispositivos informa-
ticos de almacenamiento masivo y el registro remoto de equipos informaticos.

« Para asegurar la autenticidad e integridad de los soportes puestos a disposicion
del juez, se impone la utilizacion de un sistema de sellado o firma electrénica
que garantice la informacion volcada desde el sistema central.

« Por ultimo, se regula la figura del agente encubierto informatico, que requiere
autorizacion judicial para actuar en canales cerrados de comunicacion y que a
Su vez, requerira una autorizacion especial para intercambiar o enviar archivos
ilicitos por razén de su contenido en el curso de una investigacion”.

3.3. PROBLEMATICA JURIDICA Y PROCESAL ENTRE MARCOS NORMATIVOS

En este apartado, se pretende poner de manifiesto los problemas derivados de
los diferentes enfoques legales a nivel internacional que dificultan la persecucion del
terrorismo yihadista en Internet. Teniendo en cuenta que no solo basta con adaptar la
legislacion nacional a esta concreta amenaza, sino que es necesaria una armoniza-
cion internacional, debido al caracter transnacional de la misma.
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Actualmente y debido a la dimension de la evolucidén de la amenaza en los ulti-
mos meses, los Estados estan legislando a marchas forzadas en este ambito, pero
todavia muchos de ellos carecen de legislacién especifica en el uso de Internet
con fines terroristas.

Sin embargo, a nivel internacional, no existe un instrumento amplio y vinculante que
establezca normas definitivas sobre la regulacion de las actividades en Internet. Por
ello, la mayoria de paises han optado por lidiar con el fenédmeno mediante la combi-
nacion de leyes penales generales y especificas sobre terrorismo y ciberdelincuencia,
ya existentes en sus respectivos ordenamientos. Asi, las diferentes fiscalias, hacen
uso de las disposiciones normativas que se adaptan mejor al caso.

Maxime, ante la ausencia de una definicion universalmente aceptada de terrorismo
como la que existe acerca de la pornografia infantil. (Conway, 2007).

3.3.1. Ambito Penal

Ante la ausencia de imposicion, por parte de los instrumentos internacionales con-
tra el terrorismo, de la obligacion de legislar especificamente contra el uso de Internet
con fines terroristas, los Estados han optado por recurrir a sus respectivos codigos
penales, ademas de invocar los instrumentos universales que tratan la amenaza.

El principal problema radica en la diferente o ausente penalizacion de conductas o
figuras relacionadas con el terrorismo yihadista en muchos paises donde se encuen-
tran ubicados los servidores o los proveedores de servicios de Internet.

Sin este requisito de la doble incriminacion, muchas investigaciones y procesos
penales iniciados en un Estado se frustran. Por tanto, es fundamental que cuando se
tipifiquen estas conductas se utilicen figuras delictivas lo mas similares posible para
evitar diferentes interpretaciones.

3.3.2. Ambito Procesal

Los instrumentos juridicos universales citados en el punto uno, prevén la extradi-
cion, la asistencia judicial reciproca, la remisién de actuaciones penales y traslado de
las personas condenadas, la ejecucion reciproca de sentencias, el embargo preventi-
vo y decomiso de activos. Sin embargo, la incompatibilidad de los diferentes sistemas
penales ha puesto en evidencia, en la practica, que las solicitudes de asistencia judi-
cial reciproca o de extradicion habian sido rechazadas o ejecutadas con demora por
no satisfacer, entre otros, el requisito de la doble incriminacion.

El primer obstaculo surge en relacion al intercambio de informacion confidencial
entre los diferentes paises. Los 6rganos jurisdiccionales que compartan datos reser-
vados exigen que sus destinatarios mantengan las debidas garantias de la que gozan
en sus respectivos paises.

Otro, es el concepto de soberania de los Estados. En algunos casos estos pueden
percibir una investigacion en su territorio como una injerencia. Tal es el caso del registro a
distancia de un ordenador ubicado en otro pais. Otro aspecto controvertido es la retencion
y entrega de la informacién vinculada a actividades realizadas por Internet por una persona

60 CUADERNOS DE LA GUARDIA CIVIL N° 54. 2017. PAGINAS 50-73. ISSN: 2341-3263



EL USO DE LAS NUEVAS TECNOLOGIAS POR EL TERRORISMO YIHADISTA

relacionada con el terrorismo. Asi como informacion sobre cuentas bancarias, tarjetas de
crédito, informacion sobre el uso por parte de esta de servicios de comunicaciones por
Internet como el correo electronico, Skype, VoIP, redes sociales u otros sitios web.

Uno de los problemas principales es la ausencia de un marco internacional o con-
venio sobre la retencion de estos datos por parte de los proveedores de servicios de
Internet. A nivel internacional, no existe ningun plazo establecido de referencia, por lo
que es muy complicado llegar a tiempo para salvaguardar la informacién cuando se
trate de investigaciones que afecten a mas de un pais?.

Cuestion también importante es la observancia de los requisitos probatorios de los
sistemas legales de los paises afectados. La informacion proporcionada a través de
la cooperacion policial, con métodos de registro, vigilancia e interceptacion, encubier-
tos o intrusivos, altamente especializados debe ser coherente con la jurisdiccion que
finalmente entendera del asunto. Por ejemplo la cadena de custodia de la intervencién
fisica de los ordenadores para analisis forense o los informes periciales realizados por
expertos en la lucha contraterrorista.

Otra cuestion que plantea problemas es la competencia sobre el delito en cues-
tion, cuando el terrorista esta ubicado en un pais pero utiliza, para la su comision,
sitios de Internet o servicios de proveedores ubicados en otro. En este caso, ante la
ausencia de normas vinculantes en el derecho internacional para dirimir los conflic-
tos de competencia, los Estados se basan en cuestiones como la nacionalidad de
este, el lugar de la comision o el lugar donde se encuentran los testigos y las prue-
bas para reivindicar su competencia.

Por otro lado, muchos paises condicionan la cooperacion en esta materia a la exis-
tencia de tratados internacionales o, al menos, de reciprocidad con el pais requirente,
en materia de asistencia judicial reciproca y extradicion.

Finalmente, otro gran obstaculo existente en la persecucion del terrorismo y del
uso de las nuevas tecnologias con el mismo fin son las legislaciones nacionales de
proteccion de datos y de la privacidad.

4. RESPUESTA POLICIAL: INSTRUMENTOS DE COOPERACION POLICIAL
INTERNACIONAL Y PROCEDIMIENTOS DE INVESTIGACION. CONTRIBUCION
MILITAR

4.1. COOPERACION POLICIAL INTERNACIONAL

Ante la ausencia de un instrumento universal que aborde el uso de las nuevas tec-
nologias con fines terroristas, para facilitar la cooperacién judicial y policial internacio-
nal en esta materia, se hace necesario recurrir a otros instrumentos no especificos, ya
existentes, en el ambito de las organizaciones de las que Espana forma parte o con
los paises con que mantiene acuerdos multilaterales o bilaterales.

2 Tan solo la UE ha establecido tal obligacién, de 6 meses a 2 anos, pero existe inseguridad juridica
mientras no haya un periodo de retencion estandar.
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4.1.1. Instrumentos de cooperacion no especificos

Convencién de las Naciones Unidas contra la Delincuencia Organizada Transnacio-
nal: Se trata de la principal herramienta para la cooperacién entre Estados en materia
de delincuencia organizada pero que, dadas las caracteristicas que reunen las orga-
nizaciones terroristas, es posible su aplicaciéon a los casos de terrorismo internacional.

Convenio sobre la Ciberdelincuencia y otros: Contiene mecanismos de cooperacion
en materia policial y judicial, como pueden ser la comunicacion oficiosa de informacion
entre Estados, miembros o no miembros del Consejo de Europa, adheridos.

Ademas de este, el Convenio Europeo para la Prevencion del Terrorismo del Con-
sejo de Europa, el Convenio Europeo sobre Extradicion, el Convenio Europeo sobre
cooperacion judicial en materia penal y el Acto 2000/C 197/01, de 29 de mayo de
2000, del Consejo de la UE, relativo a la asistencia judicial en materia penal entre Es-
tados de la UE, podrian ser de aplicacion para la cooperacién internacional en materia
de terrorismo internacional que tenga relacion con el uso de Internet.

4.1.2. Otros instrumentos de cooperaciéon

Orden de Detencion Europea: Establece, dentro del marco Schengen, la obliga-
toriedad para los Estados de la UE de detener y trasladar a un presunto terrorista
al Estado requirente, en base al principio de reciprocidad. Esta incluye a los propios
nacionales cuando el hecho ha sido cometido en otro pais miembro.

Orden Europea de Investigacion (OEI). Consiste en un procedimiento simplificado
para obtencion y remision, establecido en virtud de la Directiva del Parlamento Euro-
peo y del Consejo 2014/41/CE, de documentos, objetos, datos de usuarios de Inter-
net, etc. que puedan servir de elementos de prueba.

Red 24/7 del Consejo de Europa: Establecida en virtud del articulo 35 del Convenio
sobre la Ciberdelincuencia del Consejo de Europa, establece la disponibilidad de con-
tactos, las 24 horas del dia los siete dias de la semana, para casos de ciberdelincuencia.

En el seno del Consejo de Europa se cred, también, el Comité Especial de Expertos
sobre la evaluacién de medidas contra el blanqueo de dinero y financiacion del terrorismo.

Plan de accion de la Unién Europea: Centro de Ciberdelincuencia: Los Estados
miembros encomendaron a la Comision Europea y a Europol la tarea de crear un Cen-
tro Europeo de Ciberdelincuencia. Este se dedica a la lucha contra las organizaciones
criminales que cometen ciberdelitos graves.

A nivel europeo, los diferentes cuerpos policiales colaboran en mejorar las técnicas
y procedimientos de investigacion a través de internet, desarrollando incluso herra-
mientas propias que se puedan emplear por todos los investigadores.

4.1.3. Instrumentos de cooperacion internacional entre agencias y cuerpos de
seguridad

Grupo Egmont de unidades de inteligencia financiera: Se trata de un organismo
internacional cuya finalidad es la promocion y optimizacién de la cooperacién de las
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unidades de inteligencia financiera en la persecucion del blanqueo de capitales vy fi-
nanciacion del terrorismo.

Organizacion Internacional de Policia Criminal. (INTERPOL): Para el intercambio y
analisis de informacion entre los paises miembros, a través de su sistema [-24/7 y el
programa de ciberdelincuencia para coordinar las operaciones internacionales, pres-
tar asistencia en investigaciones, asistencia en caso de ciberataques, etc.

Oficina Europea de Policia (EUROPOL): Responsable de reforzar la cooperacion
entre las Fuerzas y Cuerpos de Seguridad de los Estados miembros de la UE en ma-
teria de terrorismo y delincuencia organizada, a través de Internet. Proporciona: base
de datos sobre ciberdelincuencia, programa de evaluacion de la amenaza de la delin-
cuencia organizada por Internet, incluido terrorismo, y los ataque a redes electronicas
(iOCTA), sistemas de denuncias on-line de delitos cometido por Internet (ICROS) y el
Foro de Expertos Forenses (iIFOREX).

Europol ha puesto en marcha un nuevo equipo policial especialmente formado para
bloquear y cerrar todas aquellas cuentas en plataformas sociales que estuvieran vin-
culadas con el terrorismo islamico (Casciani, 2015). También se ha puesto en marcha
el Centro Europeo Contra el Terrorismo (ECTC), al mando de un Coronel de la Guar-
dia Civil, con la finalidad de mejorar el intercambio de informacion tanto operativa
como estratégica en el ambito de esta amenaza.

Eurojust: Como unidad de cooperacion judicial de la UE, en colaboraciéon con Eu-
ropol, promueve el intercambio de informacién entre las diferentes autoridades judi-
ciales en investigaciones y enjuiciamientos relacionados con el terrorismo, emision y
ejecucion de 6rdenes de detencion europea, etc.

Una herramienta util en este ambito es el Terrorism Convictions Monitor (TCM)3, es
un informe interno de Eurojust que, entre otras cuestiones, facilita a los miembros de la
justicia ejemplos de sentencias y de interpretacion de la legislacion de la UE contra el te-
rrorismo. Especialmente util en el tratamiento desde el punto legal de los foreign fighters.

Cooperacion oficial y oficiosa: A pesar de la existencia de estos instrumentos men-
cionados, es necesaria para una cooperacion internacional eficaz la existencia de una
autoridad central que asuma esa responsabilidad, con capacidad legal, autonomia e
iniciativa suficiente para liderar la coordinacién entre autoridades policiales, servicios
de inteligencia (incluida la financiera), autoridades judiciales e incluso aquellas unida-
des pertenecientes al ambito de la ciberdefensa. Con procedimiento claros y simplifi-
cados que incluyan mecanismos oficiales y oficiosos.

Aunque los canales oficiales ofrecen mayor garantia en cuanto al éxito de las in-
vestigaciones y enjuiciamiento de este tipo de delitos, los procedimientos oficiosos
son mucho mas agiles y exigen menos burocracia. Y dado que el factor tiempo es
fundamental para la disponibilidad de datos digitales, este sera el medio mas habitual,
principalmente a través de oficiales de enlace (en cuerpos policiales extranjeros o
Agregadurias de Interior) e investigaciones conjuntas (equipos conjuntos de investi-
gacion de duracion limitada en el seno de EUROPOL).

3  Implementado por la Decisién 2005/671/JAl del Consejo de la Union Europea.
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4.2. PROCEDIMIENTOS Y HERRAMIENTAS DE INVESTIGACION

Las actuales investigaciones de la actividad terrorista yihadista en Internet se ba-
san en una combinacion de métodos de investigacion tradicionales y los ideados es-
pecificamente en relacién con las pruebas digitales, que exigen estar familiarizados
con las técnicas especializadas de investigacion en un entorno virtual.

4.2.1. Comunicaciones por Internet

Telefonia de voz por Internet (VolP): A través de estas aplicaciones los terroristas
pueden comunicarse en tiempo real, incluyendo conversaciones a través de video o
texto, y permiten compartir ficheros. Destacan los proveedores de servicios VolPSky-
pe y Vonage, etc., los cuales convierten el sonido analégico en formato digital compri-
mido con lo que no requieren de un gran ancho de banda.

Las dificultades en la investigacion se deben a que la facturacion se realiza en base
al volumen de paquetes de datos transmitidos en lugar de las sefales analdgicas
como se hace con las llamadas tradicionales telefénicas, con lo que se hace mas com-
plicada la determinacion de hora de llamada o ubicacion de los usuarios. Si, ademas,
las llamadas se realizan a través de redes punto a punto (P2P) o mediante el cifrado
de datos de llamada, la dificultad es aun mayor.

Sin embargo, el volumen del trafico de datos en un momento dado, asi como la di-
reccion IP, direccion electrénica o los datos de pago del usuario proporcionados por el
proveedor de servicios de Internet, pueden servir para la identificacion de este.

Correo electrénico: Proporciona un medio encubierto de comunicacion. Un correo
electronico estandar se compone de encabezado del sobre, encabezado del mensaje,
cuerpo del mensaje y ficheros adjuntos.

El encabezado del sobre suele proporcionar informacién sobre los servidores por
los que ha pasado el mensaje hasta su destino y la informacién sobre la direccion IP
del remitente. Esta es mas dificil de manipular que la del encabezado del mensaje.

Para reducir (o eliminar) la posibilidad de deteccidn, los terroristas suelen utilizar
el procedimiento de comunicacion a través de mensajes no enviados, accesibles
desde la carpeta de borrador y al que pueden acceder multiples destinatarios con
una contrasena compartida de acceso a la cuenta. Si ademas utilizan un terminal
de acceso publico, como un cibercafé, las posibilidades de identificacion de estos
se reducen.

Asi mismo, emplean técnicas de anonimato ocultando la direccion IP del remitente
o utilizando servidores de correo que mantienen el anonimato, sesgando la informa-
cion de identificacion del encabezado del sobre.

Para intercambiar informacion de promocion terrorista, emplean software de es-
teganografia Camouflage para ocultar datos dentro de imagenes en formato JPEG y
GIF y software de WinZip para cifrar ficheros, que se remiten adjuntos a las comuni-
caciones por correo electronico.

Servicios de mensajeria en linea y chats (salas de charla): Los primeros son un
medio de comunicacion bilateral, mientras que los segundos lo son para un grupo
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de personas. La inscripcion para el uso de estos servicios se basa en informacion no
verificada que proporciona el propio usuario.

Aunque algunos proveedores de servicios registran la direccién IP de acceso, no
guardan, generalmente, la informacion intercambiada durante una sesion y para su
recuperacion posterior sera necesario el analisis forense del disco duro de al menos
uno de los usuarios.

Las salas de charla en linea a través de contrasefia, que son frecuentemente utili-
zadas por los terroristas y simpatizantes, ofrecen mayores posibilidades de obtencién
de pruebas documentales, incluso la infiltracién en las mismas, a través de la figura
del agente encubierto, con la limitacién de no incurrir en la comision de la infraccion
penal de induccién al delito.

Redes de intercambio de ficheros y almacenamiento en nube: Los mas utilizados
son los sitios web Fileshare, Rapidshare o Dropbox, que proporcionan la posibilidad
de cargar, compartir y acceder a ficheros multimedia a través de la red. Estas permiten
el cifrado y el anonimato mediante la tecnologia P2P y el Protocolo de Transferencia
de Ficheros (FTP).

En el marco de una investigacién, alguna de estas redes puede dejar rastro de
transferencias de efectivo o pagos, utiles con fines de identificacion de usuarios.

Con respecto a la computacion en nube, proporciona acceso remoto a programas y
datos almacenados o ejecutados en los servidores de datos de terceros. Esta permite
el almacenamiento, comparticion y distribucion de documentacion en linea.

Al reducir la cantidad de informacién almacenada localmente en los dispositivos
fisicos, dificulta la recuperacion de pruebas con fines investigativos, que aumenta si,
ademas, los servidores de datos estan ubicados en otro pais.

Cifrado de datos y anonimato: A través de un algoritmo matematico y una clave de
cifrado pueden proteger la informacion del conocimiento de terceros. Con un equipo
fisico, un software o una combinacion de ambos son capaces de cifrar datos “en repo-
so”, contenidos en discos duros de los ordenadores, unidades externas de memoria
o smartphones, y los datos “en transito” a través de Internet, como los anteriormente
mencionados telefonia VolP y correo electrénico.

“Los mas habituales son los programas informaticos WinZiP, Truecrip y Pretty Good
Privacy (PGP) para la proteccion de contrasefas y para el cifrado o esteganografia el
Camouflage. También hacen uso del software Detekt que identifica malware de vigi-
lancia sobre sus actividades en la Red.

Otra técnica que utilizan para ocultar la identidad de los usuarios es la de ocultacion
de la direccion IP de origen, usurpar la de otro terminal o redirigir la informacién a una
direccion IP oscurecida”.

Una de las maneras de salvar esta dificultad es la aprehensién del equipo informati-
co encendido y con los ficheros abiertos, salvando las claves criptograficas. Para ello,
es necesario recurrir a técnicas tradicionales, como el seguimiento de la actividad del
sospechoso para elegir el momento idoneo de la detencidn.
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Redes inalambricas (Wi-Fi): que permiten el acceso a Internet con ordenador u
otro dispositivo (teléfono mévil, tabletas, etc.) a través de una sefal de radio. Pueden
facilitar el acceso a través de contrasefia o abierto. El acceso anénimo a estas permite
a los terroristas desvincular su actividad en Internet con sus datos identificativos.

En la actualidad existen empresas proveedoras de servicios, como la espafiola
FON, que permite que los usuarios inscritos compartan su ancho de banda de red wi-
fi con otros abonados en cualquier parte del mundo, a través de una aplicacién que
localiza esas redes.

Por tanto, las dificultades de investigacion son considerables, tanto en lo que res-
pecta a la posibilidad de interceptacion de las comunicaciones como de la localizacién
de los transmisores.

Red TOR (The Onion Router): Conocida como la red oscura en la que los mensajes
intercambiados no revelan la direccion IP de los usuarios. Los mensajes no viajan en-
tre iguales (Peer to Peer, P2P), sino a través de una serie de “routers cebolla” a modo
de encaminadores de los mismos, cedidos por diferentes organizaciones o individuos
con ancho de banda suficiente. (Gellman y Rich, 2013).

4.2.2. Investigaciéon Tipo

Enfoque sistematico de las investigaciones: Internet ofrece herramientas Uutiles,
como datos y servicios disponibles, que se pueden emplear en una investigacion tipo
contra el terrorismo yihadista a través de la red.

La necesidad de establecer un procedimiento sistematico de investigacion a través
de Internet, ha llevado a INTERPOL y EUROPOL, con la participacion de la Universi-
dad de Dublin y su Master en Informatica Forense y Ciberdelincuencia, a elaborar un
protocolo para este fin, ya llevado a la practica por muchos Estados miembros, y que
establece los hitos basicos para realizar este tipo de investigaciones.

Valor identificativo de una direccion IP: Toda comunicacion de Internet tiene aso-
ciada una IP (Protocolo Internet) que identifica la red y el dispositivo desde el cual se
ha realizado ese acceso. Las direcciones IP pueden ser dinamicas, facilitada por un
proveedor de servicios temporalmente y para una sesion en linea, o estaticas, como
las direcciones de los sitios web.

En las primeras de ellas, se puede identificar la region o pais desde donde un
ordenador se conecta a Internet y a través del correspondiente mandamiento judi-
cial, y previo requerimiento para la conservacion de los datos digitales hasta que se
libere este, se puede solicitar a un proveedor de servicios de Internet que identifique
la cuenta de un abonado que, en un momento dado, estaba vinculada a una deter-
minada direccion IP.

En las investigaciones relacionadas con sitios web es necesario identificar qué di-
reccion IP estatica corresponde al nombre del dominio en cuestion. Para ello, se utili-
zan aplicaciones basadas en un protocolo TCP (Protocolo de Control de Transmision)
de peticidon respuesta como who.is 0 nslookup. Sin embargo, la informacion registrada
es la que previamente ha proporcionado el titular o puede encontrarse el dominio
arrendado a otro titular diferente.
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Es importante tener en cuenta que toda actividad investigadora puede a su vez ser
monitorizada por terceros. Por ello, no debe realizarse desde equipos oficiales.

Aplicaciones especializadas de investigacion: Existen diversas aplicaciones de
busqueda especializadas, que pueden ser utilizadas con fines identificativos si se dis-
pone de una adecuada formacion técnica. Por ejemplo, “Ping”, la cual permite conocer
si un ordenador esta conectado a Internet en un momento dado, a través del envio de
una sefal o “Traceroute”, que facilita la ruta entre dos ordenadores conectados en red
permitiendo determinar asi su ubicacion fisica.

Existen otros programas que, con las limitaciones legales de cada pais, permiten el
acceso a dispositivos e interceptacion de las comunicaciones. Son los denominados
caballos de Troya, que sirven para la obtencion de informacién o el control remoto de
un ordenador, una vez se ha introducido en este.

Por otro lado, los capturadores de teclado (hardware o software), pueden obtener
informacion de la actividad de un teclado, como pueden ser las contrasefias de acce-
S0, comunicaciones o actividad en un sitio web. Por su parte, los “Sniffers” o rastrea-
dores de paquetes de datos, permiten la obtencién de informacion de la fuente y el
contenido de las comunicaciones.

Preservacion y recuperacion de datos: Para su uso con fines probatorios, la recu-
peracion de datos digitales almacenados deben realizarse respetando las técnicas
forenses que permitan su admisibilidad en juicio y como en cualquier investigacion,
con escrupuloso respeto de la cadena de custodia.

En cuanto a la preservacion de datos, si se interrumpe el suministro eléctrico de
un ordenador los datos volatiles de los discos de almacenamiento y memoria RAM
pueden verse alterados, perdiéndose informacion sobre usuarios, contrasefias o0 men-
sajes instantaneos. Sin embargo, los datos no volatiles almacenados en discos duros,
unidades de memoria portatiles, dispositivos de almacenamiento flash y discos de
compresion (discos ZIP), no se ven afectados por esta circunstancia.

En el documento publicado por UNODC: “Manual de buenas practicas para incau-
tarse de pruebas electronicas”, se incluye una guia de este proceso.

Con respecto a los teléfonos inteligentes, tabletas, etc., se utiliza el mismo procedi-
miento pero debe evitarse el apagado del dispositivo por el requerimiento posterior de
contrasena o pérdida de datos.

Los examenes que se realicen sobre los datos deben de realizarse sobre copias de
los elementos de prueba originales, utilizando herramientas forenses como EnCase,
de la empresa Guidance Software o FTK (Forensic Tool Kit). Existen otros programas
gratuitos y seria conveniente utilizar dos diferentes para crear duplicados y asegurar
la preservacion de datos.

Validacion de la autenticidad de las pruebas digitales: Para el enjuiciamiento de un
caso de uso de Internet con fines terroristas es imprescindible garantizar la integridad
de las pruebas digitales y, especialmente, la cadena de custodia.

EnCase, por ejemplo, crea una imagen duplicada de los datos y analiza el disposi-
tivo para capturar ficheros ocultos o borrados. También crea y asigna un identificador

CUADERNOS DE LA GUARDIA CIVIL N° 54. 2017. PAGINAS 50-73. ISSN: 2341-3263 67



RODRIGO LODEIRO CORRAL

unico (valor hash) a las pruebas digitales, con la finalidad de validar su autenticidad.
La coincidencia de los valores hash confirma la no manipulacion de estas y permite
trabajar sobre los datos de la copia con validez judicial.

Informes periciales de inteligencia: La informacion obtenida acerca de la actividad
terrorista, en general, y en Internet, en particular, puede servir de punto de partida
para el inicio de una investigacién policial y posteriormente judicial, una vez trabajada
y elaborada, generando el correspondiente informe de inteligencia.

Ademas, puede servir de prueba en un posterior juicio en determinados ordena-
mientos juridicos, entre los que se encuentra el espafiol, convirtiéndose asi en un
informe pericial de inteligencia y los funcionarios policiales que lo redactan se convier-
ten, por tanto, en peritos de inteligencia.

En la mayoria de Estados existe la dicotomia entre la confidencialidad de la identi-
dad de la fuente, informador o colaborador y el derecho de los procesados a un juicio
justo y que se respete el principio de contradiccidn o de conocer y rebatir las pruebas
que se presenten en su contra. Y mas a tenor de la escasa proteccion que, legislacio-
nes como la espafola, otorgan al testigo protegido.

En otros muchos paises la inteligencia procedente de fuentes anénimas no es ad-
misible como elemento de prueba salvo si es complementada con otras pruebas o
corroborada por funcionarios policiales de un determinado rango.

4.2.3. Colaboracion con otros actores

Fuerzas Armadas y Centro Nacional de Inteligencia: En el ambito de las ciberame-
nazas se plantean las siguientes dudas: por un lado, qué constituye un acto de ciber-
guerray, por otro, la atribucién de la responsabilidad del mismo, con lo cual queda la
duda de qué organizacion deberia tomar la iniciativa cuando ocurren cibereventos y
no esta claro quién esta detras de ellos. “Si se trata de una cuestién de seguridad na-
cional o un asunto militar dependiendo de si detras de ellos se encuentran delincuen-
tes, hackers, terroristas o estados paria. La evidencia necesaria para probarlo ante un
tribunal exigira mucho mas”. (Caro, 2010)

Mas alla de la cibercriminalidad, en el ambito de la ciberdefensa, se precisa una
definicion mas clara de qué se entiende por acto de ciberguerra y quién es el respon-
sable del mismo. Mientras no se establezca una cooperacion internacional adecuada
en ciberinvestigacion, la capacidad de atribuir un ciberataque a un autor concreto sera
dificil. (Caracuel, 2002)

Teniendo en cuenta el tratamiento que desde el Gobierno de la nacion se ha dado
al terrorismo yihadista, a través del mencionado “Acuerdo para afianzar la unidad en
defensa de las libertades y en la lucha contra el terrorismo”, parece evidente que se
ha basado eminentemente en un enfoque penal, que implica especialmente a Fuerzas
y Cuerpos de Seguridad, Jueces y Fiscales.

No obstante, pese a que la investigacion de esta amenaza desde el punto de vista
de la seguridad interior compete a las FCSE, bajo la coordinacién del CITCO, en la
practica, Fuerzas Armadas y CNI colaboran, desde el punto de vista técnico y de
intercambio
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de informacion, para poner a los terroristas a disposicién de las autoridades judicia-
les nacionales®.

Sector privado: la colaboracién por parte de estos es fundamental para una res-
puesta oportuna y eficaz contra el terrorismo yihadista y el uso que sus miembros
hacen de Internet. A pesar de que ya colaboran de facto, tienen la obligacion moral de
hacer mas. (Ben Solomon, 2014)

Proveedores de servicios de Internet juegan un papel crucial en la conservacion y
cesién de datos digitales y en el rigor con el que los exigen a sus usuarios para hacer
uso de sus servicios.

Por otro lado, los sitios web o plataformas que hospedan contenido generado por
los usuarios, como YouTube, con casi ocho millones de usuarios al mes, puede hacer
de barrera a los contenidos de corte yihadista al permitir que los usuarios denuncien
aquellos que inciten, promuevan, etc. Lo mismo se podria decir de Twitter o facebook.
(Chimbelu, 2015)

Conway (2007) sostiene que los buscadores de Internet (Google, Yahoo, etc.) cons-
tituyen un puente entre los contenidos de Internet y el usuario, por tanto, estos pueden
bloquear y eliminar los resultados de busqueda relacionados con posibles organiza-
ciones terroristas.

Por otro lado, existen servicios de monitorizacion como Search for International
Terrorist Entities (SITE), que funcionan como un servicio de inteligencia y recibe sus
ingresos de suscripciones. O Internet Haganah, que detecta y bloquea el acceso a
contenidos extremistas islamicos y se financia por aportaciones de una red de volun-
tarios. (Eunjung, 2005).

5. CONCLUSIONES

Es evidente que la Comunidad Internacional se encuentra, mas que nunca, bajo la
amenaza del terrorismo yihadista quién, con la promesa de que la participacion en la
yihad electronica es tan valida como la lucha sobre el campo de batalla, ha encontra-
do en las nuevas tecnologias su mejor instrumento para llegar a los jovenes, como
principal audiencia objetivo.

A marchas forzadas los gobiernos y las principales empresas se replantean la ne-
cesidad de monitorizar dichas redes, con la clara finalidad de evitar la radicalizacion
de los jovenes y prevenir ataques terroristas. Lejarza (2015) defiende que la tarea se
presenta complicada, debido a la pericia que han alcanzado dichas organizaciones
para evadir cualquier intento de control por parte de los servicios de inteligencia.

Ademas, y pese al caracter transnacional de este terrorismo, no existe ni una de-
finicion oficial del término terrorismo, ni ningun convenio universal que aborde espe-

4  Destacan los Comités Especializados de Ciberseguridad y de Situacion bajo la dependencia direc-
ta del Consejo de Seguridad Nacional. Cada pais tiene sus CERT (Equipo de Respuesta a Emer-
gencias Informaticas) para hacer frente a los ciberataques (que pueden ser de origen terrorista).
En OTAN, existe el NATO Computer Incidents Response Capability Technical Centre (NCIRC-TC).
A nivel europeo la European Union Agency for Network and Information Security (ENISA) intercam-
bia informacién de interés para la prevencién de ciberataques.
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cificamente la prevencion y la represién de este asunto desde un perspectiva global,
mas alla de diversas resoluciones del Consejo de Seguridad de la ONU, que obliga a
los Estados miembros a cooperar sin reservas en esta materia.

Ante la ausencia de una legislacion armonizada en materia de Ciberseguridad, se
han elaborado convenios o convenciones de caracter regional, en el seno del Consejo
de Europa o la Unién Europea, que pretenden regular y uniformar criterios con mas
o0 menos acierto. Esto ha provocado que los Estados hayan adoptado soluciones “ad
hoc”, aplicando una combinacion de leyes penales generales con otras especificas de
ciberdelincuencia y contraterrorismo.

No obstante, a raiz de los recientes atentados de Paris y Bruselas, en el seno de
la UE ha habido avances importantes, destacando, entre otros, medidas como la
adopcion del registro y control de pasajeros, Passenger Name Record (PNR), con
origen o destino en la UE.

Espafa ha sido de los paises que mas medidas ha adoptado durante el productivo,
desde el punto de vista legislativo, afio 2015, en relacion a la prevencion del impul-
so del terrorismo yihadista a través de redes sociales, comunicaciones electronicas
o creaciéon de paginas web o foros, “penando tanto la difusion de ideas incitadoras
como el adiestramiento en técnicas para la comision de cualquier delito de terrorismo.
Destacando, entre otras, la introduccion expresa de la configuracién de los delitos
informaticos como delitos de terrorismo”.

Ya en el ambito penal y procesal es donde mayores disfunciones se evidencian por
la incompatibilidad de los diferentes sistemas penales internacionales. Asi, las solici-
tudes de asistencia judicial reciproca o de extradicion se rechazan sistematicamente
o se ejecutan con demora por no satisfacer, entre otros, el requisito de la doble incri-
minacion o del respeto a la cadena de custodia correspondiente.

Ademas, la ausencia de un acuerdo o convenio sobre los plazos de conservacion
de los datos por parte de los proveedores de servicios de Internet, a nivel interna-
cional, dificulta recuperar la informacion en investigaciones que afecten a mas de un
pais. Los métodos de registro, vigilancia e interceptacion o los informes periciales
deben reunir los requisitos procesales de paises con muy diferentes niveles de exi-
gencia en este ambito.

Finalmente, se carece de normas internacionales vinculantes para dirimir las cues-
tiones de competencia cuando el terrorista esta ubicado en un pais y el servidor de
Internet en otro distinto, o por el diferente grado de proteccidén que cada pais otorga a
los datos personales y la privacidad, principal obstaculo para la investigacion.

En el ambito de la respuesta a este fendmeno, se hace patente la necesidad de
incrementar la formacién, especialmente en investigacion e informatica forense, y
continuar con la colaboracién, ya iniciada, con universidades y expertos. Los procedi-
mientos de investigacion precisan de una normalizacion internacional. Estos se basan
en una combinacién de métodos tradicionales con otros técnicos que se encuentran
disponibles en la propia Red pero que no estan homologados y su validez juridica se
basa en el informe técnico pericial del perito correspondiente.

Por todo ello, las herramientas legales, de cooperacion policial y procedimientos
técnicos de investigacién, debido a la multitud de actores implicados, la dificultad de
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coordinacion y la rapidez con que evolucionan las nuevas tecnologias y procedimientos
utilizados por las organizaciones terroristas hacen que la capacidad de respuesta sea
inferior a la de la amenaza.
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