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RESUMEN

Deep Web es la parte mas grande de Internet, cuyos contenidos no pueden in-
dexar los buscadores web convencionales; puede servir para actividades legales
e ilegales. Dark Web ocupa las zonas mas oscuras de Deep Web y requiere de
herramientas especificas de acceso. Ambas constituyen una importante fuente de
ciberinteligencia, especialmente sobre amenazas, vulnerabilidades y riesgos. La mi-
neria de datos, en sentido amplio, puede ayudar a encontrar sentido a las ingentes
cantidades de datos existentes en Deep Web y Dark Web. Esas técnicas permiten el
analisis cuasi automatico de conjuntos de datos enormes y complejos para desvelar
patrones e identificar tendencias.
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ABSTRACT

The Deep Web is the largest part of the Internet, whose contents are not indexed by
standard search engines; it can be used for legal and illegal activities. The Dark Web
takes up the darkest corners in the Deep Web and requires specialized tools to access.
Both represent an important source of cyber intelligence, mainly in regards to threats,
vulnerabilities and risks. Data mining can help to make sense of massive amounts of
data from the Deep Web and the Dark Web. Those techniques allow quasi-automatic
analysis of large and complex data sets to unveil patterns and identify trends.

Keywords: Deep Web, Dark Web, cyber intelligence, darknet, data mining, knowled-
ge discovery

1. INTRODUCCION

La mineria de datos (data mining), en sentido amplio, puede ayudar a mejorar las
capacidades de lucha contra el crimen organizado y el terrorismo, porque contribuye
a reducir la sobrecarga informativa y cognitiva de las personas. Ofrece un gran poten-
cial a la hora de extraer conocimiento implicito en los datos. Miembros de los cuerpos
y fuerzas de seguridad y de la comunidad de la inteligencia pueden beneficiarse de
estos métodos y técnicas para encontrar sentido a los datos y para presentar los re-
sultados eficazmente a los decisores.

La tremenda cantidad de datos, ademas en rapido crecimiento, excede la capaci-
dad de comprension humana. Eso conduce a la situacion actual, rica en datos pero
pobre en informacion. Esa brecha entre datos e informacién, que esta en constante
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ensanchamiento, requiere el desarrollo de herramientas potentes que puedan conver-
tir los datos en perlas de conocimiento (Han, Kamber y Pei, 2012, p. 5).

Deep Web y Dark Web constituyen unas fuentes muy relevantes para la labor de la
ciberinteligencia. Alli es posible encontrar informacioén valiosa sobre amenazas, vulnerabi-
lidades y riesgos. El problema es que las cantidades de datos que hay que recopilar y ana-
lizar son tan enormes que sobrepasan los métodos tradicionales de analisis y vigilancia.

Una posible solucién a la sobrecarga informativa es recurrir a herramientas como
la mineria de datos o el Knowledge Discovery in Database (KDD). Esas técnicas per-
miten el andlisis cuasi automatico de conjuntos de datos enormes y complejos para
identificar tendencias y patrones previamente desconocidos. El objetivo final es ge-
nerar informacion valida para tomar decisiones o para aportar como prueba en un
procedimiento judicial.

Las paginas siguientes estan estructuradas en varios apartados. Para empezar, se
aclaran las definiciones de Deep Web, Dark Web, Surface Web, ciberespacio y mine-
ria de datos. Seguidamente, se comenta por qué interesa analizar Deep Web y Dark
Web desde el punto de vista de la seguridad. Después se explican qué dificultades
presentan estos ambitos para la mineria de datos. A continuacion figuran ejemplos
de uso, clasificados en tres grandes areas: las arafias (crawlers) para Deep Web, los
sistemas de deteccion y prevencion de intrusiones (IDPS) y la deteccion de comuni-
dades. Las conclusiones ponen el cierre.

2. DEFINICIONES

El ciberespacio designa el “dominio global y dinamico compuesto por las infraes-
tructuras de tecnologia de la informacién —incluida Internet—, las redes y los sistemas
de informacién y de telecomunicaciones” (Gobierno de Espafa, 2013, p. 9). Dentro
de Internet, existe una cierta confusion de términos. A menudo Deep Web (Internet
Profunda) y Dark Web (Internet Oscura) se usan indistintamente. Sin embargo, es
conveniente diferenciarlos.

Deep Web es aquella parte de Internet que no es accesible a los motores de bus-
queda basados en enlaces como Google. La unica manera de acceder a ella es intro-
ducir una consulta directa en un formulario de busqueda web. De esa forma, se pueden
recuperar contenidos dentro de una base de datos que no esta enlazada (Pederson,
2013, p. 2). En cambio, Surface Web (Internet Superficial) si es accesible a través de
técnicas de rastreo web basadas en enlaces, que conducen a datos localizables via
hiperenlaces desde la pagina principal de un dominio. Buscadores como Google, Bing
o Yahoo pueden encontrar esos datos en la Internet Superficial (Pederson, 2013, p. 2).

Deep Web se refiere a cualquier contenido de Internet que, por diversos motivos,
no puede ser indexado por los buscadores. Incluye paginas web dinamicas, sitios
bloqueados (como los que requieren responder un CAPTCHA para acceder), sitios no
enlazados, sitios privados (que necesitan credenciales para entrar), contenidos que no
son HTML, contextuales o con scripts, y redes de acceso limitado. Las redes de acceso
limitado estan formadas por nombres de dominio registrados en sistemas de nombres
de dominio (DNS) no gestionados por ICANN (Internet Corporation for Assigned Names
and Numbers) y por direcciones URL (Uniform Resource Locator) con dominios de

CUADERNOS DE LA GUARDIA CIVIL N° 54. 2017. PAGINAS 74-93. ISSN: 2341-3263 75



EVA MARTIN IBANEZ

primer nivel o TLD (Top-Level Domains) no estandarizados que generalmente requieren
un servidor DNS especifico para resolver correctamente. Un ejemplo de redes de
acceso limitado son los sitios con dominios registrados en sistemas distintos del
estandar DNS, como los .BIT. Esos sitios no solamente escapan de las regulaciones
impuestas por la ICANN, sino que, debido a su naturaleza descentralizada, son muy
complicados de desviar a un sumidero. Bajo la categoria de redes de acceso limitado
también se encuentran las Darknets o sitios alojados en infraestructuras que requieren
el uso de software especifico como Tor para acceder. Precisamente la mayor parte de
las actividades de interés publico dentro de Deep Web ocurren dentro de las Darknets
(Ciancaglini, Balduzzi, McArdle y Rdésler, 2015, p. 5).

Un estudio de 2001, cuando solo habia unos tres millones de dominios en Internet, es-
tima que el tamafio de Deep Web es aproximadamente entre 400 y 550 veces mayor que
el de Surface Web. Por aquella época, Deep Web contenia 750 Terabytes de informacion
frente a los 19 Terabytes de Surface Web, y el 95% de Deep Web era publicamente acce-
sible, en el sentido de no requerir cuotas de suscripcion (Bergman, 2001, p. 1).

Deep Web es la parte mas grande de Internet y puede usarse para el bien y para
el mal, para actividades legales y para actividades ilegales. Conviene saber que no
todo es malo. Hay muchos aspectos buenos en Deep Web, incluyendo el derecho a la
privacidad cuando se navega por Internet (Hawkins, 2016, p. 17).

Dark Web no es lo mismo que Deep Web. Dark Web se refiere a cualquier pagina web
gue se oculta a plena vista o que reside dentro de una capa publica pero separada de la
Internet estandar. Por ejemplo, una pagina web que carece de enlaces de entrada, de
manera que ni los usuarios ni los motores de busqueda pueden localizarla (Pederson,
2013, p. 3). En definitiva, Dark Web es una parte de Deep Web. Si se adopta la metafora
de los tuneles de una mina, Dark Web ocuparia las zonas mas profundas de Deep Web
que requieren herramientas o equipamiento altamente especializados para acceder a
ellas. Reside en los subterraneos mas profundos, y los duefios de los sitios tienen mas
razones para mantener sus contenidos ocultos (Ciancaglini et al., 2015, p. 6).

Las Darknets modernas necesitan software especifico para usar la red distribuida.
Hoy en dia los ejemplos mas notables son Tor, I12P (Invisible Internet Project) y Fre-
enet. La arquitectura fluida de estas redes complica estimar su tamafo, pero parece
que Tor es la mas grande con I12P a bastante distancia. El resto son mucho mas pe-
quefias en alcance y popularidad (Moore y Rid, 2016, p. 15).

Otros conceptos relacionados son Dark Net o Darknet, que frecuentemente se utili-
zan como equivalentes de Dark Web. En realidad, hay varias definiciones de Darknet
(Fachkha y Debbabi, 2016, p. 1198). La primera es cualquier sistema de comunica-
cion que opera furtivamente y oculta la identidad de sus usuarios, como pueden ser
Freenet y BitTorrent. La segunda se refiere a servidores y programas que sirven para
distribuir ilegalmente material protegido por derechos de autor, como las tecnologias
P2P (Peer-to- Peer). La tercera definicion remite a servidores configurados para atra-
par adversarios y recopilar datos sospechosos. Este ultimo tipo de Darknet funciona
en modo pasivo sin interactuar con los atacantes; corresponde a dispositivos y servi-
dores sin utilizar; también se conoce como Darkspace o como direcciones IP sin usar.
En resumen, Darknet, segun esa tercera acepcion, es un sistema de monitorizacion
con trampas que funciona de modo pasivo. Su tecnologia esta disenada para inferir
actividades y amenazas en Internet (Fachkha y Debbabi, 2016, p. 1223).
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Figura 1. Ciberespacio, Deep Web y Dark Web. Fuente: Elaboracién propia.

El tamano de Darknet se estima en 270.000 direcciones IP (Internet Protocol) a
mayo de 2015 (Nakao, 2016, p. 4). Los ataques en Darknet a través del puerto 23,
qgue corresponde el servicio Telnet, se han disparado en 2015, segun el NICT japonés
(National Institut of Information and Communications Technology). El principal origen
de dichos ataques son dispositivos 0T (Internet de las Cosas), con mas de 150.000
direcciones IP atacantes y 361 modelos de dispositivos 0T observados en s6lo cuatro
meses (Nakao, 2016, p. 5).

Existen muchos motivos, aparte de comprar drogas, por los que la gente quiere man-
tenerse en el anonimato o instalar sitios en linea que no se puedan vincular con un lugar
fisico o con una entidad (Ciancaglini et al., 2015, p. 6). Por ejemplo, informantes o disi-
dentes politicos pueden estar interesados en proteger sus comunicaciones, sobre todo
en paises con regimenes politicos represivos. Dark Web también es util para periodistas
y para activistas pro derechos humanos que en ciertos lugares del mundo pueden sufrir
amenazas de carcel o censura. Aunque se busquen soluciones para combatir las activi-
dades ilegales y nefarias en Dark Web, eso no deberia perjudicar las actividades legales
y legitimas de libertad de expresion (Weimann, 2016, p. 43).

Finalmente, el término mineria de datos a menudo se usa para referirse a todo
el proceso de Knowledge Discovery in Database (KDD)'. Asi, la mineria de datos,
entendida en sentido amplio, seria el proceso de descubrir conocimientos y patrones
interesantes en grandes cantidades de datos. Las fuentes de datos pueden ser
bases de datos, almacenes de datos, la web, otros repositorios de informacién o

1 Knowledge Discovery in Database (KDD) incluye varias etapas: Limpieza de datos (para eliminar
datos inconsistentes y ruidosos); integracion de datos (donde se pueden combinar varias fuentes);
seleccion de datos (se recuperan de la base de datos los que son relevantes para el analisis);
transformacion de datos (los datos se agregan o se consolidan en formas adecuadas para realizar
después el minado); mineria de datos (proceso esencial en el que se aplican métodos de inteli-
gencia para extraer patrones de datos); evaluacién de patrones (para identificar aquellos patrones
que son realmente interesantes y que suponen conocimiento); y presentacion del conocimiento
(mediante técnicas de visualizacion y representacion para mostrar el conocimiento extraido a los
usuarios) (Han et al, 2012, pp. 7-8).
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datos transmitidos al sistema de forma dinamica (Han et al., 2012, p. 7). Abarca una
amplia variedad de técnicas de diversos campos como la estadistica, el aprendizaje
automatico (machine learning), el reconocimiento de patrones, las bases de datos, la
recuperacion de informacion, la visualizacion, los algoritmos o la computacion de alto
rendimiento, entre otros (Han et al., 2012, p. 23).

Muchas de esas técnicas de Knowledge Discovery se pueden aplicar a los estudios
de seguridad, teniendo en cuenta sus peculiaridades. Las mas empleadas se pueden
clasificar en estas categorias: comparticion de informacion, analisis de asociaciones
criminales, clasificacion y clusterizado del crimen, analisis de inteligencia y analisis
espacio-temporal de delitos (Chen, 2012, p. 26).

3. POR QUE INTERESA

En los ambitos de la seguridad y la defensa, Deep Web en general y Dark Web en
particular constituyen una importante de fuente de ciberinteligencia, especialmente
sobre amenazas, vulnerabilidades y riesgos.

El uso de Deep Web puede dividirse en dos clases: actividades legales y activida-
des ilegales. Con independencia de que el uso sea legal o ilegal, el acto de acceder a
Deep Web siempre implica una accién deliberada (Hawkins, 2016, p. 7).

Aunque no lo parezca, hay muchas actividades legales que se desarrollan en Deep
Web. Es un recurso util para multitud de informacion. Por ejemplo, hay bases de datos
con librerias académicas virtuales y con versiones antiguas de paginas web (Hawkins,
2016, p. 7). Junto a estos contenidos legales hay otros que son irregulares o que son
completamente ilicitos.

Una muestra de los productos y servicios ilegales que estan disponibles dentro de las
Darknets abarca los siguientes: contenidos pirateados; drogas; dinero falsificado; produc-
tos de lujo robados; tarjetas de crédito y cuentas bancarias; robo de identidad; pasaportes
y otros documentos oficiales; armas, municion y explosivos; servicios de mercenarios y
asesinos a sueldo; contenidos de abuso sexual a menores; trafico de seres humanos
(adultos y menores); y trafico de érganos (Goodman, 2015, pp. 201-204).

Un reciente estudio realizado con 300.000 direcciones de la red Tor revela que sola-
mente algo mas de la mitad (el 52,3%) estan activas. Entre los sitios activos, el 56,8% es-
tan dedicados a actividades ilicitas (Moore y Rid, 2016, p. 21). Los contenidos se pueden
clasificar en 13 categorias: armas, drogas, extremismos, finanzas, hacking, pornografia
ilegal, nexos, otros ilicitos, sociales, violencia, otros licitos, ninguno y desconocido.

* Armas: Armas y municiones.
» Drogas: Drogas ilegales o medicamentos ilicitos.

+ Extremismos: Ideologias extremistas, incluyendo expresiones de apoyo al terro-
rismo, guias practicas militantes y foros extremistas.

* Finanzas: Blanqueo de dinero, moneda falsificada y venta de cuentas y tarjetas
de crédito robadas.

» Hacking: Hackers de alquiler y distribucion de malware o ataques DDoS.
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« Pornografia ilegal: Material pornografico que involucra menores, violencia, ani-
males o materiales obtenidos sin el consentimiento de los participantes.

* Nexos: Dedicados a enlaces con otros sitios ilicitos y recursos dentro de Darknets.

« Oftros ilicitos: Materiales que no entran en las categorias anteriores pero que
son problematicos, como la venta de carnets y pasaportes falsificados.

» Sociales: Comunidades en linea para compartir material ilicito en forma de fo-
ros, redes sociales y tablones de mensajes.

* Violencia: Asesinos a sueldo e instrucciones sobre cémo realizar ataques vio-
lentos.

» Otros licitos: Servicios legitimos, como contenidos de tipo ideoldgico o politico,
puntos seguros de entrega y recogida y repositorios de informacion.

* Ninguno: Sitios que son completamente inaccesibles o carecen de conteni-
dos visibles, incluyendo aquellos que estan en pruebas.

» Desconocido: Su naturaleza es dificil de determinar por ser contenidos ilegibles
o dispersos.

Hay una manera de diferenciar entre sitios licitos e ilicitos en Dark Web. Los sitios
legitimos casi siempre identifican a sus operadores, mientras que los ilicitos los escon-
den. Los proveedores de servicios ilicitos se esconden detras del anonimato o se apro-
vechan de las ventajas de seguridad de la plataforma (Moore y Rid, 2016, pp. 24-25).

La Figura 2 muestra la distribucion de los contenidos en la red Tor.

Pornografia Nexos Hacking Sociales Armas Violencia
ilegal 1,23"1&_,_0,1%

Desconocido
2,98%

Otros
ilicitos
3,80%

Figura 2. Contenidos en la red Tor. Fuente: Elaboracién propia a partir de Moore y Rid, 2016, pp. 20-21.
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En Dark Web, igual que en el mundo real, los delincuentes necesitan ser presenta-
dos y sus referencias deben ser comprobadas antes de poder realizar transacciones.
La distribucidon de bienes y servicios esta organizada alrededor de miles de salas de
chat ilicitas y de foros mediante previa invitacion. Los sitios ilicitos mas exclusivos
requieren contar con direcciones alfanuméricas secretas, que no estan listadas en
linea, sino que se pasan de persona a persona. Ciertos foros criminales impiden que
los candidatos aspirantes entren en sus mundos clandestinos sin haber recibido la
aprobacion unanime por parte de los miembros mas antiguos de la organizacion y
transcurrido un periodo de espera de mas de una semana (Goodman, 2015, p. 202).

Casi la mitad de los Estados miembros de la Union Europea ha investigado activi-
dades relacionadas con drogas o con pagos fraudulentos con tarjetas en Darknet, y
mas de un tercio de los paises europeos ha indagado en actividades relacionadas con
propiedad intelectual, trafico de armas o cuentas bancarias comprometidas. Casi un
tercio de los cuerpos policiales de la Union Europea monitoriza activamente los mer-
cados en Darknet, sobre todo para operaciones especificas en lugar de para recopilar
inteligencia con caracter general. Una pequefia parte de los delincuentes activos en la
Internet Oscura consigue explotar con éxito negocios que generan pingues beneficios.
Es un mercado muy concentrado, donde el 1% de los vendedores acapara el 51,5%
del total de las transacciones en Darknet (Europol, 2015, p. 52).

Dark Web ofrece recursos a los criminales para acceder a tutoriales, donde pueden
adquirir instrucciones y comprar las herramientas necesarias para hackear ordena-
dores y cometer delitos, con un anonimato virtual. Esa parte del ciberespacio puede
crear una desconexién mental entre el criminal, el delito y el mundo real, porque las
victimas no tienen rostro y no se emplea violencia directa. Ya no hace falta una banda,
unas pistolas y un coche para robar un banco; cualquier individuo puede cometer el
crimen desde su habitacion con un simple ordenador portatil (UK Government Office
of Science, 2015, p. 57).

Actividades delictivas, como el crimen organizado, el terrorismo o el espionaje, se
desarrollan cada vez con mayor frecuencia en el ciberespacio a través de sofisticados
procedimientos técnicos y operativos. Un ejemplo es “la internet oculta (deep web),
donde se realizan actividades ilegales de todo tipo favorecidas por el anonimato del
usuario” (Gobierno de Espania, 2016, p. 54).

Dark Web ha crecido significativamente en la ultima década. Los contenidos alma-
cenados en las redes oscuras requieren software especifico para acceder a ellas vy,
por tanto, quedan ocultas para la mayoria de los internautas y facilitan la navegacion
y las comunicaciones anonimas. Dark Web se ha convertido en una cadena de sumi-
nistro madura que sostiene actividades cibercriminales, que incluye la venta de todo
lo que un ciberdelincuente necesita para embarcarse en una actividad maliciosa. Ade-
mas, esa misma cadena de suministro hace posible que el delincuente pueda vender
lo que ha robado (UK Government Office of Science, 2015, p. 75).

Esas complejas cadenas de suministro para el cibercrimen pueden extenderse por
todo el mundo, como Silk Road, y usar tecnologias anonimizadoras como Tor, que
permiten que cualquier persona pueda comprar cualquier producto o servicio, des-
de software malicioso a tiempo de alquiler de una botnet (UK Government Office of
Science, 2015, p. 76).
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Los mercados ocultos o criptomercados son unas plataformas comerciales en linea
que reunen multiples vendedores que ofrecen bienes y servicios generalmente ilega-
les. En ellos predomina la venta de estupefacientes y sustancias ilegales (Aldridge,
Judith y Décary-Hétu, 2016, p. 1).

A principios de octubre de 2013, el principal mercado negro en linea, Silk Road,
era desmantelado por el FBI. En pocas semanas sus vendedores se pasaban a los
de la competencia o abrian sus propios negocios anénimos. A principios de noviem-
bre de 2013 se inauguraba Silk Road 2.0, que acabé cerrando un afo después. En
pocos meses muchos mercados andnimos nuevos aparecieron, con distintos grados
de sofisticacién, duracion y especializacion. A la vez otros desaparecieron, ya fuera
debido a detenciones o voluntariamente. El ecosistema de los mercados anénimos
en linea ha evolucionado significativamente, comparado con la primera época cuan-
do Silk Road casi era un monopolio. La facturacion estimada de Silk Road oscilaba
entre 1,1 y 1,2 millones de délares al afio. Por su parte, Silk Road 2.0 vendia unos
ocho millones de ddlares al mes antes de su clausura en noviembre de 2014 (Soska
y Christin, 2015, p. 33 y 46).

Los mercados negros en Deep Web se sustentan en tres elementos tecnologicos.
Criptodivisas como Bitcoin, que funcionan igual que el dinero en efectivo; la red Tor
anonimiza el trafico web; y los programas de cifrado PGP (Pretty Good Privacy) blin-
dan los datos dentro de los mensajes de correo electronico. El anonimato es esencial.
La verdadera identidad de compradores y vendedores permanece oculta, y solo se les
conoce por sus nombres de usuario (Hardy y Norgaard, 2015, p. 2).

Los mercados ocultos representan un nuevo canal de distribucion de drogas. Su
crecimiento y su gran resiliencia frente a operaciones policiales y a fraudes dentro del
propio mercado sugiere que su importancia va a aumentar en los proximos anos. Ha-
cen posible que traficantes minoristas de droga transciendan los limites geograficos,
lo que aumenta potencialmente la difusion de drogas en lugares donde antes no esta-
ban disponibles o cuya disponibilidad era limitada (Aldridge et al., 2016, p. 6).

Dentro de las prioridades operativas, Europol destaca la infiltracion legitima y el
cierre de comunidades en linea que fomenten la produccion de materiales de por-
nografia infantil, sobre todo en Darknet. Asimismo considera que Darknet es un faci-
litador transversal del crimen. Por eso, otra de sus prioridades es combatir los sitios
de comercio ilegal en la Internet Oscura. Aparte, Europol (2015, p. 15) recomienda
implantar acciones que fomenten la comparticion de inteligencia y los analisis tacticos,
especialmente sobre esas cuestiones preferentes.

En el caso de la explotacion sexual de menores, los criminales que se mueven
en Darknet parecen estar mas comodos a la hora de cometer abusos y discutir sus
preferencias sexuales por menores que aquellos que usan la Surface Web. Un mayor
anonimato y relaciones de camaraderia pueden favorecer sus impulsos sexuales, que
podrian no manifestarse en ningun otro ambiente que careciera de esas caracteristi-
cas (Europol, 2015, p. 30).

Los delincuentes relacionados con la explotacién sexual a menores siguen aprove-
chando las redes andnimas para ocultar sus actividades de los cuerpos de seguridad.
Las comunidades de delincuentes evolucionan y aprenden de los errores cometidos
por aquellos que han sido detenidos por la policia, lo que dificulta la infiltracién. Los
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usuarios de Darknets estan continuamente desarrollando relaciones de confianza y
comparten experiencias técnicas. Sensaciones de seguridad, reforzadas por la per-
cepcion de anonimato y por un fuerte apoyo por parte de una comunidad de ideas
similares, influyen en el comportamiento de los individuos haciéndolos mas propicios
a cometer delitos (Europol, 2015, p. 31).

Los pagos entre criminales también son mas sencillos en Dark Web. Servicios ocul-
tos como Agora o el desaparecido Evolution estan dedicados casi en exclusiva a pa-
gos con Bitcoin, con mecanismos de gestion y funciones de fideicomiso construidas
en interfaces de mercado. Actualmente, Bitcoin es clave en muchas investigaciones
policiales dentro de la Union Europea, ya que representa mas del 40% de los pagos
entre criminales detectados (Europol, 2015, p. 46).

La Internet Oscura favorece igualmente las comunicaciones entre delincuentes. El
uso de foros en Deep Web o en Dark Web son muy comunes. Dichos foros son pun-
tos de encuentro y de intercambio para criminales que hacen negocios y establecen
relaciones con individuos de ideas afines. En julio de 2015, tuvo lugar la Operacion
Bugbite que logré acabar con Darkode, el foro cibercriminal en inglés mas prolifico
hasta la fecha. Ese foro abarcaba una amplia variedad de productos y servicios rela-
cionados con el cibercrimen, incluyendo malware, exploits de Dia Cero, hacking, robo
de credenciales y de tarjetas bancarias, botnets en alquiler y ataques de denegacioén
de servicio distribuidos (DDoS) (Europol, 2015, p. 50).

El uso de Dark Net en el trafico de drogas ha aumentado en los ultimos afios, y los
beneficios de ese trafico presentan un fuerte potencial para financiar el terrorismo y
los extremismos violentos. El suministro de drogas via Internet, incluyendo mercados
en linea anénimos en Dark Net, es cada vez mas relevante. El potencial de Dark Net
para atraer nuevos grupos de consumidores preocupa a la Oficina de las Naciones
Unidas contra la Droga (UNODC), debido a que facilita el acceso a las drogas tanto en
paises desarrollados como en desarrollo (UNODC, 2016, pp. v y xiii).

Los cuerpos de seguridad y los sistemas de justicia penal de muchos paises toda-
via no se encuentran capacitados para tratar eficazmente con los mercados en linea
anonimos en Dark Net. Aparte de problemas practicos, hay otras dificultades legales
qgue deben solucionarse, como la identificacion de la jurisdiccidén responsable y la ruti-
na internacional de compartir informacién, especialmente cuando la localizacién fisica
de compradores y vendedores es desconocida (UNODC, 2016, p. xv).

La compra de drogas via Dark Net esta aumentado. No solo preocupa en términos
de atraer a nuevos consumidores, sino ademas porque los usuarios pueden evitar el
contacto directo con criminales y con la policia. Los buscadores web tradicionales no
permiten acceder a Dark Net. Asi compradores y vendedores suelen utilizar Tor para
intentar ocultar su identidad. Los productos se suelen pagar con bitcoins u otras crip-
tomonedas y se suelen despachar via servicios postales (UNODC, 2016, p. 24).

Segun una reciente encuesta mundial, la proporcién de internautas que usan Dark
Net para comprar drogas ha crecido, alcanzando un 6,4% en 2014. Ese porcentaje
todavia es mayor entre los nuevos consumidores de estupefacientes, con un aumento
del 25% entre 2013 y 2014. Los entrevistados mencionaban varias ventajas de com-
prar drogas en Dark Net. Una es el propio producto, que suele ser de mayor calidad y
estar mas disponible. Otra es el hecho de que las interacciones del comprador sean
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virtuales, lo que reduce el riesgo de seguridad personal durante las transacciones,
porque evita la exposicidn a violencia fisica. A esto se afiade que reduce la sensacién
de peligro de ser detenido por la policia. Todos estos factores ayudan a explicar por
qué los compradores de drogas en Dark Net suelen estar dispuestos a pagar precios
mas altos y por qué esos mercados atraen a nuevos clientes. Casi un 4% de los en-
cuestados manifestaba que nunca habia consumido drogas antes de empezar a en-
trar en la Internet Oscura. Por otro lado, el 30% de los compradores de estupefacien-
tes via Dark Net sefialaba haber consumido una mayor variedad de drogas que antes
de empezar a aprovisionarse en esos mercados ocultos (UNODC, 2016, pp. 24-25).

El terrorismo se ha mudado a Deep Web. La Surface Web convencional se ha hecho
demasiado peligrosa para los terroristas que buscan el anonimato; alli se les puede mo-
nitorizar, rastrear y localizar. Por el contrario, en Dark Web, las redes descentralizadas
y anénimas ayudan a evitar arrestos y el cierre de plataformas terroristas. La tendencia
reciente es que los terroristas usen Dark Web para comunicarse, conseguir financiacion
y almacenar informacion y otros materiales en linea (Weimann, 2016, p. 40).

La seguridad publica no es una mision exclusiva de la policia. Hace falta un en-
foque integral con muy diversos actores implicados. Los cuerpos policiales no van a
ser capaces de afrontar el problema en solitario. Las empresas, las agencias, los de-
partamentos gubernamentales, la industria y las universidades -cualquiera que tenga
experiencia en el campo de lo ciber aunque no esté relacionado con la persecucion
de delitos- tienen un papel relevante para mantener la seguridad publica (UK Govern-
ment Office of Science, 2015, p. 57).

En su ultimo informe sobre crimen organizado en Internet (IOCTA), Europol sugiere
varias recomendaciones relacionadas con Darknets. Una de ellas es que los cuer-
pos de seguridad deberian recopilar proactivamente inteligencia relacionada con los
servicios ocultos. Cada Estado miembro de la Unién Europea deberia proporcionar
inteligencia sobre estos servicios ocultos a Europol. Para ello hace falta un mayor
compromiso por parte las fuerzas policiales no dedicadas especificamente al cibercri-
men, porque la venta de drogas y la de armas en esos mercados de la Internet oculta
representan una parte muy relevante de ese tipo de traficos. Otra recomendacion
insiste en la necesidad de colaboracién entre los cuerpos de seguridad, el sector
privado y la universidad para explorar investigaciones relacionadas con tecnologias
emergentes en Dark Web como los mercados descentralizados como OpenBazaar
(Europol, 2015, p. 53).

4. DIFICULTADES DE EXPLOTACION

Utilizar Deep Web como fuente de ciberinteligencia no es una tarea sencilla. Esta
parte de Internet tiene una serie de peculiaridades que limitan su explotacion. El gran
escollo es recopilar los datos. La informacion no esta directamente accesible como
paginas web, porque suele estar detras de formularios web.

Generalmente, los formularios web se presentan como una coleccion de campos de
entrada, casillas de verificacion, listas desplegables y otros elementos de seleccion,
algunos de los cuales pueden ser obligatorios. Actuan como una interfaz que especifica
todos los posibles patrones de acceso subyacentes en los datos, y los protege de ac-
cesos no deseados (Bienvenu, Deutch, Martinenghi, Senellart y Suchanek, 2012, p. 2).
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Ademas, acceder a los datos de Deep Web es costoso, debido a la latencia de
acceso en la red. Diversas limitaciones entorpecen el acceso a los datos, lo que to-
davia encarece mas las consultas. Algunas fuentes solo proporcionan sus registros
en lotes de tamano fijo. Otras solo conducen a los registros superiores, en funcion de
un ranking, dejando fuera el resto. En otros casos, solo admiten una cantidad limitada
de accesos en un periodo concreto. Ciertas fuentes solo dan informacién incompleta,
por ejemplo, presentando unicamente un subconjunto de los campos subyacentes, o
bien distribuyen los datos con un nivel de granularidad diferente al que requieren otras
fuentes, como meses frente a fechas completas (Bienvenu et al., 2012, p. 2).

Otro reto importante es la heterogeneidad de los datos. Conviene considerarlo a la
hora de disefiar estrategias de obtencion de informacion y de seleccionar las técnicas
de Knowledge Discovery adecuadas para cada caso. En Deep Web pueden encon-
trarse tres tipos de contenidos:

» Datos dinamicos. Solo son accesibles a través de su interfaz de consulta. Esas
interfaces pueden estar basadas en atributos de entrada y una consulta de un
usuario puede involucrar valores especificos

» Contenidos sin enlazar. Los datos no estan disponibles durante los analisis rea-
lizados por las arafas web tradicionales.

» Contenidos que no son texto. Diversos formatos de archivos multimedia, PDF y
documentos que no son HTML (Khurana y Chandark, 2016, p. 209).

Basicamente hay tres etapas que hay que completar para poder acceder a los con-
tenidos en Deep Web. En primer lugar, encontrar las fuentes de datos. En segundo,
seleccionarlas. Por ultimo, enviar las fuentes de datos elegidas al sistema de integra-
cion de datos.

Dependiendo de como sea el sistema de integracion, se pueden anadir varias fuentes
de datos. Sin embargo, no deberian incluirse todas dentro del sistema, por estos motivos:

+ Podrian anadirse datos redundantes.
» Los datos irrelevantes podrian reducir la calidad global del sistema.
* Podrian introducirse datos de baja calidad.

* Aumentarian los costes de adquisicion de datos (Khurana y Chandark, 2016,
p. 210).

Suelen emplearse tres tipos de técnicas para acceder a los datos en Deep Web:
Procesado de formularios y consultas a bases de datos web; correspondencia de es-
guema; y otras técnicas de extraccion (Khurana y Chandark, 2016, p. 210).

1. Procesado de formularios y consultas a bases de datos web

Dada la enormidad de datos almacenados en la web oculta, para poder acceder a
ellos hace falta rellenar y enviar formularios para conseguir la informacion de las ba-
ses de datos. Las arafas (crawlers) para Deep Web son la técnica mas empleada. Se
puede distinguir entre los genéricos y los verticales. Los genéricos realizan busquedas
en anchura, mientras que los verticales hacen busquedas en profundidad concentran-
dose en un tema especifico.
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2. Correspondencia de esquema

La correspondencia de esquema (matching schema) es el proceso de identificar
dos objetos semanticamente relacionados. En lugar de rellenar el formulario en el sitio
Deep Web y luego extraer los datos para comprobar si son relevantes, se prepara un
esquema de los datos requeridos. Eso reduce los costes de extraccion y procesado.

3. Otras técnicas de extraccion en busquedas Deep Web.

Entre ellas figuran la mineria de datos, las arafias web basadas en ontologia, el
clustering o la extraccion visual de datos. Tienen en comun que, en lugar de extraer
la informacién completa y luego parsearla, solo capturan la seccidén que contiene la
informacion relevante (Khurana y Chandark, 2016, 210, pp. 415-416).

Antes de poder extraer los datos almacenados en Deep Web es necesario estable-
cer un conjunto de normas que determinen la informacion de interés (ejemplos positi-
vos) y descarten los datos espurios (ejemplos negativos). Existen diversas propuestas
para elaborar esas reglas de aprendizaje, que ademas deben ser adaptables, porque
la web evoluciona rapidamente (Jiménez y Corchuelo, 2015, p. 140). Por ejemplo, es
posible adoptar un enfoque de arriba-abajo, que empieza con la regla mas general y
va afiadiendo iterativamente condiciones basadas en las caracteristicas del catalo-
go hasta que la regla ya no encuentra ningun ejemplo negativo. El proceso finaliza
cuando todos los ejemplos positivos coinciden. En caso contrario, el proceso conti-
nua aprendiendo nuevas reglas. El sistema incluye mecanismos para evitar que se
generen reglas demasiado complejas o excesivamente especificas. Esta propuesta
de aprendizaje de reglas permite extraer informacion de interés desde Deep Web de
forma automatica, para que pueda ser procesada posteriormente por agentes de soft-
ware. Para disminuir el coste de las busquedas, se incluye una técnica que reduce los
ejemplos negativos (Jiménez y Corchuelo, 2015, pp. 141y 149).

Automatizar procesos es otro escollo complicado de superar. Uno de los primeros
procesos que tiene que ser automatico es la identificacion de la interfaz de busqueda
en Deep Web. En un entorno de aprendizaje automatico, hace falta un clasificador
binario que diferencie entre interfaces buscables y no buscables. Se pueden usar va-
rios métodos como arboles de decision o redes de neuronas artificiales, entre otros.
Sin embargo, independientemente del algoritmo de aprendizaje utilizado, suelen ser
técnicas supervisadas que deben enfrentarse al problema de la escasez de datos eti-
quetados (Wang, Xu y Zhou, 2014, p. 635).

Por otro lado, en Deep Web es habitual que las paginas de resultados de consultas
se generen dinamicamente desde las bases de datos en respuesta a las consultas
enviadas por los usuarios. Extraer automaticamente datos estructurados de dichos
resultados es un problema complicado, porque la estructura de los datos no esta ex-
plicitamente representada (Anderson y Hong, 2013, p. 1233).

Los servicios en Deep Web presentan interdependencias, sobre todo cuando un
mismo dato esta disponible por varias vias. Es aconsejable tenerlo en cuenta para
planificar y optimizar las consultas. Por eso, la diversificacion y la eliminacion de du-
plicados son aspectos que no deberian olvidarse (Bienvenu et al., 2012, p. 2). Asi,
identificar y deshacerse de los registros duplicados es otra tarea clave a la hora de
preprocesar datos de Deep Web, sobre todo cuando se trata de integrarlos desde
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multiples origenes. Las técnicas de aprendizaje automatico pueden ayudar en esta
operacion y contribuir a reducir los costes de etiquetado. Y es que las técnicas estan-
dar de deteccién de duplicados no funcionan bien en este ambito, como, por ejemplo,
escoger aleatoriamente parejas de registros o usar otras distribuciones. El objetivo
final es identificar los registros duplicados de la misma o de distintas bases de datos,
incluso si los registros no son idénticos (Zhao, Xin, Xian y Cui, 2014, pp. 125-127).

En muchos casos, encontrar instancias raras o atipicas (outliers) puede ser mucho
mas interesante que hallar patrones. Un valor atipico es aquel que se desvia tanto
de otras observaciones que despierta la sospecha de que ha sido originado por un
mecanismo distinto. Desde el punto de vista de la seguridad, hay muchos escenarios
en los que resulta muy util descubrir comportamientos que se salen de la norma. La
cuestion es que los métodos habituales de mineria de datos son inaplicables en Deep
Web, porque se necesita conocer la distribucién subyacente a los datos, algo que es
impracticable en el contexto de la Internet Profunda (Xian, Zhao, Sheng, Fang, Gu,
Yang y Cui, 2016, p. 1).

Entre las posibles soluciones, la mas simplista, pero muy costosa, es descargar
todos los registros de la base de datos subordinada y minar los atipicos con técnicas
tradicionales (métricas de distancia y de densidad, o clustering, por ejemplo). La se-
gunda alternativa es efectuar un muestreo aleatorio en la base de datos subordinada
existente en Deep Web. Eso requeriria gran cantidad de muestras, lo que encareceria
demasiado el proceso (Xian et al., 2016, p. 2).

Otra posibilidad consiste en desglosar la deteccion de valores atipicos en Deep
Web en tres fases: estratificacion, muestreo por vecindad y muestreo por incertidum-
bre. Primero se crea un esquema de estratificacion a través de un arbol jerarquico
que modele la relacidn entre los atributos de entrada y los de salida. Luego, en lugar
de realizar un muestreo aleatorio por todo el estrato, se puede aplicar un esquema de
muestreo por vecindad para recopilar mas valores atipicos. Seguidamente, un algorit-
mo de muestreo por incertidumbre se ocupa de verificar las instancias dudosas para
mejorar el proceso de deteccion (Xian et al., 2016, p. 12).

Por su parte, los cuerpos de seguridad se enfrentan a tres retos adicionales en
Deep Web: el cifrado, la atribucion y la fluctuacion.

1. Cifrado: Todo lo que hay en Deep Web y Dark web esta cifrado. Eso significa que
los delincuentes son mucho mas conscientes de estar vigilados y de la posibilidad
de ser atrapados. El cifrado es la primera contramedida para evitar la deteccion.

2. Atribucion: En Deep Web todavia es mucho mas complicado determinar la atri-
bucién que en Surface Web. Todo sucede en dominios como los .onion (Tor). El
enrutado a esos dominios tampoco esta claro.

3. Fluctuacion: Deep Web es un lugar muy dinamico. Un foro en linea puede estar
en una direcciéon URL un dia y otro en otra. Los esquemas de nombres y direc-
ciones a menudo cambian. Eso significa que la informacién recopilada hace un
par de semanas hoy deja de ser relevante. Eso tiene consecuencias a la hora de
conseguir pruebas de delitos. Si se tienen en cuenta los plazos que tardan los
procedimientos judiciales penales, los cuerpos de seguridad deben ser capaces
de documentar rigurosamente cualquier actividad criminal en linea mediante

86 CUADERNOS DE LA GUARDIA CIVIL N° 54. 2017. PAGINAS 74-93. ISSN: 2341-3263



DARK WEB Y DEEP WEB COMO FUENTES DE CIBERINTELIGENCIA UTILIZANDO MINERIA DE DATOS

capturas de pantalla con sellos de tiempo para evitar que sus casos sean inva-
lidados (Ciancaglini et al., 2015, p. 38).

5. EJEMPLOS DE USO

El uso de técnicas mineria de datos y Knowledge Discovery en Deep Web y Dark
Web esta extendido, aunque en constante evolucién. Las areas que captan una
mayor atencion por parte de los investigadores son las arafas (crawlers) para Deep
Web, los sistemas de deteccidén y prevencion de intrusiones (IDPS) y la deteccién
de comunidades virtuales.

5.1. ARANAS PARA DEEP WEB

Deep Web sigue creciendo a un ritmo muy rapido. Esto aumenta el interés en de-
sarrollar técnicas eficientes de localizar recursos. Aparte es crucial idear estrategias
de rastreo en la Internet Profunda para descubrir rapidamente fuentes con conteni-
dos relevantes. Para recolectar informacion en Deep Web hace falta un enfoque que
proporcione una amplia cobertura pero que ademas mantenga una alta eficiencia de
rastreo (Zhao, Zhou, Nie, Huang y Jin, 2015, pp. 1-2).

Explorar la web oculta implica dos tareas: descubrir recursos y extraer contenidos.
La primera se ocupa de encontrar automaticamente sitios web que contienen interfa-
ces con formularios de busqueda. La segunda trata de obtener informacion de esos
filtros filtrando los formularios mediante consultas o palabras clave relevantes (Gupta
y Bhatia, 2014, p. 112).

Para completar esas tareas, una arana para Deep Web debe simular las opera-
ciones del navegador del usuario, por ejemplo, rellenar formularios o hacer clic en el
botdn de aceptar (Yu, Guo, Yu, Xian y Yan, 2014, p. 5050).

En un escenario real de Deep Web, normalmente es imposible aplicar un algorit-
mo que cubra todos los documentos. El algoritmo todavia los desconoce. Ademas,
el volumen de datos suele ser tan grande que ni siquiera los algoritmos de caracter
aproximativo lo pueden manejar. La unica opcion es ejecutar un algoritmo sobre una
muestra con un subconjunto de los datos (Wang, Lu y Chen, 2014, p. 199).

Los materiales en Dark Web tienen importantes implicaciones para la ciberinteli-
genciay la ciberseguridad. La recopilacion de dichos contenidos también es relevante
para estudiar diversos puntos de vista sociales y politicos presentes en esas comu-
nidades virtuales. En concreto, los foros en Dark Web muestran una problematica
faceta que esta asociada con el cibercrimen, el odio y los extremismos. La naturaleza
encubierta de esa parte de Internet hace que las técnicas tradicionales de rastreo web
sean insuficientes para capturar tales contenidos. El sistema suele estar asistido por
humanos, que se encargan de registrarse como miembros. Después entran en accion
las arafias, que localizan, recopilan e indexan la informacion segun parametros prede-
terminados (Fu, Abbasi y Chen, 2010, pp. 1213-1214).

Las arafnas para rastrear foros en Dark Web tienen tres dificultades de disefio.
La primera es la accesibilidad; suelen requerir registrarse como miembro, a veces
incluso por invitacion. En segundo lugar, son multilingtes. En tercer lugar, incorporan
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contenidos multimedia en muy diversos formatos (fotos, videos y audios) que, al no
ser de texto, resultan complicados de indexar (Fu, Abbasi, A. y Chen, 2010, p. 1214).

5.2. SISTEMAS DE DETECCION Y PREVENCION DE INTRUSIONES (IDPS)

Los sistemas de deteccion y prevencion constituyen un area muy relevante donde
aplicar mineria de datos en el campo de la lucha contra el cibercrimen. Los avances
en Tecnologias de Informacion y Comunicacion (TIC) estan propiciando que los delin-
cuentes usen el ciberespacio para cometer ciberdelitos. Las ciberinfraestructuras son
altamente vulnerables a intrusiones y otras amenazas. Dispositivos fisicos como sen-
sores y detectores no son suficientes para monitorizar y proteger las infraestructuras.
Hacen falta sistemas de ciberdefensa flexibles, adaptables y robustos, capaces de de-
tectar una amplia variedad de amenazas y de tomar decisiones inteligentes en tiempo
real. En este contexto son de utilidad agentes semiauténomos inteligentes capaces
de detectar, evaluar y responder a los ciberataques (Dilek, Cakir y Aydin, 2015, p. 21).

Diversas técnicas relacionadas con la mineria de datos estan ganando importancia
en los sistemas de deteccidon y prevencion de intrusiones (IDPS). Es el caso de las
redes de neuronas artificiales (ANN), los agentes inteligentes, los sistemas inmunes
artificiales (AIS), los algoritmos genéticos o los conjuntos difusos, entre otras.

La Tabla 1 resume las ventajas que esas técnicas de mineria de datos aportan a los
sistemas de deteccion y prevencion de intrusiones (IDPS).

Redes de Procesado de informacion en paralelo.

neuronas Aprendizaje mediante ejemplos.

artificiales Capaces de manejar complejas funciones no lineales.
(ANN) Resiliencia al ruido y a datos incompletos.

Modelos de aprendizaje versatiles y flexibles.
Intuitivos, al ser una abstraccion de redes neurales bioldgicas.

Agentes in- | Movilidad.

teligentes Buena disposicién para intentar completar una tarea incluso con objetivos
contradictorios.

Racionalidad al lograr sus objetivos.

Adaptabilidad al entorno y a las preferencias del usuario.

Colaboracion con el usuario para comprobar inconsistencias en los datos.

Sistemas Estructura dinamica y robustez.

inmunes Aprendizaje distribuido y en paralelo.

artificiales Autoadaptable para actualizar las marcas de intrusion sin intervencién hu-
(A|S) mana.

Respuesta selectiva y optimizacién de recursos.
No dependiente de un Unico componente que puede ser facilmente susti-
tuido por otro.

Algoritmos | Robustez.

genéticos Adaptabilidad al entorno.

Optimizacion de soluciones a problemas computacionales complejos.
Evaluacion de multiples esquemas en paralelo.

Busquedas flexibles y globales.

Conjuntos Mecanismo de razonamiento interpolativo robusto;

difusos Interoperabilidad; y

Amigables para usuarios humanos.

Tabla 1. Ventajas de algunas técnicas de mineria de datos para los sistemas de deteccion y preven-
cion de intrusiones. Fuente: Elaboracion propia a partir de Dilek, Cakir y Aydin, 2015, pp. 32-33.
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Por otro lado, los sistemas actuales de deteccion y prevencion de intrusiones (IDPS)
permiten reconocer anomalias y ataques desconocidos previamente, pero también
presentan importantes limitaciones (Dilek et al, 2015, p. 33):

1. La principal es construir un modelo solido sobre lo que es un comportamiento
aceptable y lo que es un ataque. Se puede producir un elevado numero de fal-
sos positivos, causados por un comportamiento atipico que realmente es nor-
mal y esta autorizado.

2. Estos sistemas deben ser capaces de caracterizar patrones normales y para
crear un modelo de comportamiento normal necesitan amplios conjuntos de
datos de entrenamiento. Cualquier cambio en los patrones normales requieren
actualizar la base de conocimiento del sistema.

3. Si el sistema clasifica incorrectamente una actividad legitima como maliciosa, el
resultado puede ser un intento de parar esa actividad o cambiarla.

4. Cualquier sistema de deteccion, sin importar lo eficiente que sea, puede ser
desactivado por los atacantes si averiguan como funciona.

5. En entornos heterogéneos también esta la cuestidén de integrar la informacion
procedente de distintos sitios.

6. Los sistema asimismo deben ser disefiados de forma que cumplan las normas
legales, los requisitos de seguridad y los acuerdos de niveles de servicio co-
rrespondientes.

Ciertos sistemas IDPS se ocupan de analizar el comportamiento de las redes. Exa-
minan el trafico de red para identificar amenazas que generan flujos de trafico inusua-
les, como pueden ser los ataques de denegacion de servicio. Se pueden utilizar sis-
temas de monitorizacion a gran escala para detectar ataques DDoS a partir de datos
de trafico en Darknet. Por ejemplo, algunos son adaptativos y emplean un modelo de
aprendizaje supervisado a través de maquinas de soporte vectorial (SVM). Trabajan
con los paquetes observados en Darknet; algunos son facilmente distinguibles a par-
tir de los numeros de los puertos de origen y destino, y de las banderas (flags), pero
otros no. Para detectar los paquetes complicados, el sistema extrae caracteristicas
determinadas basandose en estadisticas y las clasifica usando un modelo SVM. Ade-
mas, para tratar los cambios en los patrones de actividad, se aplica un aprendizaje
incremental (Furutani et al., 2015, p. 382).

5.3. DETECCION DE COMUNIDADES

La identificacion de comunidades virtuales en Dark Web resulta de gran utilidad no
solo en el crimen organizado, sino también en la lucha contra el terrorismo y los extre-
mismos violentos. Para estudiarlas se pueden combinar técnicas de analisis de redes
sociales (SNA) con mineria de datos. Dark Web ofrece un inagotable potencial para
lograr la coordinacion, la distribucidn de propaganda y otras interacciones no desea-
das entre grupos extremistas, terroristas y ciberdelincuentes. El reto esta en identificar
esas comunidades y a sus lideres.
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Las comunidades virtuales en Dark Web reunen a miembros que comparten inte-
reses sobre determinados temas. Por eso, para comprenderlas resulta fundamental
conocer cuales son los principales intereses en cada una. A partir de ahi es posible
identificar a sus miembros clave, por ejemplo, los lideres de opinion. Un miembro cla-
ve seria una persona totalmente alineada con las metas y los temas de la comunidad
qgue produce contenidos que son muy relevantes para satisfacer los intereses del resto
de los miembros. Los miembros clave pueden o no estar altamente radicalizados, pero
lo que siempre sucede es que aumentan las interacciones en la comunidad gracias
a sus mensajes, que producen réplicas de miembros de distintos niveles (L'Huillier,
Alvarez, Rios y Aguilera, 2010, pp. 66-67).

En una comunidad virtual hay metas diferentes asociadas con los objetivos de sus
miembros. El apoyo de la comunidad en un foro en Dark Web donde reina el anoni-
mato, la ubicuidad y la libertad de expresion es el ambiente perfecto para compartir
propaganda fundamentalista y terrorista. Un método para reconocer los objetivos sub-
yacentes de los miembros requiere identificar amenazas o cuestiones de seguridad
(L'Huillier et al., 2010, p. 67).

La topologia de las Darknets comparte propiedades con otros tipos de redes sociales,
donde las estructuras de mundo pequefio estan determinadas por las propiedades del
flujo de informacién, y caracterizadas por un camino medio corto y por un alto coeficien-
te de clustering. Se pueden emplear diferentes medidas de centralidad, como el grado,
la intermediacion (betweenness) y la cercania, para identificar a los miembros clave de
una comunidad. Este analisis de redes sociales se puede completar con mineria de da-
tos de texto mediante analisis semantico latente. Generalmente se elabora un modelo
de evaluacion y seleccion que mejora la clasificacion de los mensajes que contienen
informacion sensible sobre las opiniones y sentimientos de los extremistas. Ademas el
analisis de autoria de las tendencias del grupo debe lidiar con el problema del anonima-
to asociado a este tipo de comunidades virtuales (L'Huillier et al., 2010, p. 67).

6. CONCLUSIONES

La mineria de datos, entendida en sentido amplio, puede ser un gran aliado en en-
tornos fluctuantes y dinamicos como Deep Web y Dark Web. Sus técnicas que pueden
ayudar a encontrar sentido a cantidades ingentes de datos. También pueden contribuir
a reducir la sobrecarga informativa y cognitiva de los miembros de los cuerpos y fuer-
zas de seguridad y de la comunidad de la inteligencia.

En Deep Web y Dark Web se puede encontrar informaciéon valiosa sobre ame-
nazas, vulnerabilidades y riesgos. Actualmente son fuentes muy importantes para la
ciberinteligencia. Las potentes técnicas de mineria de datos permiten convertir datos
en conocimiento. Por ejemplo, sirven para desvelar patrones e identificar tendencias.

Es esencial tener claros los objetivos y la estrategia desde el principio. Asi sera
posible seleccionar las técnicas de mineria de datos y de Knowledge Discovery ade-
cuadas para cada caso. A menudo va a ser necesario adaptarlas a las peculiaridades
del campo de la seguridad. Tampoco hay que olvidar la importancia de interpretar y
evaluar los resultados antes de presentarlos a los decisores. Ademas, el contexto lo
cambia todo. Algo que funciona en un contexto y en un momento determinados puede
no hacerlo en otros.
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La mineria de datos no esta libre de limitaciones. Una de ellas es la buena calidad
de los datos, que no es facil de lograr en Deep Web, como antes se ha resefiado,
por dificultades técnicas y de costes. Otra limitacién esta relacionada con los falsos
positivos y los falsos negativos, esto es, la precisidon y la sensibilidad de los modelos
generados. En tercer lugar, esta la cuestion de la rareza, en el sentido de poca fre-
cuencia. Los hechos delictivos son eventos poco frecuentes, lo que hace poco fiable
la extrapolacion de los modelos.

En definitiva, la mineria de datos y el Knowledge Discovery son utiles herramientas que
conviene manejar con sabiduria y prudencia, siendo conscientes de sus limitaciones.
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