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RESUMEN

En el nuevo marco de seguridad y defensa, la proteccion de las Infraestructuras
Criticas requiere especial atencion pues su funcionamiento es indispensable y su
perturbacion genera un grave impacto sobre los servicios esenciales. Las Infraes-
tructuras Criticas energéticas son un objetivo potencial de ataques deliberados pro-
cedentes del ambito delictivo, criminal organizado, terrorista y militar enemigo. Estas
instalaciones pueden sufrir diversos impactos -aparte de los derivados de acciden-
tes o fendmenos naturales- que afecten al sistema energético en conjunto y también
a los aspectos funcionales de la Seguridad Energética. Su proteccion corresponde
a entidades publicas y privadas y los impactos generados sobre (y a través de)
ellas tienen amplios efectos sobre el sector publico, la poblacién, la economia vy el
medioambiente. Para dar una respuesta institucional eficaz se requieren entidades
con capacidad para acometer todos los problemas de Seguridad Nacional presen-
tes, aptas para interactuar con otras agencias involucradas. La Guardia Civil es una
institucion que integra las dimensiones de seguridad y defensa con competencias
policiales y militares, lo cual es idéneo para la proteccion de las Infraestructuras Cri-
ticas y la Seguridad Energética de Espana.

Palabras clave: Proteccion de Infraestructuras Criticas, Seguridad Energética,
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ABSTRACT

In the new framework of security and defense, Critical Infrastructure protection
needs special attention, because its operation is is indispensable and its disfunction
generates a deep impact against essential public services. Energy Critical Infrastruc-
tures are a potential target for intentional attacks coming from delinquency, criminal
organisations, terrorist groups and enemy military forces. These facilities can suffer
different impacts -apart of accidents and natural disasters- which concern the energy
system as a whole and functional aspects of Energy Security as well. Public and pri-
vate entities are responsible to protect them and the impacts generated against (and
through) them have wide effects over the public sector, population, economy and envi-
ronment. In order to give an efficient institucional response, it is needed to get entities
able to engage all the National Security problems associated and capables to interact
with other agencies involved. The Guardia Civil is a public institution which integrates
security and defense dimensions having police and military functions, which is suitable
to protect Critical Infrastructures and Energy Security in Spain.

Key words: Critical Infrastructure Protection, Energy Security, Guardia Civil.

CUADERNOS DE LA GUARDIA CIVIL N° 48 59



RAFAEL JOSE DE ESPONA

1. INTRODUCCION

El marco institucional y estratégico de Seguridad Nacional en Espafia se ha recon-
figurado en los 2 ultimos afios, ajustandose de modo acorde con el nuevo escenario
internacional y funcional. La creacion del Departamento de Seguridad Nacional en
2012 y del Consejo de Seguridad Nacional en 2013 fue seguida de la publicacion de
la Nueva Estrategia de Seguridad Nacional 2013. En el ambito de la Comunidad de In-
teligencia, ésta se ha ordenado con la reubicacion del Centro Nacional de Inteligencia
(CNI) en el Ministerio de Presidencia a comienzos de 2012, asi como se ha procedido
a la configuracion del Sistema de Inteligencia Econdmica el cual esta pendiente de ul-
timar. Asimismo, el establecimiento del Mando Conjunto de Ciberdefensa en el Estado
Mayor de la Defensa (EMAD), también en 2013, ha actualizado la organica militar al
mas alto nivel. Quedan todavia pendientes de detallar y desarrollar algunos aspectos,
ademas de la promulgacién de legislacion complementaria, que la dinamica operativa
permitira aplicar de modo eficiente.

Estas novedades institucionales no hacen sino recoger una realidad confor-
mada por sucesivas transformaciones globales en el ambito de la seguridad y la
defensa, particularmente en los paises miembros de la UE y la OTAN. La amplia
proyeccion del concepto “seguridad” desde el afio 2001, ha conllevado la inclusién
de practicamente todas las esferas de la realidad social e institucional, siendo
contemplados desde la perspectiva de la seguridad. Un aspecto particularmente
sensible por sus numerosas implicaciones es la energia, pues en la moderna so-
ciedad industrial, telematica y urbana, el factor energético es la base del funciona-
miento de las infraestructuras, la industria, los medios de transporte y los sistemas
de comunicaciones.

En el ambito doctrinal y programatico, en la UE la Estrategia Europea de Seguridad
2003 ya destacaba hace una década la atencion sobre los problemas del terrorismo,
la proliferacion de armas de destruccidn masiva y la delincuencia organizada; este
documento se complement6 en 2010 con la Estrategia de Seguridad Interior de la UE
integrada por 5 medidas para incrementar el nivel de seguridad europeo la cual, ade-
mas de los mencionados, afadia la recomendaciéon de aumentar la seguridad en el
ciberespacio y reforzar la resistencia frente accidentes y catastrofes’. Por otra parte,
el nuevo Concepto Estratégico de la OTAN 2010 abarca aspectos conceptuales a ni-
vel politico y estratégico, civil y militar. El nuevo Concepto Estratégico de la OTAN da
comienzo a una etapa novedosa en la Alianza Atlantica, bajo una doctrina que incluye
dimensiones de la seguridad y defensa de creciente relevancia no sélo para los paises
miembros de la OTAN sino para la comunidad internacional en general?. En Espafia, la
Estrategia Espafiola de Seguridad 2011 -que supuso una novedad en cuanto a su ex-
teriorizacion publica- proclamaba que “los limites entre la seguridad interior y exterior
se han difuminado” por lo que la politica de seguridad debe basarse en un “enfoque

1 “Estrategia de Seguridad Interior de la UE en accion: cinco medidas para una Europa mas segura”.
Comunicacion de la Comision Europea al Parlamento Europeo y al Consejo de 22 de noviembre de
2010.

2 ARTEAGA, Félix “El Nuevo Concepto Estratégico de la OTAN: logica y estructura” ARI 2/2010, Real
Instituto Elcano de Estudios Internacionales y Estratégicos. ALBERT FERRERO, Julio “Evolucién
del Nuevo Concepto de la Estrategia de la OTAN”, Cuadernos de Pensamiento Naval n°12, Escuela
de Guerra Naval, 2010; pp.7-12.
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integral de las diversas dimensiones de la seguridad™; desarrollando los postulados
iniciales, la recientemente publicada Estrategia de Seguridad Espafiola 2013 enumera
12 amenazas y riesgos especificos sectoriales.

En este nuevo marco doctrinal de seguridad y defensa, se perfila el concepto de Se-
guridad Energética con individualidad propia. Entre los documentos estratégicos descri-
tos encontramos explicitamente la referencia a la Seguridad Energética, si bien apenas
se desarrolla en su conceptuacion. El citado Concepto Estratégico de la OTAN incluyé
por primera vez la concreta referencia a la Seguridad Energética, la cual sera configu-
rada de un modo moderno y con visidon prospectiva en el seno de la comunidad de pen-
samiento de la Alianza Atlantica?*, con un sentido mas amplio, complejo, multivectorial y
funcional que el que se habia estado manejando hasta ahora y que todavia subyace a
numerosos textos programaticos y normativos de los paises miembros de la OTAN. Es
por ello por lo que, en la pormenorizacion doctrinal que de la Seguridad Energética se
hace en la OTAN, encontramos una conceptuacion util para el tratamiento de los aspec-
tos de Seguridad Nacional, de manera no exclusivamente limitada a su vertiente militar.

En conjunto, podemos apreciar la tendencia de la ultima década a la integracion
funcional del binomio seguridad + defensa, con multiples aspectos que los relacionan
e incluso solapan, debido a la existencia de una serie de fendmenos acaecidos en la
realidad de los ultimos afios:

+ Gestion de crisis mas compleja, con implicaciones simultaneas de orden publi-
co, proteccion medioambiental y estabilizacion econdmica, y métodos solutorios
enfocados a la resiliencia.

* El combate asimétrico: las fuerzas armadas se enfrentan a un enemigo no
convencional con armamento imprevisible (i.e. pirateria) y afrontan misiones
policiales en entornos de guerra. Paralelamente, las fuerzas de seguridad se
enfrentan a amenazas con acciones para-militares.

« La ciberguerra: el desarrollo telematico y la integracién de redes informati-
cas globales facilitan el espionaje y el sabotaje. (i.e. cas Wikileaks en 2010,
ataques contra Estonia en 2007).

« La guerra en red: es el paradigma organizacional social, a través de la in-
tegracién telematica global y la conexidén de células activistas (i.e. sociales,
criminales, terroristas).

« Conflictos de IV generacion: con planes basados en efectos, limitacion de
ROEs® y especial atencién a la estabilizacion post-conflicto (i.e. consolida-
cién de gobierno y pacificacion social), con gran sensibilidad al impacto in-
formativo y a las bajas sufridas.

* La Revolucion en los Asuntos Militares: con mayor tecnificacién, integracion

Estrategia Espanola de Seguridad 2011, Junio de 2011.

En el organigrama de la OTAN se ha creado la Emerging Security Challenges Division (ESCD) en
2010, el Centro de Excelencia de Seguridad Energética (NATO ENSEC CoE) en 2012 y el Smart
Energy Team (SENT) en 2013 para desarrollar y pormenorizar todos los aspectos doctrinales, estra-
tégicos y operativos de la Seguridad Energética, no sélo militar.

5 Reglas de enfrentamiento (Rules Of Encourtenment).

AW
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de sistemas, desarrollo del mando y control (i.e. sistemas C4ISR®), guerra
electrénica y de informacién.

+ Operaciones conjuntas y combinadas: la integracién tecnolégica y la vincu-
lacion de escenarios (terrestre, aéreo y maritimo) tienden al combate con-
junto. La agregacién de fuerzas internacionales en misiones exteriores (UE
y OTAN) aumenta las operaciones combinadas.

En este contexto de seguridad y defensa, cobra especial significacion el sector de
las llamadas Infraestructuras Criticas. Son aquellas infraestructuras de caracter estra-
tégico -instalaciones, redes, sistemas-equipos fisicos y tecnologia de la informacién
sobre los que se basa el funcionamiento de los servicios esenciales- cuyo funciona-
miento es indispensable y no permite soluciones alternativas en caso de fallo, por lo
que su perturbacién supone un grave impacto sobre los servicios esenciales.

Las Infraestructuras Criticas pueden sufrir diversos impactos, presentando vul-
nerabilidades que requieren ser cubiertas desde diversas instituciones, puesto que
constituyen un objetivo potencial para ataques deliberados procedentes del ambito
delictivo comun, criminal organizado, terrorista y militar enemigo (aparte de los
incidentes de origen accidental o natural). Entre las Infraestructuras Criticas se
cuentan, en particular, las del sector energético. La proteccidén de las mismas y la
gestion de los impactos generados sobre (y a través de) ellas exigen una alta cua-
lificacion y versatilidad de accion, habida cuenta los efectos derivados respecto de
las administraciones, la poblacion y el medioambiente.

Para una respuesta institucional eficaz ante esta problematica, se requieren en-
tidades con capacidad para acometer todos los problemas de Seguridad Nacional
asociados, aptas para interactuar con otras agencias involucradas. Entre las insti-
tuciones espafolas cuyas competencias abarcan aspectos de seguridad y defensa,
encontramos a la Guardia Civil como la unica que integra y armoniza ambas di-
mensiones partiendo de su intrinseca naturaleza militar y formacién castrense, con
adiestramiento y operatividad policial al tiempo. Con mas de un siglo y medio de
tradicion, la Guardia Civil tiene capacidades para una cobertura operativa en tierra,
mar y aire, en tiempo de paz y guerra, en el ambito interior y exterior y con compe-
tencias en el orden policial y militar. Es propdsito del presente estudio describir los
principales aspectos que acreditan como idéneo el perfil institucional y operativo
de la Guardia Civil al respecto del tratamiento de aspectos de Seguridad Nacional
sobre la proteccion de las Infraestructuras Criticas, centradas en este caso concreto
en las energéticas, asi como en la gestion de sus implicaciones para la Seguridad
Energética de Espafia.

2. INFRAESTRUCTURAS CRITICAS, SEGURIDAD Y DEFENSA

En el ordenamiento juridico espanol, los articulos 8, 30 y 104 de la CE proclaman
los principios de seguridad, defensa y orden publico y su salvaguarda encomendada

6 Command, Control, Communications, Computers, Intelligence, Surveillance and Recognaisance.
Ello permite nuevas tacticas como el Swarming combat (“guerra en enjambre”), que permiten sin-
cronizar en tiempo real la accién, desde una aparente agregacion cadtica de fuerzas. ARQUILLA,
John, RONFELT, David, “Swarming & the future of conflict”, RAND National Defense Research Insti-
tute, Santa Moénica (CA.), 2000.
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a las Fuerzas Armadas, a las Fuerzas de Seguridad y a toda la Nacion. Consecuen-
temente, la vision estratégica gubernamental espafiola ha desarrollado la Estrategia
Espanola de Seguridad 2011, la cual ha destacado que “los limites entre la seguridad
interior y exterior se han difuminado” por lo que, l6gicamente, la politica de seguridad
debe basarse en un “enfoque integral de las diversas dimensiones de la seguridad”.
En esta linea, la recientemente publicada Estrategia de Seguridad Espafiola 2013
enumera 12 amenazas Yy riesgos especificos: conflictos armados, terrorismo, cibera-
menazas, crimen organizado, inestabilidad econémico-financiera, vulnerabilidad ener-
gética, proliferacion de armas de destruccién masiva, flujos migratorios irregulares,
espionaje, emergencias y catastrofes, vulnerabilidad del espacio maritimo y vulnera-
bilidad de las infraestructuras criticas; consecuentemente, dicho texto propone corre-
lativas lineas de accién estratégica para afrontarlas. En la Revision Estratégica de la
Defensa se introducian, ya en el afno 2003, los 14 criterios basicos para las Fuerzas
Armadas (FAS), incorporando los nuevos condicionantes de la seguridad y defensa
con una perspectiva de futuro, potenciando los principios de funcionalidad, proyeccion
del poder militar y operatividad conjunta (entre los diferentes ejércitos espanoles) y
combinada (con fuerzas armadas de otros paises). Las transformaciones del ambito
de seguridad y defensa espafol han coincidido con la promulgacién del nuevo Con-
cepto Estratégico de la OTAN 2010 “.

La vision actual de la seguridad y defensa incorpora el binomio conceptual que
aglutina ambas dimensiones, de modo que se trata como un término conjunto en
la doctrina contemporanea. Como se puede apreciar, aparte de la retdrica politica
y programatica, se evidencia concretamente que los objetivos y misiones deriva-
dos del nuevo Concepto Estratégico de la OTAN abarcan aspectos de indole civil
y militar, tanto en tiempo de paz como de guerra, especialmente en un escenario
anticipado al conflicto habida cuenta la importancia de los factores disuasorios, pre-
ventivos y proactivos. La defensa deja de ser un aspecto alejado del devenir diario
del ciudadano, integrandose con el plano de la seguridad interior y con aspectos
tradicionalmente relegados a lo meramente policial. Ello se debe a causa de 2 fe-
ndmenos acaecidos desde la ultima década del siglo XX: de un lado, la llamada
globalizacion y, de otro, la difusion de los avances tecnoldgicos de la informatica, las
comunicaciones y la telematica.

El término Seguridad Nacional conjuga hoy la seguridad y defensa en el unico con-
cepto que abarca la trascendencia de amenazas a la seguridad al plano de la defensa,
incluso aquéllas que, siendo inicialmente clasificables como de seguridad interior -y
gestionadas a nivel policial- se elevan a un escalén propio de la defensa. En situa-
ciones de emergencia o catastrofe que requieren una intervencion militar -sea a nivel
de coordinacién, apoyo o supervisidén-, encontramos supuestos que crean confusion
juridica por la debida ponderacion de lo que supone un riesgo de Seguridad Nacional
(i.e. como se ha visto el caso de la militarizacion del control del espacio aéreo civil)
o también cuestiones sobre conflictos competenciales y definicion de la cadena de
mando (i.e. como acontecio en el accidente del buque Prestige). Procede asi un en-
foque holistico, interdisciplinar pero jerarquizado, pues lo militar tiene capacidad de
asumir la gestion del ambito policial, pero no a la inversa. Asi, la Estrategia de Segu-
ridad Nacional 2013 realiza una definicion de modo integral y amplio de la Seguridad
Nacional -entendida como servicio publico objeto de una Politica de Estado- y fija sus

7 Aprobado en la cumbre de la Alianza Atlantica de Lisboa de 20 de Noviembre de 2010.
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4 principios informadores: unidad de accion, anticipacién y prevencion, eficiencia y
sostenibilidad en el uso de recursos y resiliencia®.

El principio de funcionalidad ha presidido la transformacion de las FAS espafiolas
de la ultima década. Por contra, el clasico principio de territorialidad se ha mantenido
como protagonista en el Derecho de la Guerra, pero ahora este planteamiento devie-
ne insuficiente ante un mundo que atestigua un desarrollo tecnolégico con profusion
de redes de telecomunicaciones, integracion telematica global e inter-dependencia
economica en tiempo real. Aparecen escenarios nuevos transfronterizos o meta-terri-
toriales en los que se proyectan problemas de seguridad y defensa, como es el ambito
cibernético. En cuanto a los medios de combate, la sociedad tecnoldgica y de la infor-
macion genera la aparicion de vulnerabilidades del Estado y la sociedad susceptibles
de ser explotadas por el enemigo al margen de la utilizacién de armamento conven-
cional o estratégico (i.e. disrupcion del suministro energético, presion social mediante
operaciones psicoldgicas, acciones de influencia y desestabilizacion politica).

La Estrategia de Seguridad Nacional 2013 menciona expresamente la vulnerabili-
dad de las Infraestructuras Criticas como uno de los 12 riesgos concretos que recoge.
Ello es acorde con la normativa europea, en particular la Directiva 2008/114/CE del
Consejo, de 8 de Diciembre de 2008 sobre la identificacién y designacion de las in-
fraestructuras criticas europeas y la evaluacién de la necesidad de mejorar su protec-
cion, la cual se centra en los sectores energético y de transportes®. La OTAN también
trata este campo con gran interés en particular?®.

Segun la normativa de la UE, los Estados-miembros son los responsables en la
identificacion de las Infraestructuras Criticas y supervisaran las medidas de protec-
cion adoptadas. Se establece el concepto de Plan de Seguridad del Operador (PSO)
donde se identificaran los elementos de las infraestructuras criticas y las soluciones
de seguridad para su proteccion; el PSO ha de incluir, al menos, un analisis de riesgos
(en base a los principales amenazas potenciales, vulnerabilidades de cada elemento y
repercusion potencial), contramedidas (medidas de seguridad generales y permanen-
tes, asi como medidas de seguridad graduales activables conforme al nivel de riesgo
y amenaza) y procedimientos, designandose para cada infraestructura un responsa-
ble de seguridad y enlace con las autoridades estatales. La Comisién podra elaborar
directrices metodoldgicas comunes para analisis de riesgos asi como, junto con los
Estados miembros, evaluara la necesidad de introducir medidas de proteccién adicio-
nales a escala comunitaria. También se establecen directrices sobre confidencialidad
de la informacién.

8 Es la Seguridad Nacional “la accion del Estado dirigida a proteger la libertad y el bienestar de sus
ciudadanos, a garantizar la defensa de Espafia y sus principios y valores constitucionales, asi como
a contribuir junto a nuestros socios y aliados a la seguridad internacional en el cumplimiento de los
compromisos asumidos”. Estrategia de Seguridad Nacional 2013, p.1.

9 En 2013 se ha sometido a revision.

10 Veanse los documentos NATO EAPC, “Report on the IPC (Industrial Planning Committee) work on
the protection of energy critical infrastructure” 14-12-2007 y NATO Parliamentary Assembly, 2008
Annual Session in Valencia: Committee Reports, 157 CDS 08 E rev 1 — “Energy Security: Co-oper-
ating to Enhance the Protection of Critical Energy Infrastructures”.

11 PASTOR, Ignacio, “Proteccion de Infraestructuras Criticas: normativa nacional e internacional”,
ponencia del Seminario de Proteccion de Infraestructuras Criticas, Universidad Politécnica de Ma-
drid, La Granja de San lldefonso, 10-11 de Julio de 2013. VANACLOCHA BELLVER, Francisco,
SANCHEZ GOMEZ, José Fernando (dirs.), BRENOSA SAEZ DE IBARRA, Blanc, “Marco Legal y de
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Siguiendo la pauta marcada desde la UE, en la normativa espafiola la Ley 8/2011,
de 28 de abril, establece las medidas para la proteccion de las Infraestructuras Criti-
cas, conforme a la Directiva 2008/114/CE. ElI RD 704/2011, de 21 de mayo, aprueba
el Reglamento para la Proteccion de Infraestructuras Criticas, desarrollando y con-
cretando los contenidos de la Ley 8/2011. Conforme a su articulado, se destacan los
siguientes conceptos:

» Servicio Esencial: aquél necesario para el mantenimiento de las funciones so-
ciales basicas, la salubridad, la seguridad, el bienestar socio-econdémico de los
ciudadanos y el eficaz funcionamiento de instituciones y administraciones publi-
cas. Se enumeran 12 sectores con servicios esenciales: Administraciéon, Espa-
cio, Industria Nuclear, Industria Quimica, Instalaciones de Investigacion, Agua,
Energia, Salud, Tecnologias de la Informacion y Comunicaciones, Transporte,
Alimentacion, y Sistema Financiero-Tributario.

» Infraestructura Estratégica: es aquella instalacion, red, sistema-equipo fisico y
tecnologia de la informacién sobre la que se basa el funcionamiento de los ser-
vicios esenciales.

* Infraestructura Critica: es aquella Infraestructura Estratégica cuyo funciona-
miento es indispensable y no permite soluciones alternativas en caso de dis-
rupcion, suponiendo su perturbacion un grave impacto sobre los servicios esen-
ciales™. Si ello afecta al menos a 2 Estados-miembros de la UE, se denomina
Infraestructura Critica Europea. La criticidad se basa en diversos criterios (i.e.
personas afectadas; impacto econdmico, medioambiental o publico).

» Operador Critico: es la entidad responsable del funcionamiento de la Infraes-
tructura Critica. Participa en el Plan Estratégico Sectorial (PES) de andlisis de
riesgos y elabora su propio PSO, contemplando las amenazas segun analisis de
riesgos, incluyendo los criterios de aplicacion de medidas de proteccion perma-
nente y gradual. Designa un Responsable de Seguridad y Enlace con la Admi-
nistracion Publica, con habilitaciones de seguridad para manejo de informacién
clasificada. Para cada Infraestructura Critica se elabora un Plan de Proteccion
Especifico (PPE) con medidas especificas, designando un Delegado de Seguri-
dad. Debe garantizar la seguridad de la informacién clasificada y facilitar las ins-
pecciones oficiales sobre las Infraestructuras Criticas que opera. La normativa
establece contenidos minimos para los PESs y los PSOs.

El Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC)
subordinado a la Secretaria de Estado de Seguridad (Ministerio del Interior) es el
organismo fundamental para la gestion estatal de este ambito y tiene por funcion
impulsar, coordinar y supervisar las actividades en este campo. Elabora el Catalogo
Nacional de Infraestructuras Estratégicas y determina el caracter critico de cada
infraestructura. Dicho catalogo enumera las infraestructuras, su emplazamiento, ti-
tular y administracion competente, servicio prestado, nivel de seguridad y canal de
contacto. EL CNPIC opera en un entorno de informacion clasificada con nivel de
secreto. Constituye una agencia de coordinacién, con misiones de mando y control,

Gestion de las infraestructuras criticas en Espana”, ed. McGraw-Hill, Madrid, 2013.
12 Actualmente se estima su numero en unas 2.500.
13 Son aproximadamente unas 750 infraestructuras, en 2013.
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protocolos de cooperacion, supervision y modernizacion constante, dotado de he-
rramientas de tecnologias de la informacion (como el sistema de informacién HER-
MES). La Resolucién de 15 de Noviembre de 2011 de la Secretaria de Estado de
Seguridad establece los contenidos minimos de los PSOs y PESs conforme a las
guias de buenas practicas publicadas por el CNPIC.

Cuestidon que en un futuro proximo habra de experimentar un desarrollo significativo
son los denominados Planes de Continuidad de Servicio para Proteccion de Infraestruc-
turas Criticas (BUCOPCI'), disefiados para fijar protocolos de operatividad alternativa en
tanto el restablecimiento pleno de la situacion previa al incidente en cada infraestructura.

En el campo de la proteccion de Infraestructuras Criticas encontramos la interven-
cion de distintas agencias estatales y la Unidad Militar de Emergencias (UME). Junto
a éstas, los efectivos de seguridad privada de que disponen los Operadores Criticos
también intervienen en las actividades de proteccién, ademas de su propio personal
gestor. Todo ello muestra un escenario de actividad institucional multi-agencias y de
relaciones de colaboracion publico-privada.

Al respecto de la afectacidn de aspectos de seguridad y defensa, se presenta una
problematica amplia al respecto de la proteccion de las Infraestructuras Criticas,
puesto que éstas constituyen un objetivo potencial para ataques deliberados proce-
dentes de origenes heterogéneos, como el ambito delictivo comun (i.e. sabotaje de
un empleado), el crimen organizado (i.e. extorsion), las organizaciones terroristas
(i.e. atentado) y Fuerzas Armadas enemigas (i.e. ataque). Por esta razoén, la atribu-
cion del incidente puede tener muy distintas repercusiones, no solo sobre la infraes-
tructura afectada en concreto, sino sobre la Seguridad Nacional en su conjunto.

Los medios de agresidn son diversos, pudiendo abarcar desde la guerra conven-
cional (i.e. efectuando un bombardeo de mortero), hasta el combate asimétrico (i.e.
mediante dispositivos explosivos improvisados), no letal (i.e. mediante instrumentos
sonicos) y cibernético (i.e. provocando una infeccion por virus informatico)'s. Ante la
variada casuistica posible, no siempre es facil poder detectarlos ni probar irrefuta-
blemente el haber sido empleados.

Conforme a lo explicado, se evidencia que la proteccion de las Infraestructuras
Criticas supone un nuevo tratamiento en el contexto de las cuestiones de seguridad
y defensa. Esta problematica general encuentra particularidades especificas en los
distintos sectores estratégicos y sus infraestructuras asociadas, como acontece en
el sector energético y en las Infraestructuras Criticas energéticas.

3. INFRAESTRUCTURAS CRITICAS ENERGETICAS Y SEGURIDAD ENERGETICA

En Espana, la Seguridad Energética ha sido recientemente resaltada como uno de
los elementos del elenco de riesgos y amenazas recogidos tanto en la Estrategia de

14 Business Continuity Planning Critical Infrastructure Protection, respecto de los cuales se ha confor-
mado un programa auspiciado por la UE, del que forman parte las entidades espafiolas ISDEFE y
CNPIC. [http://www.bucopci.eu/index.php?option=com_content&view=article&id=1&ltemid=15].

15 Los efectos de la guerra cibernética en el ambito de la proteccidon de Infraestructuras Criticas han
sido destacados como uno de los principales. SANCHEZ, Fernando José, “Critical Infrastructure
Protection in Spain”, MERIDIEN, Newsletter vol.7, n® 1, Junio 2013, pp.3-5.
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Seguridad Espanola de 2011 como en la Estrategia de Seguridad Nacional de 2013.
La asuncion que ésta ultima hace implicitamente del concepto de Seguridad Ener-
gética basado en la definicién elaborada por la Agencia Internacional de la Energia
-disponibilidad ininterrumpida de los recursos energéticos a un precio asumible- incide
en la vulnerabilidad energética espafola y centra las lineas de accion sobre el abas-
tecimiento, la distribucién y el consumo?®.

Espafia ha orientado sus organismos con competencias en materia de Seguridad
Energética -como el Consejo de Seguridad Nuclear- con una vision centrada en la pro-
teccion de las infraestructuras, la salud publica y el medioambiente. Ello es propio de
una perspectiva clasica de la Seguridad Energética, cefiida a la custodia de las instala-
ciones, a la garantia de la continuidad del suministro y a la estabilidad econdémica. Desde
esta vision, se destaca el elemento fisico-territorial (plantas y conexiones energéticas)
asi como las relaciones comerciales de suministro y politica econdémica. Actualmente,
la doctrina moderna generada desde la OTAN'"” -el nuevo Concepto Estratégico de la
OTAN 2010 menciona expresamente la Seguridad Energética por vez primera- tiende
a un enfoque integrado y pluridimensional de la Seguridad Energética, el cual prima
los aspectos funcionales sobre el fisico-territorial. Esta nueva conceptuacion contempla
también los aspectos clasicos' y persigue la independencia y resiliencia del sistema
energético, minimizando su vulnerabilidad y sensibilidad. Conjuga los ambitos de la se-
guridad, defensa, economia y relaciones internacionales, con varios planos de accion
sobre aspectos tangibles e inmateriales del sector energético y efectos asociados.

Por todo ello, la moderna configuracion del concepto de Seguridad Energética ha
de integrar todos estos elementos, de modo tal que la garantia de la continuidad del
suministro sea realmente efectiva, eficiente, asumible, estable y sostenible’®. Este en-
foque funcional no menoscaba la importancia de la proteccién e Infraestructuras Criti-
cas, sino que la potencia al tratarla sistematizadamente con los demas elementos del
sector energético, sin aislarla.

La doctrina OTAN sobre Seguridad Energética no se cifie al ambito militar, siendo
aplicable también al tiempo de paz y para procesos de planificacién en el ambito civil
(i.e. administraciones, entidades empresariales). Las Fuerzas Armadas contribuyen a
garantizar la Seguridad Energética nacional en su conjunto, al tiempo que tienen sus
propias necesidades energéticas y deben proteger su propio sistema energético militar.
Las Fuerzas de Seguridad asumen la primera linea de accion en materia de seguridad
interior y orden publico, proteccion medioambiental y gestidn de crisis. Las amenazas
tienen una génesis variada y su impacto es mas lesivo -por inesperado- en situaciones

16 Estrategia de Seguridad Nacional 2013, pp. 29-30 y 45.

17 En orden a ampliar sus capacidades en este campo, en Agosto de 2010 la OTAN creé la Division
de Desafios Emergentes a la Seguridad (ESCD) la cual integra, entre sus competencias, el anali-
sis estratégico en Seguridad Energética y contempla nuevas areas no abordadas hasta entonces,
relativas tanto a la Alianza en su conjunto o a los paises miembros. Es apoyada por el Centro de
Excelencia de Seguridad Energética (creado en 2012 en Lituania) especializado en este campo, re-
forzando sus actividades con grupos de trabajo ad-hoc como el SENT (Smart Energy Team — 2013).

18 Se mantienen planes como el Plan de Emergencia Civil (CEP) de la OTAN, disefiado para la pro-
teccion y seguridad de la poblacién y directamente relacionado con la seguridad de los aprovision-
amientos estratégicos, incluyendo el suministro energético.

19 DE ESPONA, Rafael José, “El moderno concepto integrado de seguridad energética”. IEEE, Doc-
umento de Opinion 32/2013, Abril 2013, disponible en: www.ieee.es/Galerias/fichero/docs_opin-
ion/2013/DIEEEO32-2013_SeguridadEnergetica_RafaelJ.Espona.pdf
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de normalidad. Por ello, en la proteccion de las Infraestructuras Criticas procede realizar
una aproximacion analitica desde este enfoque doctrinal, y la coordinacion y sinergias
entre instituciones publicas y agentes privados, el sector civil y el militar requieren que el
concepto, doctrina y vision sobre la Seguridad Energética sea comun.

La Seguridad Energética es un campo de gran alcance y amplitud que supera la
mera securizacion de las Infraestructuras Criticas energéticas (aspecto que incluye)
por lo que, para una adecuada proteccion de éstas, se requiere incardinar las medidas
de prevencion, prediccion, reaccion, recuperacion y respuesta en la sistematica ge-
neral de la Seguridad Energética, que es multidimensional y funcional, y se proyecta
sobre todo el sector energético.

Como se ha explicado al describir el campo de la proteccion de Infraestructuras
Criticas, el sector energético cuenta con elementos fisicos basicos e instalaciones
permanentes necesarios para el funcionamiento del sistema, que denominamos in-
fraestructuras. Como se ha explicado al describir el campo de la proteccién de Infraes-
tructuras Criticas, actualmente estan legalmente definidos 12 sectores estratégicos de
interés nacional ; en la estructura del sector energético -incluyendo todos los subsiste-
mas energéticos (i.e. eléctrico, gasistico, petrolifero)- se engloban las infraestructuras
criticas energéticas. Segun la clasificacion del CNPIC, éstas se agrupan en 2 de los
12 sectores estratégicos definidos: el energético y el nuclear.

En materia de Seguridad Energética, la proteccion de las Infraestructuras Criti-
cas energéticas constituye una parte de las tareas que deben realizarse. Ello es asi
puesto que la relacion existente entre la proteccion de las Infraestructuras Criticas y
la salvaguarda de la Seguridad Energética en su conjunto debe enmarcarse dentro de
la cadena de valor de la energia (desde la extraccion/produccion hasta el consumo).

Por otra parte, el ambito energético presenta también una inter-relacion con los de-
mas sectores estratégicos, como ocurre especialmente en el caso del transporte (i.e.
las terminales de hidrocarburos se emplazan en puertos), las telecomunicaciones (i.e.
las cuales permiten la gestidn de redes energéticas) y la industria quimica (i.e. con
complejos asociados a plantas energéticas). Las Infraestructuras Criticas energéticas
y la industria nuclear, respecto de la Seguridad Nacional, tienen una relacién evidente
no solo para la Seguridad Energética en si, sino también para otras dimensiones de
la seguridad y el orden publico (i.e. como los efectos sobre catastrofes medioambien-
tales, el panico en la poblacion, la interrupcion de servicios publicos o la disfunciona-
lidad econémica).

En cuanto a la tipologia de infraestructuras, existe una amplia y variada clase de
Infraestructuras Criticas del sector energético, que podemos agrupar destacando prin-
cipalmente 3 grupos:

* Plantas de generacion, produccion, extraccion y transformacion energética (i.e.
central nuclear, refineria de petroleo, plataforma petrolifera, planta regasificadora).

* Medios logisticos de almacenamiento, transporte, distribucion y terminales de
acceso/salida al sistema energético (i.e. depdsitos subterraneos de gas, redes
de gasoductos y oleoductos, red eléctrica, terminal portuaria de GNL).

+ Elementos fisicos asociados (i.e. depdsitos de material radiolégico de deshecho).
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Una implicacion adicional de las Fuerzas Armadas se debe a los casos de doble
utilizacion civico-militar de las infraestructuras, y al marco de cooperacion publico-pri-
vada. Buena parte de las infraestructuras energéticas civiles sirven también al ambito
militar, aunque las FAS afrontan la salvaguarda de su propia Seguridad Energética y
de abastecimiento energético auténomo. Cuando es posible y en circunstancias de
paz y normalidad, también se apoyan en la infraestructura energética y en la logistica
civil, como un medio de aprovechamiento econémico que no debe menoscabar su
autonomia, diferenciacion y autarquia® .

Se presentan también particularidades a causa de la deslocalizacion de infraes-
tructuras, de los condicionantes geopoliticos y de las especificidades orograficas, con
multiples problemas técnicos, administrativos, operativos y de proteccion derivados
del emplazamiento. Asi, en la zona costera o maritima Offshore?', se plantean cuestio-
nes juridico-politicas y competenciales a la hora de afrontar todos los problemas sobre
la proteccioén fronteriza, de infraestructuras, operaciones anti-pirateria maritima, etc.

4. IMPACTOS Y EFECTOS SOBRE LAS INFRAESTRUCTURAS CRITICAS
ENERGETICAS

Los posibles impactos susceptibles de afectar a las Infraestructuras Criticas ener-
geéticas son, en gran parte, coincidentes con los genéricos en este ambito. Ahora bien,
en la medida en que este tipo de infraestructuras tienen unas particularidades técni-
cas y que forman parte del sistema energético y de sus subsistemas sectoriales (i.e.
eléctrico, gasistico, petrolifero), se presentan ciertas particularidades. Cabe recordar
que el impacto causado sobre una Infraestructura Critica concreta supone, ademas
del efecto directo sobre ésta, la generacion de efectos indirectos sobre el sistema al
gue pertenece e incluso sobre otros con los que se relaciona (i.e. en el caso de una
terminal GNL portuaria, repercute sobre el sistema logistico de gas y el trafico portua-
rio). Partiendo de esta premisa, habran de considerarse todas las implicaciones de
los distintos tipos de impactos y efectos sobre el sector y subsectores de que se trate.

Los distintos tipos de impacto y sus consecuencias (i.e. destruccién, contamina-
cion, bloqueo) poseen una amplia variedad de implicaciones respecto de la proteccion
de Infraestructuras Criticas de caracter energético, que son muy sensibles (pues tra-
tan con procesos industriales complejos y materiales inflamables y contaminantes).
Partiendo de ello, se presentan numerosas implicaciones de indole institucional, fun-
cional y de tratamiento de la informacién, que hacen mas complejas y trascendentes
las soluciones a los problemas derivados, mas alla de la mera reparacion y el resta-
blecimiento operativo.

20 Como ejemplos de infraestructuras energéticas militares de gestion privada, en el caso de Espana
se cita el oleoducto Rota-Zaragoza (ROTAZA) operado por la compania CLH; en la OTAN esta el
CEPS (Central Europe Pipeline System).

21 En la costa se emplazan infraestructuras energéticas de almacenamiento y procesamiento (i.e. re-
finerias, depdsitos), los puntos de acceso al sistema energético en muelles de atraque y terminales
(i.e. petroliferas, gasisticas de GNL) y las infraestructuras portuarias para aprovisionar energética-
mente las plataformas navales civiles y militares (i.e. bunkering). En el mar se encuentran instala-
ciones para explotacién energética (i.e. plataformas petroliferas, terminales flotantes GNL, parques
eolicos off-shore), el recorrido del tendido de los oleoductos, gasoductos y lineas eléctricas a lo largo
del lecho marino (i.e. Medgaz, NordStream, NordBalt Link) y yacimientos energéticos fosiles del
subsuelo marino (i.e. petréleo, gas natural).
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El origen del impacto tiene su causa ultima bien en un hecho autbnomo espontaneo
0 en una acciéon humana, lo cual condiciona el tipo de efectos generados. Asi, ante un
riesgo de incidente debido a un accidente fortuito (i.e. fallo técnico o humano) o un de-
sastre natural (i.e. huracan) existe mayor imprevisibilidad de efectos. Por el contrario,
frente a la amenaza de una agresién -causada por delincuente, criminal, terrorista o
combatiente- se produciran consecuencias teéricamente mas faciles de predecir. Los
riesgos y las amenazas han de ser considerados en sentido amplio, contemplando
todo tipo de vulnerabilidades (i.e. ante ataques fisicos o cibernéticos).

En cuanto a los medios, no siempre es sencillo verificar el medio empleado para la
agresion, lo cual es una cuestion de gran relevancia para la resolucion del problema,
la definicion del origen e intencionalidad del incidente y la prevencién de futuras répli-
cas. Se plantea asi la cuestion del ataque deliberado y los problemas de la verificacion
y la atribucion??, por lo que procede discernir si el impacto causado se debe propia-
mente a una agresion intencionada y clarificar cuestiones como las “operaciones de
bandera falsa”, las operaciones de decepcion contribuyen a complicar el escenario.
Todo este proceso requiere una investigacion, que se afiade a las tareas de solucién
del incidente y de sus consecuencias.

El iter de la cadena de acciones de seguridad en el campo de proteccion de las
Infraestructuras Criticas se divide en las siguientes fases operativas:

1. Prevencion: de riesgos y amenazas, supone configurar medidas disuasorias, el
establecimiento de elementos de proteccion, la deteccidn de indicadores predic-
tivos y la activacion de sistemas de Alerta Temprana (i.e. en redes nacional, UE
u OTAN). Rige el principio de anticipacion.

2. Reaccidn: ante la incidencia, implica la identificacion y clasificacion de los inci-
dentes (i.e. desastre natural, accidente por error humano o técnico) o agresiones
(i.e. convencional, asimétrica, quimica, radiolégica, cibernética). Cabe el sefiala-
miento de indicadores que evidencian el origen, intencién y efectos de la accidn,
asi como la activacién de los planes de emergencia y medidas reactivas (i.e.
descontaminacién, redireccionamiento de flujos por canales secundarios). Se
orienta conforme a los principios de deteccion, fiabilidad y agilidad.

3. Recuperacion: repara los dafos y activa planes de emergencia (i.e. Planes de
Continuidad de Servicio - BUCOPCIs) para la resiliencia -restablecimiento pleno
del sistema- y absorcién del impacto econémico y medioambiental, contemplan-
do la posible distribucion de efectos en el sistema y el entorno. Se basa en crite-
rios de adecuacion y eficiencia.

4. Respuesta: contra el agresor (si existe y es identificado), cubriendo la adecuada
respuesta policial o eventualmente militar, segun los principios de oportunidad,
proporcionalidad y congruencia.

En todo este proceso, los operadores y las agencias gubernamentales tienen dis-
tinto grado de implicacion, pero se requiere un entorno cooperativo para un adecuado
tratamiento del problema y todos sus aspectos (i.e. en materia de obtencion y analisis
de informacién) y también para extraer lecciones aprendidas, pues el incidente mate-

22 Recuérdese que el CNPIC orienta su funcionalidad ante amenazas relacionadas con ataques delib-
erados.
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rializado puede aportar una serie de resultados que, en definitiva, sean beneficiosos
para mejorar la proteccion, tales como la re-elaboracion de planes de seguridad, las
mejoras de procesos de coordinacion entre agentes implicados, o la innovacion tec-
nolégica de contra-medidas (i.e. respecto de ataques quimicos con bacterias degra-
dantes de materiales).

En el sector energético, la orientacion funcional debe prevalecer sobre la fisico-
territorial, sin perjuicio de articular las medidas y disposiciones conducentes a la plena
proteccion de las infraestructuras. Recuérdese que, en materia de Seguridad Energe-
tica, el objetivo de la garantia de seguridad es, sobre todo, la continuidad de las ope-
raciones y la resiliencia del sistema energético, mas que la proteccion de las infraes-
tructuras en si mismas consideradas. Por lo tanto, en caso de producirse una agresion
que provoque un costoso dafo industrial, ello no necesariamente debe suponer una
afectacion seria del sistema (i.e. caso de una refineria); y, a contrario sensu, un impac-
to de meros efectos psicologicos sobre la poblacion puede causar la paralizacion de
todo un subsistema (i.e. el nuclear, en caso de alarma radioldgica).

En el campo de la proteccion de Infraestructuras Criticas, se presenta una conjun-
cion de agentes y competencias multiples, debido a la titularidad de las infraestruc-
turas y activos asociados (en gran parte privada o publica en régimen concesional).
La operacion de las infraestructuras energéticas tiende a seguir criterios de negocio
por parte de las entidades empresariales, mas que de servicio publico. No obstante,
estan sometidas a la funcion supervisora de las administraciones publicas respecto
del adecuado funcionamiento operativo de las infraestructuras, asi como del impacto
de las posibles incidencias en materia de orden publico, salubridad, medioambiente y
economia. Desde la perspectiva de la respuesta institucional a estos problemas, hay
necesidad de una interaccion operativa publico-privada. En el proceso de planificacion
de la proteccion de Infraestructuras Criticas, los titulares de los activos (i.e. empresa
energética operadora) deben trazar los PSOs y son responsables de las medidas de
proteccion obligatorias. Pero la salvaguarda de la Seguridad Energética no se ago-
ta en esto, pues contrarrestar el elenco de amenazas no puede circunscribirse a la
seguridad fisica. Se produce asi una interaccion funcional entre agencias, fuerzas
de seguridad y defensa y operadores. Evidentemente, la accion institucional supera
ampliamente las capacidades de seguridad industrial, pero el primer escalon y nivel
de accion es de los titulares-operadores, produciéndose la mencionada interaccion
operativa en todo el recorrido del proceso de proteccion de las Infraestructuras Criti-
cas energéticas.

Trasladando estas consideraciones a la problematica especial en el tratamiento del
problema para la seguridad y defensa, se plantea la necesidad de la debida coordina-
cion inter-agencias para garantizar la estabilidad de la poblacion, medidas de seguri-
dad, dispositivos de defensa, mantenimiento del orden publico, proteccion medioam-
biental y continuidad operativa sectorial. Asimismo, ello es necesario para el proceso
de toma de decisiones derivadas de la atribucion del hecho (tareas de verificacion de
ataque deliberado, investigacion forense y respuesta militar), la gestion de crisis y del
conflicto en su caso.

La gestidn de la informacion en tiempo real es requerida para contar con una adecua-
da produccion de Inteligencia Critica, con margenes de respuesta cortos y en un entor-
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no de gestion de crisis?®. En el campo de la Seguridad Energética se afrontan problemas
en un entorno de informacion denso y con tiempos de resolucion reducidos, por lo que
convine disponer de herramientas avanzadas e inter-operables para tratamiento de la
informacion, para la proteccion de Infraestructuras Criticas y su interaccion en el conjun-
to del sistema energético. La Comunidad de Inteligencia Nacional y su coordinacion con
agencias estatales y administraciones publicas parte de un plano metodolégico comun,
pero no se puede soslayar la participacion de las entidades privadas -compaiiias e in-
dustria- que estan presentes en el sector energético y que operan las infraestructuras.
La informacion util esta diseminada y su obtencion es compleja, por ello conviene que
los operadores dispongan de la funcion de Inteligencia Corporativa como adaptacion de
la herramienta. Esto es especialmente util para alertas tempranas y para coadyuvar a
la investigacion del incidente (i.e. deteccion del origen del impacto), guerra de mando
y control (i.e. compatibilidad entre sistemas SCADA energético y C4ISR militar), guerra
de informacion, ciberguerra (i.e. atribucion de ataques DDOS de bandera falsa), accion
psicologica y comunicacién publica (i.e. adecuada configuracion de mensajes estabili-
zadores a la poblacion para orientarla y evitar alarmismo o panico, y contrarrestar los
efectos negativos de la confusion o el panico).

5. CAPACIDADES DE LA GUARDIA CIVIL

La proteccion de Infraestructuras Criticas y los efectos generados por los impactos
sobre las mismas en caso de incidente suponen la afectacién de la seguridad, del or-
den publico e incluso de la defensa nacional. Durante el periodo inmediato al evento
producido y todo el recorrido de restablecimiento de la situacion, diversos 6rganos pu-
blicos han de intervenir para gestionar los distintos aspectos bajo su responsabilidad,
con distintas capacidades y alcance competencial.

La Guardia Civil tiene varias competencias relativas al ambito de proteccion de
Infraestructuras Criticas. Presenta un perfil institucional idéneo para operar en este
entorno con versatilidad y flexibilidad, con amplias capacidades en materia de segu-
ridad y defensa acordes con sus caracteres diferenciales, su configuracion organica
y cometidos en materia de seguridad y defensa, salvaguarda de la integridad territo-
rial, del orden publico y de la seguridad ciudadana. Su esencial condicion militar -de
larga tradicion y plenamente acorde con la CE de 1978- se debe a la naturaleza del
instituto, al tipo de misiones encomendadas y al plus de garantia de disciplina, jerar-
quia, estabilidad y apoliticidad institucionales que conlleva, todo lo cual potencia su
eficacia operativa.

En consonancia con la LO 2/1986, de 13 de Marzo, de Fuerzas y Cuerpos de Segu-
ridad que explicita las funciones de la Guardia Civil, la LO 5/2005, de 17 de Noviem-
bre, de la Defensa Nacional proclama (articulo 23) que la Guardia Civil es un instituto
de naturaleza militar, con una doble dependencia del Ministerio de Defensa -con las
misiones militares que le sean encomendadas- y del Ministro del Interior. Asi, la Guar-
dia Civil posee una operatividad mixta en seguridad y defensa, completada por el RD
1438/2010, de 5 de Noviembre, de desarrollo de sus misiones militares.

23 Inteligencia Critica es aquel “tipo de inteligencia cuyo fin es satisfacer los requerimigntos de inteli-
gencia que surgen durante la gestion de una crisis”. ESTEBAN NAVARRO, Miguel Angel (coord.),
“Glosario de Inteligencia”, Ministerio de Defensa, Madrid, 2007, p.85.
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La identidad institucional del Benemérito Instituto cuenta con una gran aceptacion
social?, lo cual fomenta la colaboracion ciudadana en materia de seguridad. El perfil
organico y funcional de la Guardia Civil presenta unos caracteres idoneos para el
campo de proteccion de Infraestructuras Criticas, en particular los siguientes:

+ Constituye el unico instituto dotado de competencias militares y policiales.

» Reviste al guardia civil de la condicion simultanea de militar y agente de la au-
toridad.

+ Tiene una idénea configuracidon para afrontar operaciones de combate asimé-
trico?®.

» Posee flexibilidad operativa, dotada de capacidad de proyeccion en misiones en
el exterior.

* Cuenta con amplitud de recursos en inteligencia de fuentes humanas (HUMINT).

» Aquilata larga experiencia en misiones policiales y militares, de seguridad ciuda-
danay orden publico, lucha contra el crimen organizado, proteccion de fronteras
y antiterrorismo.

» Dispone de multi-dimensionalidad territorial -con cobertura nacional/internacio-
nal, tierra/mar/aire?®, urbana/rural- y funcional (i.e. proteccién de fronteras y del
medioambiente).

» Percibe la amenaza con conciencia situacional y dinamicos procesos de alerta
temprana.

Doctrinalmente, el pensamiento estratégico en la Guardia Civil esta habituado al
enfoque holistico sobre la seguridad nacional (incluyendo las dimensiones fisica, eco-
ndémica, medioambiental, etc.) en el cual ha sido pionera. Posee una perspectiva mi-
litar y civil-policial integrada, con amplia cobertura de toda la problematica de seguri-
dad, orden publico, asistencia ciudadana y proteccion civil.

Desde el Estado Mayor de la Guardia Civil (EMGC) se cuenta con capacidad de
participar en el proceso de planificacion de la defensa -incluyendo la elaboracion de
planes de contingencia, de gestion de crisis y operaciones militares- abarcando el
escalén de planificacion de seguridad civil (i.e. incidentes sobre las Infraestructuras
Criticas) proyectable al nivel propio del tratamiento del conflicto militar.

Las recientes novedades normativas, organicas y funcionales, acaecidas entre
2010y 2013, han supuesto que la Guardia Civil cuente de nuevo (desde el afio 2012)
con una Direccion General autonoma propia, potenciando sus capacidades estraté-
gicas y operativas de modo acorde con su especificidad institucional como instituto

24 El reconocimiento social a la Guardia Civil es recurrentemente constatado por los barémetros del
CIS, de modo acorde con la positiva valoracion sobre las FAS en su conjunto. La Cartilla de la
Guardia Civil proclama un cédigo de honor y conducta que facilita las relaciones con la poblacién en
todos sus estratos.

25 El ahora denominado combate asimétrico fue ampliamente enfrentado desde la Guardia Civil en
operaciones de contra-terrorismo y en lucha contra el bandolerismo rural y las guerrillas.

26 El Servicio Maritimo se ha dotado en los ultimos afios de nuevas y mejores plataformas (contando
con 3 buques oceanicos) y el Servicio Aéreo ha potenciado sus unidades de ala fija (destacando los
aviones CASA CN-235) y ala rotatoria, incluyendo funciones de vigilancia maritima y fronteriza.
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militar con funciones policiales. EI EMGC dispone de la definiciéon normativa de las
misiones militares desde 2010% y, con la creacion del Mando de Operaciones en el
ano 2013, se potencia el nivel operacional. Asimismo, el desarrollo de los sistemas de
informacion (en particular el SIGO, el SIVE y el CECORVIGMAR?) ha incrementado
las capacidades de mando y control asi como los recursos a disposicion del SIGC
(Servicio de Informacion de la Guardia Civil) el cual es parte destacada de la Comuni-
dad de Inteligencia nacional. La reordenacion de las medidas disciplinarias castrenses
promulgada en 20122?° ha sido una medida fundamental no sélo para garantizar el ade-
cuado funcionamiento de la Guardia Civil acorde con su naturaleza militar, sino para
poder interactuar mas eficientemente con las FAS en su conjunto.

Tomando en consideracion las transformaciones evidenciadas en el ambito de se-
guridad y defensa, el contenido del nuevo Concepto Estratégico de la OTAN y la nue-
va Estrategia Espafiola de Seguridad 2013, cabe destacar que la integracion de la
seguridad con la defensa acrecienta las limitaciones organicas y funcionales de los
cuerpos policiales, tanto a nivel estratégico como operacional y tactico (especialmen-
te apreciables en términos de adiestramiento, competencias, doctrina, planificacion,
tipologia de misiones y estatuto de personal) pues los cuerpos policiales no pueden
asumir funciones de caracter militar ni coordinarse eficientemente en un plano con-
junto con las FAS. Por lo tanto, en un binomio integrado de seguridad y defensa,
la vulnerabilidad del entorno de seguridad interior aumenta si no se cubren ambos
aspectos coordinadamente. En el particular caso de Espafia, la descentralizaciéon y
asimetria regional policial (policias autonémicas) agrava la situacién, ademas de los
problemas de descoordinacion inter-policial intrinsecos a toda pluralidad organizacio-
nal. Esto también es conocido en otros paises de la UE y la OTAN, pues las ventajas
que aporta la disponibilidad de un cuerpo militar con funcionalidad policial como la
Guardia Civil no constituye un modelo exclusivo espafol®.

Las caracteristicas que conforman el perfil institucional de la Guardia Civil mues-
tran un caracter propicio para estar a la altura del nuevo contexto internacional y

27 EIRD 1438/2010 de 5 de Noviembre, sobre misiones de caracter militar que pueden encomendarse
de la Guardia Civil, permite la integracion de efectivos o unidades de Guardia Civil en estructuras
militares de las Fuerzas Armadas o de una organizacion internacional (art. 2), a nivel estratégico,
operacional y tactico (“en el planeamiento, preparacioén y ejecucion”). Entre las actividades desarrol-
ladas se incluyen la policia judicial, inteligencia, contrainteligencia y seguridad; ensefanza, enlace,
apoyo y coordinacion (art. 3). Operativamente tiende a una vision de proteccion y apoyo en el tipo
de misiones militares descritas.

28 El sistema SIGO (Sistema Integral de Gestion Operativa) dispone de un soporte de inteligencia basi-
ca considerable, mientras que el SIVE (Sistema Integrado de Vigilancia Exterior) cuenta con medios
de obtencion a través de 74 estaciones sensoras (mas el Centro de Vigilancia de Frontera Terrestre
de Ceuta y Melilla); el recientemente (2013) activado CECORVIGMAR (Centro de Coordinacion
para la Vigilancia Maritima de Costas y Fronteras) dispone de 4 centros regionales -en Valencia,
Algeciras, Las Palmas y La Corufia- y centraliza la monitorizacion de costas y fronteras — ademas
se integra en EUROSUR.

29 Orden General n° 9 de 22 de Noviembre de 2012, del mando, disciplina y régimen interior de las uni-
dades. La aplicacion de preceptos de las Reales Ordenanzas de Tierra y de Armada se fundamenta
en la Orden PRE 1983/2012 de 14 de Septiembre, por la que se declara de aplicacion a la Guardia
Civil diversas normas del ordenamiento militar sobre mando, disciplina y régimen interior, aunque no
siempre la jurisprudencia la ha sabido captar (STC 73/2010 y STC 122/2010).

30 Como es sabido, Espafia no constituye el Unico caso de configuracién organica de esta clase,
siendo Francia -con la Gendarmerie- € Italia -con los Carabinieri- casos similares en Derecho Com-
parado, ademas de Portugal, Holanda, Rumania, etc.
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nacional de integracion de seguridad y defensa, el cual se aplica a la Seguridad
Energética y a la proteccion de Infraestructuras Criticas, puesto que tiene amplias
capacidades para trabajar en el entorno de planes de seguridad, realizar investi-
gacion de hechos delictivos como atentados y sabotajes, accionar dispositivos an-
tidisturbios, salvaguardar la proteccion de areas fronterizas, intervenir en gestion
de crisis y conflictos militares.

Encontramos que solamente la Guardia Civil puede cubrir todo el recorrido abar-
cando la investigacién policial, la salvaguarda del orden publico, y la respuesta policial
Yy, en su caso, militar. Asi, en materia de proteccion de Infraestructuras Criticas y de
apoyo a la salvaguarda de la Seguridad Energética, las funciones a desarrollar por la
Guardia Civil abarcan la lucha contra el terrorismo y el crimen organizado, la protec-
cion de la poblacién y el apoyo a las FAS.

6. INTERACCIONES DE LA GUARDIA CIVIL

En el ambito de la proteccién de Infraestructuras Criticas, se presenta un entorno de
necesaria accion simultanea entre distintos organismos y también entre las instituciones
publicas y las entidades empresariales, en tres planos de relacion con frecuencia si-
multaneos: coordinacién inter-agencias nacional *'e internacional, cooperacién publico-
privada entre organismos y companias, e interaccion civico-militar tanto regular como
extraordinaria®. Para tratar de manera sistematizada todos los aspectos y problemas
gue se plantean en este campo, se requiere incluir cada uno de los factores presentes
de modo inteligible por parte de todos los agentes implicados, con una terminologia
comun.

Al describir el perfil institucional de la Guardia Civil se han evidenciado las adecua-
das capacidades para actuar en el entorno de proteccion de Infraestructuras Criticas.
Esto también ocurre en cuanto al marco de agencias estatales presentes en este cam-
po y el tipo de relaciones cooperativas que desarrollen, al respecto de las potenciales
interacciones con la Guardia Civil.

La amplitud de los problemas asociados a la proteccién de Infraestructuras Cri-
ticas requiere un formato de trabajo inter-agencias, contemplandose al menos las
siguientes con competencias aplicables al tipo de problemas que se generan en este
sector: Guardia Civil, Unidad Militar de Emergencias (UME), Cuerpo Nacional de Poli-
cia, Proteccion Civil, Sociedad Estatal de Salvamento Maritimo (SASEMAR), policias
autonémicas y policias locales, ademas de las FAS bajo determinadas circunstancias.
A ello cabe anadir los departamentos de seguridad de los Operadores Criticos y los

31 Por ejemplo, en el ambito maritimo-costero, actuan la Armada, el Servicio Aéreo y el Servicio Mari-
timo de la Guardia Civil, el SIVE, el Servicio de Vigilancia Aduanera y la Sociedad Estatal de Salva-
mento Maritimo.

32 Puede citarse como ejemplo de cooperacion habitual civil-militar a la anteriormente mencionada
compafia espafola CLH que gestiona el oleoducto militar ROTAZA con uso preferencial por parte
de las FAS respecto de los demas usuarios civiles. Un caso paradigmatico de cooperacion civi-
co-militar extraordinaria se evidencioé durante las labores de descontaminacion tras la catastrofe del
petrolero Prestige. RUANO GOMEZ, Juan de Dios, “La actuacion de las Fuerzas Armadas: actitudes
y opiniones de la poblacion afectada por el Prestige” Ruano Gémez, Juan de Dios (ed.), “Riesgos
colectivos y situaciones de crisis: el desafio de la incertidumbre” (pp.185-218). Universidad de La
Corufia, La Copruia,.2007
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efectivos contratados por estos a las distintas compafias de seguridad privada y de
servicios de emergencias.

Respecto del antes mencionado problema de la atribucidén del incidente -lo cual es
cuestion clave ya que el CNPIC se orienta a hacer frente a ataques deliberados- su-
pone la necesidad de definir, clasificar y probar los hechos para discernir su tipologia
(si constituye tal ataque) y poder proceder a la atribucién del mismo, en paralelo a
las tareas de activacion y gestion de dispositivos de proteccion civil, accidn policial y
(si procede) militar. La Guardia Civil puede estar presente en toda la cadena de este
proceso, a diferencia de otros organismos, pero al tiempo debe coordinarse con los
demas para una eficiente accién institucional.

Asi, desde que se produce el impacto sobre la Infraestructura Critica y se ve afec-
tado el orden publico, activandose la operacién de gestidon de crisis -ademas de la
investigacion del incidente- la Guardia Civil interviene en el tratamiento policial con
capacidad de continuar su accion a nivel militar si trascendiese a éste. Piénsese que,
en caso de un ataque sobre Infraestructuras Criticas dotado de planificacion militar, es
muy posible que simultaneamente se realizasen en la sociedad acciones psicolégicas
asi como actuaciones de guerra econdmica en otras esferas. La Guardia Civil dispone
de recursos para detectar los indicadores en varios ambitos materiales (i.e. trazabi-
lidad de flujos financieros, infiltracién de células activistas) y poder operar policial y
militarmente sobre estos aspectos.

En tanto que la Guardia Civil es capaz de posicionarse en un esquema de eventos
como el descrito, puede coadyuvar operativamente en todas las fases interactuando
con los demas organismos competentes para cada una de las etapas o funciones
publicas requeridas, tales como la dimension maritima, aérea o terrestre; la adminis-
tracion local, autondémica o central, en el ambito delictivo o bélico; con la Comunidad
de Inteligencia y con las FAS

7. PROSPECTIVAY CONCLUSIONES

Desde una vision prospectiva sobre el campo de la proteccion de Infraestructuras
Criticas en el sector energético, consideramos que se potenciaran plausiblemente en
un futuro proximo aquellos aspectos relacionados con la coordinacién operativa de la
respuesta al impacto infraestructural y sistémico, la investigacion policial, la practica
forense y la inteligencia militar para verificar la existencia de un casus belli a partir de
los incidentes sobe las Infraestructuras Criticas energéticas.

Presentan también perspectivas de desarrollo los BUPCOCIs y la mejora de capa-
cidades en sistemas de mando y control C4ISR interoperables por distintas agencias
y con apoyo de los operadores, para facilitar el trabajo en formato interorganico y la
cooperacion publico-privada en torno al esperado Sistema de Inteligencia Econdmica.

La Guardia Civil ha de contar con planes y procedimientos para coordinar sus ac-
ciones en toda la cadena de valor del sector energético, en el cual se enmarca la
proteccion de Infraestructuras Criticas energéticas. Debemos afadir que, a nuestro
juicio, considerando la competencia exclusiva de la Guardia Civil en la proteccion
de fronteras, convendria aumentar las capacidades operativas para misiones y una
mayor contribucién a los procesos de planificacion estratégica del Estado Mayor del
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Estado Mayor de la Defensa.

A modo de recapitulacion, sefialamos las siguientes conclusiones:

1.

El marco institucional espafiol de Seguridad Nacional configurado desde 2012
ha incorporado nuevos 6rganos, inspirando su funcionalidad en el moderno con-
cepto estratégico de los paises de la UE y OTAN. Ello potencia la estructura de
las FAS, las fuerzas de seguridad y la Comunidad de Inteligencia.

. La Guardia Civil ha reforzado sus capacidades en el campo de la seguridad y

defensa, reorganizando su organigrama y potenciando su operatividad en tanto
que instituto militar de accién policial.

. El nuevo Concepto Estratégico de la OTAN de 2010 introduce la Seguridad Ener-

gética en la conceptuacion estratégica de la Alianza conforme a la doctrina mo-
derna. Su visiéon funcional incluye la proteccion de Infraestructuras Criticas, con
aplicacion al ambito civil y al militar.

. La Seguridad Energética supera la mera securizacion de las Infraestructuras

Criticas energéticas y requiere incardinar las medidas de prevencion, prediccion,
reaccion y respuesta en la sistematica general de salvaguarda de la Seguridad
Energética, de modo multidimensional y funcional, sobre toda la cadena de valor
de la energia.

. Para la adecuada proteccién de Infraestructuras Criticas energéticas ha de te-

nerse en cuenta su tipologia, las particularidades de su ubicacion, los casos de
doble utilizacién civil-militar y la variedad de implicaciones de cada riesgo, ame-
naza o incidencia sobre el sistema energético

. La interaccion entre los operadores y las agencias publicas abarca todo el proce-

so de proteccion, desde la prevencion, la reaccion, la recuperacion y (si procede)
la respuesta. En todas estas fases, la Guardia Civil tiene capacidad de accion,
acorde con el hecho de que los aspectos institucionales de los agentes implica-
dos presentan una conjuncion de entes oficiales y empresariales, en un entorno
nacional/internacional, publico/privado y civico/militar.

. La Guardia Civil tiene un perfil institucional y funcional idéneo para afrontar los

distintos aspectos en materia de proteccion de Infraestructuras Criticas en el
sector energético y sus multiples implicaciones e interacciones, con capacidad
policial-militar y gran flexibilidad operativa tanto autbnoma como en formato de
actividad inter-agencias, en condiciones de normalidad, gestion de crisis y con-
flicto militar.
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