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1. Introduccion: la democratizacion

del juego

La consideracion historica de los casinos de juego como centros de blanqueo de
capitales ha dado lugar a la redaccién de estrictas normas de control pablico para
prevenir los fendmenos de fraude y criminalidad que se aprovechan de la naturaleza
intrinseca de los documentos de pago al portador. Sin embargo, hace ya tiempo que ese
ya no es el unico campo de batalla: el auge de las plataformas online ha motivado la
implicacion del legislador para regular sobre habitos que dejaban obsoletas las
regulaciones anteriores y que ponian de manifiesto la necesidad de adecuarse a los

nuevos tiempos.

La entrada en vigor de una nueva regulacién del juego en linea ha tenido dos
consecuencias principales: la primera, un crecimiento de casi el 400% del numero de
usuarios en los primeros seis meses de puesta en marcha de la Ley, desde los 194.000
de junio hasta los 997.000 de noviembre de 2012 (Muioz, 2012) y, la segunda, la
recaudacion de casi 140 millones de euros en concepto de impuestos de una industria
gue anteriormente operaba en Espafia pero que no rendia cuentas de sus ganancias. Es
este marco en el que se desarrolla este documento: en el de un mercado cada vez mas
amplio y accesible que permite a los usuarios jugar, operar y transferir dinero para
realizar apuestas y pujas de todos los tamafios con la comodidad de hacerlo desde sus

propios domicilios.

El resto del documento esta estructurado como sigue. La seccién dos define el marco
legislativo aplicable en temas de blanqueos de capitales y financiacion del terrorismo
(Ley 10/2010) y la nueva regulacion de las plataformas de juego en linea (Ley 13/2011).
La seccion tres detalla algunas de las posibilidades que pueden darse de cara a la
comision de delitos de blanqueo asi como una estimacion del coste de las operaciones.

La seccion cuatro enumera algunas de las técnicas de evasion de las leyes ya definidas.
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La seccion cinco define los posibles escenarios que pudieran darse en el futuro con la
aparicion de nuevas divisas fuera del control gubernamental en los entornos virtuales,
enunciando la problematica del juego en plataformas no reguladas. Por ultimo, la seccion

seis recoge las conclusiones extraidas de este estudio.

2. Un nuevo marco legislativo

Como consecuencia de la irrupcion de las apuestas y juegos a través de Internet y al
verse superados los limites territoriales de las relaciones comerciales tradicionales, la
doctrina del Tribunal de Justicia de la Unidon Europea ha sefialado la necesidad de
establecer una oferta dimensionada de juego (Parlamento Europeo, 2009). En paralelo a
este proceso de cambio y debido a la rentabilidad de un negocio en auge (TNS, 2012),
han surgido nuevos operadores en el mercado del juego en Internet para los que la
normativa anterior no ofrecia una respuesta regulatoria adecuada. Dado que muchos de
estos operadores tenian sus sedes en territorios de fuera de la Unidn Europea para
aprovecharse de las ventajas de una menor presion fiscal y esquivando asi controles

mas estrictos.

En esta linea, la Ley 13/2011 (Espafa, 2011a) regula, en particular, la actividad de juego
a que se refiere el parrafo anterior «cuando se realice a través de canales electronicos,
informaticos, telematicos e interactivos». Las plataformas de juego en linea, como
operadores de juego contemplados en dicha Ley y, por la naturaleza de su negocio como
operadores de juego, se tendran que atener a las obligaciones marcadas en la Ley
13/2011. En ella, se dispone que los operadores deberan poner en marcha mecanismos
de prevencion para evitar el fraude y aquellos delitos asociados al blanqueo de capitales
y financiacién del terrorismo en los términos dispuestos por la Ley 10/2010 (Esparia,
2010).

La Ley 10/2010 en su articulo 3.1 obliga a una identificacién de todas aquellas personas

fisicas o juridicas que pretendan establecer relaciones de negocio o intervenir en
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cualquier operacion (Espafia, 2010:37.462). Ademas, los operadores de juego en linea
estan obligados a medir el riesgo de ser utilizados como instrumentos de blanqueo de
capitales y a ponderar el alcance de las medidas interpuestas para evitarlo. Pero, por otro
lado, al utilizar como medio de pago dinero electrénico no estan obligados a identificar de
forma fehaciente a los usuarios, ni a realizar un seguimiento de la relacion de negocio, ni
a evaluar el riesgo del cliente individual o a identificar el origen de los fondos utilizados

(Espafia, 2010:37.466), lo cual podria afiadir complejidad a las futuras investigaciones.

Asimismo, los sujetos obligados deberdn elaborar un manual en el que aparezcan
aguellas medidas de control interno para prevenir el blanqueo de capitales y que seran
susceptibles de revision por parte del Servicio Ejecutivo del Comité Permanente de la
Comisiobn de Prevencién del Blanqueo de Capitales e Infracciones Monetarias
(SEPBLAC)*. Por otro lado, otra medida para evitar el blanqueo de capitales consistira en
la valoracion de la eficacia operativa de las medidas de control a través de un experto
externo que realizara un examen anual a la empresa y propondra sus mejoras. También
tendran la obligacion de examinar con especial atencién toda operacion o pauta de
comportamiento compleja, inusual o sin un propdsito econémico o licito aparente, o que
presente indicios de simulacion o fraude. En el mundo de las plataformas online las
transacciones son mas facilmente rastreables debido a que el Real Decreto 1614/2011
en su articulo 33.1d (Espafia, 2011a:117.582) define la obligacion de los operadores de
«conservar el detalle analitico de los movimientos en relacidon con la cuenta de juego del

jugador y de las jugadas efectuadas durante un periodo de seis afios».

El Anexo Il de dicho Real Decreto (Espafia, 2011a:117.602) fija también unos limites para
que los jugadores en linea depositen dinero en sus cuentas con el fin de controlar
potenciales problemas de adiccion al juego. De forma indirecta, este mecanismo de
prevencion que establece un limite mensual de 3.000€ por persona y operador, se
convierte también en un factor de control de blanqueo de capitales al interponer

limitaciones a las cantidades maximas susceptibles de ser blanqueadas.

1 http://www.sepblac.es
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3. Costes teodricos de blanqueo

empleando plataformas de juego

En vista del recién aprobado marco juridico espafiol, se ponen a disposicion del usuario
nuevas formas de jugar y de operar legalmente en la red. En este sentido, la existencia
de un nuevo marco legislativo no supone un cambio significativo en cuanto a los métodos
tradicionales empleados para el blanqueo que utilizaban el juego como herramienta, ya
que se puede decir que cambia el lugar donde tiene lugar la accidén pero no los juegos en

si mismos.

A continuacion, se va a proceder a formular una serie de calculos que sirvan para
analizar el riesgo de cada juego como herramienta para el blanqueo de capitales, para lo
cual se calculara el coste de blanqueo al que tendria que hacer frente un potencial
blanqueador para cada tipo de juego de entre algunos de los mas habituales: poker,
ruleta, blackjack y apuestas. Quedan excluidos de este analisis las loterias y bingos
online, asi como las emuladoras de maquinas de juego. En el caso de estas Ultimas,
estan pendientes de regulacion en nuestro pais aun siendo otro de los principales

reclamos de muchas salas online extranjeras.

a)Poker

El poker (Espafia, 2011c:52.984) es un juego de envite multijugador en el que cada
participante tratara de obtener la mejor jugada posible en base a unas cartas propias
combinandolas, en su caso, con otras cartas comunitarias. Segun el Observatorio del
juego online en Espafia de noviembre de 2012 (TNS, 2012), el 38% de los jugadores

online se decantaban por este juego, con un gasto medio semanal de 51,2€.

Dentro del poker existen diferentes modalidades: el juego sin limite, en el que no hay
limite de apuestas mas alla de la cantidad que tenga el usuario sobre la mesa, y el juego
con limite, en el por calle o ronda de apuestas se limita la cantidad a poner en juego. Por

otro lado, existe la posibilidad de participar en torneos en lo que los jugadores abonan
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una cuota de inscripcion fija por la cual recibiran una cantidad equivalente de fichas. El
objetivo es ir dejando al resto de jugadores sin fichas hasta eliminarlos y alcanzar las

posiciones premiadas.

El beneficio del operador vendra determinado por el cobro de una comisién bien, por
cada mano jugada, o bien por cada torneo en el que se participe. En la siguiente tabla se
proporciona una muestra de dicha comisién?, que queda a criterio de cada sala, en

funcion del tipo de juego y el nUmero de jugadores que participan en la partida.

MODALIDAD DE JUEGO (g:FE?El\Qillj%NR
POKER-LIMITE FIJO (1€/2€):2 Jugadores 2,00%
POKER-LIMITE FIJO (1€/2€):3-4 Jugadores 3,50%
POKER-LIMITE FIJO (1€/2€):5 Jugadores 4,50%
POKER-SIN LIMITE (0°’50€/1€):2 Jugadores 5,15%
POKER-SIN LIMITE (0'50€/1€):3-4 Jugadores 5,15%
POKER-SIN LIMITE (0'50€/1€):5 Jugadores 5,15%
POKER-TORNEO:2 Jugadores 5,40%
POKER-TORNEO:3-4 Jugadores 8,15%
POKER-TORNEO:5 Jugadores 8,40%

Para los supuestos que se consideran en este documento, se va a fijar un escenario en
el que dos jugadores mas van a trabajar colaborativamente para transferir, dejandose
ganar, dinero de una cuenta (en la que previamente se hubiera cargado dinero a
blanquear) a otra desde la que poder retirar el dinero. Este tipo de tacticas, denominadas
en el argot collusion, estan estrictamente prohibidas por los términos y condiciones de
uso de las salas, lo que no impide que se pongan en practica empleando otro tipo de
canales de comunicacion (via telefénica, salones de chat privados, VolP, etc.). De
cualquier manera, por la complejidad del juego, y por no tratarse de Unicamente de un
juego azar, resulta mucho mas complicado obtener rentabilidad jugando contra otros
rivales legitimos, ya que se requiere de un cierto manejo de las estrategias basicas para

no perder grandes cantidades.
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b)Casino online

Entre los juegos de casino analizados se encuentran la ruleta francesa y el blackjack. El
30% de los jugadores online se decantaban por esta categoria, con un gasto medio
semanal de 35,7€ (TNS, 2012).

En el juego de la ruleta de francesa, los participantes podran realizar diferentes apuestas
obteniendo diferentes montos de dinero en funcidon de la complejidad de la apuesta

realizada de acuerdo a la siguiente tabla:

Apuestas NUmeros gque juega Pagos
ggg:f)?setscé)n cillas (par-impar, rojo- 18 nameros / 37 posibles lal
Columnas y docenas 12 nameros / 37 posibles 2al
Seisena 6 nimeros / 37 posibles 5a1l
Cuadro 4 numeros / 37 posibles 8al
Transversal 3 numeros / 37 posibles 11a1
Caballo o semipleno 2 nameros / 37 posibles 17al
Pleno 1 nimero / 37 posibles 35a1

Asumiendo que un jugador apuesta sus fichas al rojo, tendra 18 posibilidades de entre
las 37 casillas existentes (del 0 al 36) para obtener un pago de 1 a 1 (es decir, recuperar
lo apostado y obtener la misma cantidad como premio). Esta estructura de pagos, ofrece
un valor esperado al jugador de 36/37 (97,29%) cada vez que decide apostar, incurriendo

por tanto en un 2,70% de lo que se podria considerar como coste de blanqueo.

El blackjack se juega en una mesa semicircular en la que cada jugador dispone de un
casillero marcado en el tapete para realizar su apuesta antes de que se ponga en juego
la primera carta. El objetivo es alcanzar una puntuacién mayor que la que obtenga la
banca sin sobrepasar 21 (en caso de empate, ni se gana, ni se pierde). La banca tiene
unas normas rigidas que le obligan a seguir pidiendo cartas siempre que tenga una
puntuacion inferior a 17. Estudios matematicos fijan la ventaja minima de la banca en un
2,21% (Griffin, 1978; Barboianu, 2006).
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c) Apuestas deportivas o hipicas

La Ley 13/2011, entiende por «apuesta, cualquiera que sea su modalidad, aquella
actividad de juego en la que se arriesgan cantidades de dinero sobre los resultados de
un acontecimiento previamente determinado cuyo desenlace es incierto y ajeno a los
participantes, determinandose la cuantia del premio que se otorga en funcién de las
cantidades arriesgadas u otros factores fijjados previamente en la regulacién de la
concreta modalidad de apuesta» (Espafia, 2011c:52.984-52.985). El 52% de los
jugadores online se decantaban por esta categoria, con un gasto medio semanal de
33,7€ (TNS, 2012).

En este caso para obtener el retorno de inversion contra los operadores de juego, se ha

calculado aplicando la siguiente formula:

1

Retorno =
1

Zz;‘—: Coef,

donde n es el numero de posibles resultados del evento a pronosticar. Por ejemplo, para
un partido de tenis en el que soélo se pueden dar dos resultados n=2, mientras que para
un partido de futbol en el que se pueden dar tres resultados n=3. El coste de blanqueo

vendra dado por la siguiente expresion:

Coste de blanqueo = 1 — Retorno

Se ha observado también que estos coeficientes podrian optimizarse si las apuestas se
realizaran en casas distintas, lo que permitiria aprovechar al mismo tiempo las
diferencias de criterio de los operadores y esquivar asi los limites de depdsito que fija la
legislacion por jugador. Los célculos realizados permiten estimar que el coste de

blanqueo podria reducirse hasta cerca del 3,60% eligiendo la casa sobre la que operar.
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Costes de ejecucion asociados al blanqueo

A estos criterios, que vienen marcados por las caracteristicas propias de cada juego, hay
que afadir la complejidad de transferir capitales empleando cuentas de dinero
electrénico. Una vez analizadas las caracteristicas de cada juego, se recogen en la tabla

que sigue un listado de los costes estimados de blanqueo en funcion de ellos.

Comision Desventaja
JUEGO del del jugador Retorno
operador
POKER-LIMITE FIJO (1€/2€):2 Jugadores 2,00% - 98,00%
BLACKJACK - 2,21% 97,79%
RULETA - 2,70% 97,30%
POKER-LIMITE FIJO (1£€/2€):3-4Jugadores 3,50% - 96,50%
APUESTA DEPORTIVA O HiPICA: varias salas - 3,60% 96,40%
POKER-LIMITE FIJO (1£€/2€):5 Jugadores 4,50% - 95,50%
POKER-SIN LIMITE (0'50€/1€):2 Jugadores 5,15% - 94,85%
POKER-SIN LIMITE (0'50€/1€):3-4 Jugadores 5,15% - 94,85%
POKER-SIN LIMITE (0'50€/1€):5 Jugadores 5,15% - 94,85%
POKER-TORNEO:2 Jugadores 5,40% - 94,60%
APUESTA DEPORTIVA O HIPICA: estandar - 7,00% 93,00%
POKER-TORNEO:3-4 Jugadores 8,15% - 91,85%
POKER-TORNEO:5 Jugadores 8,40% - 91,60%

Entendiendo retorno como euros blanqueados en funcién de los euros destinados a
serlo, se observa que los porcentajes son elevados en cualquiera de las modalidades ya
que oscilan entre el 91,60% y el 98%, lo que supondria un atractivo adicional para el
defraudador. El juego més atractivo desde el punto de vista del coste de blanqueo es el
poker con limite para dos jugadores, si bien es cierto que no es la modalidad de juego

mas comun.
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4. Evasion de controles

A pesar de los controles establecidos por ley y de las sanciones de hasta cincuenta
millones de euros previstas para las infracciones muy graves (Espafia, 2011c:53.009),
todavia seria posible conectarse a operadores de juego que ofrecen sus servicios por
Internet sin licencia en Espafia. De hecho, segun el Observatorio del juego online en
Espafia (TNS, 2012), el 1% de los usuarios accede a paginas internacionales sin licencia
para operar en nuestro pais. Esto es un problema ya que estas plataformas no estan
sujetas a obligaciones y podrian constituirse en una herramienta de blanqueo ajena al
control del Ministerio de Hacienda.

En esta situacion, los controles exigibles a los sujetos obligados, al estar los usuarios
conectados a un servicio afincado fuera de Espafia, no tendrian las obligaciones que
marca la ley a la hora de limitar diaria, semanal o mensualmente la cuantia de los
depdsitos, de identificar a los usuarios o de notificar al SEPBLAC aquellas operaciones
que tuvieran indicios de estar relacionadas con el blanqueo de capitales o la financiacion

del terrorismo en los términos dispuestos por la Ley 10/2010.

En todo caso, en el supuesto de que se optara por bloquear el acceso a operadores de
juego sin licencia desde direcciones IP espafiolas, aun existiria la posibilidad de
conectarse a dichos servicios empleando proxies que permitieran a los usuarios
conectarse con direcciones IP de otros paises aparentando estar conectados desde
ellos. Ademas, este enmascaramiento se puede realizar a través de redes como Tor que
aportan una capa adicional de anonimato a la conexion cifrando el trafico que circula en

los nodos intermedios (Chaabane et al., 2010).
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5. Escenarios

Se asume que la evolucion futura del incremento de la actividad sobre blanqueo de
capitales seguira las tendencias politicas, econOmicas y tecnoldgicas descritas
anteriormente, por tanto, se considera como escenario mas probable el escenario

business as usual (tendencial).

La persistencia de la economia sumergida de nuestro pais, que se sitla actualmente en
torno al 25% del PIB (Guerrero, 2012), es una de las principales variables explicativas del
aumento de dicha actividad. Paralelamente, la democratizacion de las nuevas
tecnologias y particularmente del uso de Internet, estd acercando estas herramientas a
un numero cada vez mayor de personas que operan la red, lo que sumado a la ineficacia
de las legislaciones internacionales a la hora de perseguir delitos transnacionales
cometidos en la red juega a favor de la proliferacién del fenédmeno. La evolucién de este
escenario vendria determinada por la intensidad con la que el Estado aplique la
capacidad sancionadora que se le atribuye por ley. En este sentido, las caracteristicas
del juego online permiten rastrean los movimientos sospechosos de los jugadores
aportando una informacion adicional a aquella de la que se dispone en los casinos de
juego presenciales, lo que podria dar lugar a la proliferacibn de nuevas areas de
investigacion que incidan en la identificacion de nuevos algoritmos para la deteccién de

actividades fraudulentas.

Dos son los eventos hipotéticos que podrian modificar el escenario anteriormente
definido. El primero, por la creacibn de una normativa global que permitiera una
persecucion eficiente de estos delitos a nivel mundial, optimizando las posibilidades de
monitorizacion de las transacciones entre entidades de crédito o financieras de todo el
mundo. Esto podria traducirse en un aumento de la eficacia a la hora de perseguir delitos
relacionados con el blanqueo de capitales, beneficiAndose de las posibilidades de rastreo
que ofrece la naturaleza intrinseca del dinero electronico en contraposicion al efectivo, y

alejar asi a los delincuentes de este tipo de plataformas.
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El segundo, por un aumento de la desconfianza de los usuarios. En 2007 un problema
del software de Absolute Poker permiti6 a un usuario ver todas las cartas en juego y
obtener, al menos oficialmente, 700.000 délares de forma fraudulenta produciendo
graves dafios a la imagen de la compaiiia (Levitt, 2007; William et al., 2012). En este
sentido, el crecimiento de los delitos relacionados con el blanqueo de capitales o el
aumento del uso de malware creado ad-hoc, podria reproducir este problema. Sin ir mas
lejos, eventos como el Black Friday que supuso el cierre de Full Tilt Poker, segundo
operador de poker a nivel mundial, y el congelamiento de todas las cuentas de sus
usuarios por problemas fiscales en EEUU (Monforte, 2011) o la aparicion de aplicaciones
fraudulentas que intentan aprovecharse de la confianza del jugador (Wieting, 2012),
afectaria a la credibilidad de las salas en particular y del negocio de los casinos en

general.

6. Conclusiones

A pesar de la entrada en vigor de una nueva regulacion del juego que provee al Estado
de nuevas herramientas de control para prevenir los delitos asociados al blanqueo de
capitales, las cifras de economia sumergida, la democratizacibn de las nuevas
tecnologias y la ineficacia de la legislacion internacional, forzaran a que sea la intensidad
sancionadora del Estado la que limite el crecimiento de la actividad sobre blanqueo de
capitales a través de las plataformas de juego en linea. Por todo ello, se hace necesaria
la adecuaciéon de nuevas herramientas de seguimiento que se ajusten a la dimension de
un modelo de negocio que afecta a casi un millon de espafioles y que ha generado 140

millones de euros de recaudacion fiscal en los primeros meses desde su regulacion.
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