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“Cuando creiamos que teniamos todas las respuestas, de pronto,

cambiaron todas las preguntas.” (Mario Benedetti)

Con el transcurso de la historia, la pérdida de hegemonia de los grandes bloques, de un
lado el estadounidense y de otro el soviético, ha dado paso a una situacion de
inestabilidad en la que, la violencia terrorista, se ha perfilado como una amenaza de
primer orden. Desde su nacimiento las democracias liberales han tenido que hacer frente
a ideologias de extrema izquierda, de extrema derecha, radicales, nacionalistas,
antisistema y un largo etcétera de movimientos violentos. Sin embargo, no es hasta la
irrupcion de los actos terroristas en las soberanias nacionales, y muy especialmente a
raiz de los atentados yihadistas que conmocionaron occidente y, por ende, pusieron en
entredicho la seguridad, cuando los paises comienzan a tomar conciencia del estudio del

terrorismo desde una perspectiva ampliada.

Asi, las estrategias de seguridad surgidas en diferentes estados tras el 11S, no soélo
hacen hincapié en la prevencion de atentados, sino en la necesidad de estudiar,
comprender e intervenir ya desde los procesos de reclutamiento y radicalizacion en un
nuevo tipo de amenazas de corte asimétrico cuya organizacion, en buena medida
ayudada por el uso de internet y las nuevas tecnologias, ha adquirido caracter
transnacional. En esta linea, uno de los casos que se pueden exponer como ejemplo del
alcance de los procesos de reclutamiento/radicalizacion es la utilizacion de internet a

manos de la red terrorista Al Qaeda.

Las notas a continuacion expuestas no pretenden defender la sofisticacion de esta
organizacion, en tanto que esta no es, en absoluto, una de sus idiosincrasias. El objetivo
es analizar, a modo de breves notas —cognitivas, conductuales y criminolégicas— el papel
gue juega el ciberespacio a la hora de reclutar adeptos y difundir la yihad global. Sirva de
muestra la alarma expuesta ya a finales del afio 2010 por el secretario general de

Interpol Ronald K. Noble, alertando sobre la “amenaza global” que representaba la
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creciente radicalizacion extremista en internet;“La amenaza es global, virtual y esta a

nuestras puertas”.

Como agregado, la pretension en el contexto mostrado es vincular las conclusiones
obtenidas en los diferentes puntos estudiados, con las posibles implicaciones en materia

de seguridad e inteligencia en el caso espaiiol.

MEDIO DE COMUNICACION

Si hoy en dia nos cuesta imaginar un mundo sin la tecnologia y comunicaciones de las
que disponemos, cada vez mas rapidas, mas avanzadas y de mayor calidad, es
comprensible que no perdamos de vista este contexto para analizar los fendbmenos que
acontecen. Como asi recogen numerosos articulos de investigacion e informes policiales
de ambito y prestigio internacional —algunos enumerados en la bibliografia de referencia—
, las actividades del crimen organizado y de las organizaciones y grupos terroristas se
ven facilitadas por el uso de avances tecnoldgicos equiparables, en numerosas
ocasiones, a los ultimos adelantos empleados por los gobiernos en su prevencion y lucha

siendo esta brecha tecnoldgica la que dificulta, aiun mas si cabe, la citada tarea.

Un claro ejemplo del uso tecnolégico con fines ilicitos es el empleado por Al Qaeda, cuya
organizacion ya cuenta con medios de comunicacién propios, en su mas amplio sentido.
Es decir, productoras y distribuidoras de: canales de television; canales on-line;
servidores; paginas web; software; servidores proxy anénimos con los que hacer que la
seflal que se emite al enviar un mensaje “rebote”, literalmente, por distintas IPs del
mundo antes de llegar a su receptor final; foros -de grandisima importancia-, y directorios
en los que difundir diariamente miles de enlaces con un funcionamiento muy dinamico.
Alguno de estos medios sonsoélo de alcance regional, otros de articulacion internacional,
pero todos contribuyen diariamente al vertido de nuevo material, lo que dificulta

enormemente su control y neutralizacion.
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Asi, de un rudimentario método de envio de videos VHS a la cadena de television qatari
Al Jazeera a manos de los muyahidines en los aflos 80 cuando luchaban contra los
soviéticos en Afganistan, cuyo recorrido podia prolongarse entre seis y doce semanas y
su uso requeria del empleo de diversos mensajeros e indeterminadas rutas debido al
riesgo de ser detectados, se ha pasado a la posibilidad de hacer publicos, a cualquier
hora, en cualquier parte del mundo, documentos, imagenes y archivos audiovisuales sin

[imite ni fronteras.

En este avance cabe mencionar, al menos brevemente, el ataque acaecido en la aldea
de Damadola, como uno de los factores fundamentales por los que Al Qaeda se ha
inclinado, finalmente, en potenciar y estructurar toda una red de comunicacion a traves

de internet (Torres Soriano; 2006).

Luego, la busqueda, por parte de la organizacion terrorista Al Qaeda, de canales de
comunicacion cada vez mas avanzados, no es fruto de la casualidad, su uso radica en
dos factores de enorme relevancia. En primer lugar, la necesidad de una comunicacién
interna eficaz, tanto por su rapidez, como por su anonimato, pues la interconexion de sus
franquicias se hace indispensable y forzada tras los duros golpes sufridos después del 11
de septiembre en la ofensiva occidental en Afganistan. En segundo lugar, el propésito de

extender sin limites geograficos su mensaje, la yihad global.

Cual organizacion trasnacional, Al Qaeda se encuentra estructurada en diversas
ramificaciones cuyos campos geograficos de accion difieren unos de otros. En este
sentido cabe enumerar siete diferentes filiales: Al Qaeda Central sita en Pakistan (AQ); Al
Qaeda en Irag (AQD); Al Qaeda en el Magreb Islamico (AQMI); Al Qaeda al Yihad en la
Peninsula Ardbiga (AQAP); Al Qaeda y la Jemaah en Indonesia (AQ y JI) y Al Qaeda en
el Este de Africa —Somalia— (AQEA). Dada tal complejidad es evidente que ambicionen
un medio de comunicacion fiable y rapido, carencia que se ve perfectamente cubierta por
el ciberespacio y las multiples herramientas de comunicacién que este aporta. Por no
hablar de la cuasi-gratuidad de su utilizacién, facilidad en la obtencién de equipos e

internacionalizacion en su uso.
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Asi, no es de extrafar la especial vinculacion que existe entre Al Qaeda y la expresion
yihad global, asocidndolos como binomio inseparable. Ya hacia finales de los afios 80, la
“oficina de servicios”, compuesta por Osama Bin Laden y su mentor Abdallah Azzam, se
dio a conocer por hacer un reclutamiento de alcance internacional en reuniones
amenizadas con el visionado de videos (Pierre Filiu; 2007). De esta forma, la militancia

del activista saudi Bin Laden quedo ligada a una “nueva” yihad de alcance internacional.

El contexto expuesto es de enorme trascendencia dado que peligrosidad asociada a los
grupos armados tradicionales adquiere mayor relevancia. Esta afirmacion no implica que
todo aquel que interactia en redes sociales o medios web vaya a convertirse en
terrorista con total disposicion a cometer atentados, sin embargo, una de las causas por
las que se puede afirmar semejante cuestion es que, para un extremista islamista, morir
combatiendo le brinda la oportunidad de alcanzar el paraiso, de igual forma que aquel

gue se convierte en propagandista de la causa.

Otro de los factores de comunicacion clave en la divulgacion de la yihad global son las
redes sociales. En este sentido Twitter es un ejemplo de haber demostrado ser una
herramienta muy rentable. La presencia de islamistas radicales aun es limitada, pero la
sofisticacion en su uso aumenta dia a dia. Como ejemplo de su alcance pueden citarse
las cuentas de: Abdulgahar Balkhi con 5,664 y Mostafa Ahmedi con 7,702 seguidores a
octubre de 2012.

HERRAMIENTA DE RADICALIZACION Y RECLUTAMIENTO

Observada la definicion penal de organizacion y grupo terrorista (articulos 570bis, 570ter
y 571 del Cddigo Penal), a modo de pequefio inciso cabe hacer alusion también a la
definicion de “fase de reclutamiento” que podria definirse como:“el proceso de captacion
de personas, en este caso para su integracion en redes yihadistas radicales, que tiene
como fin la utilizacion de la violencia para subvertir el orden constitucional” (Aparicio
Diaz; 2007).
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Para dar credibilidad al mensaje enviado se utilizan todo tipo de soportes aunque, quiza
el mas llamativo es el formato video. Es una sencilla forma de demostrar a sus
potenciales adeptos que son grupos insurrectos los que realmente pueden hacer frente a
la invasion de cruzados y judios —especialmente norteamericanos, cristianos e israelies y
todo aquel cuanto le apoye—, y vengar la humillacién y el dafio causado. El apoyo a esta
causa ha aumentado de forma directamente proporcional a la divulgacion yihadista que
existe en el ciberespacio, lo que permite evidenciar el entusiasmo de un numero

inquietante de seguidores, en su mayoria jovenes (Jordan; 2011).

La propaganda es muy atractiva, muy efectiva. Atraer a cientos de jovenes que aun no
han encontrado orientacion, haciéndoles sentir parte de algo, incluso ofreciéndoles la
grandeza de llegar a ser recordados por los suyos, es una circunstancia muy a tener en

cuenta en la actualidad, asi como en las segundas generaciones®.

Este, es uno mas de esos datos que nos hace entender el porqué presentar "la guerra”
como un articulo atractivo en internet y es que, el objeto pretendido y logrado es
“incendiar” y reclutar los corazones y las mentes de los jovenes musulmanes y no
musulmanes. Objetivo maximizado sustancialmente en zonas deprimidas y/o afectadas
de graves conflictos raciales, sociales, politicos o militares, como es el caso de la zona

saharaui, Libia, Somalia, Mali, Yemen, Myanmar y un largo etcétera (J. Cohen; 2012).

Un ejemplo que permite observar la facilidad de funcionamiento de semejante entramado
es el atentado frustrado de Canada en junio de 2006. Un grupo de 17 personas planeaba
atentar contra el edificio del parlamento y matar al primer ministro en una serie de
atentados inspirados por Al Qaeda, sin embargo, ninguno de los arrestados habia estado
nunca en los campos de entrenamiento de Afganistan o Iraqg, ni establecido contacto
personalmente con sus instructores. Todos habian sido reclutados en la intimidad de sus

propias casas a traves de internet.

% Fendmeno este, |a radicalizacion de las segundas generaciones, alin no muy extendido en Espafia, pero s
en auge en paises europeos de nuestro entorno. Es esta una advertencia para € futuro y no sélo un
problema de integracion social, pues en estos paises afecta a perfiles de muy diversa posicién social (M.
Navarrete; 2012).
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Si la persona muestra disponibilidad, el objetivo estad cumplido. Podra conspirar, entrenar,
obtener informacion, y todo ello desde la comodidad de su hogar. La propaganda es muy
atractiva, el mayor problema es que es igualmente de efectiva. Por ello, para muchos

jovenes impregnados de ideologia yihadista, entrar en accién es cuestién de tiempo®.

En este sentido cabe mencionar que, pese a que las fases de radicalizacion y
reclutamiento son independientes entre si, estas pueden surgir de forma simultanea, o
una anterior a la otra, indistintamente. En el entorno de prisiones, por ejemplo, el
reclutamiento suele preceder a la radicalizacion, al igual que en paises profundamente
deprimidos o en conflicto, pues por una proteccién especial o a cambio de dinero el
sujeto es facilmente captable adn sin existir radicalizacion previa. No obstante, en el
desarrollo de este articulo se hara referencia al proceso en el cual la radicalizacién
precede al reclutamiento, en tanto en cuanto se lleva a cabo un proceso de

interiorizacion de la doctrina extremista previamente a ser reclutado y ejecutar acciones.

En cuanto a la etapa de reclutamiento, en la cual nos podriamos extender largo y
tendido, tradicionalmente la doctrina se ha dividido en la apreciacién de dos corrientes
diferenciadas; de un lado, los que entienden que el terrorista se autorrecluta sin entrar en
interaccion con ningun agente de captacion (Sageman; 2004, 2008), de otro lado los que
defienden en el proceso la necesidad de existencia de un lider (De la Corte: 2007;
Javaloy: 1983; Trujillo: 2007) De uno u otro modo, establecida la conexiéon con el
potencial reclutado, el trayecto a seguir se puede sintetizar —aun a expensas de resultar
escueta en la afirmacién— en cinco etapas® sucesivas entre el primer contacto y la
accion terrorista. Etapas que, sin duda, guardan alta relacion con las manifestadas en los

cortejos sectarios ya explicadas en su dia por Rodriguez-Carballeira (1992).

® |a duracién media del proceso de radicalizacion, segiin un estudio sobre las pautas de radicalizacion y
reclutamiento yihadista en Espafia, estéd en los 4,3 afios (C. Garcia Calvo y F. Reinares; 2012)

O Enni nguna de estas fases se alude de forma explicita al “reclutamiento™ propiamente dicho en tanto en
cuanto, no existe evidencia empirica al respecto. S puede afirmarse, sin embargo, que 6 de cada 10
individuos, entre 2004 y 2010, utilizaron internet de forma complementaria a su radicalizacion o auxiliar a
su cohesion (C. Garcia Calvoy F. Reinares; 2012)
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- Etapa de identificacion: se pretende el impacto emotivo-afectivo agradable del
usuario. No se puede afirmar, en absoluto, que navegar en un entorno virtual yihadista
sea factor favorable al desarrollo de pensamientos y/o comportamientos radicales. Sin
embargo, si el sujeto muestra predisposicion a la doctrina es muy facil pasar a la

siguiente fase del proceso.

- Etapa de captacion: el usuario de la red es puesto a prueba por los administradores o
encargados del sitio web, red social, foro o site en cuestion, con objeto de comprobar la

fidelidad de su ideologia y su disposicion

-Etapa de radicalizacion: la relacion comienza a ser bidireccional. La adhesion a la
ideologia radical ha de ser inquebrantable, por ello se establecen compromisos mutuos
gue van desde manifestaciones por escrito a pequefias acciones de ayuda a la yihad. El

fin dltimo es la asuncion de la nueva identidad.

- Etapa de fidelizacién: requiere principalmente de la inversion de tiempo. La persona
captada he de demostrar que ha interiorizado los valores del radicalismo islamico como
propios, haciendo de ellos su modo y objetivo de vida. Llegado este punto puede
considerarse que ya es parte de la célula. En esta etapa, el individuo ya profesa la
ideologia radical luego, a efectos de investigacidbn y prevencion, implica que es

susceptible de cometer actos violentos y/o justificarlos en nombre de su creencia.

- Etapa de accion: la intencién se demuestra con la comision de los actos acordados,

sean de mayor o menor envergadura, sean terroristas o de propaganda.
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DIVULGACION DE LA YIHAD GLOBAL Y DIFUSION DEL TERROR

Sin duda, la maquinaria propagandista funciona perfectamente, lo que no es un dato
subjetivo, pues basta con observar el desarrollo del lamamiento a la yihad en internet en
los ultimos afios: publicacion de recursos en varios idiomas y multiples formatos;
utilizaciéon de metadatos para un correcto almacenamiento y eficiente busqueda; uso de

montajes que fomentan la sugestion, etc.

Indicar, en este punto, que la utilizacion de metadatos o tags como orientacion del
archivo que uno esta observando, es otra de las pruebas que evidencian, a
investigadores y analistas especialistas en terrorismo, que la creacién de toda esta
propaganda se hace con fines inequivocos de divulgaciéon masiva. Introducir los
metadatos concretos y especificos a cada archivo implica una postproduccion mas
costosa, al menos en lo que a inversion de tiempo se refiere, pero facilita enormemente

su archivo, gestién y busqueda.

Su atractivo y especial reclamacion radica, fundamentalmente, en tres cuestiones: por un
lado mostrar al mundo que existe una confabulacién global contra el Islam, para lo cual
se surten de cientos de imagenes y elaborados montajes que asi lo atestiguan. De otro
lado, se manifiesta como Unica alternativa y salvacion, la lucha llevada a cabo por Al
Qaeda, en este sentido, la exhibicion de imagenes de ataques, combates y atentados
como signo de victoria no se queda atras, contandose por millones este tipo de archivos
audiovisuales en la red. Ambas circunstancias dan pie a la tercera: quien esta en contra

de Al Qaeda, sea 0 no musulman, esta en contra de los objetivos que ésta persigue.

Abu Masab Al Suri, considerado por las agencias de inteligencia occidentales y las
instituciones de policia la persona mas influyente sélo tras Osama Bin Laden, ha sido el
principal promotor de la red tras su casi quebranto a raiz de las represalias de los
gobiernos occidentales por el 11-s. Redact6 un libro de dos mil quinientas paginas sobre
la yihad e imparti6 multiples conferencias —hoy en dia aun se pueden consultar en

distintas filmaciones—, aludiendo la necesidad de destinar el mensaje a las masas, a la
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sociedad, no sélo a las élites yihadistas, haciendo hincapié en adecuar el contenido a las

necesidades y caracteristicas de cada grupo receptor.

Este es alguno de sus mensajes que aun pueden reproducir en la red: “El respeto a dios
es el mejor equipo de supervivencia. El comandante de una unidad deberia seguir la

reglas de la yihad y no olvidar que dios permite el derramamiento de sangre”.

La pretension, al fin y al cabo, es presentar la umma bajo asedio. Ensefiar y demostrar la
presion que ejercen los no musulmanes sobre la comunidad musulmana. Como asi
declaran los propagandistas, la Unica forma se saber realmente lo que esta sucediendo
es buscar por internet la verdad, buscar las imagenes que demuestren el trato que se

esta ejerciendo sobre su sociedad.

Una de las armas visuales mas poderosas de Al Qaeda en la actualidad (pese a que, ni
su anterior direccion ni la actual con Ayman Al Zawahiri, dicen estar de acuerdo con este
tipo de actos) son los videos de los secuestros, maxime cuando estos concluyen en
ejecucion, incluso con decapitaciones en directo. De este modo llegamos al segundo
punto de este apartado pues, socavar la seguridad del oponente es atentar contra su

seguridad y, en ausencia de ésta, el terror florece con facilidad.

Y es, sin duda alguna, la divulgacion del terror en las sociedades enemigas una de sus
principales pretensiones. Atentados contra convoyes americanos, ataques suicidas en
grandes concentraciones de personas, exquisitos trabajos de francotiradores abatiendo
soldados, apaleamientos, decapitaciones, filmaciones del sufrimiento de rehenes, videos
conmemorando sus matanzas. Son s6lo alguno de los ejemplos mas claros de la difusion

del terror a manos de Al Qaeda.

-10-
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IMPLICACIONES EN MATERIA DE SEGURIDAD E INTELIGENCIA EN
ESPANA

La novedad que aportan estos perfiles imposibilita en gran medida la prevencion vy el
control absoluto de la red como facilitadora de la radicalizacion y el reclutamiento. No
obstante, no deja de ser una ventaja para los investigadores siendo estos capaces, con
el acceso a los medios adecuados y el conocimiento oportuno, de monitorizar y detectar
comportamientos de alto riesgo. Esto supone una labor de inteligencia a gran escala y, a
ser posible, en cooperacion con servicios de inteligencia exteriores, pues un fenébmeno

transnacional no se puede afrontar con una respuesta nacional.

Un ejemplo de prevencion es el llevado a cabo por el gobierno Noruego en su dia, tras
haber recibido la amenaza directa hacia sus soldados desplegados en Afganistan, pues
acometié una profunda remodelacién en el funcionamiento de los servicios de
inteligencia, reordenacion de los objetivos prioritarios en cuestiones de seguridad
nacional e inversion de millones de euros en estudiar la amenazada de Al Qaeda en

internet como Unicas respuestas que, a largo plazo, pueden rebajar la alarma actual.

Quienes hoy en dia se encuentran inmersos en la lucha contra el islamismo radical, son
plenamente conscientes de las dificultades. Es necesaria la empatia, la capacidad de
ponernos en el lugar del otro, dotarnos de esa inteligencia cultural (Diego Navarro: 2011)
gue nos permita comprender a que nos enfrentamos. De no ser asi, los esfuerzos

invertidos seran en vano, al intentar analizar la realidad en el espejo de uno mismo.

Hemos de reparar en la radicalizacion de los musulmanes europeos, de los musulmanes
espafioles, no solo de los recién llegados. Estos son potenciales consumidores de la
propaganda yihadista mas radical. De igual forma, es de suma importancia aumentar la
presencia de asociaciones musulmanas moderadas en internet, cuya existencia, en
estricta comparacion, es casi nula (sin entrar a valorar la urgente necesidad de aplicar
medidas en el contexto social, desde profesores de escuela hasta trabajadores sociales,

tema digno de un andlisis propio). Si un joven musulman quiza por frustracion, quiza por

-11-
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incomprensién, busca apoyo u orientacion de sus semejantes en internet, lo primero que
encontrara seran cientos de sites yihadistas, por tanto, el desencadenante ya habra

activado el mecanismo de reclutamiento con anterioridad citado.

En este aspecto es elemental destacar los fundamentos de hecho recogidos en el Plan
de accion contra el Terrorismo de la Union Europea, en el que, tras la actualizacion
realizada ene | 2005, se incorpora la Prevencion, la Proteccion, la Persecucion y la
Respuesta, como lineas basicas de actuacién con objeto de “evitar que individuos se
adhieran al terrorismo, abordando los factores y las causas estructurales que pueden

conducir a la radicalizacion y reclutamiento, en Europa e Internacionalmente”.

Asi mismo, los atentados llevados a cabo, los frustrados y el analisis de diferentes
organizaciones terroristas son fuentes fundamentales de informacion para posteriores
investigaciones. Estudiar la dinamica de grupos armados anteriores, como es el caso de
la experiencia espafiola con la banda terrorista ETA puede proporcionar, y asi lo esta
haciendo, excelentes herramientas de investigacion y prevencion. El handicap ahora,
como asi subraya la Fiscalia General del Estado en la circular 2/2011 es la ayuda que la
tecnologia proporciona al terrorismo tradicional: «Frente a las organizaciones terroristas
tradicionales, el terrorismo internacional se expande por todo el mundo a través de
pequefias células o grupos autdbnomos de una gran flexibilidad que se comunican, se
adoctrinan, se alimentan ideolégicamente e intercambian sus experiencias a través de
las nuevas tecnologias, sin dependencia ni relacion jerarquica alguna entre ellas mas alla

de una intensa vinculacion ideoldgica».

Sin duda alguna, nos encontramos ante desafios en defensa, seguridad e inteligencia
dificiles de soslayar. En este sentido se hace indispensable la existencia de la Estrategia
Espafiola de Seguridad un referente en el pensamiento y planeamiento estratégico

nacional unida al apoyo politico y a la conciencia social de necesidad.

-12-
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