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A lo largo de los anos, la Guardia Civil ha venido haciendo una gran labor divulga-
tiva con la publicacion de la Revista de Estudios Histéricos, lo que ha contribuido a la
comprensién de su caracter, su tiempo, sus actividades y funciones.

Desde 1989 este esfuerzo en difusion de cultura de seguridad ha desembocado en
la elaboracion de los "Cuadernos de la Guardia Civil".

Se trata de una publicacién académico profesional, de contenidos originales y pe-
riodicidad semestral, con contenidos relevantes sobre seguridad nacional, seguridad
publica, técnica policial, riesgos y amenazas, en todas sus dimensiones (historica,
juridica, estratégica, tactica, etc.). Los géneros documentales admitidos son los arti-
culos de investigacion, los articulos profesionales, y la resefa de libros. Los destinata-
rios son expertos en seguridad, académicos y profesionales, tanto del sector publico y
privado, estudiantes, asi como cualquier ciudadano interesado en la materia.

Cuadernos de la Guardia Civil esta abierta a cualquier autor, a cuyos efectos se
establecen dos periodos para la recepcion de articulos: el 1 de mayo y el 1 de noviem-
bre. El primer numero de cada afo se publica durante el mes de enero, y el segundo
durante el mes de julio. Se pueden publicar adicionalmente numeros especiales o
suplementos. Los articulos propuestos seran enviados respetando las normas de pu-
blicacion que figuran al final del numero. Las propuestas se pueden enviar en formato
electronico a: CAP-cuadernos@guardiacivil.org

La evaluacién y seleccion de los articulos se realiza previa evaluacion mediante un
sistema por pares, en el que intervienen evaluadores externos a la editorial, y poste-
rior aprobacion por el Consejo Editorial. Los articulos pueden ser escritos en espanol,
inglés o franceés.

La Revista Cuadernos de la Guardia Civil se compromete a mantener altos estan-
dares éticos, y especialmente el "Code of conduct and best practices guidelines for
journal editors" del Committee on Publication Ethics (COPE).

Los contenidos de la Revista Cuadernos de la Guardia Civil se encuentran refe-
renciados en los siguientes recursos de informacion: LATINDEX, DICE (Difusion y
Calidad Editorial de las Revistas Espafolas de Humanidades y Ciencias Sociales y
Juridicas) y DIALNET.

Especial referencia merece su inclusion en el sistema bibliotecario de la Administra-
cion General del Estado, a través de la Plataforma KOBLI:

http://bibliotecasgc.bage.es/cgi-bin/koha/opac-shelves.pl?viewshelf=59&sortfield=

Este servicio permite consultar y realizar busquedas por cualquier criterio bibliogra-
fico (autor, tema, palabras clave...), generar listas. Permite la descarga en formatos
PDF, Mobi y Epub. Adicionalmente es posible la suscripcién a un sistema de alerta,
cada vez que se publique un nuevo numero, solicitandolo a la cuenta : CAP-cuader-
nos@guardiacivil.org.



INTRODUCCION

Un breve analisis de los informes anuales = H‘P-O‘F“l"—"‘” "B
TE-SAT de Europol, asumiendo las limitaciones ‘ §
derivadas de las lagunas y falta de homoge-
neidad de los datos, muestra la configuracion
del terrorismo en Europa en los ultimos afos y
cémo, tradicionalmente, ha sido el terrorismo
de caracter separatista el que ha centrado la
actividad terrorista en nuestro continente.

2
4

A partir del afio 2007 comienzan a reducir-
se los ataques en Europa debido a la gradual
marginalidad de las acciones separatistas. En
2007, sobre un total de 581 ataques, 532 te-
nian esa motivacion. En 2014 Europol reporto
199 ataques en total, siendo 67 de caracter na-
cionalista. Espaiia, en algunos afnos, centraba |
la mitad de los ataques de toda Europa.

Espafa ha sido duramente golpeada por el
terrorismo hasta el anuncio del cese definiti-
vo de la actividad armada de Euskadi Ta As-
katasuna (ETA), el 20 de octubre de 2011. Al .
margen de la general incredulidad inicial, lo cierto es que no se ha vuelto a producir
atentado alguno, sin duda, debido a la constancia de los diferentes gobiernos en su
lucha contra ETA, a la ejemplar actitud de las victimas del terrorismo (familiares que
han sufrido en silencio y, en no pocas ocasiones, el olvido injustificado), a la enorme
presion social, policial y judicial contra el grupo terrorista que lo ha situado en una
posicion de clara debilidad. Los 161 miembros de ETA que han sido detenidos en la
X Legislatura, desde diciembre de 2011, 47 de ellos durante 2015, son muestra feha-
ciente del compromiso permanente del Estado en la eliminacién de esta lacray que no
cesara hasta la disolucién definitiva de la banda y la entrega de sus armas.

Por el contrario, el yihadismo es un fendmeno terrorista relativamente reciente en
Europa, especialmente en su dimension global.

Bajo este punto de vista, el primer atentado tuvo lugar el 25 de julio de 1995 en
Paris. El Grupo Islamico Armado (GIA), argelino, asesin6 a ocho personas en el cen-
tro de Paris. Pero este tipo de terrorismo, en su dimensién internacional, comenzo a
afectar a Francia desde 1982, con un atentado contra el tren Paris-Toulousse, que
inicié una campana intensa durante ese afo y el posterior que tuvo como objetivo a
ciudadanos israelies, dos restaurantes de Paris, o el tren de alta velocidad (TGV) de
Paris a Marsella. Una nueva oleada se desencadend en 1985, con ataques que fueron
reivindicados por el Comité de Solidaridad con los Prisioneros Politicos Arabes y de
Oriente Préximo. Trenes, grandes almacenes y cafeterias centraron los ataques.

Los nuevos ataques en Paris y Bruselas ponen de manifiesto una evolucion y adap-
tacion que no resulta tan novedosa. Mas bien, se trata de combinar modus operandi y



formas de actuacion utilizadas en otros tiempos o en otros lugares. Europa se enfrenta
a una enorme amenaza a la que debe hacer frente con firmeza, determinacion y uni-
dad. La existencia de un mercado comun europeo precisa de una seguridad comun
que garantice el libre ejercicio de derechos vy libertades, incluyendo los de caracter
economico. Una unién basada en la libre circulacion precisa con urgencia, si se quiere
mantener dicho pilar, la aplicacion estricta y firme de medidas de seguridad y la exi-
gencia de su cumplimiento a todos los Estados miembros.

Espafia sigue desarrollando una actividad constante frente al yihadismo que ha lle-
vado a la detencién de 631 personas en nuestro territorio y 59 en el exterior, desde los
atentados del 11 de marzo de 2004 hasta el 1 de julio del presente afio, 102 durante
2015y 29 en lo que llevamos de afio 2016.

Celebramos este afio el 75 aniversario del Servicio de Informacién de la Guardia
Civil, momento en el que debemos recordar como la Guardia Civil ha sido la Institucion
que mas ha sufrido el terrorismo entre sus miembros, sus familias y sus hijos.

La primera victima de ETA fue el guardia civil José Pardines Arcay, el 7 de junio
de 1968. El ultimo atentado de ETA en Espafa acababa con la vida de los guardias
civiles Carlos Saenz de Tejada y Diego Salva, en la localidad de Calvia, el 30 de julio
de 2009, mas de 40 anos después. En medio de todo ello existieron muchos anos de
silencio, de desatencion a las victimas, de olvido y de cobardia, por qué no decirlo,
de una sociedad que tardd en reaccionar. Finalmente, fue la unidad de todos la que
llevo a la victoria frente a ETA, permitiendo desarrollar con firmeza una lucha contra la
banda a todos los niveles.

Por un lado, esta celebraciéon es un motivo de orgullo y felicidad para el Cuerpo y
yo, como su Director General, estoy obligado a agradecer a los integrantes del Ser-
vicio de Informacién su dedicacién abnegada, constante y absoluta a tan elevado fin,
como es la erradicacion del terrorismo que, en definitiva, contribuye de forma deter-
minante a garantizar nuestra libertad. Pero por otro lado, y en base a las amenazas
actualmente planteadas y que se pueden anticipar en este siglo XXI, los esfuerzos
y dedicacién deberan mantenerse y redoblarse, si cabe, en los préximos anos, con
mas recursos econdémicos, en personal, en formacion especializada y en tecnologias;
porque la seguridad cuesta; una seguridad de calidad como la espafiola, cuesta mas
y desde los mas jévenes hasta los mas ancianos, tienen que ser conscientes de que
esto es asi y, en esto, no cabe la demagogia permanente del recorte del gasto en algo
vital para el estado de “bienestar” tan manido, tan reivindicado y al que nadie esta
dispuesto a renunciar.

La lucha contra el terrorismo es una lucha a largo plazo, que en el mejor escenario
requerira décadas de una accioén integral y coordinada de los Estados, con una impli-
cacion de todos los actores del sistema social y de los ciudadanos. Los pilares de esta
lucha se basan en la unidad de todos, la firmeza en su condena y su persecucién con
determinacién y sin ambages, la resiliencia, la inteligencia, la accion y la evaluacion
de las medidas adoptadas

Finalizo con una mencion a todas las victimas del terrorismo. La justicia no podra
reparar el dano y el dolor causado por la cobardia criminal. Pero con esa justicia,
con el recuerdo, con el reconocimiento y con todo nuestro carifio y solidaridad, que
no tengan ninguna duda de que estaremos siempre a su lado. Han sido y son un



ejemplo: nunca han pedido venganza; han reclamado justicia: tienen todo el derecho
y toda la razon!!!

Como sefialé Abraham Lincoln, en su famoso discurso de Gettysburg “los valientes
hombres, vivos y muertos, que lucharon aqui ya lo han consagrado, muy por encima
de lo que nuestras pobres facultades podrian afnadir o restar. El mundo apenas adver-
tira y no recordara por mucho tiempo lo que aqui digamos, pero nunca podra olvidar
lo que ellos hicieron aqui. Somos, mas bien, nosotros, los vivos, quienes debemos
consagrarnos aqui a la tarea inconclusa que los que aqui lucharon hicieron avanzar
tanto y tan noblemente. Somos mas bien los vivos los que debemos consagrarnos
aqui a la gran tarea que aun resta ante nosotros: que de estos muertos a los que
honramos tomemos una devocién incrementada a la causa por la que ellos dieron la
ultima medida colmada de celo. Que resolvamos aqui firmemente que estos muertos
no habran dado su vida en vano. Que esta nacién, Dios mediante, tendra un nuevo
nacimiento de libertad. Y que el gobierno del pueblo, por el pueblo y para el pueblo no
desaparecera de la Tierra”.

Arsenio Fernandez de Mesa Diaz del Rio
Director General de la Guardia Civil
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EL SERVICIO DE INFORMACION DE LA GUARDIA CIVIL
(SIGC); 75 ANOS DE HISTORIA

JUAN HERNANDEZ MOSQUERA
JEFATURA DE INFORMACION

RESUMEN

El Servicio de Informacién de la Guardia Civil, desde sus inicios, y en pro de su
propia seguridad, ha estado rodeado de un halo de reserva, que ha conllevado a cierto
desconocimiento general de sus origenes, su evolucién y sus estructuras.

Aun siguiendo genéricamente esta cultura, a continuacidon se realizara un repaso
de la historia de uno de los Servicios mas desconocidos del Cuerpo, basado funda-
mentalmente en el analisis de normativa publicada, de escritos reservados y del ines-
timable valor de los testimonios de un gran numero de agentes de diferentes épocas.

Como se comprobara, el SIGC ha ido especializandose y perfeccionandose al com-
pas de las amenazas terroristas que han acechado a Espana, convirtiéndolo en unos
de los Servicios mas modernos y eficaces de nuestro entorno.

Palabras Clave: Informacion, SIGC, especiales, terrorismo, desestabilizacion, ame-
nazas, brigadilla, investigacién, paisano, conciencia informativa.

ABSTRACT

Since its inception and always in charge of its own security, the Intelligence Service
of the Guardia Civil has been surrounded by an aura of secrecy, which has led to some
lack of general awareness regarding its origins, its evolution and its structures.

But, even though this cultural trend is generically still being followed, it's been decide
to provide a brief summary about the history of one of the least known Services of this
Institution. This brief summary is mainly based on the analysis of published regulations,
classified pieces of writing and the inestimable value of the testimonies of many agents
who have worked in different time periods. In this way, it would be possible to see that the
SIGC has gradually specialized and improved itself when facing the terrorist threats that
have haunted Spain, making it one of the most modern and efficient Services of our field.

Keywords: Intelligence, SIGC, special, terrorism, destabilisation, threats, brigadilla,
investigation, plainclothes (police), informative awareness.

1. PRIMERAS REFERENCIAS HISTORICAS

Antes de la creacion formal de una Unidad especifica de Informacion, se pueden
encontrar en el Cuerpo diferentes referencias histéricas donde, con mayor o menor
claridad, se vislumbran actitudes o incluso Unidades que realizaban o evocaban
labores de Informacion:
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EL SERVICIO DE INFORMACION DE LA GUARDIA CIVIL (SIGC); 75 ANOS DE HISTORIA

1.1. LAEPOCA FUNDACIONAL

Ya en la “Cartilla de la Guardia Civil”, el Dugue de Ahumada apelaba a la Con-
ciencia Informativa que debe observar todo componente del Cuerpo en su quehacer
diario. Cometidos que, aunque con el paso del tiempo han podido perder su sentido
gramatical, si se han conservado, como si de una tradicion oral se tratara, y se han
consolidado como una sefia de identidad propia de todos los miembros del Cuerpo: en
esencia “Informacion somos todos”.

CARTILLA

DEN

,
&Fnardia ¢

-

=

=
Wornil,

REDACTADA
EN LA INSPECCION GEXNERAL DEL ATMA.

Aprobada por §. M. én Tical drden'”
dec 20 de diclembre de 1883,

Muestra de estas primeras prevenciones son los siguientes fragmentos de la Cartilla:
Capitulo I, art 23

“Para llenar cumplidamente su deber, procuraran conocer muy a fondo y tener anotados los nom-
bres de aquellas personas, que por su modo de vivir holgazan; por presentarse con lujo, sin que se les
conozcan bienes de fortuna y por sus vicios causen sospecha en las poblaciones’.

Comentario: Bien podria ser este el antecedente mas remoto de las fichas de perso-
nas que hasta hace poco tiempo conformaban los ficheros del Servicio de Informacion.

Capitulo I, art 24.

“Observara a los que sin motivo conocido, hacen frecuentes salidas de su domicilio, y seguira los
pasos de los sujetos que se hallen en este caso, reconociendo sus pasaportes, para cerciorarse de su
autenticidad; y en el caso de tener noticia de la perpetracion de algtn delito, tratara de averiguar por to-
dos los medios posibles, donde estuvieron estas personas en el dia y hora que se cometid. Practicando
estas indagaciones con el detenimiento y minucioso examen, que tan delicado asunto requiere, tal vez
no se cometa un crimen, cuyos autores no sean descubiertos.”

Comentario: En este articulo, el fundador de la Guardia Civil, con su peculiar estilo
y agudeza, resumioé la practica diaria de una investigacion. Actividad comun de todo
Servicio de Informacion e Investigacion (unidos desde sus comienzos y que en la ac-
tualidad se hallan diferenciados en funcion del factor “amenaza”).

Capitulo |, art 26.

“Se abstendra cuidadosamente de acercarse nunca a escuchar las conversaciones de las personas
que estén hablando en las calles, plazas, tiendas o casas particulares, porque eso seria un servicio de
espionaje ajeno de su instituto; sin que por esto deje de procurar de adquirir noticias y de hacer uso de lo
que pueda serle Util, para el mejor desemperio de las obligaciones que el servicio del Cuerpo le impone.”

Comentario: El primer director ahonda mas en la peculiaridad propia de la “informa-
cion”, haciendo referencia expresa a elementos como “adquirir noticias”, asi como, con
extremada sutileza, a esa difusa linea divisoria que, aun en la actualidad, separa el de-
recho a la intimidad y a ciertos medios necesarios para averiguar conductas delictivas.
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JUAN HERNANDEZ MOSQUERA

Capitulo Il, art 3

“Procurara informarse de los labradores, transetntes y muy particularmente de los pastores, si han
visto o llegado a sus hatos, alguien que por su persona o mala traza inspire desconfianza”

Comentario: En este articulo, del Capitulo Il “servicio en los caminos”, se deja de
manifiesto esa “Conciencia Informativa” que entonces y ahora caracteriza a todo
Guardia Civil.

1.2. LAPRIMERA AMENAZA “EL BANDOLERISMO”

Desde sus inicios, la Guardia Civil utilizd otras armas distintas a las de fuego para
acometer sus misiones de persecucion y neutralizacion de la delincuencia, tales como
la astucia y el acercamiento a la poblacién. Lo que propicié en alguna ocasién contar
con productivas confidencias, como la que utilizé el teniente Francisco Romero Ma-
cias para abatir a los célebres bandidos “Soniche” y “Chorizo”, delatados por el casero
de su cortijo “el Macareno” (muerto posteriormente por “El Pernales”).

-5

Hacia el afo 1875, la sofisticacion del bandolerismo llegd a amenazar las conduc-
ciones de presos de la Guardia Civil. Para combatirlo, se reorganizaron los servicios
y se dictaron bandos sobre la forma de conseguir informacién, fomentandose el uso
de confidentes y guardias municipales. Igualmente se confeccion6 una estadistica de
hechos delictivos con especificacién de su naturaleza. Se organizé un somatén auxi-
liar de la Guardia Civil e incluso se aplico la “Ley de Fugas”, que facultaba a la fuerza
conductora de presos a hacer uso de las armas ante la evasion de estos. Ese impulso
y la reorientacion de los servicios, en base a los datos adquiridos, coadyuvaron a la
reduccion paulatina del bandolerismo. En definitiva, gracias a la informacién obtenida,
el mando pudo decidir las modificaciones de servicio necesarias para alcanzar el ob-
jetivo, fin ultimo de la Informacion.

1.3. LA SEGUNDA GRAN AMENAZA “EL ANARQUISMOQO”

1.3.1. La Mano Negra

Aunque, inicialmente nacio de un conjunto de reivindicaciones laborales de los jornaleros
agricolas del campo andaluz, representados por la recién creada Federacion de Trabaja-
dores de la Region Espariola, sus conductas violentas derivaron en la creacion de una so-
ciedad secreta que alentaba e impulsaba la insurreccion, conocida como “La Mano Negra”.
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EL SERVICIO DE INFORMACION DE LA GUARDIA CIVIL (SIGC); 75 ANOS DE HISTORIA

En un principio, no se le dio la importancia que quizas merecia, de forma que de su
persecucion se encargaron timidamente las fuerzas policiales de las zonas andaluzas
donde se extendia. El infortunio de estas acciones, asi como el hallazgo por parte del
capitan Pérez de Montforte del conocido como “Reglamento de la Mano Negra” (aunque
su nombre exacto era el de “La Mano Negra. Reglamento de la Sociedad de Pobres,
contra sus ladrones y verdugos. Andalucia”), provoco que en diciembre de 1882 se to-
mara la decision de enviar a Jerez de la Frontera a una Compaifiia de la Guardia Civil al
mando del capitan Oliver Vidal, con la misién de terminar con esta organizacion.

X

Producto de las tenaces investigaciones, se concluyo la misién en junio de 1883,
quedando asi reducido el primer brote de anarquismo terrorista. Desde entonces y
hasta nuestros dias la adaptacién y la especializacion han sido una constante en la or-
ganizacion de la Guardia Civil, y por ende de los Servicios de Informacién del Cuerpo.

1.3.2. El primer jefe de Investigacion

Con el Real Decreto de 19 de septiembre de 1896, se formalizaba el primer ante-
cedente de una Unidad de Investigacion, al destacar al teniente Portas Ascanio para
combatir el brote de terrorismo anarquista surgido en Barcelona.

Esta Unidad, que reunia a personal escogido por sus conocimientos, tanto de la
Guardia Civil como de diferentes estamentos del funcionariado del Estado, desarrollé
su labor de investigacion y aprehension de una forma ejemplar hasta octubre de 1901.

La importancia de esta referencia radica en que desde la fundacién misma de la
Guardia Civil hasta 1941, como se vera mas adelante, la investigacién y la informacion
caminaron de la mano, entremezclandose tanto sus unidades organizativas como su
delimitacién competencial.

Es por ello que puede considerarse al teniente Portas como el primer impulsor y
organizador de una Unidad pura de investigacion que, con el acierto de los métodos
utilizados, sentd las bases de las futuras estructuras, tanto de Policia Judicial como
de Informacion.

2. LA POSGUERRA: INICIO DEL SERVICIO Y ESTRUCTURAS PARALELAS

2.1. LABRIGADILLA DE RENFE

La Guardia Civil, en consonancia a la expansion del transporte ferroviario espanol
a mediados del siglo XIX (la linea Barcelona-Mataré se construyé en 1848), constituy6
una Unidad especifica para el control de personas y mercancias. Unidad uniformada
denominada Tercio de Ferrocarriles y que, aunque fue disuelta por el Decreto de 25 de
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mayo de 1934, se autorizé (por Orden del Ministerio de la Gobernacion el 4 de Marzo
de 1935) la permanencia de una Compafia de la Guardia Civil, sufragada por la So-
ciedad de Ferrocarriles de Madrid-Zaragoza-Alicante (que junto con la Compania de
los Caminos de Hierro del Norte de Espana y la Compafia de los Ferrocarriles anda-
luces eran las tres compainiias férreas pioneras en Espafa), para la persecucion de los
robos que frecuentemente se producian en sus estaciones y vagones (especialmente
de productos a granel). Esta peculiar Companiia, mandada por el capitan Jover, sumé
un total de 46 hombres y se la conocia informalmente como “la Brigadilla de Servicios
Especiales”, aunque mas oficialmente se la denominaba como Brigada de Ferrocarri-
les o posteriormente Brigada de Investigacion de Ferrocarriles.

Este término de “Brigada o Brigadilla” al parecer no fue casual y, posiblemente, se
debid a que el inmediato subordinado del capitan jefe de la Compafiia era un brigada,
que al ejercer el mando directo sobre la fuerza de esa “singular y disminuida Com-
pafia” hizo que este colectivo de Ferrocarriles fuera conocido de forma carifiosa y
coloquial con ese diminutivo del que ejercia como “jefe de facto”. Expresion que con el
tiempo ha permanecido en la Guardia Civil para significar a los miembros de cualquier
Unidad de Informacion del Cuerpo (especialmente las mas pequefias). Y por otra par-
te, la significacidon de “servicios especiales”, como se vera mas adelante, se debio a
la peculiaridad excepcional de prestar servicio sin uniforme (circunstancia catalogada
como especial por el propio director general y recogida en la Circular de la Inspeccion
de 28 de junio de 1935).

Esta peculiar denominacion, junto a sus indudables éxitos, se pone de manifiesto
en diferentes documentos de la época, como asi figura en la Revista Técnica de la
Guardia Civil de septiembre de 1935:

“Fuerzas de la Brigada de servicios especiales, que manda el capitan sefior Jover, detuvo en Sevilla
el 28 de junio a una banda de maleantes que venia desvalijando trenes, ocupandole gran cantidad de
mercancias.../....La actividad y pericia de la citada fuerza, digna de todo encomio, esta produciendo los
mas lisonjeros frutos en la region andaluza.”

Su buen hacer, hizo que la Sociedad de Ferrocarriles del Norte (heredera de
la referida Compafiia de los Caminos de Hierro del Norte de Espafia) solicitara la
creacion de otra “Brigadilla”, pero ambas unidades quedaron aisladas al comenzar
la Guerra Civil en 1936, siendo sus efectivos asumidos por las diferentes unidades
territoriales del Cuerpo.

Finalizada la guerra civil, en mayo de 1940, la Inspeccion General de la Guardia
Civil aprobé la reimplantacion de una “Compania Especial”’, de ambito cuasi-nacional
para la realizacion de “los servicio de investigacion criminal en la red de los ferrocarri-
les de Madrid-Zaragoza-Alicante, Norte y Oeste-Andaluces” y nuevamente al mando
de su anterior fundador, el capitan Jover.
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La reunificacion el 23 de enero de 1941 de todas las Companias ferroviarias, y con
ello la constitucién de la empresa estatal de Red Nacional de Ferrocarriles Espanoles
(RENFE), hizo que se aumentaran sus efectivos, pasando la Compainiia (con catego-
ria de Grupo) a ser mandada por un comandante con dependencia organica, que no
funcional, de la Direccion General a través de la 22 Seccidén de la recientemente crea-
da Jefatura de Estado Mayor. Aunque esta dependencia tan solo tenia efectos de
encuadramiento de personal. Notese, y no es casual, que esta 22 Seccion, como se
vera en adelante, era a su vez el Servicio de Informacién de la Guardia Civil.

Los servicios que realizaba este “Grupo Especial” atendian a tres vertientes: Vigilan-
cia, Investigacion e Informacion. El de Informacion, a su vez, se subdividia en dos: uno
en apoyo del servicio de vigilancia e investigacion y otro dedicado al aspecto politico-
social del control y conocimiento de un colectivo de empleados cifrado en unos 120.000
hombres. Finalmente, el Grupo quedod definitivamente desdoblado en dos ramas:

+ Servicio de Vigilancia.
e Servicio de Informacion.

Pero esta ultima denominacion de Servicio de Informacién, rapidamente cambid
por la de Servicio de Investigacion de RENFE (o Servicio de Investigacion de Ferro-
carriles como figura en el sello de la época), para no entrar en colision con el entonces
recién creado Servicio de Informacion de la Guardia Civil (SIGC), consolidandose en
1945 la estructura como “el Grupo de Investigacion y Vigilancia de RENFE”.

Este Grupo, fue sufriendo, en consonancia con la peligrosidad e inseguridad que
se generaba en el entorno de los ferrocarriles, diferentes aumentos y disminuciones,
hasta que en diciembre de 1978 se disolvio, toda vez que el transporte de mercancias
y pasajeros se desplazoé a las carreteras, llevandose con ello la delincuencia (no cabe
duda que influyeron otros factores como la creacién en los afos sesenta del Cuerpo
de Guardas Jurados de RENFE).
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2.2. CREACION DEL SIGC Y SU PRIMER IMPULSO (1940-1970)

Con la Ley de 15 de marzo de 1940, vulgarmente denominada “la Ley del injerto”,
se transformd completamente la Guardia Civil, entre otras cosas por la disolucion y
absorcion por el Cuerpo del Instituto de Carabineros, antiguo Real Cuerpo de Carabin-
eros de Costas y Fronteras, creado en 1829.

Ya sea por la necesidad de mejorar la capacidad de direccidén y control central de
la Direccién General de la Guardia Civil, debido a los nuevos cambios estructurales
ocurridos tras finalizar la Guerra Civil, o por simple decision expresa de las mas altas
instancias del Estado, entre los nuevos cambios se incluyé la creaciéon de un Estado
Mayor y unos 6rganos de informacion que centralizaran el canal informativo que se
generaba en el Cuerpo.

De esta forma, con el desarrollo de un nuevo Reglamento, asi como la promul-
gacion de la Ley de 15 de marzo de 1940 (publicada en el Diario Oficial de 1 de junio,
de reestructuracion de la Guardia Civil, desarrollada en la Orden ministerial del Ejérci-
to de 8 de abril, de reorganizacién de la Guardia Civil), se ponian las bases para la
creacion del Estado Mayor de la Guardia Civil, compuesto principalmente por miem-
bros del Ejército de Tierra.

Este Estado Mayor se creé al mando de un coronel del Ejército y compuesto por
tres Secciones, a cargo respectivamente de un teniente coronel y dos comandantes
diplomados en Estado Mayor. La 1° Seccién tenia a su cargo los asuntos de Organi-
zacion, la 22 los de Instruccién y Justicia y la 32 los de Informacion, Cartografia, Opera-
ciones y Servicios, constituyéndose como el primer germen de una Unidad organica
con cometidos especificos de informacion.

[ ESTADO MAYOR ]

1? Seccion 2* Seccion 3* Seccion
(Organizacién) (Instruccién y Justicia) (INFORMACION)

841940
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Ya en el articulo 5° de la referida Ley de 15/3/40 se establece como misién de la
Direccion General de la Guardia Civil, entre otras: “...l1a previsién y represion de cual-
quier movimiento subversivo...”. Lo que hace que se concrete con mas claridad la
mision que en adelante sera el eje central de los Servicios de Informacion.

Posteriormente, a través de la Orden General n° 11, de 1 de febrero de 1941, se
organiza definitivamente el Centro Directivo, surgiendo a la vez que una incipiente
Subdireccion General con secciones y secretarias directamente dependientes del di-
rector, un mas potenciado y estructurado Estado Mayor, con la siguiente organizacién:

« Segunda Jefatura, con firma delegada del jefe del Estado Mayor

* Unidades de apoyo del Centro Directivo (Compania de destinos, Seccion de
enlaces y transmisiones, biblioteca, registro...)

+ Jefaturas de los Servicios (Armamento, Transmisiones y obras, automovilismo...)

» Secretaria del EM.

Y precisamente, a esta Secretaria se adscribieron las dos Secciones de Estado
Mayor (producto de reducir las antiguas tres Secciones), quedando los cometidos de
la 2% Seccion de esta forma:

“Prestacion de servicios, con un comandante de Estado Mayor Jefe, para los servicios de infor-
macioén, identificacion e investigacion. Cables y cifras. Enlace con el servicio de informacion de otros
organismos. Cartografia. Trabajos graficos y fotograficos. Prestacion de los distintos servicios propios
del Cuerpo. Concentraciéon y movimientos de fuerzas. Partes de novedad, Ficheros Dactiloscopia e
identificacion.”

Nétese, como figura en la referencia, que el primer jefe de Informacion fue un co-
mandante de Estado Mayor (del Ejército y por ello no propiamente de la Guardia Civil).

e

ESTADO MAYOR ]

.

22 Jefatura Unidades de Jefatura de Secretaria
Apovo Servicios
p
1% Sce l 2% Scc
L SIGC

1721941

Puede afirmarse, que las primeras instrucciones detalladas que se dictaron para
el funcionamiento del Servicio de Informacion se recogieron en la Circular de 24 de
febrero de 1941, completada por la Orden Reservada de 1 de abril del mismo afio.

Por constituir la base inicial del Servicio, se extractan los extremos mas interesan-
tes de ella:
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El Servicio de Informacion de la Guardia Civil (SIGC.) queda centralizado en la
22 Scc de E.M., cuyo jefe lo sera a la vez de dicho Servicio.

Se independiza el nuevo Servicio de Informacidn del que en esas fechas aun
realizaban las “brigadillas de RENFE”, que en lo sucesivo cambiaran de la de-
nominacion de Servicio de Informacidén, como se vio en el capitulo anterior, por
Servicio de Investigacidn, aunque se auxiliaran y complementaran mutuamente.
De esta forma se denominarian, por asimilacion y equiparacion, Brigadillas de
informacion a todo lo referente con el SIGC y Brigadillas de investigacion a lo
incluido dentro de Ferrocarriles.

Se crean las “Oficinas de Informacion” de los Tercios y Comandancias, en lugar
de las suprimidas Mayorias de las Comandancias, fijandoles cometidos y plan-
tilla de un capitan Jefe de la Oficina, un brigada, un cabo o guardia 1° y cuatro
guardias 2° (como puede comprobarse siete efectivos, donde sigue figurando
un brigada como el principal auxiliar del Mando de estas Unidades).

Se constituye la “Nota Informativa” como sistema normal de comunicacion escri-
ta entre los escalones del Servicio.

Se ordena que se remita periédicamente, dos veces al mes, la informacion al
Servicio del Estado Mayor, lo que constituy6 el Plan o Programa de Informacion;
tal documento se comunicaba a los subordinados en la confeccién de Boletines
de informacién. Afios mas tarde, estos programas adoptaran la denominacion
de Plan General de Informacién (concretamente en la Orden General n° 21 de
10 de julio de 1944), fiel exponente de las necesidades del mando en materia
informativa y germen de lo que actualmente conforma el Plan Permanente de
Inteligencia (PPI).

Este cumulo de instrucciones y reorganizaciones, quedaria definitivamente clari-

ficado gracias a la Orden General de 25 de mayo de 1942, ordenada por el nuevo
director general (el general de Division Enrique Canovas de la Cruz), por la que se
establecia el Reglamento para el régimen y despacho de la Direccion General. Con-
cretamente, en su Segundo apartado, se desarrollaba el Estado Mayor, de tal forma
que la Secretaria se hacia depender directamente del 2° jefe del Estado Mayor. Y,
por otra parte, las dos Secciones de Estado Mayor volvieron a convertirse en tres (12
de Organizacion e Instruccién,2? de Informacion y 32 de prestacion de servicios). Es
precisamente en ese momento, cuando empieza a utilizarse el caracteristico sello, en
rojo, del SIGC.

16
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ESTADO MAYOR

2% JEFATURA

Secretaria

1? Seccion

Organizacion
Instruccion

2% Seccion

Informacion

3 Seccion

Servicios

25/6/1942

Esta 22 Seccidn mantenia relaciones con diferentes 6rganos externos a la Guardia
Civil, como el Alto Estado Mayor de la Defensa, el Estado Mayor Conjunto del Mi-
nisterio del Ejército, los Estados Mayores de los Ministerios del Aire y la Armada, el
Ministerio de la Gobernacion, Ministerio de Informacién y Turismo, Direccion General
de Seguridad y Servicio de Informacién del Movimiento. Y los Servicios de Informacion
de las Comandancias se relacionaban con las Capitanias Generales y los Gobiernos

Militares y Civiles.

A continuacion se refleja su estructura:

[[ 2* SECCION E.M.,

SIGC

]l

Inﬂfglr'ﬁi;;gn —  Oficina Secc. — Cifra
— Oficina Pren=sa o Personal - Dibujo
— Escucha Radio — Material — Fotografia
Frisees Organos - Trsductores
19472_1045 — Reproduccion
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2.3. LOS SERVICIOS DE PAISANO

Valga un pequefio paréntesis, en la secuencia histérica del Servicio de Informa-
cion para, en paralelo, significar un hecho que siempre ha sido consustancial a las
actividades realizadas por sus agentes, como es el vestir habitualmente sin uniforme,
evidentemente para pasar desapercibidos en su labor de adquisicion de informacion.

El primer servicio realizado de paisano que se tiene noticia data de principios del si-
glo XX, concretamente fue la captura de Manuel Lépez Ramirez, “El Vizcaya”, llevada
a cabo el 6 de octubre de 1903, tal y como se relata en documentos de la época: “un
guardia que disfrazado de tratante de caballerias, lo busco, lo encontré y lo detuvo en
la feria de Baena (Cordoba)’.

No obstante, es notorio el celo impuesto por el duque de Ahumada en la perma-
nente utilizacion del uniforme reglamentario, incluso en la vida cotidiana del miem-
bro del Cuerpo, llegandose en extremos a insinuar lo impropio que resultaba que
guardias civiles en su mision de investigacion “vistieran traje de paisano”, sugiriendo
que lo prestaran agentes de policia, como asi se refleja en la Real Orden de 5 de
septiembre de 1867.

La primera referencia reguladora de la prestacién de servicios sin vestir el uni-
forme reglamentario data de una Circular de la Inspeccion de 28 de junio de 1935
(publicada previamente en la Gaceta de Madrid numero 169, de 13 de junio), que
textualmente expone:

“... para facilitar el cumplimiento de los servicios que al Benemérito Instituto de la Guardia Civil
encomiendan su Reglamento y la Ley de Enjuiciamiento Criminal, de conformidad con el Consejo de
Ministros y a propuesta de su Presidente,

Vengo en decretar:

Articulo 1°. El Inspector General de la Guardia Civil podra autorizar a los Generales, Jefes, Oficia-
les, Suboficiales, clases e individuos de tropa del Instituto, para que puedan prestar servicio sin ves-
tir uniforme, cuando especiales circunstancias asi lo requieran, los cuales tendran, en virtud de esta
autorizacion, el caracter y condicion de Agentes de la Autoridad, como delegados del Ministro de la
Gobernacioén, ...”

Estas aludidas “especiales” circunstancias son, sin duda, el antecedente del Iéxico
que ha llegado hasta nuestros dias y ha referido, a lo largo de las diferentes épocas, a
las “Unidades especiales” del Servicio de Informacion, como se vio en las Brigadillas
de Servicios Especiales y como se vera en adelante.

Posteriormente, y l6gicamente con la creacion del Servicio de Informacion, se vuel-
ve a incidir sobre esta cuestion, como queda reflejado en el nuevo Reglamento para el
Servicio del Cuerpo de 14 de mayo de 1943, donde en su articulo 46, se dice:

“Si para los servicios de investigacion secreta conviniese que el guardia civil vistiese de paisano, el
Jefe de la Comandancia le extendera autorizacion escrita en cada caso, visada siempre por la Direc-
cién General del Cuerpo, bien entendido que la intervencién como consecuencia de esos servicios ha
de realizarse por fuerza con el completo de su uniforme militar y armas correspondientes, siendo esta
ultima fuerza la encargada de extender los oportunos atestados o actas”.

Estas normas fueron puestas al dia y refundidas con el paso de los afios, donde
salvo la incorporacion en 1956 de un formato de Tarjeta de Identidad para el SIGC, no
aportaba nada nuevo a la anterior (Orden General n° 44, de 13 de diciembre de 1956).
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e
Para clarificar mas las instrucciones impartidas en la década de los 40, para la
exencion de utilizar el uniforme a ciertos miembros del Cuerpo, se edita la Orden Ge-
neral n° 16, de 25 de junio de 1970, donde se detallan los diferentes tipos de servicio

qgue podian prestarse de paisano, como son: “Servicio de Informacion”, “Grupos Fis-
cales”, “Servicios Especiales” y “Servicios varios” (entendido como el personal de los
Equipos de Entretenimiento de las Unidades, depdsitos de viveres y bazares, cocinas,
camareros, conductores y otros de analoga naturaleza), matizando que “bajo el epi-
grafe general de Servicios Especiales se designaran los prestados por el personal del
Grupo de Investigacion y Vigilancia de la RENFE, Servicio de Vigilancia Interior del
Ministerio del Ejército y aquellos otros de analoga naturaleza que en lo sucesivo pue-
dan crearse” (como se observa en las copias de las tarjetas que se acompafian, inclu-
so el personal del SECED disponian de ella). Esta clasificacion de los servicios de
paisano hizo que, en consonancia, se modificara el formato de la tarjeta del SIGC.

Formato que a lo largo de los ultimos afos ha ido modernizando su diseio.

GUARDIA CIVIL

SERVICIO INFORMACION

CUERPO DE LA GUARDIA CIVIL
P —— SERVICIOS ESPECIALES

0. . &2aR49&L.
SUS,Senoios e SELV/G/O.
of. oacumE 7

2.4. LALUCHA CONTRA “EL MAQUIS”: LAS CONTRAPARTIDAS

Terminada la Guerra Civil, gran parte del Ejército Republicano, asi como sus famil-
iares y simpatizantes cruzaron la frontera franco espanola y, aunque se recondujeron
diferentes contingentes de exiliados a Rusia y Centroamérica, quedd un nucleo nu-
meroso en el Sur de Francia, dirigido por Jesus Monzén, alias “Mariano”, que tras la
retirada de los alemanes de la Francia ocupada opt6 por continuar la lucha contra el
Régimen del general Franco, protagonizando lo que vino a denominarse la invasion
del maquis (maquis proviene de la palabra corso/italiana “maquia” o matorral, en clara
referencia al mimetismo que el guerrillero hace en las zonas boscosas). Este contin-
gente deberia reforzar a los diferentes grupos, que se fueron organizando en distintas
serranias espafolas, y servir con ello como fuerza armada ante una hipotética sub-
levacion nacional.
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Corria el afo 1944 y los Servicios de Informacién de las Comandancias fronterizas
(principalmente el de Navarra) fueron advirtiendo al Gobierno de los extrafios movi-
mientos observados en las montafnas, que no obstante iban siendo desatendidos,
motivo por el cual los maquis fueron entrando en la peninsula, quedando aferrados en
las montafias y parajes de una amplia geografia espafiola y dispuestos a resistir, a
toda costa, no en vano estaban dotados de una estructura politica, militar, doctrina,
apoyos exteriores e incluso de un Servicio de Informacién propio.

Este movimiento subversivo, de tipo guerrillero, tuvo su mayor apogeo entre los
afnos 46 y 48, mermando la capacidad operativa de un Cuerpo que, aun con mucho
pundonor y esfuerzo, dejaba entrever su improvisacion y, en definitiva, su ineficacia
para acabar de una forma convencional con esa peculiar organizacion. De ahi que no
se tardase en llegar al convencimiento de que para contrarrestarlo habia que buscar
la solucién en el mundo de la Informacion.

La Direccion General, que desde el 24 de julio de 1943 estuvo al mando del gen-
eral Camilo Alonso Vega, estudié una forma eficaz de luchar contra esta amenaza al
régimen de Franco, creandose las “contrapartidas”, constituidas por guardias civiles
conocedores del bandolerismo y con “la ayuda” de bandoleros apresados que ponian
al descubierto las redes de colaboradores y enlaces del “maquis”.

De esta forma, segun se desprende del estudio de varios expedientes personales
de miembros del Cuerpo, a mediados del afo 1946 se designé a un pufiado de es-
cogidos componentes de las Oficinas de Informacién de los Tercios (Brigadillas de los
Tercios), para que, agregados a la 22 Seccion de Estado Mayor, conformaran lo que
vino a denominarse con multiples acepciones, entre ellas destaca la de Brigadillas de
los Servicios Especiales.

Como norma general, estas brigadillas actuaban con indumentaria y armas similares
alasdelosbandoleros, copiaban sus costumbres e imitaban sus modales y expresiones,
de tal forma que con la informaciéon aportada, fundamentalmente por sus confidentes,
se infiltraban dentro de las propias partidas de maquis para una vez centrado a cada
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grupo, dejar en manos, generalmente de las unidades territoriales, el golpe de mano
definitivo para su captura.

Este procedimiento llevado a cabo con perseverancia y sagacidad sirvidé para cum-
plir la mision encomendada y terminar, hacia la primavera del afo 1952, con este
ejército guerrillero, arrastrando el balance final estimado de cerca de 2.500 muertos,
entre ellos 250 guardias civiles.

Independientemente de que el ultimo vestigio del maquis puede datarse de 1965,
los miembros del Cuerpo agregados en la 22 Seccién de Estado Mayor siguieron hasta
1956 desarrollando misiones preventivas, asi como actuaciones puntuales ante algu-
nos rebrotes. Después, tras disfrutar de un mes de permiso concedido, en atencion a
sus meritos por el propio director general, unos volvieron a su unidad de origen, pero
otros pasaron destinados a su Unidad de agregacién temporal, la poco conocida Bri-
gadilla de Servicios Especiales de la 22 Seccién de Estado Mayor, que tres afios mas
tarde se convertiria en el Grupo de Servicios Especiales.

3. ESPECIALIZACION DEL SERVICIO (1970-1996)

3.1. CREACION DEL GRUPO DE SERVICIOS ESPECIALES

Como se ha visto en capitulos anteriores, el 21 de noviembre de 1945 se crea el
Grupo de Informacion e Investigacion, a propuesta y afecto a la 22 Scc de Estado May-
or, que con una plantilla de 15 hombres se convierte en el escalén ejecutivo del Servi-
cio de Informacion a nivel Central, pero con dependencia directa del director general
(hasta entonces los cometidos del Organo Central eran fundamentalmente de elab-
oracion y analisis), y como se ha argumentado nace con la necesidad de encuadrar
organica y temporalmente a los miembros del SIGC elegidos para luchar activamente
contra el maquis. Esta Unidad nada tenia que ver con la que fuera coetanea suya has-
ta 1978, el ya referido Grupo de Investigacion y Vigilancia de RENFE.

En 1959, con el destino en Madrid de algunos de esos destacados miembros del
Cuerpo que se curtieron en la lucha contra los maquis es cuando, con denominacion y
afectacion nueva, se crea el Grupo de Servicios Especiales (Orden general n® 13 de 11
de marzo de 1959). Segun queda reflejado en el articulo 2° de la Orden de creacion, el
director general dispuso: “Dependera directamente de mi Autoridad a través de la Je-
fatura de Estado Mayor y trabajara en intima conexion con la 22 Scc de Estado Mayor
y la Jefatura de Especialistas’.
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De su lectura, se destaca la finalidad propia de esta creacion, que no es otra que
ampliar las funciones de informacién gracias a la ejecucion de “misiones de caracter
especial”’, que hasta entonces, en todo caso, venian siendo ejecutadas por otras uni-
dades como los servicios fiscales (n6tese como se documentd en capitulos anteriores,
que la apelacién de “servicio especial”’ era utilizada en el Cuerpo por entonces como
aquellos servicios efectuados “de paisano” y para los cuales hacia falta tener una dis-
pensa especial y expresa).

3.2. IMPULSO EN LA ORGANIZACION Y FUNCIONAMIENTO DEL SERVICIO

A partir de las primeras instrucciones dictadas en 1941, y a lo largo de los prime-
ros 16 afos, se confeccionaron mas de 100 Ordenes e Instrucciones Generales y
particulares que fueron modelando la organizacion y funcionamiento de las Unidades
del Servicio. Cabe destacar entre ellas la Instruccion sobre “Funcionamiento de los
SIGC” de 24 de febrero de 1951 (casualmente, o no, diez afos después de la Circular
de creacion del Servicio) que no es mas que una aclaracién de aspectos de funcio-
namiento de las Unidades y, sobre todo, de las comunicaciones entre los diferentes
escalones del Servicio, entre ellas figuran cuestiones como:

» “El Servicio de Informacioén es del Mando, no del publico ni de las Autoridades”,
y matiza a continuacion... “el cometido esencial es el de tener informado al Man-
do, en sus distintos escalones, de las noticias y situaciones de caracter militar,
politico-social y particulares del Cuerpo en su demarcacion”.

» Se establece la obligacion de cursar con doble sobre cerrado las comunicacio-
nes por correo.

» Se reunifican las pautas de correspondencia de los diferentes asuntos del servi-
cio, los dias 15y 30 de cada mes.

« Se establecen las primeras referencias para catalogar la verosimilitud de las
informaciones atendiendo a “seguras, probables o dudosas”.

+ Se clasifican las fichas de las personas sospechosas o de los posibles agentes
clandestinos nacionales o extranjeros, en tres grupos (1° peligrosos, 2° adictos,
3° indiferentes).

La 22 Scc. del Estado Mayor refundié en 1958 toda esta normativa en las “Normas
para la Organizacién y Funcionamiento del Servicio de Informacién”, en su 22 edicion
(Orden general n° 31, de 16 de diciembre de 1958), corregidas y puestas al dia seis
afos mas tarde a través de la Orden General numero 19, de 13 de julio de 1965
(donde se publicaron 10.000 ejemplares para que las diferentes Unidades o personal
del Cuerpo las pudieran adquirir a 10 pesetas por cada documento) y ligeramente
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ampliadas en 1967 con unas normas complementarias en relacion con los ficheros
(Instruccidn Informativa n° 1 de 1967).

A nivel periférico, las creadas Oficinas de Informacion de los Tercios y las Coman-
dancias, también denominadas brigadillas, en claro reflejo de lo propio ocurrido en las
brigadillas de RENFE, comenzaron como un ente unico de analisis para la recepcion
y encauzamiento de la informacion que se iba generando a través del servicio peculiar
del Cuerpo y de la arraigada Conciencia Informativa.

Se impartieron instrucciones para delimitar las demarcaciones de estas oficinas
periféricas, de tal forma que el territorio que cubria el SIGC de los Tercios seria la
propia capital donde estuviera ubicado el mismo, reservando al SIGC de la Coman-
dancia toda la provincia a excepcion de la capital, si la cabecera del Tercio coincidiera
con ella. Las Oficinas de Comandancia, aunque nacieron al mando de un capitan del
Cuerpo, pronto se regul6é que por libre designacion las mismas fueran mandadas por
comandantes.

Pocas o nulas son las variaciones, tanto a nivel periférico como central durante la
década de los afios 60, quedando de esta forma la estructura y jerarquizacion general
del Servicio de Informacion:

{ Director General J

|
Estado Mavor

[ 2% Scc(SIGC) } [ Grupo de Servicios Especiales
|
[ SIGC Tercio ]

|
[ SIGC Comandancia ] 1959-1972

Posteriormente, y a modo de refundicién, se aprobaron por Orden General numero
1, de 7 de enero de 1971, las “Instrucciones para la Organizacion y Funcionamiento
del Servicio de Informacién”.

3.3. LOS GRUPOS OPERATIVOS

3.3.1. El primer Grupo Operativo espaiol

Hasta el afio 1965, las limitadas labores operativas de contraespionaje que se llev-
aban a cabo en Espafia estaban encomendadas a la Comision de Estudios del Alto
Estado Mayor de la Defensa (AEM), si bien los resultados no parecia que estuvieran
a la atura de las expectativas del Mando.

En estas circunstancias, y en plena guerra fria entre los dos grandes bandos mun-
diales, Espafia comenzo6 a posicionarse en sus relaciones internacionales del lado
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occidental, no en vano en el afio 1963 se realiza la firma de la Declaracion Conjunta
que reconoce a Espafia como el aliado estratégico de los Estados Unidos de Améri-
ca, propiciandose el asentamiento en nuestro territorio de instalaciones estratégicas
americanas, lo cual empez6 a provocar la curiosidad de los principales servicios de
inteligencia mundiales, especialmente del Comité para la Seguridad del Estado So-
viético (KGB).

En este clima, el AEM siente la necesidad de que “alguien” controlara todas estas
incursiones y, en la medida de lo posible, devolviera con la misma moneda tales atre-
vimientos. Nace asi la idea de crear un Grupo Operativo experimental que de forma
muy secreta se encargara de estos cometidos de inteligencia.

El primer problema que se planted fue determinar la naturaleza y extraccion del
personal y, tras barajarse muchas opciones, se consultdé uno de los servicios secretos
mas profesionales de entonces, el cual sefiald, sin lugar a dudas, que la idiosincrasia
propia de la Guardia Civil (entonces perteneciente al Ejército de Tierra) era la mejor
garantia de éxito, desechandose otras opciones como el Cuerpo Superior de Policia,
la Policia Armada o Suboficiales de los Ejércitos.

Tomada la decision, se design6 a un comandante del Cuerpo, un capitan del Ejército
de Tierra (Diplomado en Operaciones Especiales del Ejército de Tierra e infante para
mas sefias) y un suboficial especialista y maestro armero (un habilidoso de la mecanica
especial). Los tres se trasladaron al extranjero para ser formados e instruidos.

A la vuelta, se comenzé la primera recluta y seleccion entre el personal del Cuerpo.
De esta forma, se convocé en junio de 1965 a algo mas de 400 guardias civiles en las
dependencias de la Direccion General, para ello se eligié a dos guardias por cada una
de las Comandancias del Cuerpo, 20 por cada una de las Comandancias Moviles y los
20 primeros de las cinco ultimas promociones de “Polillas”. Las Unicas exigencias eran
tener carnet de conducir, ciertos conocimientos de fotografia e idiomas, asi como su-
perar unas exhaustivas entrevistas y examenes psicotécnicos.

ks g 3

De aquellos 400 tan solo fueron elegidos 30, que comenzarian el Primer Curso de
operativos en septiembre de 1965. Ya desde los primeros compases la incognita so-
bre su futuro fue la ténica habitual, sin saber muy bien para qué habian sido reclutados
se les imparti6 todo tipo de ensefianzas. Continuamente se iba produciendo un goteo
de silenciosas bajas hasta que definitivamente el Curso quedo reducido a 16 alumnos.

Concluida esta fase, y tras un breve paso por sus unidades de origen, fueron con-
vocados a Madrid y, esta vez si, para “desaparecer” definitivamente del Cuerpo, sien-
do trasladados a un Chalet de la zona norte de Madrid. Es ahi donde se les desvela
su futuro: “fueron elegidos para formar la Seccion Operativa de Misiones Especiales
(SOME), Unidad secreta dependiente del Alto Estado Mayor, cuyas actividades se
moverian en el ambito del contraespionaje, y dotada del material mas moderno para
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ello. A partir de ese momento ni la Guardia Civil, ni sus unidades de origen, ni tan si-
quiera sus familias, podian saber a qué se iban a dedicar.

En junio de ese ano finalizé el Curso y con ello se les dio “la suelta” a estos intrépi-
dos agentes operativos. A partir de ese momento sus acciones no serian aparente-
mente oficiales... estaban solos en esa aventura.

Con el tiempo, fue creciendo y moldeandose su estructura, y en 1970, tras crearse el
Servicio Central de Documentacion (SECED) de Presidencia de Gobierno, se decidio
que también este tuviera su propio Grupo Operativo, fusionandose ambos ocho afios
después, constituyéndose la Agrupacion Operativa de Misiones Especiales (AOME),
integrada en el recién creado Centro Superior de Inteligencia de la Defensa (CESID).

3.3.2. Creacion del primer Grupo Operativo en la Guardia Civil

Un acontecimiento peculiar provocé que en 1972 se diera la orden de que el Gru-
po de Operativo de Misiones Especiales (GOME-1) de la Divisién de Inteligencia del
Alto Estado Mayor convocara el VI Curso de Formacion y, con parte de los alumnos
finales, se constituyera el GOME-3, que inmediatamente se incardin6 en la 2% Seccidn
del Estado Mayor de la Direccion General de la Guardia Civil, adoptando el nombre de
Grupo de Servicios Secretos de Informacion (GOSSI).

Para ello hay que remontarse a las navidades del afio 1971, donde uno de los delin-
cuentes, que mas horas de servicio le supuso a las Fuerzas y Cuerpos de Seguridad
del Estado, se fugaba en la noche de Nochevieja de la Prision del Puerto de Santa
Maria (Cadiz).

Pues bien, tanto era el afan por atrapar a este peculiar delincuente que se le encarg6
a los operativos del Alto Estado Mayor (la SOME) su localizacion, encomendandosele
la misién a uno de sus Subgrupos, el GOME-1. Fruto de las buenas relaciones entre
el “Alto” y la Guardia Civil, se le pidié apoyo al Cuerpo, ofreciendo este los servicios de
uno de los mejores conocedores de los quincalleros o vendedores de quincalla (cual-
quier tipo de metal barato), que poseian una jerga y costumbres peculiares, destinado
a la sazoén en el Servicio de Informacion de la Zona de Valencia.

Sin entrar en pormenores de la Operacion, si se puede afirmar que estuvo tintada
de elementos que bien pudieran ser el argumento de una buena pelicula de espionaje.
Lamentablemente no se consiguieron los objetivos marcados, pero si se consiguio un
hecho menos tangible pero a la postre mucho mas importante.

Efectivamente, desde el Estado Mayor de la Direccién General de la Guardia Civil
se venian recibiendo periddicos informes de la intrépida e imaginativa Operacion, de
tal forma que, cuando concluyd, el entonces director general del Cuerpo, el teniente
general Carlos Inista Cano, en despacho con su jefe de Estado Mayor, interrogé por
las causas por las que la Guardia Civil no contaba con agentes operativos como los
qgue habian protagonizado esa peculiar y valiente Operacion. La respuesta fue clara:
“Mi General todos esos agentes son guardias civiles, que fueron reclutados hace siete
afnos y prestan sus servicios en el Alto Estado Mayor”. Tras el consiguiente enfado el
director general ordend la inmediata creaciéon de un Grupo con similares caracteristi-
cas. Peticion que se hizo a Defensa y por ello se realizé el aludido VI Curso de Oper-
ativos, dando paso a la creacién del GOSSI.
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Una vez concluido el Curso de formacion en el AEM, empezaba la andadura del
GOSSI, que fue aprobado por el director general, a propuesta de la 22 Seccién del
Estado Mayor, el 2 de noviembre de ese afo de 1972.

Desde ese ano hasta 1979 el GOSSI permanecié dependiente de la 22 Seccion
de Estado Mayor (a diferencia del ya creado Grupo de Servicios Especiales, que de-
pendia directamente de la Jefatura del Estado Mayor, desde que en 1959 fue creado
como heredero de la antigua Brigadilla de Servicios Especiales).

En 1979 el GOSSI se integra en el Grupo de Servicios Especiales, perdiendo una
“S” y pasando a denominarse GOSI (Grupo Operativo del Servicio de Informacién) y
tan solo dos afos después, a finales de 1981, el Grupo a través de una Orden Comu-
nicada pasaria a denominarse Grupo 5, con la correspondencia correlativa que tenian
los Grupos de la Unidad de Servicios Especiales (es curioso resaltar que durante largo
tiempo se mezclé la numeracion arabiga y romana).

Producto de la reestructuracion del Servicio de Informacion del afio 1989 se fusio-
nan los Grupos 5y 6 (los técnicos) de la USE, adoptando la denominacion de Grupo
de Apoyo Operativo (GAO), aunque tal uniéon y denominacion no se hizo efectiva hasta
febrero de 1991.

3.4. ELACICATE DEL SERVICIO: LALUCHA CONTRAETA

En la segunda mitad de los aflos 70 se concentran un cumulo de acontecimientos
que hicieron despertar a la estructura del SIGC, que durante mas de 30 anos habia
permanecido con un disefio y mentalidades antiguas, y que no daban respuesta al
clima de inseguridad que se estaba viviendo (solo en 18 meses, desde abril de 1974,
poco después del atentado del presidente del Gobierno Carrero Blanco hasta octubre
de 1975, ETAy el FRAP asesinaron a 24 personas, 11 de ellas guardias civiles).

Una de estas iniciativas corporativas fue la incorporacion a la 22 Scc de Estado
Mayor de experimentados veteranos en las técnicas de informacion, como el entonces
teniente coronel Andrés Cassinello Pérez, procedente del SECED.

Cassinello, junto a jovenes oficiales del Cuerpo, se preocupd de cambiar esa re-
alidad, modernizé las técnicas de mecanizacion y analisis e impulsé el Servicio, fo-
mentando una descentralizacion que hasta entonces no existia.

En 1980 se despliega en el Pais Vasco y Navarra el Grupo Antiterrorista Rural
(GAR), con una idea clara de controlar una zona geografica amedrentada por una
organizacion terrorista sanguinaria (solo en ese afio ETA asesin6 a 91 personas). Y
en 1982 se constituye la Unidad Especial de Intervencion (UEI) para, entre otras mis-
iones, realizar las detenciones mas arriesgadas de elementos terroristas.
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La composicion de las Unidades del Pais Vasco estaba cambiando rapidamente,
de unos veteranos guardias civiles, que veian en esa regidén un lugar placentero y de
futuro para sus familias, se pas6 a unos guardias recién salidos de la Academia, que
debian pasar antes por la ambientacidon necesaria que se realizaba en la “ikastola” de
Fuenterrabia (Guipuzcoa).

Otro de los ejemplos de estas iniciativas dentro del SIGC fue la instruccion dada
al Grupo de Servicios Especiales en 1983 y que, no cabe duda, fue el germen de la
eficaz estructura que actualmente posee la Jefatura de Informacion.

Por su interés historico, se transcribe el escrito de notificacion:
ASUNTO: Efectivos dedicados lucha contra ETA.

La necesidad de llevar a cabo un esfuerzo continuo frente al terrorismo etarra y la conviccién de que
solo a través de la informacién se puede llegar a establecer contacto con sus comandos para aprehen-
derlos, obliga a replantear la actuacion del Grupo de Servicios Especiales en apoyo de las Comandan-
cias de las provincias Vascongadas y Navarra.

A estos efectos, por parte del Grupo de Servicios Especiales se mantendra permanentemente un
equipo de investigacion, compuesto por un Oficial, un Suboficial y cinco Guardias en cada uno de las
Comandancias de San Sebastian, Pamplona y Bilbao. Estos equipos tendran caracter de apoyo a la
unidad territorial y sus actuaciones seran controladas por los Jefes de las Comandancias respectivas.

Cuando la ocasién lo requiera, los equipos de investigacion del Grupo de Servicios Especiales seran
relevados por componentes del Grupo Operativo.

Como norma general, los equipos del Grupo de Servicios Especiales se relevaran cada quince dias.
El Grupo de Servicios Especiales, pedira cubrir con caracter urgente, tres vacantes de Oficial.

Lo que participo a V.S. para su conocimiento y cumplimiento.

3.5. EN BUSCA DE UNA ESTRUCTURA ESTABLE

A raiz de las iniciativas emprendidas se fue consolidando la estructura de la, cada
vez mas potente, Unidad de Servicios Especiales, quedando organizada internamente
en Grupos:

*  Grupo 1 “Guipuzcoa”.
«  Grupo 2 “Vizcaya” y “Alava”.
* Grupo 3 “Delincuencia Comun y Organizada” (coloquialmente “La Huerta”).

* Grupo 4, “Navarra” (aunque inicialmente se encomendod esta provincia al G-3).
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* Grupo 5 o Grupo Operativo.
* Grupo de Documentacion y Estudios.

Esta estructuracion se fue modelando a lo largo del decenio, a tenor de la especial-
izacién que demandaban los diferentes terrorismos que amenazaban a Espana (ETA,
GRAPO, FRAP y Terra Lliure principalmente).

A nivel periférico, aun subsistiendo las Oficinas de Informacién de los Tercios, con
la propia creacion de las Zonas, se instauran unos anecdoéticos Negociados de Infor-
macion que no adquieren peso especifico hasta que, por la Orden General n°. 77, de
18 de octubre de 1982, se reorganizan las Zonas, asumiendo dentro de ellas los Ter-
cios. De tal forma que, en los recién creados Tercios de Mando, se adscribe el SIGC
de Zona, que con una efimera vida de dos afios, pasara en 1984 a trasvasar su labor
de informacidn a la recién creada 22 Seccion de la PLM de las Zonas (Orden General
n°. 61 de 8 de agosto de 1984, reorganizacion de las Zonas).

A nivel central, y afios mas tarde, a través de la Orden General n® 7, de 14 de ene-
ro de 1987, por la cual se crea el Gabinete Técnico de la Direccion General de la
Guardia Civil, se organiza un Area de Informacién dependiente del propio director
general, que asume la direccidn central de la especialidad.

Una de las consecuencias mas importantes de esta reestructuracion fue el aban-
dono de la dependencia historica del Servicio de Informacion del Estado Mayor, asig-
nando ademas a un guardia civil como mando del Servicio (ya que, como se ha visto,
hasta la fecha fue ejercido por militares del Ejército de Tierra).

Solo un afio mas tarde, debido a una nueva reorganizacion de la Direccion General
de la Guardia Civil, el Area se transformo en Servicio Central de Informacion (SCI).

A nivel periférico también se produjo una reestructuracion del Servicio, recogida en
la Orden General n° 114, de 11 de julio de 1989, de Reorganizacion Periférica de los
Organos del Servicio de Informacién de la Guardia Civil, de tal forma que el escalén
del Servicio de los Tercios fue sustituido por el de las Zonas, creandose ademas los
Destacamentos de Informacion, para situaciones de caracter excepcional y cuando
las circunstancias extraordinarias asi lo aconsejaran.

Por otra parte, se introdujo un matiz “historico”, detallandose que, aparte de las uni-
dades especificas del SIGC, existirian 6rganos genéricos de obtencion de Informacion,
conformados como el conjunto de Unidades, Servicios y Centros de la Guardia Civil en los
que la obtencién de informacion se produce de forma incidental, por razon del servicio, y
no como cometido especifico; es evidente la clara alusién al concepto acufiado histérica-
mente de “Conciencia Informativa” de todos los miembros y 6rganos del Cuerpo.
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Pero al poco tiempo de haber entrado en funcionamiento, nuevamente se produjo
una nueva reorganizacion que afecté a la adscripcion del Servicio, al crearse la Sub-
direccién General de Operaciones y, dependiente de ella, la Jefatura de Investigacion
e Informacién (JIl), al mando de un general de Brigada, del que se subordinaron los
Servicios de Informacion, Fiscal y Policia Judicial.

4. EL SERVICIO DE INFORMACION EN LA ACTUALIDAD

Si bien se adelantoé por escrito de 23 de octubre de 1995, poco mas tarde la Orden
General n® 4 de 7 de febrero de 1996, de Reorganizacién del Servicio de Informacion
de la Guardia Civil, puso fin al conjunto de modificaciones y reestructuraciones que
practicamente desde su creacién se fueron sucediendo cada poco tiempo en el SIGC,
ordenando la estructura y competencias de las Unidades de Servicio, tanto a nivel
Central como Periférico.

Como dato mas relevante, esta norma llevd aparejada la desaparicion de la em-
blematica Unidad de Servicios Especiales (USE), creada en 1959, y de otras estruc-
turas mas modernas como la Unidad Central de Estudios y Documentacion (UCED),
ya que el Servicio de Informacion se estructuraria internamente para asumir todas las
competencias de aquellas.

Por otra parte, al igual que ocurriera con otras unidades del Cuerpo, se establece
la obligatoriedad de estar en posesion del titulo de informacidén para acceder a la
especialidad.

Pocos cambios sustanciales se produjeron en la primera década del Siglo XXI, sal-
vo el desdoblamiento, en 2007, de la Jefatura de Informacion y Policia Judicial (JIPJ),
que heredara la Jefatura de Informacién e Investigacion, lo cual motivo la creacion de
la Jefatura de Informacién, al mando de un general del Cuerpo, lo cual le dotaba de
una mayor autonomia funcional y eficacia en el area operativa dedicada a la gestion
integral de la informacion de interés para la seguridad y especialmente en la lucha
contra el terrorismo.

La Orden General n° 10, de 26 de septiembre de 2008, que organiza la nueva Jefa-
tura de Informacion de la Guardia Civil, se preocup6 no obstante de que el acronimo
SIGC no se perdiera jamas, entendiéndole como “el conjunto de Unidades especificas
de Informacién que conforma un todo cohesionado para la lucha contra el terrorismo,
asi como para el cumplimiento del resto de las funciones recogidas en la Orden Gen-
eral de la Jefatura”.

Las ultimas modificaciones han sido de indole meramente interno y estructural,
con el fin de potenciar las unidades encargadas de luchar contra las nuevas amena-
zas, como ocurre con el terrorismo de base yihadista radical, especialmente tras el
atentado del 11 de marzo de 2004, o las utilizadas a través de los modernos sistemas
informaticos, en lo que ha venido en denominarse ciberterrorrismo.

De esta forma, la actual Jefatura de Informacion se estructura en:
* Unidades Centrales Especiales (UCE-1,UCE-2 y UCE-3)
» Unidad Central de Apoyo Logistico (UCAL)
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* Grupo de Apoyo Operativo (GAO)

« Area Técnica
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5. COROLARIO

El Servicio de Informacién de la Guardia Civil lleva 75 anos trabajando por la seguri-
dad de los espanoles, librandoles de cualquier forma de terrorismo o desestabilizacion
que les amenace o atente a las instituciones del Estado.

A esta historia, escrita por miles de guardias civiles anénimos que han dedicado su
ilusién, llegando en alguna ocasion a perder o poner en grave riesgo su vida, le queda
aun muchos renglones que escribir.

Fecha de recepcion: 01/05/2016. Fecha de aceptacion: 01/06/2016
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COMO LA GUARDIA CIVIL DERROTO A ETA

MANUEL ANGEL SANCHEZ CORBI
UNIDAD CENTRAL OPERATIVA DE POLICIA JUDICIAL

RESUMEN

La banda terrorista ETA tiene un sitio importante en la historia de nuestro pais, es-
cribiendo algunos de los mas negros y crueles episodios; fue una pesadilla que duré
mucho tiempo y derramé mucha sangre y lagrimas. La crénica de ETA tiene que estar
intimamente ligada a la de la Guardia Civil, ambas convivieron en un tiempo y en un
lugar donde solo habia sitio para una de las dos. ETA ha sido el grupo terrorista mas
longevo de Europa y también el mejor preparado “técnicamente”, ademas de contar
con una numerosa masa social apoyando sus acciones y reivindicaciones. Conseguir
derrotar a esa estructura asesina es uno de los mayores logros de Espafia y de los es-
panoles, aunque nos costara anos, esfuerzos y sufrimientos. La Guardia Civil ha sido
la pieza clave para que los terroristas vascos hoy sean solo amargos recuerdos; qué
y como lo hicimos, y quién nos ayudo, son preguntas cuyas respuestas se encuentran
en las siguientes lineas.

Palabras Clave: ETA, terrorismo, derrota, guardias civiles, cooperacion internacional.

ABSTRACT

The terrorist group ETA has an important role in the history of our country, painting
some of the blackest and cruel episodes; it was a nightmare that lasted for a long time
y shed much blood and tears. The chronic of ETA must be intimately linked to the Civil
Guard; they both coexisted in a time and in a place where there was only a place for
one of the two. ETA has been the most long-lived terrorist group of Europe and also the
best prepared “"technically”’, furthermore having a huge social mass supporting their
actions and vindications. To achieve a defeating to this murder’s structure is one of the
greatest achievements of Spain and of the Spanish, even it cost us years, efforts and
sufferings. The Civil Guard has been the linchpin why the Basque terrorist are today
only the bitter memories; what and how we did it, and who helped us, there are the
qguestions whose answers are found in the following lines.

Keywords: ETA, terrorism, defeat, civil guards, international co-operation.

1. ORIGENES DE ETA HASTA LA LLEGADA DE LA DEMOCRACIA

ETA aparece en la vida de los espafioles en el afio 1958 y se ve obligada a cesar
su demencial aventura el 20 de octubre de 2011. En esos 53 afios asesina en Espafia
a mas de 800 personas, empezando Y finalizando su macabra lista con miembros del
Cuerpo (guardia Pardines en 1968 y guardias Saenz de Tejada y Salva en 2009).

En sus primeros afnos no representaba una amenaza real; para muchos actores del
momento era la personificacién de la lucha contra Franco y a todos les interesaba ya
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que asi aprovechaban, cada uno para sus intereses, el desgaste del Régimen. A este
le sorprendio la aparicion de ETA, no supo como hacerle frente de manera eficiente y
empled remedios de guerra para tiempos de paz; su principal arma fueron los “Esta-
dos de Excepcion”, consiguiendo echar mas lefa al fuego. Las fuerzas y cuerpos de
seguridad tampoco supieron como afrontar y erradicar el problema por falta de pre-
paracion y de informacion de calidad sobre el terreno. De ellas, quien mas carencias
tenia entonces era la Guardia Civil, ya que la preparacion de los guardias civiles era
muy escasa, pero por el esfuerzo y la entrega al servicio fueron dignos de admiracion.

El mayor problema, en esos primeros afios de terrorismo de ETA, fue que el Es-
tado empled una respuesta torpe y desproporcionada, que inclind la balanza de la
opinion publica (sobre todo la residente en el Pais Vasco y Navarra) hacia los terroris-
tas, que acabaron pareciendo menos malos que el mismo Estado. Con la llegada de
la democracia, los gobernantes del momento tardaron demasiado tiempo en ofrecer
una imagen de cambio y de fin del franquismo, a la vez que mostraban sintomas de
extrema debilidad y continuismo. ETA pens6 que, una vez se abrieran las puertas de
la democracia, era el momento de aprovechar el hueco para conseguir sus objetivos
independentistas y se emplearon con toda su fuerza y terror. Uniendo a esa fuerza
de ETA la debilidad del nuevo sistema, la pérdida de legitimacién del Estado por sus
excesos del pasado y los deseos del nuevo presidente del Gobierno (Adolfo Suarez)
de sumar todas las sensibilidades al nuevo proyecto democratico, que se iba a poner
en marcha para todos los espanoles, se concedio la amnistia a todos los terroristas de
ETA en 1977. No quedo ningun preso de esa banda en las carceles espafolas, esta-
ban todos en libertad o en el exilio, pero también libres de movimiento. Esa amnistia
quiso ser la llave del fin del terrorismo de Euskadi Ta Askatasuna, y pudo serlo, pero
se convirtié en el principio, el detonante, de una pesadilla de sangre y terror para todos
los espanoles; demostracidon dolorosa de que fue un inmenso error conceder la liber-
tad a cientos de asesinos, a centenares de terroristas. Aqui se desmonté uno de los
grandes mitos de ETA: que naci6 por culpa del franquismo y para terminar con él. Con
una incipiente democracia en marcha y con todos los terroristas en libertad, hubiera
sido este el momento de dar por finalizada su inicial misién; pero ETA buscaba otra
cosa, algo que perseguiria hasta el fin de sus dias, la independencia del Pais Vasco.
Esa amnistia general también sirve ahora y siempre para desacreditar la demanda
repetida durante muchos afios por los propios terroristas, y por algun partido nacio-
nalista oportunista, reclamando libertad para los terroristas encarcelados, a los que
erroneamente se les denominaba como ‘presos politicos”. La democracia ya fue irres-
ponsablemente generosa con los terroristas: en aras de la reconciliacion tras el fran-
quismo los liberd a todos; comienza la etapa democratica sin ningun preso de ETA en
las carceles, aquel que volviera a reingresar lo haria por nuevos delitos cometidos, ya
alejados en el tiempo de la era franquista, por atentar contra esa misma democracia.

Se puede afirmar que en este periodo anterior a la llegada de la democracia, en lo
gue se podria denominar como “guerra revolucionaria” de ETA, el peso principal de
la actuacion policial era llevado por el Cuerpo Superior de Policia y la Policia Armada
(en aquel entonces convivian ambas), mucho mejor preparadas (sobre todo el CSP)
para hacer frente a este tipo delincuencial, frente a una Guardia Civil eminentemente
rural y con total desconocimiento de cdmo oponerse a un grupo terrorista de corte
separatista. La Policia tuvo a mediados de los 70 a ETA practicamente desmantelada,
pero con gran popularidad y capacidad de reclutamiento, lo que unido a la llegada
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de la democracia y a la amnistia antes sefalada, permitié que la banda terrorista se
plantara al inicio de la nueva era en disposicion de desafiar al Estado. Se iniciaba el
afo 1978, ETA llevaba ya 20 anos de existencia y 75 personas habian sido ya asesi-
nadas. Lo mas duro estaba por llegar. La Guardia Civil hasta entonces era un actor
muy secundario.

2. LADEMOCRACIAY LA GUARDIA CIVIL DERROTAN A ETA

Y en ese 1978 empieza una dura guerra de desgaste que enfrenta a una ETA en
plenitud en todos sus frentes: el cien por cien de sus militantes activos, la moral muy
alta, apoyo popular incondicional y una retaguardia segura en Francia; enfrente tiene
a un Estado timido y acomplejado, con problemas de todo tipo, dirigentes sin expe-
riencia y tibios en sus decisiones y unas fuerzas de seguridad que iban adquiriendo
experiencia a base de atentados. En particular con una Guardia Civil todavia no pre-
parada para enfrentarse a ese grupo terrorista y tampoco a la altura de la Policia, que
en muchas actuaciones nos consideraba como meros colaboradores suyos.

Explicar como partiendo de esta desesperanzadora situacion se llega, 33 afnos
después, a que los terroristas tiren la toalla y reconozcan su derrota frente al Estado
y todos los espafoles, y en particular a causa de la labor de la Guardia Civil, y ello
sin reducir ni sacrificar las libertades adquiridas tras afios de ausencia de estas, tie-
ne un mérito extraordinario. Las actitudes y acciones de la sociedad en general y de
instituciones concretas en particular han sido las siguientes: el asentamiento de un
consenso democratico que ha hecho resistir los embates terroristas, la firme determi-
nacion de los diferentes gobiernos de la nacion, la accidn de la justicia, la cooperacion
internacional en todos los ambitos, y finalmente la lucha antiterrorista llevada a cabo
por las fuerzas de seguridad. En este ultimo aspecto centraremos la exposicion. Es
ya un hecho admitido, publica o privadamente por todos, incluida la propia ETA, que
el peso principal de la lucha antiterrorista ha sido llevado con éxito por la Guardia
Civil, sin menospreciar la aportacion de la Policia Nacional, y en menor medida de la
Ertzaintza y del Centro Nacional de Inteligencia. Se han escrito centenares de libros y
miles de articulos sobre todo lo referente a esta banda terrorista desde todos los pun-
tos de vista y partes implicadas, pero quizas falte una vision analitica global de cémo
las fuerzas de seguridad, los verdaderos actores que han conseguido neutralizar a los
comandos y dirigentes de ETA, han actuado contra el poderoso enemigo que tenian
enfrente, doblegandolo.

Esta contrastado que la Guardia Civil ha sido “el instrumento mas efectivo en la
lucha contra ETA”, analizar la maquinaria que ha creado y manejado habilmente esa
herramienta debe ser tarea de los propios guardias civiles, y quizas sea todavia nues-
tra asignatura pendiente, puesto que el éxito alcanzado es uno de los mayores retos
a los que tiene que enfrentarse un cuerpo de seguridad y, culminarlo como aqui se ha
hecho, merece un reconocimiento aun pendiente. Se pueden concretar en cinco los
factores que han hecho posible que la Guardia Civil derrote a ETA; a continuacion se
hara un analisis detallado de cada uno de ellos.

1 MONTERO, Txema. Articulo en Diario El Correo de fecha 7 de enero de 2012.
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2.1. LAPROPIAIDIOSINCRASIAY SERVICIO DE LOS GUARDIAS CIVILES

La transformacion de una Guardia Civil sin medios materiales, con escasa pre-
paracion técnica y casi a merced de los terroristas a finales de los setenta, en una
maquinaria eficaz que iba ya muy por delante de los terroristas hasta tenerlos com-
pletamente controlados en sus ultimos dias, ha sido mérito de los propios guardias
civiles y de la necesidad de hacer frente a un enemigo cruel que tenia a los agentes y
a sus familias permanentemente en su punto de mira. Los guardias civiles hicimos de
esto una cuestion personal sobrepasando la propia exigencia de la profesién, era una
cuestion de supervivencia, o ellos o nosotros. Aqui radica el motor que ha impulsado
a centenares de agentes a no entender de dias o semanas de trabajo intenso para
llegar a la localizacion de un comando, y a otros muchos miles a resistir con firmeza y
determinacién los impactos de las bombas y los entierros de comparieros.

Soportar un ambiente hostil las veinticuatro horas del dia y sufrir las bajas propias
sin dar un paso atras fue la actitud generalizada de los guardias civiles destinados en
las provincias vascas y Navarra, y fue asi durante toda la etapa democratica e incluso
los afnos previos a esta. ETA, por muchos ataques, bombas y disparos que apuntaran
hacia los guardias civiles, sus Land Rover y cuarteles, se encontraban con una reac-
cion serena, imperturbable y firme. Moralmente, aunque no nos diésemos cuenta en
esos momentos en los que llorabamos en silencio, estabamos ganando la partida a
los terroristas que, atentado tras atentado, comprendian que su enemigo era rocoso e
imbatible. Curiosamente, aunque alcanzara su objetivo a corto plazo (asesinar a uno
o varios guardias civiles), el agresor veia como al dia siguiente las patrullas seguian
circulando por los pueblos y ciudades del Pais Vasco y los cuarteles seguian en el
mismo sitio y con la misma actividad; y seguro se llegaba a plantear la inutilidad real
de su accidn, en la que se habia jugado la vida o decenas de afios de prisién. La im-
pagable y no reconocida resistencia de los guardias civiles y sus familias ha minado
la moral de los terroristas hasta su desesperacion, constituyendo un factor muy impor-
tante para que se convencieran de que su mayor enemigo, ademas de localizarlos y
detenerlos, era invencible e inquebrantable.

Mientras los guardias civiles especializados combatian directamente a ETA, el resto de
agentes desplegados por toda la geografia espafiola tuvieron un papel importante en la
derrota final de la banda. Serian innumerables las actuaciones de esos agentes andnimos
en contra de los terroristas, pero por su importancia estratégica sefialaremos tres de ellas.

2.1.1. La detenciéon del “Comando Argala o comando francés” (1990)

ETA intent6 arruinar y condicionar los Juegos Olimpicos de Barcelona y la Expo-
sicion Universal de Sevilla, ambos en 1992, y para ello también recurrié al mejor co-
mando que tenia. Asi, el dia 2 de abril de 1990 el jefe del comando “Itinerante”, Henri
Parot, junto a su lugarteniente Jacques Esnal (eran los dos motores del comando), se
desplazaba a Sevilla para cometer un atentado: colocar un coche bomba en la Jefa-
tura Superior de Policia. A la altura de la localidad sevillana de Santiponce, la Guardia
Civil efectuaba un control de carreteras, se enmarcaba en ese tipo de servicios pre-
ventivos y aleatorios que se desarrollaban con vistas a evitar atentados durante esas
fechas. El vehiculo conducido por Parot fue parado, momento en el cual el terrorista
abrié fuego contra los agentes, resultando dos de ellos alcanzados por los disparos;

34 CUADERNOS DE LA GUARDIA CIVIL 75 Aniversario Servicio de Informacién. 2016. PAGINAS 31-46. ISSN: 2341-3263



COMO LA GUARDIA CIVIL DERROTO AETA

a pesar de ello se logré detenerle. Circulaba en un vehiculo cargado con 310 kilos de
amonal e iba acompafado por otros dos miembros, en otro vehiculo en funciones de
“lanzadera”, que consiguieron escapar, siendo detenidos dos dias mas tarde en Fran-
cia, gracias a la informacion obtenida por los investigadores.

Este grupo de élite fue creado en 1978 por el dirigente de ETA Domingo lturbe
Abasolo,“Txomin”, y actuaba siempre bajo las 6rdenes directas del que fuera en cada
momento jefe de la banda, quien marcaba los objetivos contra los que debian atentar.
El comando “ltinerante”,o0 comando “Argala”, se constituyd como un grupo secreto
dentro de la banda terrorista ETA. Desde que inicia su actividad en 1978 hasta su de-
sarticulacion, en abril de 1990, es el autor de 41 asesinatos. Ha sido el comando mas
efectivo de ETA, estaba integrado solo por ciudadanos franceses (hecho excepcional
en la historia de ETA) y operaba fuera de las normas habituales de ETA; ser frances-
es y no estar fichados les permitia llevar una doble vida sin levantar sospechas, se
trasladaban a Espafia, cometian el atentado y tranquilamente se reincorporaban a su
vida normal en Francia. El modus operandi de este comando era el siguiente: el jefe
de ETA les facilitaba los objetivos, se dirigian a la zona de la victima para comprobar
la informacién, regresaban a Francia, planificaban el cémo y volvian para realizar el
atentado, alojandose en hoteles de tres y cuatro estrellas empleando documentacion
falsa. Los atentados del comando fueron numerosos y siempre estratégicos, desde
noviembre de 1978 hasta noviembre de 1989, la mayoria en Madrid; también fueron
los autores de los atentados contra el cuartel de la Guardia Civil de Zaragoza. Tenian
una frecuencia de atentados de uno o dos por afo, sabian que ahi radicaba su éxito,
en el secreto y en no abusar de la suerte. Con las miras puestas en el afio 92 “Pakito”,
el entonces jefe de ETA, aumentod las misiones para ese grupo de forma paulatina, en
los afios 87, 88 y 89 realizaron cada vez mas atentados (tres, cuatro y cinco respec-
tivamente) hasta que “el cantaro se rompio de tanto ir a la fuente” al encontrarse con
los guardias civiles de Sevilla.

2.1.2. Se intercepta la “Caravana de la muerte” (1999)

Una vez roto el “alto el fuego de 1999”, ETA queria realizar el primer atentado el 22
de diciembre mediante dos furgonetas bomba cargadas con 950 y 738 kg de explosivo
(la mayor carga explosiva de la historia de ETA, antes habian sido unos 500 kg con-
tra dos cuarteles del Cuerpo); eran conducidas por terroristas con destino a Madrid,
donde un comando las recogeria y colocaria en los sétanos de las Torres Picasso. El
comando se trasladé a Francia tres dias antes para recogerlas cargadas de explosivo
y preparadas para ser colocadas como coches bomba. Realizan el traslado en cara-
vana: primero un turismo conducido por una terrorista en funciones de “lanzadera”,
circulando adelantada para poder avisar a las furgonetas mediante transmisores en
caso de encontrar controles de carreteras, lo que permitiria la huida inmediata del
resto del comando, y detras las furgonetas cargadas con los artefactos explosivos. A
las 15.30 horas del dia 20 una pareja de la Agrupaciéon de Trafico observa las furgo-
netas circulando direccion Madrid a las que les costaba subir un tramo de pendiente,
debido a su pesada carga, y uno de los agentes repara en el detalle de que no llevan
los correspondientes distintivos de la tarjeta de transporte. Dan alcance a la ultima de
ellas deteniéndola en la salida de la localidad de Contamina (Zaragoza), tras un breve
interrogatorio e inspeccion descubren el enorme artefacto, deteniendo a su conductor.
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La segunda furgoneta fue encontrada también por miembros de la Guardia Civil un dia
después, abandonada en el aparcamiento de un hostal proximo al lugar de detencién.
Fruto de las investigaciones se supo que el comando “Madrid” debia recoger en un
aparcamiento del aeropuerto de Barajas las furgonetas y colocarlas para dafar los ci-
mientos del rascacielos de 43 plantas y derribarlo. Este atentado, evitado por “el buen
0jo” de dos guardias civiles de Trafico, era el pistoletazo de salida de un nuevo periodo
de terrorismo cruel y despiadado, como todos.

2.1.3. Se descubre la base logistica de ETA en Portugal (2010)

En Zamora una actuacion define el caracter de los guardias civiles y sirve de ejemp-
lo, y casi colofén, a la actuacion de cientos y cientos de ellos en los mas de 50 afios de
batalla contra la banda terrorista. En una muy fria noche de enero de 2010, y cuando
la pareja de la Guardia Civil de un recondito pueblo de Zamora esta a punto de termi-
nar el servicio, prevalece la profesionalidad a la comodidad, el servicio al ciudadano a
las ganas de terminar la jornada, y de esa manera se da el primer paso para frustrar
los intentos de ETA de establecer una base logistica permanente en Portugal, desde
donde sorprender a las fuerzas de seguridad de nuestro pais. De haber conseguido
asentar de manera estable y definitiva una fabrica de explosivos en Portugal, la ban-
da terrorista hubiera contado con el elemento sorpresa a su favor durante bastante
tiempo. Los planes de Portugal estaban muy adelantados: dos etarras llevaban meses
en ese pais en una casa alquilada donde fabricaban explosivo. Tenian ya almace-
nados cientos de kilos a la espera de enviarlos y utilizarlos en Espafa. Para fabricar
bombas solo les faltaba recibir los componentes electronicos necesarios, que era lo
que transportaban los terroristas interceptados el 9 de enero en un control a la altura
de Bermillo de Sayago. Conducia el vehiculo Garikoitz Garcia Arrieta quién, tras ser
parado por los agentes que sospecharon de su actitud, abandoné la furgoneta carga-
da de explosivos y material electrénico, y logré pasar a territorio portugués donde fue
finalmente detenido por agentes de la Guardia Nacional Republicana. Por delante de
la furgoneta circulaba, en funciones de “lanzadera”, Iratxe Yafiez, que también seria
detenida en Vila Nova de Foz (Portugal) cuando viajaba con documentacién falsa en
un Opel con matricula francesa. La coordinacion entre el COS y la policia portuguesa
tras el aviso de los primeros guardias civiles propicié la detencién de los terroristas. Se
hallaron en la furgoneta explosivos, material para fabricar artefactos, armas y mucho
material terrorista. En sus ultimos estertores, la actuacion de una pareja del Cuerpo
frustra una de las ultimas bazas de ETA para seguir matando.

2.2. LA CAPACIDAD DE ADAPTACION Y EVOLUCION DEL CUERPO

La histdrica capacidad de adaptacion del Cuerpo a las misiones encomendadas
queda también demostrada en la lucha contra el terrorismo. Partiendo de una inca-
pacidad real para hacer frente a ETA en sus origenes, a lo largo de varias décadas
se han ido adoptando las medidas necesarias de todo tipo (creacion de unidades,
evolucion en los métodos y procedimientos de trabajo, dotacion de medios materiales
adecuados, mejora en las condiciones profesionales, etc.) que han permitido derrotar
a los terroristas y hacerlo con el reconocimiento de todos los espafioles e instituciones
nacionales e internacionales.
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Dos son los hitos principales que marcaron el devenir de las actuaciones de la
Guardia Civil contra ETA: la creacién de los Grupos Antiterroristas Rurales (GAR) y la
restructuracion y creacion de la Jefatura del Servicio de Informacién.

2.2.1. Creacion del GAR (1978)

Para el éxito de un movimiento insurreccional, la conquista del terreno y la libertad
de movimientos son fundamentales. ETA habia conseguido ser duefia y sefiora del
territorio: se desplazaban sin mayor temor a ser detenidos, disimulaban artefactos ex-
plosivos en carreteras cuya preparacion llevaba horas de trabajo y tiroteaban cuarteles
del Cuerpo durante interminables minutos, sin reaccion policial posterior. La Guardia
Civil, salvo los muy precarios Servicios de Informacion, tenia generalmente una acti-
tud pasiva y defensiva, acrecentando la moral del terrorista y sumiendo a los agentes
en una permanente sensacion de indefension. La cruel escalada terrorista del afio 78
motivo la creacion de la Unidad Antiterrorista Rural (UAR) en la Comandancia Movil de
Logrofio, seleccionando a un primer grupo de guardias civiles que en enero de 1979
se desplazaron a Jaca para comenzar un periodo de instruccion en la Escuela Militar
de Montafia y Operaciones Especiales. La formacién de estos agentes se completaria
luego con practicas de guerrillas y buceo; el nivel alcanzado fue tan satisfactorio que
se decidio el aumento de plantilla a tres companias (Guipuzcoa, Vizcaya y Navarra)
y esos primeros 40 miembros de la UAR se convirtieron en los instructores del futuro
Grupo Antiterrorista Rural (GAR) en Argamasilla de Alba (Ciudad Real). Se consiguio
una adaptacion del combate militar de guerrillas a la lucha contra el terrorismo que se
sufria en el norte de Espafia. En febrero de 1980 el grupo comenzé su actividad real
en el Pais Vasco con el objetivo principal de dar una respuesta eficaz a la creciente
actividad terrorista, superando con ello las carencias de la Guardia Civil en la lucha
ofensiva de los terroristas. Su actuacién tuvo unos efectos inmediatos: se recupera el
dominio del terreno principalmente rural, se dificultan mucho los movimientos de los
terroristas con la realizacidén de controles y coberturas de fronteras, se apoya la accién
de los Servicios de Informacion y se realizan servicios preventivos que evitan atenta-
dos, protegiendo instalaciones propias y dando seguridad a los itinerarios habituales
de las patrullas del Cuerpo. Ademas, el GAR tuvo enorme incidencia en el campo de
la psicologia al elevar la maltrecha moral de los agentes destinados en las provincias
vascas y Navarra, y sembrar el miedo en los terroristas que personificaban en esta
unidad al enemigo potente que no podian derrotar. En 1984 se crea una cuarta com-
pafiia en Alava y dos secciones especiales para vigilar la frontera navarra. Se mani-
festaba de este modo la presencia efectiva del Estado en todos los rincones de la Co-
munidad Vasca. Las unidades y agentes del GAR se convertirian en unos auténticos
especialistas en realizar dispositivos de control del territorio y reconocimientos para
descubrir a los terroristas: controles de vias de comunicacion, medios de transporte
publicos, cierre de accesos a poblaciones, reconocimiento e impermeabilizacién de
fronteras, reconocimiento y proteccion de itinerarios, apostaderos, observatorios,
cercos, batidas, entradas y registros, detenciones y proteccion a otros agentes del
Cuerpo y autoridades. Son innumerables las muestras de la eficacia de esta unidad, y
de su importancia en la erradicacion del terrorismo etarra. La excelencia en su trabajo
se conseguira anos después cuando se convierta en la herramienta mas eficaz de los
Servicios de Informacion; a partir de entonces ETA tendria sus dias contados.
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2.2.2. Restructuracion del Servicio de Informacién (1995)

En octubre de 1995 era el momento de reestructurar los Servicios de Informacion
para optimizar sus estructuras; tras afios de terrorismo, tanto ETA como el Servicio de
Informacion han ido cambiando. El Servicio de Informacion tenia que pasar de unida-
des fundamentalmente operativas (la Unidad de Servicios Especiales) a estructuras
mucho mas maduras donde el trabajo operativo, el analisis tactico y el estratégico se
desarrollaran bajo unas mismas directrices, consiguiendo la mayor rentabilizacion y
sinergia de medios y capacidades. La estructura del Servicio de Informacién quedaria
ahora de la siguiente forma: Jefatura del Servicio y Unidades periféricas, constituidas
por Seccion de Informacion de Zona, Grupo de Informacién de Comandancia y Equi-
po Basico de informacion. La Jefatura del Servicio pasé a depender de la Jefatura
de Investigacion e Informacién, y las unidades periféricas pasaron a depender de las
unidades a las que estaban adscritas, pero coordinando su actuacion contra ETA la
Jefatura del Servicio de Informacion.

Entre las muchas funciones adjudicadas a la Jefatura del Servicio de Informacion
cabria destacar la siguiente: centralizar la informacién e inteligencia basica proceden-
te de todas las unidades del Cuerpo y canalizar la recibida por otros conductos, elab-
orando inteligencia para la adecuada toma de decisiones.Se crearon tres unidades
principales para responder a las distintas amenazas existentes en ese momento y un
grupo de apoyo operativo. Contra ETA trabajaba la Unidad Central Especial nimero 1
(UCE-I), mandada por un teniente coronel, se encargaria del area de terrorismo y de
su entramado de apoyo, fijandose como fecha de comienzo de funcionamiento el 1 de
noviembre de 1995. La estructura interna quedo establecida del siguiente modo: un
Grupo de Obtencion y un Grupo de Elaboracion. Merece especial relevancia la labor
desarrollada por los integrantes del Grupo de Obtencién por su esfuerzo, dedicacion y
profesionalidad, realizando sus trabajos no solo en Espana sino también en Francia;
en los ultimos anos de la década de los noventa este Grupo comenzara su trabajo en
colaboracion con la policia francesa y nos llevara, éxito tras éxito, al final del terror-
ismo. El Grupo de Elaboracion se ha ido consolidando con el tiempo en un grupo de
referencia en la aplicacién de los procedimientos de analisis de inteligencia. Las uni-
dades de investigacion contaban con la colaboracién del Grupo de Apoyo Operativo
(GAO), su misién era apoyar de forma operativa y técnica a las diferentes unidades.
Eran y son los auténticos especialistas en realizar los seguimientos a los miembros de
ETA durante semanas y meses sin ser vistos, ademas de utilizar medios técnicos muy
sofisticados. La conjuncion del trabajo operativo junto con el de investigacion, en per-
fecta simbiosis, ha supuesto un hito dentro de los servicios policiales de investigacion,
qgue se ha visto reflejado en las exitosas operaciones desarrolladas contra ETA.

2.3. LOS PRIMEROS PASOS DEL SIGC DE GUIPUZCOA

Tras la amnistia, ETA tiene a todos sus militantes activos y lo demuestra en los afios
siguientes: en 1978 asesinan a 72, en 1979 a 81 y en 1980 a 99; practicamente el 30
por cien de las victimas de ese “trienio negro” eran guardias civiles, siendo la provincia
de Guipuzcoa la mas castigada. Efectivamente, se vaciaron las carceles pero se llena-
ron los cementerios. Con estas tragicas cifras, con varias facciones terroristas actuan-
do a la vez (ETA militar, ETA politico-militar, los Comandos Autbnomos Anticapitalistas
e Iraultza) y con unos Servicios de Informacién del Cuerpo con escasos efectivos, que
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apenas tenian capacidad para confeccionar diligencias de los hechos terroristas, la
capacidad investigadora del Cuerpo era nula. Ademas, ETA asesinaba cada vez mas
para sentarse en una posicion de fuerza en las negociaciones que iban a celebrarse
en 1989 en Argel; recordamos atentados que hicieron mella en la moral de los agen-
tes (atentados en bares donde mataban a tres y cuatro a la vez, Ispaster donde caen
abatidos seis guardias civiles), en Madrid (atentados en la calle Juan Bravo o Plaza de
la Republica Dominicana) o el ultimo y mas sangriento, antes de esas negociaciones,
contra la casa cuartel de Zaragoza. En definitiva, ETA estaba muy fuerte, asesinaba
mucho y los guardias civiles eran los mas directamente afectados. Urgia hacer frente.
La Comandancia de Guipuzcoa, con su incipiente Servicio de Informacién al frente, fue
la primera en recomponerse y demostrar que la Guardia Civil estaba capacitada para
investigar y desmantelar comandos terroristas. Puesto que alli estaban los comandos
mas asesinos, su localizacidon y neutralizacion era algo vital y en ello se afanaron, con
éxito, los agentes de Inchaurrondo. Seguramente fue la necesidad lo que hizo que un
pequefo grupo de guardias civiles con mas voluntad que medios y oficio en el anti-
terrorismo se convirtieran en unos pocos afos en los mejores profesionales de esta
especialidad. Lo mas destacable, y que serviria “de madre” para las generaciones
venideras de agentes de Informacion, fue la mentalidad ambiciosa e inteligente a la
hora de afrontar las investigaciones; no contentarse con lo ya descubierto e intentar “ir
mas alld”, para hacer el mayor dafio posible a las estructuras de ETA, fue la manera
de trabajar que imperé en esos afos. Y fue el ejemplo a seguir tras verse contrastada
esa estrategia de trabajo con los primeros éxitos sonados que se relatan aqui:

2.3.1. Comando “Donosti” (1984)

El 15 de junio de 1984, el SIGC de Guipuzcoa obtiene indicios de donde se escon-
de el comando mas letal que actuaba entonces, el comando de liberados “Donosti”,
cuyos miembros se enfrentaron en Hernani durante mas de seis horas con los efecti-
vos del Cuerpo al proceder a su detencion. Como consecuencia resulté herido de gra-
vedad un miembro del Servicio de Informacion, murieron dos terroristas y fue detenido
su “responsable” Jesus Maria Zabarte Arregui, el famoso por su crueldad “Carnicero
de Mondragdén”. Zabarte era un mito dentro de ETA y un ogro para los guardias civi-
les, fue el primer aviso serio de la Guardia Civil a ETA. Ademas, ya no solo morian
guardias civiles, los terroristas también caian abatidos cuando se enfrentaban a los
agentes. Tres afos después sucederia algo similar al proceder la Unidad Especial de
Intervencion a la detencion de otro talde en San Sebastian, muriendo en el tiroteo la
terrorista Lucia Urigoitia y siendo detenidos sus dos comparieros.

2.3.2. Comando “Donosti” (1987)

Los comandos eran reemplazados periédicamente para descanso de sus compo-
nentes y para dificultar la labor de las fuerzas de seguridad, pero siempre seguia
siendo la provincia de Guipuzcoa la mas “activa” para los asesinos de ETA, y también
de mayor trabajo para los guardias civiles. A través de la intervencion telefénica efec-
tuada a un colaborador identificado del comando, se tiene conocimiento de que un
tal “Joseba” llamara desde una cabina a este colaborador el dia 25 de noviembre a
las 13,00 horas. En base a estas premisas, y ante la peligrosidad del citado comando
terrorista, se lleva a cabo una operacion policial compleja y sin precedentes: controlar
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simultaneamente las mas de 1.000 cabinas telefonicas de la provincia de Guipuzcoa.
Para poder llevar a cabo semejante despliegue se asignan parejas de agentes a cada
cabina empleando para ello al SIGC, GAR, UEI, Nucleo de Reserva de San Sebas-
tian, etc., se empled todo guardia civil disponible para la operacién. Se asignaron los
sitios mas probables a los especialistas del SIGC, GAR y UEI y los menos probables
al resto de unidades. Montado el dispositivo, en la hora y fecha sefaladas, en una
cabina de la localidad de Tolosa, es detenido por miembros del SIGC y de la UEI José
Antonio Lopez Ruiz, “Kubati”, en el preciso instante que efectuaba la llamada conveni-
da y que era esperada y escuchada por los agentes. Se produjo la desarticulacion del
comando terrorista con el siguiente balance: 14 detenidos, abundante armamento y
material incautado, 10 pisos francos y una “carcel del pueblo” localizados, decenas de
atentados esclarecidos y otros 10 evitados, que el comando terrorista tenia planeados
y en marcha. “Kubati” era otro mito que caia, aumentaba la leyenda de Inchaurrondo,
y ETA empezaba a ver con preocupacion los avances de la Guardia Civil.

2.3.3. Comando “Eibar” (1989)

El 16 de abril de 1989 el SIGC de Guipuzcoa conseguia desarticular otro comando,
el “Eibar”, integrado por tres miembros liberados. Era la primera vez que la Guardia
Civil habia conseguido tener controlado a un comando durante mas de 100 dias, sin
poner en peligro a sus potenciales victimas y sin que detectaran las vigilancias. El he-
cho de alargar tanto tiempo el control de dicho comando se debia principalmente a la
situacion de tregua que habia en ese momento, que no aconsejaba su detencion para
no interferir las conversaciones que se estaban manteniendo entre Gobiernoy ETAen
Argel; el comando debia estar controlado, obtener el maximo de informacion y seguir-
le al fin del mundo..., pero nada mas. Pocos retos hay tan dificiles para un servicio po-
licial: mantener el control de los terroristas, no “perderlos” y sin poder detenerlos. Las
investigaciones habian comenzado tras la confidencia de uno de los colaboradores
del comando quien, cansado de vivir con los terroristas y de que estos mantuvieran
relaciones sentimentales con su esposa e hija, decididé “hablar” a cambio de dinero.
Facilité informacion vital y comenzé el control de las actividades de sus componentes.
La relacion del chivato con la Guardia Civil duré afios y fue muy fructifera para ambas
partes; ETA solo supo quién realmente era él después de fallecido. A nivel policial, el
trabajo desarrollado con este comando reporté innumerables beneficios, marcando
un antes y un después para el trabajo operativo de los agentes del Servicio de Infor-
macion: aportd un conocimiento como nunca se habia tenido de cémo actuaban los
miembros liberados de ETA en el interior, como se desplazaban, como mantenian los
contactos con sus colaboradores y como vivian. Ademas, los largos meses de control
fueron las mejores practicas, en un escenario y con actores reales (y peligrosos), que
los agentes podian nunca realizar. A la pericia en seguimientos que aporto esta inves-
tigacion hay que afadir dos factores morales importantisimos: la confianza para abor-
dar este tipo de operaciones y perder el miedo a seguir los pasos de los terroristas,
maxime cuando estos se movian por pequefas localidades del interior del Pais Vasco
y sin margen de error. Los equipos operativos del entonces Grupo V, hoy Grupo de
Apoyo Operativo (GAO), asi como los del Servicio de Informacion de Guipuzcoa (prin-
cipalmente el nombrado como Rojo 30), adquirieron en esos meses una experiencia
que los convertiria en expertos en la materia y capaces de afrontar cualquier situacion
similar con éxito, como el tiempo y las operaciones demostrarian. Esta operacion,
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y la posterior sobre el comando “Araba”, hicieron que el Gobierno socialista tuviera
absoluta confianza en la capacidad operativa investigadora de la Guardia Civil para
luchar contra ETA. Ademas, la confianza adquirida sugirié ir un paso mas alla y de una
investigacion buscar la manera para dejar hilos sueltos que permitieran llevar a otras
investigaciones posteriores; era una opcién audaz pero la mas adecuada para hacer
dafio a una banda terrorista muy organizada y jerarquizada. Aqui se hizo y se obtuvo
rapidamente un resultado espectacular.

2.3.4. Comando “Araba” (1989)

El SIGC de Inchaurrondo ya buscaba siempre la manera de acabar investigaciones
pero dejando lineas abiertas de investigacidn para iniciar otras, de una buena inves-
tigacion tenia que salir otra o varias para el futuro. Ese sistema de trabajo comporta-
ba dos requerimientos serios: necesidad de trabajar mucho y bien y asumir riesgos
importantes de todo tipo. Estos primeros éxitos de este modo de trabajar ensefiaron
el camino, que ya nunca se abandonaria, para poder combatir y derrotar a ETA. Re-
curriendo al refranero espanol, los guardias civiles que se han enfrentado a los terro-
ristas de ETA siempre han sabido que aplicar el refran el “ave que vuela a la cazuela”
es “pan para hoy y hambre para mafiana”. Para un grupo terrorista jerarquizado, es-
table en el tiempo, con un unico objetivo inalterable al paso del tiempo, con una gran
continuidad de sus componentes y con una zona de actuacion mas o menos fija, no
puede afrontarse su lucha como una cadena de hechos delictivos inconexos, hay que
abordarla con una estrategia definida. La continuidad y relacion entre investigaciones
es quizas el objetivo fundamental a buscar y mantener.

Tras la operacién del citado comando “Eibar”, de manera intencionada se dejaron
“algunos flecos” para continuar investigando a ETA, como era el camion que, en
varias ocasiones, habia intentado trasladar al comando a Francia. Hay que resaltar
que en la estructura de pasos de frontera de ETA, los “mugalaris?”’, un camién y un
camionero eran bienes preciados y escasos en unos tiempos donde las fronteras
eran pasos de control policial obligado. Los dos intentos de trasladar al comando
“Eibar” a Francia se abortaron porque se estaban desarrollando las conversaciones
entre el Gobierno espafol y ETA en Argelia, y no se podia detener pero tampoco
dejar escarpar, aunque se pusieron los medios para identificar plenamente al camion
y su conductor. Rota la tregua y desarticulado el comando “Eibar”, la Guardia Civil
pudo seguir manteniendo vigilancias sobre el camion por si de nuevo intentaba
trasladar a otros comandos a Francia, como asi sucederia unos meses mas tarde,
en septiembre, cuando intenta trasladar a Francia al comando “Araba”, uno de los
mas sanguinarios de aquella época, que llevaba actuando mas de cinco anos. En la
operacion resultaron muertos dos destacados terroristas, Manuel Urionabarrenechea
Betanzos, “Manu”, y Juan Manuel Oyarbide Aramburu, “Txiribita”, y detenido el
tercer miembro, Juan Carlos Arruti Azpitarte, “Paterra”, y varios colaboradores
(conductor del camién incluido). Tras la caida del “Eibar’ se consiguié que ETA no
sospechara que la Guardia Civil mantenia el control sobre el camion. El “Araba”,
como coloquialmente era conocido por los guardias civiles, llevaba actuando desde
1984 hasta 1989 en las provincias de Alava, Vizcaya y Guipuzcoa. A lo largo de

2 Mugalaris, miembros de ETA, especialistas en atravesar la muga (frontera) entre Espafia y Fran-
cia, trasladando armamento o miembros de comandos.
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estos anos realiz6é unos 38 atentados -17 asesinatos-, tres enfrentamientos armados
-dos con Guardia Civil y uno con la Ertzaintza-. Su desarticulacion, y las posteriores
declaraciones de “Paterra”, supusieron un éxito importantisimo para la Guardia Civil,
ya que se consiguio detener a mas de 40 colaboradores y languntzailes de ETA.
Desarticulado el comando “Eibar”, los agentes de la Guardia Civil mantuvieron la
vigilancia sobre el conductor del camion, conscientes de que en cualquier momento
volveria a trasladar a miembros de ETA, bien un nuevo comando hacia Espafa u otro
a Francia. Ocultaron un diminuto emisor en el camién que ayudaba a su localizacion
y seguimiento, y se le “acompand” durante cinco meses en sus desplazamientos por
media Espafia y parte de Europa. El dia 16 de septiembre, sabado, José Antonio
Mugica Huici accedié a su camion en Pasajes (Guipuzcoa) y tomé la Nacional-|
en direccidén a Francia. En esta ocasion, a diferencia de otras veces, en un primer
momento salié sin remolque, pero se detuvo en la zona aduanera y alli engancho
el remolque cargado con unos 40.000 kilogramos de madera serrada en forma de
tablas cubiertas por un toldo de color azul oscuro perfectamente ajustado. A los
agentes les llamo la atencion que un sabado realizara un transporte, por lo que se
dio la orden de apoyar el seguimiento con un grupo de la UEI (Unidad Especial de
Intervencion). Siguid un itinerario ilogico hasta llegar al “alto de Barazar”, donde hay
una gasolinera y un pequeio bar; el camionero detuvo su camion, caia la tarde, eran
aproximadamente las 18,00 horas. Tras estacionar en el descampado que habia
detras del Hostal Restaurante Barazar, descendié de él y tras comprobar las lonas
y las cuerdas que sujetaban la carga se dirigid hacia el bar; inmediatamente detras
se observo la entrada de dos individuos. Dos agentes accedieron también al bar,
identificando a estos dos como miembros del comando “Araba”. Posteriormente todos
salen y presumiblemente (no se observa) se montan en alguna zona del camion que
se pone en marcha, empezando asi un interminable seguimiento, durante el cual
el conductor del camion volvio a realizar otra parada en un area de servicio donde
se reunié con otro individuo (otro colaborador), que habia llegado en un Renault y
que durante el trayecto se desplazaba dos o tres kildmetros por delante del camion,
actuando de “lanzadera” para avisarle de cualquier imprevisto y, sobre todo, alertarle
de algun vehiculo o control policial. EI seguimiento se prolongé mas de tres horas
hasta que se tuvo la certeza de que el camion se dirigia a Francia, que fue justamente
en el peaje de Irun (Guipuzcoa), momento antes de pasar la frontera. No se podia
permitir que ese comando abandonara Espafa, habia que detenerlos. Se da la
orden de neutralizar al camidn y a sus ocupantes. Miembros de la Unidad Especial
de Intervencion (UEI) dan el alto al camién y le piden a su conductor que descienda
del mismo, le preguntan qué lleva dentro y él contesta que simplemente madera.
Insistia en que era un profesional con todos los papeles en regla. A pesar de sus
palabras fue desalojado de la cabina y se le pregunto si habia alguien escondido en
el camidn, a lo que respondid que absolutamente nadie. En ese momento un guardia
de la UEI subid a la parte superior y justo cuando iba a abrir la lona los etarras que
se encontraban escondidos comenzaron a disparar y lanzaron varias granadas. Se
entabld un tiroteo, resultando muertos dos de los miembros liberados del comando,
“Manu”y “Txiribita”, y herido el agente que estaba al mando de la célula de la UEI.
Los otros dos miembros del comando, el “liberado” “Paterra” y un “legal”, salieron
con las manos arriba y fueron detenidos. Las declaraciones del primero dieron lugar
al mayor numero de personas detenidas tras la desarticulacion de un comando.
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2.3.5. La caida de la “Cupula de Bidart” (1992)

En el ano 1987 ETA habia marcado un objetivo en su proyecto. En 1992 Espafia
entraba a formar parte de la CEE como miembro de pleno derecho, ademas se con-
vertiria en foco de atencion mundial con los Juegos Olimpicos de Barcelona y la Expo
de Sevilla. Pero a finales del mes de marzo de ese ano 92, concretamente el dia 29,
la cupula de la banda terrorista es detenida en la localidad vasco francesa de Bidart.
Se producia la desarticulacion de toda la direccion de ETA reunida, con la detencion
de los historicos Francisco Mugica Garmendia“Pakito”, considerado principal dirigen-
te, José Luis Alvarez Santacristina “Txelis”, idedlogo de la banda terrorista, y José
Arregui Erostarbe“Fiti”, ingeniero y experto en explosivos; toda la investigacion habia
sido llevada a cabo por el SIGC de la Comandancia de Guipuzcoa, que habia iniciado
unas lineas de trabajo para tratar de localizar y detener a la cupula de ETA a través
de determinadas personas, del entorno de la banda, que actuaban como enlaces de
la Direccion de ETA. Asi se llego a detectar que en las proximidades de la localidad
francesa de Bidart tenian lugar reuniones a las que podria asistir algin miembro de
la Direccion. Ahi empezaba un eficaz operativo que duré semanas y que, gracias a la
pericia y a la ambicion de los guardias civiles de Inchaurrondo, pudo llegar al objetivo
ultimo buscado: la detencion de la cupula. Esta operacion supuso sin duda alguna el
mayor golpe policial asestado a la banda terrorista hasta la fecha, viéndose afectadas
todas las previsiones que la banda terrorista tenia para 1992 y que hubieran supuesto
una gran presion para el Gobierno espafiol, teniendo en cuenta los eventos que se
avecinaban. En el afo de los acontecimientos que iban a situar a Espafia en el centro
de todas las miradas, era la Guardia Civil quien golpeaba y no los terroristas. Fruto de
la documentacion incautada en Bidart la Guardia Civil hizo numerosas detenciones.
Esta desarticulacion fue el principio del fin de la banda terrorista, el ocaso de aquella
etapa, de la peor época de ETA. El relevo lo tomarian nuevas generaciones con menor
preparacion y menor experiencia, pero no menos violentas. La denominada operacion
“Broma-Queso” aport6 tranquilidad a todos los que miraban los acontecimientos que
iban a sucederse con miedo y recelo, seguros de que la banda terrorista no desapro-
vecharia la oportunidad que les proporcionaba tan fastuoso escenario. EI Gobierno
tenia una sensacion de victoria por primera vez, ya que se habia derribado un mito in-
vencible hasta entonces: la cupula y los dirigentes de ETA ya no eran intocables. Y ello
tenia que tener muchas consecuencias que se irian mostrando en los afos venideros.
Para los simpatizantes y militantes de ETA esa operacion les llené de dudas; hasta
ahora se detenian comandos en Espana pero la retaguardia estaba a buen recaudo
en la fortaleza francesa, a partir de Bidart ya no habia fronteras para la Guardia Civil.
Y ese era el principio del fin, que la Guardia Civil empezara a trabajar en Francia como
ya lo venia haciendo en Espania.

2.4. EL SALTO AFRANCIA

El camino estaba marcado: el “Santuario” de ETA en Francia y la manera de acabar
con él, ese era el objetivo de los guardias civiles. El SIGC de Guipuzcoa mantenia
excelentes y casi exclusivas relaciones con la Policia Judicial (PJ) francesa de Bayo-
na y con la Policia del Aire y Fronteras (PAF) de Hendaya, que le garantizaban una
colaboracion eficaz y satisfactoria, pero solo a nivel de Pais Vasco francés. La unidad
central del Servicio de Informacién, entonces llamada Unidad de Servicios Especiales
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(USE), habia tomado contacto tras la detencion del comando “Argala o francés” con
un servicio mucho mas potente y especializado que los anteriores, Renseignements
Généraux (RG), que ademas tenia despliegue en todo el territorio francés y actuaba
como un verdadero servicio de inteligencia. A ese primer encuentro forzado, manteni-
do en Madrid, le siguieron otras reuniones que permitieron un conocimiento mutuo y
una confluencia de intereses profesionales; se habia iniciado una relacion profesional
bilateral que todavia hoy perdura con unos resultados espectaculares imposibles, por
abundantes, de detallar aqui.

No se perseguian detenciones aisladas o inconexas, ni tampoco éxitos parciales;
con planificacion y decisiones conjuntas se marcaban unos objetivos ambiciosos con
la meta de hacer dafio a ETA buscando su fin, algo que muchos afos después se con-
seguiria. La mayoria de los responsables de ETA, herederos de aquellos detenidos en
Bidart, fueron localizados, vigilados y detenidos gracias al trabajo de RG y USE, servi-
cios que con el tiempo cambiaron de denominacion (RG fue DCRI y luego DGSI, y la
USE se transform6 en UCE-1), aunque muchos de los mandos responsables fueron
siempre los mismos, durante unos largos y provechosos 20 afos. De los tres aparatos
clasicos de ETA (Militar, Logistico y Politico), todos los dirigentes que mandaron en
el Logistico y Politico fueron detenidos por RG-Guardia Civil, y también algunos del
Militar. La mejor muestra de la eficacia del trabajo desarrollado se ilustra en la deno-
minada Operacion “Santuario” que se detalla brevemente.

2.4.1. Operacion “Santuario” (2004)

En los primeros meses de 2004 se habian producido detenciones de enorme impor-
tancia (el jefe del Aparato Logistico y sus lugartenientes) y se habian desmantelado
estructuras importantes de ese mismo Aparato, pero la operacion mas importante del
afno, y casi con toda seguridad una de las mas significativas en la historia contra ETA,
se culminara el 3 de octubre, poniendo el broche de oro con la detencion de Miguel
Albisu Iriarte “Mikel Antza” (maximo dirigente de la banda terrorista y responsable
del “Aparato Politico” de ETA), junto con su pareja sentimental Soledad Iparraguirre
Guenechea“Anboto” (miembro del Comité Ejecutivo de ETA y encargada de las finan-
zas).Toda la operacion se saldé con la detencién de 21 personas entre Espana y Fran-
cia; se inicio en el verano del afio 2000 y continud hasta lograr localizar y desmantelar
seis depositos logisticos clandestinos de los terroristas, que contenian importantes
cantidades de explosivo, armamento, material y documentos, ademas de dos misiles
tierra-aire. ETA acaba de perder en un solo dia “la cabeza y las armas”. Las fuentes
antiterroristas francesas definirian la operacion como ‘la mayor que se haya real-
izado nunca contra ETA”, ya que suponia el desmantelamiento casi completo de los
depdsitos de armamento de la banda terrorista y la captura de dos de sus principales
dirigentes. Todo era consecuencia de una estrategia planificada basada en un analisis
profundo de las debilidades de ETA, que se habia convertido en un grupo terrorista ob-
sesionado por la seguridad, pero esclavo de su pasado y de sus estructuras histéricas
asentadas en el sur de Francia. Los miembros de ETA eran facilmente reemplazables
(la inmensa mayoria), y su gran movilidad y dispersion geografica los convertia en
objetivos “muy trabajosos” para las unidades de investigacion conjuntas GC-RG. El
“Aparato Logistico” era quizas su punto mas débil, por ser el mas estable, el mas pre-
ciado y el mas dificilmente sustituible, a medio plazo, en caso de ser neutralizado. Du-
rante cuatro anos se vigilaron y detuvieron sucesivamente a todos los responsables
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de ese “Aparato”, y se fueron eliminando sus estructuras y grupos dependientes mas
activos; a la vez que se avanzaba para llegar a sus depésitos logisticos de armamento
y explosivo. Se llegd a la conclusion de que un miembro histérico de ETA, Juan Cruz
Maiza Artola “Dagoki”, era el “guardian y conservador” de los grandes zulos logisti-
cos, donde almacenaba todas las reservas de armas y explosivos, galerias de tiro y
material pesado calificado de “armamento de guerra”. Todo esto estaba guardado en
cuatro importantes almacenes, ubicados en cuatro casas diferentes (en las denomina-
das por la Guardia Civil como operaciones “Roca”, “Kursal” “Actor”’y “Oxbow”), y dos
algo menores, descubiertos en otras tantas viviendas del sur de Francia. La guinda
fue el hallazgo de dos misiles del modelo SAM-7 Strela, de fabricacién rusa, que se
encontraban en perfecto estado y listos para ser utilizados; se empleaban para ata-
car aviones o helicépteros y los dos estaban guardados en cajas con inscripciones
en ruso. Las detenciones fruto de esta operacion son tan numerosas, y de tal mag-
nitud a ambos lados de la frontera, que la banda terrorista nunca volveria a tener la
misma capacidad; habia un antes y un después ya que tras esta operacion ETA era
una organizacion terrorista sin alma; ademas, en ella cayeron los ultimos lideres ca-
rismaticos y los unicos suficientemente preparados para dirigirla. La Guardia Civil dio
el tiro de gracia a la banda apuntando a su Direccion, como ya hiciera en 1992 cuando
capturé en Bidart a toda su cupula; 12 afos después otros guardias civiles volvian a
castigar a la ya muy deteriorada banda terrorista. Ahora el dafio era mucho mayor,
ya que la debilidad estructural de ETA hacia que un mismo golpe fuera ahora mas
letal que cuando todavia eran una estructura asesina fuerte, con reservas suficientes
y con moral de victoria. Fue un golpe moral unico que hizo mella en los terroristas y
que, como alguno de ellos escribid, lo que les esperaba ya “era morir a fuego lento”.
Un breve resumen del material intervenido en los zulos orienta sobre la magnitud de
la operacion: 1.159 kilos de explosivo, 280 granadas de distinto tipo, 48 proyectiles
capaces de atravesar blindajes, 30 morteros, dos misiles tierra/aire, una quincena de
cohetes soviéticos anticarro, 32 lanzagranadas, 180 subfusiles, 139 pistolas de 9 mm,
62 fusiles de asalto y otras 44 armas cortas de otros calibres.

Las investigaciones entre la Guardia Civil y la DGSI continuaron incansable y exito-
samente, incluso después de que ETA asumiera en 2011 su derrota, ya que la banda
terrorista, aunque a otro ritmo y con otros objetivos, seguia existiendo. El 22 de septiem-
bre de 2015 fueron localizados y detenidos los dos ultimos responsables cualificados de
ETA en la localidad francesa de Saint Etienne de Baigorry, David Pla e Iratxe Sorzabal;
hecho este que el ministro del Interior califico como “acta de defuncién de ETA”.

2.5. TERMINAR CON EL ENTORNO DE ETA

El conocido como “entorno” de ETA siempre actud bajo los dictados de la banda,
buscaba lo mismo pero por otros medios y siempre complementando las acciones de
los terroristas armados. Durante afos la sociedad espafiola tuvo que soportar como
unos asesinaban para acabar con la democracia y otros lo aplaudian y apoyaban des-
de las posibilidades legales que esa misma democracia les otorgaba, aprovechando la
bondad del sistema democratico. Un sinsentido comprensible solo desde los comple-
jos de la joven democracia que se habia iniciado tras la muerte de Franco, y la justifi-
cacién siempre benévola del nacionalismo moderado. Se tardé mucho en comprender
que ETA era un todo y no solo los comandos que ponian bombas. La restructuracion
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antes citada de la Jefatura del Servicio de Informacién creé el 6rgano que tendria la
mision fundamental de poner ante la justicia a los colaboradores de ETA, asentados
y ocultos en instituciones del Movimiento de Liberacion Nacional Vasco (MLNV) y que
cooperaban con la banda terrorista. El Grupo de Elaboracién se ha ido consolidando
con el tiempo en un grupo de referencia en la aplicacion de los procedimientos de
analisis de inteligencia. Con los niveles de calidad de su trabajo, ha logrado alcanzar
importantes logros profesionales en la lucha contra ETA; sirva como ejemplo la conde-
na a la totalidad del “Comité Ejecutivo” de ETA como autores, de forma colegiada, de
la extorsion a empresarios en 1991y 1992, la ilegalizacion de un partido politico como
Batasuna, las sucesivas anulaciones de las candidaturas de las agrupaciones elector-
ales sucesoras de Batasuna, la operacion policial contra la estructura directiva de Ekin
y el desmantelamiento del frente de carceles de ETA, ademas de un largo etcétera.

En esa Unidad siempre se entendio la lucha contra ETA como una lucha global, en
la que no solo era necesario detener al mayor numero posible de terroristas, sino que
era imprescindible, si cabe aun mas importante desde el punto de vista estratégico,
neutralizar los canales utilizados por la banda terrorista para incidir en la vida politica
y en la poblacion en general, con el fin de impedir que acumulara fuerzas y consoli-
dara una amplia base social de referencia. Muestra de ello era el dafio infligido a la
banda terrorista con la ilegalizacién de su brazo politico (HB/EH/Batasuna) y de KAS/
Ekin, auténtica vanguardia delegada para la coordinacion y direccidén de toda la IA;
a las anteriores habria que sumar también las operaciones llevadas a cabo contra
tres sectores abertzales como era el frente de presos (Askatasuna), el juvenil (Segi)
o contra sus medios de comunicacion afines (Egin y Egunkaria). Con estas medidas
se buscaba despojar a la banda terrorista de su caracter politico, haciéndoles ver la
inutilidad de la lucha armada para la consecucion de objetivos politicos, impidiéndoles
cualquier tipo de actividad institucional o de masas, mientras mantuviera la violencia.
Para todo ello era necesario investigar al conjunto de organizaciones del entorno de
ETA, con el fin de poder demostrar y trasladar a las instancias judiciales competentes
los argumentos necesarios para justificar la ilegalizacion de estas organizaciones, asi
como la prohibicién de todo tipo de actos e iniciativas dirigidas y coordinadas en ultima
estancia por los dirigentes ETA/IA.

Bajo la coordinacién de este Grupo de Elaboracién central fue fundamental el traba-
jo desarrollado por los Equipos de Elaboracion pertenecientes a los Servicios de Infor-
macion del Pais Vasco y Navarra. Ese trabajo en equipo permitié neutralizar a todas
las organizaciones del entorno de ETA, y que estas, llegado ese momento, presion-
aran a los ultimos dirigentes de la banda para que declarara el alto el fuego definitivo.

Fecha de recepcion: 01/05/2016. Fecha de aceptacion: 01/06/2016
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RESUMEN

En 1998, se aplicd un cambio de estrategia en la lucha contra ETA que resulto fun-
damental en la derrota de la banda terrorista. Los Cuerpos y Fuerzas de Seguridad del
Estado y la Justicia comenzaron a perseguir a las organizaciones del entorno politico
de ETA por su complicidad con este grupo. Esa tarea se realiz6 sin que disminuyera el
esfuerzo de investigacion dedicado a la propia ETA. La aprobacion de la Ley de Partidos
y la ilegalizacion de HB, primero, y de una decena de siglas mas tarde acabo provocan-
do un conflicto entre el entorno politico de la banda y ETA que condujo al abandono del
terrorismo. En la renuncia a la violencia fue decisiva la eficacia policial conseguida en el
combate contra ETA, que provoco la neutralizacion de la banda y forzé su renuncia a las
armas. En todo ese proceso, la Guardia Civil tuvo un papel fundamental.

Palabras claves: ETA, Guardia Civil, Terrorismo, Inteligencia, Politica, Espana.

ABSTRACT

In 1998, a change of strategy is applied in the fight against ETA that was instrumen-
tal in the defeat of the terrorist group. The State judiciary and Security bodies began to
persecute organizations part of ETA’s political environment for their complicity with this
group. That task was accomplished without diminishing the intelligence resources de-
dicated to ETA itself. The approval of the Political Parties Law and the outlawing of HB,
first, and of a dozen acronyms later ended up causing a conflict between the ETA's
political environment and the band itself that led to the abandonment of terrorism. The
police efficiency achieved in the fight against ETA, was decisive in the renunciation of
violence as it caused the neutralization of the band and forced its resignation to arms.
All along this process, the Civil Guard played a key role.

Keywords: ETA, Civil Guard, Terrorism, Intelligence, Politics, Spain.

El 25 de mayo de 1998, la Policia Nacional llevo a cabo la detencién de una decena
de personas acusadas de estar implicadas en una trama empresarial vinculada a ETA
y a KAS (la Koordinadora Abertzale Socialista). EI 15 de julio se produjo la detencién
de una quincena de responsables del peridédico Egin y se procedio al cierre del diario
y de la emisora Egin Irratia. EI 9 de marzo de 1999 la Guardia Civil arresté al dirigente
de HB Mikel Egibar Mitxelena, acusado de formar parte de la estructura de relaciones
internacionales de ETA. En el marco de la operacion se llevé a cabo un registro en la
sede de Herri Batasuna de San Sebastian.

Con esas tres operaciones policiales desarrolladas en menos de un afio se ponia
en marcha un cambio de estrategia en la lucha antiterrorista que, a medio plazo, iba
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a resultar fundamental para conseguir acabar con ETA. A partir de 1998, las FSE
pasaron a perseguir a las estructuras politicas del entorno de ETA que actuaban en
la legalidad o cuando menos de forma abierta, realizando funciones auxiliares de la
organizacion terrorista y operando a las 6rdenes de la banda para conseguir objetivos
politicos comunes. Hasta entonces, guardias civiles y policias habian centrado su tra-
bajo en la persecucion de los miembros de ETA para tratar de desmantelar sus células
y neutralizar su capacidad terrorista. Impedir atentados y esclarecer los ya cometidos
constituian las prioridades del Estado en la lucha contra el terrorismo etarra, la prin-
cipal amenaza a la que se enfrentaba el pais desde la Transicion. En esa tarea los
servicios de informacion y antiterroristas apenas prestaban una atencion especifica al
entorno politico estructurado alrededor de la banda. La intensidad de la violencia ob-
ligaba a concentrar todos los esfuerzos en perseguir a quienes mataban y provocaban
la destruccion con sus atentados, pasando por alto la rama politica.

La sociedad espafiola, por otra parte, desde los inicios de la Transicién habia con-
fiado en integrar en el seno de la democracia a quienes se situaban fuera de ella,
incluidos los terroristas. Lo ocurrido con la rama politico militar de ETA mostraba que
ese esfuerzo podia tener premio, que quienes hoy estaban con las armas en la mano,
mafana podian reconsiderar su actitud, renunciar a la violencia e integrarse en el
sistema democratico a cambio de generosidad social y penal. El primer paso en ese
camino que habia que recorrer, desde la violencia a la integracion, parecia ser la
participacion en la vida politica de grupos afines al nucleo terrorista. EI modelo era lo
ocurrido con Euskadiko Ezkerra (EE), el partido politico que habia logrado influir so-
bre los Aprimos@), los miembros de ETA politico-militar, y arrastrar al grueso de esta
organizacion hacia el abandono de las armas’.

El precedente de la relacion EE-ETApm propiciaba que se tolerara la presencia
publica de Herri Batasuna y las demas organizaciones de su entorno con la esperanza
de que, a medio plazo, arrastraran a ETA hacia el sistema democratico. No se tuvieron
en cuenta las importantes diferencias existentes entre las dos ramas de ETA que
provocaron evoluciones diferentes, ni que lo ocurrido con los Apolimilis fue contempla-
do por los Amilis como una traicién protagonizada por unos “arrepentidos”.

El modelo de ETApm se convirtié para los “milis” en el ejemplo de lo que nunca
tendria que hacer la propia ETAmilitar. No hay que olvidar tampoco el factor humano:
muchos de los lideres de ETA-m procedian de la rama “politico militar” y cambiaron
de grupo precisamente porque rechazaban la supeditacion de la organizacion armada
al partido y, en ultimo término, el abandono de las armas. Es el caso de Eugenio Etx-
ebeste, Antxon; Francisco Mugica Garmendia, Pakito; Santiago Arrospide Sarasola,
Potros, o Juan Lorenzo Lasa Mitxelena, Txikierdi, ademas de otros menos conocidos
en aquella época como Arnaldo Otegi o Javier Lopez Pefia.

A pesar de todo ello, la tolerancia hacia el entorno de ETA-m se mantuvo, inc-
luso, cuando aparecieron pruebas de la financiacién de los grupos politicos con
fondos que la organizacion terrorista conseguia mediante la extorsién, como se
evidencio con la documentacion intervenida en Sokoa en 1986. O cuando en los
boletines de ETA se publicaban regularmente extractos de las reuniones que man-
tenian, con periodicidad casi quincenal, la banda terrorista y los miembros de KAS,

1 Sobre la relacién entre EE y ETApm véase FERNANDEZ SOLDEVILLA, Gaizka (2013). Héroes,
heterodoxos y traidores. Historia de Euskadiko Ezkerra (1974-1994). Madrid. Tecnos.
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en las que se establecia una linea de accién coordinada, siempre bajo el liderazgo
del grupo armado.

Los datos de esas vinculaciones no pasaban desapercibidos para las FSE, pero ni
la sociedad ni las instituciones parecian dispuestas a sacar las conclusiones légicas
de tales vinculaciones. Por ejemplo, la Guardia Civil, en un informe elaborado sobre la
documentacion de Sokoa, llegaba a la conclusion de que HB, en una gran parte, estaba
financiada por la banda armada ETA. Por consiguiente, tenia una dependencia organica
de la misma, pudiendo actuar [se] por tanto, legalmente, contra dicha coalicion?.

Tendrian que pasar todavia 16 afios para que se procediese judicialmente contra HB
y contra las demas estructuras de la izquierda abertzale supeditadas a ETAy para que
la documentacion intervenida en Sokoa, por ejemplo, sirviera de material acusatorio
en causas contra miembros de HB, de las Gestoras o de Segi. También hubo que
esperar seis anos para que la documentacion intervenida en Bidart en 1992 sobre los
planes de financiacién de los grupos del entorno de ETA, el Proyecto Udaletxe, tuviera
su reflejo en los sumarios judiciales.

A esa filosofia integradora que se ha mencionado respondian los intentos de nego-
ciacion o dialogo con la banda terrorista registrados desde la Transicion: se pretendia
persuadir a ETA para que abandonara las armas a cambio de medidas de gracia para
sus militantes. Durante mucho tiempo esa forma de afrontar el terrorismo estuvo soli-
damente instalada en la sociedad espafola. Compartian ese enfoque una gran parte
de los ciudadanos y la practica totalidad de los partidos politicos.

Episodios como el secuestro de José Antonio Ortega Lara, con las impactantes
fotografias tomadas tras su liberacion en 1997 por la Guardia Civil, el asesinato de
Miguel Angel Blanco y el agotamiento de la paciencia de los ciudadanos, por la per-
sistencia del terrorismo de una banda que ignoraba todos los requerimientos para
que abandonara la violencia, provocaron un cambio de actitud social y que la nueva
estrategia aplicada a partir de 1998 contara con un amplio respaldo publico. Fue nece-
saria la conjuncion de un cambio en la percepcidn social y el cambio en la voluntad de
los responsables politicos para que la nueva estrategia de persecucion del entorno de
ETA se hiciera posible y saliera adelante.

La nueva estrategia consistia en examinar el mundo de ETA como ellos mismos se
veian, como una pluralidad de organizaciones que tenian asignada una distribucion
del trabajo politico, pero que realizaban tareas complementarias bajo el liderazgo y la
disciplina de la organizacion terrorista en pro de unos objetivos compartidos.

ETA y su mundo se identificaban como miembros del MLNV, el Movimiento de Lib-
eracion Nacional Vasco, que tenia a la banda como su “vanguardia”, una vanguardia
cuyo liderazgo asumian todos. El grupo terrorista no era solo la “vanguardia militar”,
como escribia Argala en 19743, sino que era el “nucleo politico militar del proceso” con
autoridad reconocida sobre todas las organizaciones de su entorno.

2  Documento titulado AAnalisis inicial de la documentacion intervenida a la organizacion terrorista
ETA Militar en la fabrica de Sokoa, de Hendaya@, elaborado por la Unidad de Servicios Especiales
de la Direccion General de la Guardia Civil, con fecha de 29 de noviembre de 1986.

3  Texto titulado Relacion actividad de masasactividad armada, publicado en Documentos Y (1981)
Vol. 18 pag. 189196
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Esa superioridad de ETA no solo estaba acreditada por los hechos, sino que se
habia establecido documentalmente. En septiembre de 1983 se habia dado a conocer
el documento Ponencia KAS Bloque Dirigente, en el que se sostiene que “la estrategia
independentista constituye el motor de la lucha de clases que adopta en Euskadi sur
una forma de lucha de liberacion nacional de la cual el maximo exponente, eje y ga-
rantia del mismo y clave de su éxito constituye la actividad armada™. KAS es definido
como “el sector mas avanzado del Pueblo Trabajador Vasco” y la “Vanguardia Dirigen-
te del proceso revolucionario vasco”. EI documento define el papel asignado a cada
una de las organizaciones que componen la Coordinadora: ETA, el partido HASI, la
organizacion “de masas” ASK, el sindicato LAB y el grupo juvenil Jarrai, a los que mas
tarde se afadiria una organizacion de la mujer, Egizan, de escaso peso politico. La
direccion politica global “del proceso” queda reservada para ETA, a quien se reconoce
la supremacia sobre los restantes miembros de KAS.

El cambio de enfoque de la lucha antiterrorista, sin renunciar a perseguir con la
maxima intensidad posible a todas las estructuras de ETA, se plasmé en el sumario
18/98-W, instruido por el Juzgado Central de Instruccion numero 5 de la Audiencia
Nacional, cuyo titular, Baltasar Garzon, condenso en un auto del 20 de abril de 1998
la esencia del nuevo planteamiento.

“La investigacion sobre la organizacion terrorista ETA -uno de los ejemplos mas
genuinos de lo que es una organizacioén delictiva compleja que se desarrolla a través
de diversos frentes (militar, institucional, de masas...)- normalmente ha sido abor-
dada de forma parcial, concretandola al ambito de la faceta denominada ‘armada’
o ‘militar’, desarrollada a través de la ejecucion de actos reiterados contra la vida,
la libertad, la seguridad e integridad de las personas y contra el patrimonio entre
otros”, sefalaba el juez, que afadia que a lo largo de mas de 30 afos de existencia
de ETA se habia creado un entramado de organizaciones variadas, dirigidas por la
“vanguardia armada”.

“La configuracion actual de la organizacion terrorista no puede ser reducida a la
concepcion como una organizacion armada, sino que paulatinamente ha ido sumando
elementos y ha conseguido crear un movimiento politico que da sentido y explicacion
a sus postulados -afadia el magistrado-. En el vértice de ese movimiento, que recibe
el nombre de Movimiento de Liberacién Nacional Vasco se situa ETA 'y una estructura
alegal creada en 1975 que recibira el nombre de Koordinadora Abertzale Sozialista
(KAS), en una situacion de codireccion subordinada de esta a aquella dentro de una
misma organizacion terrorista”.

El juez consideraba que existia una coordinacion “horizontal” entre “los diversos
frentes, excepto el ‘militar’, y una subordinacién vertical de todos respecto a este ul-
timo (ETA), cuyas ordenes, instrucciones o planteamientos no van a ser discutidos
aunque si van a ser consultados, no solo en el ambito politico sino también en el
economico mediatico”. La consecuencia practica de estas tesis es la consideracion
de la existencia de una banda terrorista que el juez llamé “ETA-KAS” sobre la que se
centro la persecucion legal.

4 NUNEZ Luis C. (1994) (Coord.) Euskadi eta Askatasuna. Euskal Herria y la libertad. Vol. VIl pag.
115y 116.
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1. APLICACION DE LA LEY DE PARTIDOS

La persecucion del entorno politico de ETA se articulé en torno a dos lineas pa-
ralelas. La primera mediante la aplicacion de la Ley de Partidos aprobada en el afio
2002, que condujo a la ilegalizacion de HB al ano siguiente y de las sucesivas siglas,
hasta una decena, con las que la izquierda abertzale traté de sortear la prohibicion;
negativa, por cierto, que fue avalada por el Tribunal Europeo de Derechos Humanos
en 2009. La Ley de Partidos fue el reflejo de un consenso de Estado alcanzado entre
las dos grandes formaciones politicas a raiz del Acuerdo por las Libertades y contra el
Terrorismo suscrito en el afio 2000.

La primera sentencia de ilegalizacion, de 2003, proscribio a Herri Batasuna, creada
en 1978, a Batasuna, renacida en 2001, y a Euskal Herritarrok, plataforma electoral
aparecida en 1998. El Supremo, en la misma resolucion, disolvié a Sozialista Abert-
zaleak, nombre adoptado por los grupos parlamentarios de EH en los parlamentos
vasco y navarro. Autodeterminaziorako Bilgunea (AuB), plataforma electoral creada
para las elecciones municipales y forales vascas y las del Parlamento navarro del 25
de mayo 2003, fue anulada antes de los comicios. En 2004 se prohibio la candidatura
a las elecciones europeas de Herritarren Zerrenda. En 2005 se actu6 de igual ma-
nera contra Aukera Guztiak, agrupacién electoral nacida de cara a las autonémicas
vascas. En marzo de 2007 se constituyd Abertzale Sozialisten Batasuna, con vistas a
las elecciones autondmicas, pero el Supremo prohibid su inscripcion en el registro de
partidos. Batasuna promovié entonces agrupaciones electorales locales denominadas
Abertzale Sozialistak que también fueron anuladas.

La tercera opcion de la izquierda abertzale para aquellas elecciones fue ANV. El
Supremo anulé 133 candidaturas con este nombre, pero permitié la concurrencia de
otras 135 listas. ANV, sin embargo, fue ilegalizada por el Tribunal Supremo el 16 de
septiembre de 2008. El Partido Comunista de las Tierras Vascas (PCTVEHAK) fue la
sigla que utilizo la izquierda abertzale para presentarse a las elecciones autonémicas
de 2005. Fue ilegalizado por el Tribunal Supremo el 18 de septiembre de 2008. La
ultima sigla anulada fue la de Demokrazia Hiru Milioi, creada en enero de 2009 para el
Parlamento vasco y suspendida por el Constitucional un mes mas tarde.

2. INFORMES DE INTELIGENCIA: UNA HERRAMIENTA FUNDAMENTAL

Los informes periciales de inteligencia, presentados tanto por la Jefatura de Infor-
macion de la Guardia Civil como por la Comisaria General de Informacion del Cuerpo
Nacional de Policia, constituyeron una herramienta clave tanto para la ilegalizacion
de HB como del resto de las siglas. La sentencia del Tribunal Supremo por la que se
declara la ilegalidad de HB, Batasuna y Euskal Herritarrok recoge referencias con-
tinuas al informe pericial presentado por la Guardia Civil que constituyé una sélida
prueba de cargo a la hora de poner fuera de la ley al partido del entorno de ETA. La
propia sentencia del TS reconoce la sustancial relevancia que tuvo como elemento de
prueba testifical pericial el informe 13/2002, aportado con sus demandas tanto por la
Abogacia del Estado como por el Ministerio Fiscal, confeccionado por el Servicio de
Informacién de la Guardia Civil y que fue oportunamente ratificado ante la Sala, en
audiencia publica, sometiéndose dicho Informe y sus autores en aquel acto a la mas
amplia contradiccion.
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El uso de informes periciales de inteligencia en los procesos de terrorismo en la
Audiencia Nacional comenzé6 en 1998 y la Guardia Civil fue pionera en el desarrollo
de este tipo de analisis. El primer caso en el que se estrend esta herramienta fue la
causa instruida contra Jesus Arcauz Arana y Miguel Angel Zarrabe Elcoroiribe, que
habian tenido responsabilidades importantes en el seno de la direccién de ETA. Con
vistas al juicio, la Guardia Civil elaboré un informe de inteligencia en el que se rea-
lizaba un analisis combinando los datos obtenidos por diversas fuentes: las propias
declaraciones de los detenidos, las agendas intervenidas por la policia francesa, las
manifestaciones de otros encausados en otros sumarios, etc. La Audiencia Nacional,
en una sentencia del 20 de enero de 2000, condend a los dos etarras teniendo en
cuenta los informes de inteligencia que fueron presentados como informes periciales
ante el tribunal. Las defensas de los acusados recusaron a los miembros de la Guar-
dia Civil responsables de estos informes y que comparecieron como peritos, pero la
recusacion fue desestimada.

El tribunal que dictd la sentencia avalé la consideraciéon de la fiscalia sobre los in-
formes de inteligencia sefalando que sus autores “realizaron su trabajo a partir de un
método inductivo y posteriormente deductivo”. “En primer lugar, indicaba la resolucion
judicial a través de toda la informacién de que disponian (no solamente en esta cau-
sa, sino la que derivaba de un sinfin de procedimientos y de documentacion judicial)
llegaron a extraer determinadas conclusiones, que posteriormente fueron, a su vez,

aplicadas a actuaciones concretas”.

La conclusién del tribunal era que se trataba de una pericial “que consiste en rela-
cionar informacion, para asi extraer conclusiones determinadas; en ningun caso es-
tariamos ante una prueba testifical sino de una pericial que, a partir del profundo co-
nocimiento del modo de actuar de determinados comandos de ETA, su organizacion
(incluso, como se puso de manifiesto en el acto del juicio brillantemente, del propio
idioma vasco), extrae determinadas conclusiones”. Afiadian los jueces que la solidez
de las conclusiones de la pericial no solamente se reflejé en el contenido de los infor-
mes, “sino que también se puso de manifiesto en el acto del juicio oral, en el que la
defensa tratd, por todos los medios, de confundir a los peritos, sin conseguirlo”.

La novedad que representaba este procedimiento fue resaltada elogiosamente por
la Fiscalia de la Audiencia Nacional en su memoria correspondiente al afio 1999, don-
de se destacaba la importancia de “una novedosa pericial consistente en el analisisin-
teligencia de documentos intervenidos a diversos miembros de ETA brillantemente ex-
puesta en el juicio oral por los peritos del Servicio de Informacion de la Guardia Civil”.
El respaldo final a esta nueva herramienta la dio el Tribunal Supremo, en diciembre
de 2001, al avalar el uso de las periciales de inteligencia en la sentencia en la que
rechazé el recurso presentado por Arcauz y Zarrabe.

Este tipo de informes fueron claves en todas las sentencias relacionadas con la
persecucion a las estructuras del entorno politico de ETA.

Las defensas de las organizaciones de la izquierda abertzale y de los miembros de
los diferentes grupos encausados dieron la batalla para tratar de neutralizar el valor
judicial de los informes periciales de inteligencia en los diferentes sumarios, pero no
tuvieron éxito. Esos informes, con caracter general, fueron admitidos por los tribunales
y constituyeron una parte importante de la carga probatoria en los sumarios en los que
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fueron utilizados. EI Supremo®, en el fallo de los recursos presentados contra la sen-
tencia del sumario 18/98, sostuvo que la prueba pericial de inteligencia policial esta
reconocida en el sistema penal pues no es mas que una variante de la pericial a que
se refieren tanto los arts. 456 LECriminal, como el 335 LECivil, cuya finalidad no es
otra que la de suministrar al Juzgado una serie de conocimientos técnicos, cientificos,
artisticos o practicos, cuya finalidad es fijar una realidad no constatable directamente
por el juez y que, obviamente, no es vinculante para él, sino que como el resto de
probanzas quedan sometidas a la valoracion critica, debidamente fundada en los tér-
minos del art. 741 de la Ley de Enjuiciamiento Criminal. El alto tribunal sostenia que
se trataba de una prueba singular que se utiliza en algunos procesos complejos, en
donde son necesarios especiales conocimientos, que no responden a los parametros
habituales de las pruebas periciales mas convencionales.

3. PERSECUCION PENAL

La ilegalizacion de siglas desarrolladas al amparo de la Ley de Partidos tuvo su
complemento en las actuaciones policiales y judiciales de caracter penal desarrolla-
das contra otros grupos ubicados en el entorno de ETA, por un lado, y contra los in-
tentos de reorganizar los grupos que habian sido puestos fuera de la ley previamente.
La ilegalizacion no conllevaba responsabilidades penales para los dirigentes de los
grupos sancionados por los tribunales, pero el intento de volver a poner en marcha
esas organizaciones desobedeciendo las resoluciones judiciales si que acarreaba
responsabilidades penales. Durante varios anos, se desarroll6 el juego del gato y el
ratén entre las FSE y los dirigentes de varios de esos grupos, que se empefiaban en
reorganizar y mantener operativas las siglas que los tribunales habian suspendido o
ilegalizado previamente.

La actuacién penal contra las organizaciones afines a ETA fue previa a la interven-
cion por la via de la Ley de Partidos. La propia HB, antes de ser ilegalizada, vio como
sus actividades eran suspendidas por una resolucion del Juzgado Central de Instruc-
cion numero 5 de la Audiencia Nacional en agosto de 2002, siete meses antes de que
el Supremo acordara poner fuera de la ley a este partido. Fue un atentado contra un
cuartel de la Guardia Civil, el cometido el 4 de agosto de 2002 contra la casa cuartel
de Santa Pola (Alicante), que costo la vida a Silvia Martinez Santiago, de seis anos e
hija de un agente, y a Cecilio Gallego, un jubilado que esperaba junto a una parada de
autobus, el detonante que puso en marcha el procedimiento que conduciria a la ilega-
lizacion de Batasuna unos meses mas tarde. Aquel ataque fue en apariencia uno mas
de los muchos que habia cometido ETA, pero resultoé ser uno de los atentados de mas
calado politico que haya llevado a cabo la banda terrorista por las consecuencias que
acarreo. A corto plazo provoco la ilegalizacion de HB y los efectos que desencadend
a largo plazo contribuyeron al final del terrorismo.

Las operaciones policiales que se desarrollaron contra el entorno politico de ETA
estuvieron centradas en impedir la reconstruccion de Batasuna y la continuidad de
sus actividades, en terminar con Ekin, el grupo que habia sustituido a KAS, neutralizar
las organizaciones juveniles afines a la banda y sus intentos de continuar con siglas

5  Sentencia del Tribunal Supremo N1: 480/2009 de 22 de mayo de 2009, correspondiente al sumario
conocido como 18/98.
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diversas, abortarlos mecanismos de financiacion de estas estructuras y desmantelarlas
estructuras de control de los presos que operaban bajo el control de ETA garantizando
el seguimiento de los reclusos de las directrices del grupo terrorista.

Precisamente, en relacidn a las estructuras de control de los presos, hay que rese-
Aar la actividad continuada de la Guardia Civil entre 2010 y 2015, mediante sucesivas
operaciones encaminadas a neutralizar los diversos nucleos constituidos para ase-
gurar la disciplina entre los reclusos, nucleos que operaban bajo la direccion de ETA,
asegurando la transmision de las consignas de la banda, el seguimiento y vigilancia
de cada recluso para garantizar su sumision a la linea marcada por el grupo terrorista.
Un total de 57 personas fueron capturadas en esta secuencia de operaciones que se
inicié en 2010 con el desmantelamiento de Halboka, siguié con la desarticulacion de
Herrira y con las operaciones Jaque, Mate y Pastor. Dos datos confieren singularidad
a estas ultimas operaciones: el primero es que entre los arrestados se encontraban
numerosos abogados de los presos de ETA y el segundo es que han sido las unicas
actuaciones policiales contra el entorno politico de la banda terrorista tras el anuncio
del final de la violencia.

Estas actuaciones, que incluyen desde Herrira hasta la operacion Pastor, dieron
lugar al sumario 11/2013 del Juzgado Central de Instruccion numero 6. El titular del
Juzgado, Eloy Velasco, en un informe remitido al Supremo para justificar el encausa-
miento del senador Ifaki Goioaga®, hizo un extenso analisis del funcionamiento del
frente de carceles de ETA contra el que se dirigian las investigaciones.

El juez, en el capitulo de “hechos acreditados”, explica que una de las principales
funciones del aparato politico de ETA ha sido la de mantener el control de sus presos,
tanto aquellos que eran miembros de la propia banda como aquellos otros de los
restantes grupos de su entorno politico. Esa funcion de control ha sido desarrollada
por una estructura denominada “frente de carceles”, que estaba incardinada en el
aparato politico de la banda terrorista. “Para ETA siempre ha sido prioritario manten-
er la cohesion de sus militantes en prision, dado que la fidelidad de los presos a sus
planteamientos y objetivos politicos son una muestra publica y permanente de la ex-
istencia de un ‘conflicto’ en ‘Euskal Herria’, constituyéndose como un elemento mas
para legitimar la continuidad de su actividad terrorista hasta conseguir sus objetivos
politicos”, explica el juez Velasco.

La resolucion judicial sefala que las directrices politicas eran disefiadas por la di-
reccion del Frente de Carceles y que las instrucciones eran transmitidas a las or-
ganizaciones sectoriales que eran las encargadas de su ejecucion. Entre esas or-
ganizaciones sectoriales el juez menciona Herrira, el colectivo de abogados y Jaiki
Hadi. La forma de transmitir las instrucciones a estos grupos era mediante reuniones
bilaterales o a través del denominado Nucleo de Coordinacion o KG, “en el que partic-
ipaban representantes de cada uno de los colectivos conscientes de la actividad que
realizaban a favor de ETA”.

El magistrado considera que los participantes en las reuniones de coordinacion
eran conscientes de que su actividad estaba dirigida “a garantizar la concienciacién
y homogeneidad ideolégica” de los presos de ETA con el fin de que los reclusos no

6  Exposicion razonada del Juzgado Central de Instrucciéon nimero 6, de fecha 2 de julio de 2015,
correspondiente al sumario 11/2013.
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abandonen la disciplina de la banda ni se puedan acoger a los beneficios penitencia-
rios “sin la autorizacion expresa de la banda terrorista”. Afiade el documento judicial
que la estrategia conjunta que desarrollan estos grupos esta “disefiada y dirigida por
ETA” y que “sirven a los fines de la banda terrorista al favorecer desde el exterior de
las carceles el control directo que ETA ejercia sobre sus presos”.

El informe judicial considera que entre las organizaciones que forman parte del
Frente de Carceles destacan los abogados que “aprovechando su actividad profe-
sional de asistencia letrada, ejerce sus funciones de acuerdo a las directrices de la
organizacion terrorista”. El juez sostiene que los abogados anteponen los intereses de
ETA a los intereses personales de los reclusos, participan activamente en el adoctrin-
amiento politico de los internos y se encargan de transmitir las directrices de ETAy de
la direccion del Frente de Carceles o KT.

La resolucion cita documentos incautados en las operaciones policiales que se han
mencionado para concluir que “el colectivo de abogadosBL” es una estructura subor-
dinada a ETA a través del KT y que esta integrada en la estructura de carceles. Entre
las imputaciones que formula a los abogados esta la de gestionar la informacion “per-
sonal y politica” de todos los miembros de la banda con el fin de mantener informada
a ETA. Indica que para ello los letrados realizan “rondas” de visitas a las carceles y
cumplimentan unas fichas con datos estandarizados relativos a los presos, “en las que
se recogen otros aspectos relacionados con asuntos ‘politicos’, tales como el control
de la realizacion de las jornadas de lucha, huelgas de hambre, etc.” para informar
“‘debidamente” a ETA.

La exposicion del juez también explica que, bajo la dependencia del KT, existia una
red de distribucion de notas y avisos “que permitia el intercambio de comunicaciones
entre las estructuras externas del EPPK y los miembros de ETA que se encuentran
en prision”, principalmente la direccion del colectivo de presos que existe en el interior
de las carceles. En la distribucion de “notas clandestinas”, anade la resolucion, han
participado también los propios letrados, como se evidencia por la incautacion de ese
tipo de mensajes en las oficinas utilizadas por los abogados.

La causa contra las estructuras de control de los reclusos esta en tramitacion judi-
cial, una parte en la Audiencia Nacional y la correspondiente al senador Goioaga en
el Tribunal Supremo.

El conjunto de las operaciones contra el entorno politico de ETA culmind, en gen-
eral, con éxitos en los tribunales, al margen de la suerte procesal individual corrida
por los diferentes imputados que pasaron por el banquillo de los acusados. Hay que
mencionar, no obstante, algunos casos que resultaron adversos para las FSE en los
tribunales: la operacidn contra la asociaciéon de municipios Udalbiltza, llevada a cabo
por el CNP, la dirigida contra el diario Egunkaria, realizada por la Guardia Civil, y una
sentencia de la Seccién Primera de la Sala de lo Penal de la Audiencia Nacional, de
mayo de 2014, que absolvié a 36 acusados de formar parte de Segi, sentencia muy
cuestionada por los cuerpos y fuerzas de seguridad, al igual que los fallos registrados
en los casos de Udalbiltza y Egunkaria.

La relacion de operaciones desarrolladas contra el entorno politico de ETA fue la
siguiente:

CUADERNOS DE LA GUARDIA CIVIL 75 Aniversario Servicio de Informacién. 2016. PAGINAS 47-62. ISSN: 2341-3263 55



FLORENCIO DOMINGUEZ IRIBARREN

* Afo 1998

1. Trama de finanzas: Operacion realizada el 25 de mayo por el Cuerpo Nacio-
nal de Policia con la detencién de una decena de personas y el registro de
las sedes de varias empresas en las que se intervino una voluminosa docu-
mentacion para investigar la vinculacion financiera con ETA y KAS.

2. Cierre de Egin: En una segunda parte de la operacion contra la trama de
finanzas, el Cuerpo Nacional de Policia procedi6 a la entrada y registro del
diario Egin, que fue cerrado por orden del juez Baltasar Garzén. Una quince-
na de antiguos administradores y responsables del periddico fueron deteni-
dos o comparecieron ante el juez.

* Afo 1999

1. Estructura de relaciones internacionales: La detencién por parte de la Guar-
dia Civil del dirigente de HB Mikel Egibar Mitxelena, el 9 de marzo, dio lugar
a otros arrestos de varias personas acusadas de estar encuadradas en esta
estructura de ETA. En el marco de esta operacion se llevo a cabo un registro
en la sede de HB de San Sebastian.

* Afo 2000

1. Aparato internacional: El 29 de enero fueron detenidas once personas acu-
sadas de integrar el ‘aparato de relaciones internacionales’ de ETA. Al aca-
bar el ano dos de los detenidos continuaban en prision y el resto estaban en
libertad provisional bajo fianza.

2. Ekin: EI 13 de septiembre fueron detenidas 20 personas del grupo Ekin, acu-
sadas de formar la estructura politica de ETA en Espafia. Dos de los arresta-
dos quedaron en libertad bajo fianza y los 18 restantes ingresaron en prision.

3. Piztu: EI 5 de octubre fueron detenidas diez personas acusadas de formar
parte del denominado proyecto Piztu (encender), encaminado a extender
la desobediencia civil siguiendo consignas de ETA. Seis detenidos en esta
operacion fueron encarcelados, tres puestos en libertad bajo fianza y uno
quedo en libertad por el juez sin medidas cautelares.

* Afo 2001

1. Haika: el 6 de marzo de 2001 se produjo la detencién de 15 dirigentes del
grupo juvenil acusados de formar parte de ETA. La cifra de acusados se in-
crementd en los meses siguientes hasta superar la treintena.

2. Gestoras pro Amnistia: Operacion realizada el 31 de octubre con la de-
tencion de 13 dirigentes de la organizacion acusados de integracién en ban-
da armada. Tanto Haika como las Gestoras fueron declaradas ilegales por
el juez Garzon.

* Ano 2002

1. Segi: El Cuerpo Nacional de Policia detuvo el 8 de marzo a una docena de
miembros de la organizacion juvenil que habia sustituido a Jarrai.
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2. Finanzas de Batasuna: En el mes de abril agentes del CNP detuvieron a
una quincena de personas,acusadas de formar parte de la estructura de
finanzas de Batasuna. Algunos de los inculpados estaban relacionados con
la administracion de las herriko tabernas, por lo que se instruyé un sumario
especifico sobre estos locales, el 35/2002, que concluyé en 2015 con el
decomiso de mas de un centenar de herriko tabernas y la condena de cerca
de 40 acusados.

3. Suspension de actividades de Batasuna: Fue dictada por el juez Baltasar
Garzén en el mes de agosto, mientras, en paralelo, el Gobierno ponia en
marcha el procedimiento para ilegalizar a este grupo.

* Afo 2003

1. Askatasuna: Cuatro personas acusadas de ser directivos de la organizacién
de apoyo a los presos fueron detenidas y encarceladas en mayo de 2003.

2. Egunkaria: La Guardia Civil arrest6 en febrero a diez directivos o ex direc-
tivos del periddico Egunkaria, que fue clausurado por orden del titular del
Juzgado Central de instruccion numero 1 de la Audiencia Nacional. En una
segunda parte de la operacion que habia conducido al cierre del periddico,
la Guardia Civil detuvo a nueve directivos de empresas vinculadas a Egunk-
aria, el 16 de octubre.

3. Udalbiltza: EI CNP detiene el 29 de abril a ocho personas con diversas re-
sponsabilidades en la asociacién de electos municipales Udalbiltza, impul-
sada por Batasuna.

* Ano 2007

1. Dirigentes de Batasuna: Agentes del CNP capturaron el 4 de octubre a
21 dirigentes de Batasuna, la mayoria de los cuales fueron encarcelados
por orden del juez Baltasar Garzon. Dos dias antes habia sido detenido
el también dirigente del partido ilegalizado Joseba Alvarez vy, en fechas
posteriores, fueron encarcelados Asier Imaz Telleria, Gorka Diez Martin y
Marije Fullaondo.

* Afo 2008

1. Miembros de Batasuna: El Cuerpo Nacional de Policia detuvo el 4 de febrero
a los dirigentes de Batasuna Pernando Barrena y Francisco Javier Urrutia.
Ambos ingresaron en prision. El dia 11 de febrero fueron arrestados un total
de 14 dirigentes de Batasuna. 11 de ellos ingresaron en prision.

* Afo 2009

1. Batasuna: El Cuerpo Nacional de Policia detuvo el 23 de enero a ocho diri-
gentes de la izquierda abertzale acusados de continuar con las actividades
de Batasuna. El 13 de octubre, en otra operacion, el CNP detuvo a diez diri-
gentes de Batasuna, entre ellos Arnaldo Otegi.

2. Segqi: El 29 de julio la Guardia Civil realiz6 tres arrestos de sospechosos de
participar en actividades de financiacién de la organizacion ilegalizada Segi.
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En una segunda operacion, desarrollada de forma conjunta por el CNP y la
Guardia Civil, fueron arrestados 36 presuntos miembros de Segi que esta-
ban reorganizando el grupo juvenil.

* Afro 2010

1. Halboka: el 14 de abril, la Guardia Civil arrestdé a 11 personas acusadas de
formar parte de la estructura de control de los presos. Entre los detenidos
habia tres abogados.

2. Ekin: La Guardia Civil arresto el 14 de septiembre a nueve acusados de for-
mar parte de EKkin.

3. Askapena: EI CNP capturo el 28 de septiembre a siete dirigentes de la orga-
nizacion internacionalista Askapena.

4. Segi: el 22 de octubre el CNP detuvo a 14 miembros de Segi. El 16 de di-
ciembre, en una operacion continuadora de la anterior, se produjo el arresto
de otros seis miembros de Segi y dos abogados de la izquierda abertzale.

+ Afo 201

1. Ekin: el 18 de enero la Guardia Civil lleva a cabo la detencion de seis pre-
suntos miembros de este grupo y el CNP arresta a otros cuatro supuestos
integrantes de Askatasuna y Ekin.

* Afo 2013

1. Herrira: El 30 de septiembre la Guardia Civil procedié a la detencion de 18
dirigentes de este grupo de apoyo a los presos, cuyas actividades fueron
suspendidas por la Audiencia Nacional a raiz de la operacion.

+ Afo 2014

1. Grupo de Coordinacion de presos. Operacion Jaque. El 8 de enero la
Guardia Civil detiene a ocho acusados de formar parte del “KT” o grupo de
coordinacion, una estructura encargada del control de los presos de ETA
bajo las 6rdenes de la direccion de la banda terrorista. Tres de los deteni-
dos eran abogados.

* Afo 2015

1. 12 de enero: Operacion Mate. La Guardia Civil detiene a 16 personas, entre
ellas 12 abogados de miembros de ETA, acusados de formar parte de la
estructura de control de los reclusos de la banda terrorista. Tres detenidos
ingresan en prision y los restantes quedan en libertad con cargos. Estas
detenciones eran la continuacion de otra operacién bautizada como Jaque,
que tuvo lugar en enero de 2014 y que estaba dirigida también contra abo-
gados y presuntos miembros de las estructuras de control de los reclusos.

2. 25 de marzo: Operacion Pastor. Como continuacion de las anteriores ope-
raciones Jaque y Mate, la Guardia Civil arrest6 a cuatro personas acusadas
de formar parte del “nucleo de coordinacion” de las estructuras de control de
los presos de ETA.
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4. EFECTOS POLITICOS

Las operaciones policiales y las acusaciones ante los tribunales se hacen porque
existen indicios de infraccién penal cometida por aquellos contra los que se dirige la
accion de la justicia. Las detenciones no se realizan aleatoriamente sino con autor-
izacion judicial, tras constatarse la existencia de sospechas de delito. Lo mismo ocurre
con las actuaciones judiciales adoptadas contra organizaciones del entorno de ETA.
La decisién definitiva sobre la culpabilidad o no de los acusados se determina en la
correspondiente sentencia y en los fallos a los recursos si es que los hay.

Las investigaciones se emprenden a partir de la constatacion de indicios delic-
tivos, pero es innegable que, al margen de su dimension penal, las operaciones
antiterroristas, incluidas las registradas contra los grupos del entorno de ETA, tienen
efectos politicos. La ilegalizacién de HB, y del resto de siglas, y la persecucién del
intento de reconstruir esas organizaciones han tenido unos efectos de gran calado
en la lucha antiterrorista.

La politica de ilegalizaciones acabé provocando un conflicto de intereses entre HB
y la banda terrorista, aunque no fue inmediato. El desencadenante de ese conflicto fue
la sentencia dictada en junio de 2009 por el Tribunal Europeo de Derechos Humanos,
que avalo las sentencias de los tribunales espanioles a la ilegalizacion, no solo de HB
sino de las diferentes siglas que presentaron recurso ante la Corte de Estrasburgo.
El fallo del tribunal europeo fue una victoria judicial del Estado, pero sobre todo una
victoria politica. Aquella resolucion ponia fin a las esperanzas de la izquierda abertzale
de regresar a la politica dentro de la legalidad, sin hacer ninguna renuncia, mediante
la derrota de los tribunales espanoles. A partir del fallo de Estrasburgo ya no habia
ninguna instancia judicial a la que apelar, ningun organismo podia revocar la exclusion
de los grupos del entorno de ETA. Se les cerraba la ultima puerta. Previamente se
habia cerrado también la posibilidad de seguir jugando con listas de conveniencia en
las elecciones, como habian hecho con las del PCTV y las de ANV en elecciones au-
tondmicas y municipales. La ruptura del proceso de conversaciones en 2007 provoco
el cierre de cualquier margen de tolerancia del Estado y una agudizacion de las opera-
ciones policiales contra el entorno de ETA.

Sin perspectiva alguna de volver a la legalidad, ni por la puerta grande ni por una
gatera, la izquierda abertzale comenzé a asumir a partir de 2009 que el precio a pagar
por regresar a las instituciones tendria que ser el cese de la actividad terrorista de
ETA. De forma definitiva se habian abierto unos intereses en conflicto entre la banda,
que no estaba dispuesta a renunciar a las armas, y HB-Batasuna, que necesitaba
esa renuncia para poder volver a la legalidad. A partir de finales de 2009 comenzaron
a persuadir a su propia base social de la necesidad de poner fin a la violencia como
paso previo a tratar de arrastrar a ETA por ese camino.

Habian transcurrido mas de seis anos desde la ilegalizacion para que HB-Batasuna
se convenciera de que necesitaba que acabara el terrorismo de ETA. Pero la ilegal-
izacién y la persecucioén al entorno politico de la banda fue solo una pieza para ese
movimiento. Fue fundamental también que la organizacién terrorista estuviera pro-
fundamente debilitada por la accién policial, que el grueso de sus comandos fueran
desmantelados, que fracasara en su intento de lanzar una ofensiva terrorista tras
la ruptura de la tregua en 2007, que la direcciéon de ETA estuviera acosada como
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nunca lo habia estado. La situacion de ETA, en resumen, se caracterizaba por su
incapacidad para desarrollar un nivel minimo de violencia para mantener su pulso
con el Estado. Esa situacion es detectable ya desde el afio 2002. En un documento
elaborado en 2008, el jefe del aparato militar de ETA Garikoitz Aspiazu, Txeroki, hacia
un analisis demoledor pero acertado sobre la situacion de ETA: “a partir del 2002 se
debilitdé progresivamente la estructura en la clandestinidad —escribia-. Entre los afios
2000-2003 cayeron militantes con mucha experiencia militar. En la estructura habia
cada vez menos gente que habia estado en taldes, es decir, cada vez mas gente sin
experiencia militar. Resumiendo: mas dificultad operativa y menos capacidad militar™.

Txeroki consideraba que “el declive que vino a partir de 2001 era l6gico. Si no se
tienen en cuenta esos factores a la hora de realizar un analisis y tomar decisiones,
el declive es imparable. No ha sido algo coyuntural, no ha sido una mala racha. Si
se continua igual no se puede dar la vuelta a la situacién, sino que la misma puede
ir a peor”. Vaticinaba que “la capacidad militar de la Organizacion sera cada vez
menor. Habra mas dificultades para condicionar la situacion politica y habra mas
dificultades y penurias, y como consecuencia de esto, un debate permanente sobre
la efectividad politico militar”.

Un afio mas tarde, otro documento de ETA® constataba algunas de las cosas que
habia anticipado Txeroki, como la existencia de un debate sobre la actividad terrorista y
la crisis de la izquierda abertzale. El texto admitia que ETA habia cometido errores, que
habian sido incapaces de resistir a la represion policial, que no habian podido manten-
er un nivel de actividad terrorista importante, que habia comenzado en las filas de su
entorno politico a ponerse en duda el liderazgo de la banda, que ya no se creia en la
victoria y que se cuestionaba la continuidad de la violencia. La banda admitia que la efi-
cacia policial habia sido muy superior a la capacidad del grupo terrorista (“se ha creado
un desequilibrio entre los ataques represivos del enemigo (...) y la respuesta armada”) y
que la persecucion legal le habia puesto en peor situacion de la que estaba.

El documento reconocia que la respuesta del Gobierno habia superado “la capaci-
dad de reaccidon de la izquierda abertzale” que habia ido perdiendo capacidad de
movilizacion y se habia extendido la resignacion entre sus filas. ETA admitia que se
habian “intensificado” las “dudas” en las filas de la izquierda abertzale sobre “la lucha
armada” porque “su influencia no fue tanta como era necesaria en el ciclo de confront-
acion de después del alto el fuego y porque muchas veces el Estado ha mostrado que
es capaz de neutralizarla”. “La apuesta represiva de los ultimos afos ha superado a la
izquierda abertzale”, reconocia el documento de Sirvent, en el que se insistia en que
“esa estrategia represiva consigue gripar a la izquierda abertzale en su potencialidad,

influencia y formas habituales. La estrategia politica se queda colapsada”.

Una de las principales consecuencias de la situacion descrita era, segun ETA, que
en las filas de su base social se dudaba de las “opciones de victoria”. “En la conciencia
colectiva de la izquierda abertzale, como movimiento, esta instalada la duda en torno
a la capacidad de liderar el proceso. Esto esta relacionado con que el enemigo ha ga-
nado muchos espacios y que la izquierda abertzale los ha perdido, Por ello el parecer

7  Documento intervenido el 20 de mayo de 2008 en Burdeos a raiz de la captura de varios miembros
del aparato politico de ETA encabezados por Javier Lépez Pefia.

8 Documento titulado “Lectura dinamica de la evolucion histérica del proceso de liberacion”, incauta-
do el 10 de abril de 2009 a raiz de la captura del dirigente de ETA Ekaitz Sirvent, en Paris.
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de muchos es la sensacién de que la estrategia del enemigo ha superado la estrategia
de la izquierda abertzale y de que la ha metido en un agujero sin salida”.

Esa descripcién tan poco favorable para la propia banda terrorista era real. La falta
de lideres en ETA y su incapacidad para sostener una ofensiva con atentados, como
consecuencia de la eficacia de la accién policial, habia conducido a que, por vez prim-
era, comenzara a cuestionarse a la propia banda. El documento de Sirvent reconocia
gue en ese contexto de crisis se estaba poniendo en cuestion “a quien le corresponde
hacer la direccion”, es decir que se estaba discutiendo a la propia banda terrorista
porque esta era la que histéricamente tenia asignada la direccion politica del autode-
nominado “movimiento de liberacion nacional vasco”.

El debilitamiento de ETA, que habia sido conseguido por las FSE al mismo tiempo
gque se perseguia a las organizaciones del entorno politico de la banda, hizo posible
que desde la antigua Batasuna comenzaran a cuestionarse las decisiones de los Tx-
eroki, Ata, Thierry y compafiia y que las bases de la izquierda abertzale, desmoraliza-
das, dejaran de confiar en los efectos politicos del terrorismo. Si ETA hubiera conse-
guido mantener su capacidad terrorista y desarrollar atentados de forma regular, con
el impacto politico correspondiente, es dudoso que desde HB-Batasuna se hubiera
cuestionado a la banda y, desde luego, no hubiera habido clima social propicio entre
las bases de la izquierda abertzale para cuestionar la continuidad del terrorismo.

El ultimo intento de ETA de imponer sus decisiones mediante una demostracion de
poder fracaso el 9 de enero de 2010, cuando una patrulla de la Guardia Civil de la lo-
calidad zamorana de Bermiyo de Sayago interceptd un vehiculo con armas y material
electrénico que dos etarras transportaban hacia Portugal. En la localidad lusa de Ovidos,
ETA habia instalado una base donde acumulaba una gran cantidad de explosivos que
iban a ser utilizados para un doble atentado con coche bomba que debia tener lugar el dia
14 en Madrid, uno de ellos contra las torres Kio. Un fusil intervenido en el coche estaba
destinado a un atentado contra el entonces lehendakari Patxi LOpez o contra su consejero
de Interior, Rodolfo Ares. EI 9 de enero, sin embargo, la patrulla evit6 los atentados e hizo
posible que pocos dias después se descubrieran los explosivos que la banda almacenaba
en Portugal. El golpe fue demoledor para una ETA debilitada que pretendia reventar el
debate abierto en el seno de Batasuna y que se vio obligada a suspender sus atentados
con la esperanza de poder recuperarse al cabo de un tiempo, algo que no ocurrio.

ETA se encontraba ya en la recta final, aunque todavia quedaban 22 meses para
hacer el anuncio oficial del abandono del terrorismo. Septiembre de 2010 convirti6 el
pardn forzoso de principios de afio en una “suspension de acciones ofensivas”. Luego
vendria, en enero de 2011, una tregua anunciada como “unilateral, general y verifica-
ble”, después de un debate reducido en el que apenas participaron una treintena de
miembros de la banda. Pese a la tregua, ETA no renunciaba a la posibilidad de volver
al terrorismo en algun momento. “La existencia de la lucha armada tiene que ser el
acicate para fortalecer la necesidad de la resolucion —indicaba en una circular interna
en la que explicaba el sentido de la decision adoptada-. Puesto que la existencia de la
lucha armada muestra el conflicto politico en su profundidad, por lo tanto refuerza las
claves de la solucién del conflicto”.

Al exponer las razones que le habian llevado a tomar la decision de la tregua a
principios de 2011, ETA reconocia el éxito del Estado a través de las FSE: “el curso
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politico ha sido complicado para toda la Organizacion -afirmaba-. Los golpes repre-
sivos han limitado totalmente nuestra capacidad de influencia. Han dificultado el tomar
el pulso a la situacion politica y que se cumplan nuestras funciones como es debido”.

Con la tregua de 2011, por primera vez, ETA ponia fin a la extorsién, algo que no
habia hecho en treguas pasadas. En el verano la banda hizo una nueva cesion frente
a Batasuna al aceptar que el papel de vanguardia, el ejercicio de la direccién politica,
correspondia a la izquierda abertzale y no a la propia ETA. Fue el ultimo paso antes de
anunciar, el 20 de octubre, la renuncia al terrorismo, forzada por la eficacia del Estado.

Fecha de recepcion: 01/05/2016. Fecha de aceptaciéon: 01/06/2016
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JORGE DE APELLANIZ BERNAL
JEFATURA DE INFORMACION

RESUMEN

El protagonismo asumido por la Guardia Civil en la lucha contra el terrorismo en Espafia
ha quedado reflejado en hechos cuyo relato forma parte de la propia historia del Cuerpo.

Esta historia se escribio con la sangre inocente de cientos de personas, muchas de
ellas guardias civiles y sus familias, que pagaron con su vida el precio de simbolizar la
defensa de los derechos y las libertades de una sociedad que despertaba poco a poco
hacia una democracia en la que la palabra TERRORISMO no tenia cabida.

La andadura terrorista del PCE(r)-GRAPO comenzo en el afio 1975 asesinando
hasta el afio 2006 a 89 personas, ademas de provocar cientos de heridos como con-
secuencia de mas de 1.000 acciones terroristas.

En un escenario de amenazas terroristas, dominado a principios de los ochenta por
ETA, la Jefatura de Informacién dio un paso al frente creando en 1982 un pequefio grupo
formado por cuatro guardias civiles que constituyeron el germen del Grupo GRAPO que,
25 anos después, asesto el golpe de gracia final a esta organizacion terrorista.

Tomando como punto de inflexion el secuestro del empresario zaragozano Publio
Cordon Munilla, esta es la historia del Grupo GRAPO, de como se gestd y de como
poco a poco fue creciendo y desarrollando investigaciones cada vez mas complejas
hasta que, paso a paso y golpe a golpe, fue capaz de acabar con una de las organiza-
ciones terroristas mas sangrientas de Europa.

Palabras clave: PCE(r)-GRAPO, Guardia Civil, Terrorismo, Publio Corddn

ABSTRACT

The role assumed by the spanish Guardia Civil in the fight against terrorism in Spain
has been reflected in events whose story is part of the history of this police force .

This story was written with the innocent blood of hundreds of people, many of them
spanish guardia civil and their families, who paid with their lives the price to symbolize
the defense of the rights and freedoms of a society that awoke slowly towards demo-
cracy in which the word terrorism had no place.

The terrorist career of the PCE (r) -GRAPO began in 1975 until 2006 killing 89 people,
besides causing hundreds injured as a result of more than 1.000 terrorist actions.

In a scenario of terrorist threats dominated the early eighties by ETA the chief of
Information Service took a step forward by creating in 1982 a small group of four civil
guards who were the germ of GRAPO Group, 25 years later, delivered the coup grace
end to this terrorist organization.
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Taking as a turning point the kidnapping of businessman Publio Cordon Munilla, this
is the story of GRAPO Group, of how it came and how he gradually grow and develop
increasingly complex investigations until, step by step, was able to end one of the bloo-
diest terrorist organizations in Europe.

Keywords: PCE(r)-GRAPO, Guardia Civil, Terrorism, PublioCordon

El PCE(r)-GRAPO, Partido Comunista de Espafia Reconstituido-Grupos de Resi-
stencia Antifascista Primero de Octubre, empezd a escribir su historia a finales de
los afos 60 en las postrimerias de una agonizante dictadura franquista, pero fue la
Guardia Civil la que escribi6 su final, al ser capaz de desarticular totalmente una or-
ganizacion terrorista que, a lo largo de sus mas de 30 afios de historia, asesin6 a 89
personas, 19 de ellas guardias civiles, como resultado de 1.031 acciones terroristas.

La lucha de la Guardia Civil contra el PCE(r)-GRAPO se puede dividir fundamental-
mente en tres periodos seguidos, que se inician con la creacion de esta Organizacion
Terrorista en el afio 1973.

El primer periodo (1973-1995) comienza con las primeras acciones terroristas de
la organizacion y finaliza con el secuestro del empresario zaragozano Publio Cordon
Munilla. En este tiempo la Policia Nacional protagonizé la lucha contra la organizacion
con importantes éxitos policiales, que debilitaron su estructura, mientras que la Guar-
dia Civil realizé una intensa labor de documentacion e investigacion.

El segundo periodo (1995-2007) se inicia a raiz del secuestro del empresario Pub-
lio Cordén Munilla cuando, en el afo 1996, su familia solicité al ministro del Interior,
Jaime Mayor Oreja, que la Guardia Civil tomase parte activa en la investigacion del
secuestro sucedido un afio antes y que, hasta entonces, estaba dirigida en exclusiva
por la Policia Nacional. Este hecho supuso un punto de inflexion en la historia del
PCE(r)-GRAPO, pues el compromiso asumido por la Institucion, al ser requerida, su-
puso que este periodo terminase 11 afios después cuando la Guardia Civil desarticuld
totalmente la Organizacion.

En un tercer periodo, que comenzo6 en 2007, se esclarecen delitos de la organiza-
cion no resueltos y se avanza en la investigacion sobre el secuestro, llegando a loca-
lizar, en el verano de 2012, el domicilio francés donde Publio Cordén estuvo recluido.

En el 75° aniversario de la creacién del Servicio de Informacién de la Guardia Civil
se puede acufiar la expresion “MISION CUMPLIDA” puesto que, gracias al trabajo y
esfuerzo anénimo de profesionales de la Guardia Civil, la derrota policial de las orga-
nizaciones terroristas ETA'y PCE(r)-GRAPO es un hecho.

1. EL PCE(R)-GRAPO

La Organizacién Terrorista PCE(r)-GRAPO se define como una organizacién politi-
ca de naturaleza marxista-leninista, seguidora de las tesis de Mao, que con un carac-
ter marcadamente revolucionario dirige un brazo armado, Grupos de Resistencia Anti-
fascista Primero de Octubre — GRAPO, y un brazo politico, Partido Comunista Espariol
Reconstituido, del que a su vez dependen una organizacion de masas, Socorro Rojo
Internacional — SRI, y una organizacién de Apoyo denominada Asociacion de Familia-
res y Amigos de Presos Politicos- AFAPP.

64 CUADERNOS DE LA GUARDIA CIVIL 75 Aniversario Servicio de Informacién. 2016. PAGINAS 63-84. ISSN: 2341-3263



LA GUARDIA CIVIL CONTRAEL PCE(r)-GRAPO

Su objetivo utépico es la destruccion de la estructura del Estado y la implantacion
de una republica popular marxista-leninista, asi como la exportacion de la revolucion
al resto de paises del entorno.

Para abordar el origen del PCE(r)-GRAPO es necesario contextualizar el marco
socio-politico de la década de los 60 en el mundo occidental. En esta década Espafia
era el unico pais de la Europa Occidental sometido a una dictadura militar y su ju-
ventud, con un creciente acceso a la formacién universitaria, reclamaba tener la po-
sibilidad de participar en su propio futuro a través de la implantacion de un sistema
democratico de gobierno. Ademas, el rechazo al régimen franquista se veia afianzado
por un importante resurgimiento en el resto de Europa de fuerzas politicas afines al
comunismo soviético en plena guerra fria.

El PCE(r)-GRAPO coexistié con la organizacién terrorista ETA, lo que obligd a di-
vidir las capacidades investigativas de los cuerpos policiales entre estas dos organi-
zaciones, mientras que organizaciones similares en Alemania (Baader-Meinhof), Italia
(Brigatte Rosse) y Francia (Action Directe) no compartian protagonismo con otra ame-
naza terrorista de mayor calado.

Los diferentes escenarios surgidos a raiz de la evolucion politica de la extinta Union
Soviética dieron lugar a tensiones internas en los diferentes partidos comunistas de
Europa Occidental. En el caso del PCE, entonces prohibido en Espafia, sufrio la disi-
dencia de varios de sus miembros, que se agruparon en cuatro grupusculos diferentes
y que, tras una reunién en 1964 en Paris, confluyeron para formar el PCE (marxista-le-
ninista), que propugnaba la maxima violencia revolucionaria y la insurrecciéon armada
para el establecimiento en Espafa de la Republica Democratica Popular Federativa.

En 1968 tuvo lugar una nueva escision del PCE(m-l) en favor de la Organizacion de
Marxistas Leninistas Espafioles (OMLE), organizacion a la que se fueron incorporando
miembros del PCE(i)' en 1971 y del PCE? en 1972, hasta que, en la primera semana
del mes de junio de 1975, fruto de una reunién entre componentes de la OMLE nacio
oficialmente el PCE(r), que celebré su primer congreso en agosto de 1975, imponiéndo-
se de este modo la corriente que abogaba por una estructura fuertemente centralizada.

En el mes de octubre de ese mismo ano el PCE(r) celebré el | Pleno del Comité
Central, definiendo como principal objetivo “la preparacién de la insurreccion armada”
y destacando, a partir de ese momento, por una actividad propagandistica cargada de
extraordinaria virulencia.

El PCE(r) cre6 también, al margen de sus estatutos, la llamada Seccion Técnica,
con la misién de dirigir la ejecucion de las acciones violentas del Partido y formar
comandos especiales para la realizacion de acciones terroristas, dada la considera-
cion que se hacia de la lucha armada como el vehiculo necesario para la implantacion
de su programa.

De este modo, el dia 1 de octubre de 1975, miembros de la citada Seccién Técnica
asesinaron en distintos puntos de Madrid a cuatro miembros de la Policia Armada,

1 PCE(i)- Partido Comunista de Espafia Internacional del que formaba parte Manuel Pérez Martinez,
posterior lider del PCE(r)-GRAPO.
2  La mayoria procedente del PCE de Galicia.
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como represalia a los fusilamientos de dos miembros de ETA y tres del FRAP?, lleva-
dos a cabo el 27 de septiembre de ese mismo afo.

Tras una serie de atentados con explosivos, realizados el 18 de julio de 1976, apa-
recieron en diversos puntos de Espafia unos pasquines, titulados “El pueblo sera libre
si empuna las armas”, firmados por los Grupos de Resistencia Antifascista Primero
de Octubre (G.R.A.P.O), en el que se reivindicaban una serie de acciones violentas,
incluidos los atentados del 1 de octubre de 1975, sin hacer mencién alguna al PCE(r)*.
Estos pasquines constituyeron la primera reivindicacion de un atentado mortal.

No obstante el asesinato de los Policias Nacionales no fue el primer atentado de
estas caracteristicas cometido puesto que, el 2 de agosto de 1975, asesinaron en
el Canodromo de Carabanchel al guardia civil Casimiro Sanchez Garcia, al que le
arrebataron el arma reglamentaria e hirieron de gravedad a su compafero Inocencio
Cabezon Sanchez®.

A partir de esta fecha la Organizacién, formada por el Partido y GRAPO, desarrolla
su actividad alternando periodos con una clara preponderancia del primero sobre el
segundo y otros a la inversa, cambios de fuerza que obedecian a reestructuraciones
derivadas de detenciones policiales, personalidad de sus componentes, etc., pero
siempre bajo el indiscutible liderazgo de Manuel Pérez Martinez el Camarada Arenas.

Los métodos de actuacion de la Organizaciéon se podian diferenciar en funcion
de su finalidad en atentados contra “objetivos militares” (miembros de las Fuerzas y
Cuerpos de Seguridad y de las Fuerzas Armadas, cuarteles y comisarias, edificios
publicos, etc.) y acciones de financiacion consistentes en atracos a entidades ban-
carias, empresas y vehiculos de transporte de dinero, extorsiones a empresarios y
secuestros a cambio de dinero para rescate.

Como resultado de estos ataques contra “objetivos militares” fueron asesinados un
total de 19 guardias civiles, 12 como objetivos, dos en un ataque contra un cuartel del
Cuerpo y cinco en atracos contra sucursales bancarias y una delegacién de hacienda.
En la mayoria de los casos les fueron arrebatadas las armas tras la accion terrorista.

Conocer cdmo es la personalidad de los componentes de esta organizacion permi-
te comprender mejor porqué permanecié activa durante tantos afos. El terrorista del
PCE(r)-GRAPO se ha caracterizado por una disciplina de partido inquebrantable, que
le lleva a obedecer las directrices de su lider hasta las ultimas consecuencias, lo que
se demuestra en el resultado de las diferentes huelgas de hambre que, ordenadas
desde la direccion del partido, llevaron a cabo los presos de la organizacion.

Este fue el caso de los terroristas Juan Crespo Galende (1981) y Manuel Sevilla-
no Martin (1990), que fallecieron como consecuencia de sendas huelgas de hambre
llevadas al extremo y que, ademas, ocasionaron secuelas irreversibles a otros presos

3  Frente Revolucionario Antifascista y Patriota, creado en 1973 por el PCE(m-I), compartié bases
ideoldgicas con el PCE(r)-GRAPO pero se disolvié en 1978 tras las primeras elecciones democra-
ticas en Espana.

4 No hacer mencién al PCE(r) pretende evitar que el Partido (Direccién) y el Grupo Armado (Ejecu-
cion) estén vinculados, de modo que ante una eventual detenciéon de miembros del Grupo Armado
la estructura legal del Partido se mantenga intacta.

5 Laautoria de esta accidon no se conoceria hasta la desarticulacion definitiva de la Organizacién cuan-
do se tuvo acceso a la documentacion intervenida en los registros domiciliarios correspondientes.
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del PCE(r)-GRAPOQS?, llegando a asesinar al jefe de Medicina Interna del Hospital Mi-
guel Servet de Zaragoza, José Ramon Mufioz Fernandez, por utilizar la alimentacion
forzosa (naso-gastrica), con la finalidad de evitar la muerte de dos de los presos que
se habian sumado a la huelga.

Esta disciplina de partido conformoé una organizacion sin apenas fisuras, lo que le
permitié reponerse de las sucesivas operaciones policiales. Asi, gracias al compro-
miso y determinacién de sus componentes, estos volvian a integrarse en la clande-
stinidad inmediatamente después de haber recobrado la libertad, tras cumplir largas
condenas en prision.

En la actualidad, gracias al trabajo de las Fuerzas y Cuerpo de Seguridad del Esta-
do (FCSE), la Organizacion esta derrotada militarmente, pero no ideolégicamente,
puesto que sus miembros’ mantienen viva la idea de retomar la lucha armada para
obligar al Gobierno Espafiol a plegarse a sus exigencias, lo que se evidencia en la
realizacion de continuos intentos de captacion de nuevos militantes.

Mientras tanto la Guardia Civil permanece vigilante para evitar que “el ave fénix del
terrorismo” renazca nuevamente de sus cenizas.

2. 1973-1995 EL PERIODO SANGRIENTO

Este periodo se corresponde con la etapa de mayor violencia ejercida por la orga-
nizacion con un total de 968 acciones terroristas, 81 asesinatos y un elevado numero
de heridos de distinta consideracion, destacando que 19 de estas victimas mortales
eran guardias civiles.
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En los anos ochenta la Unidad de Servicios Especiales (USE), se estructuraba de
la siguiente forma:

6 Enfermedades neurolégicas producidas por la falta de alimentos como el sindrome de Korsakov o
arterioesclerosis multiple.

7 La Sentencia del Tribunal Europeo de Derechos Humanos sobre la doctrina Parot derivé en la
liberacion de cinco histéricos miembros del PCE(r)-GRAPO en el afio 2013 quienes, a pesar de las
largas condenas cumplidas, no han renunciado a la lucha armada.
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*  Grupo 1 : ETA-Guipuzcoa.

* Grupo 2: ETA-Vizcaya.

*  Grupo 3: Grupo GRAPO.

* Grupo 4: ETA-Navarra.

* Grupo 5: Operativo (antes GOSI, hoy en dia GAO).

Hasta el afio 1982 la investigacion de esta organizacion terrorista no se encontraba
centralizada, debido a que se trataba de un fendmeno reciente y a que la actividad
terrorista tenia lugar principalmente en nucleos urbanos, demarcacion del entonces
Cuerpo Superior de Policia (C.S.P.) que tacitamente llevaba el peso en la lucha contra
este tipo de terrorismo. Es a partir de este afio cuando en el seno de la USE se crea el
grupo GRAPO, compuesto unicamente por cuatro agentes: un sargento, un cabo 1°y
dos guardias civiles, teniendo como unico material de trabajo un Seat 127 Fura y una
camara encubierta modelo RICOH a la que, metida en una carpeta de plastico, habia
que dar cuerda antes de cada disparo.

Con ese material y tan exiguo numero de hombres, el grupo tenia que efectuar
seguimientos, vigilancias y recopilacion de toda la informacién de la que era capaz.
Como es légico, por mucha voluntad que ponian los agentes, los resultados general-
mente nunca culminaban en detenciones. No obstante, este pequefio grupo de la USE
hizo un trabajo encomiable de recopilacién de informacion de militantes del PCE(r)-
GRAPO, que posteriormente tuvo un valor incalculable para poder identificar a los
nuevos integrantes de la organizacion.

En el afio 1983, el Grupo 3 cambia de ubicacion, trasladandose de la Direccion
General de la Guardia Civil (DGGC) a otras instalaciones de Madrid donde, bajo la
dependencia directa de un joven teniente?, se integra en el grupo encargado de la
Delincuencia Organizada. De este modo los esfuerzos del nuevo grupo se diversifican
tanto a GRAPO, aunque sigue siendo la misién principal, como a otra serie de asuntos
gue entonces no abarcaba el Cuerpo de forma especializada, como era la delincuen-
cia organizada, los delitos contra el patrimonio, asuntos internos, secuestros y, en
general, todo tipo de amenazas terroristas excepto ETA.

El Grupo es disuelto en el ano 1985 tras ser desarticulados por el Cuerpo Su-
perior de Policia todos los comandos de la Organizacién que operaban en Espana;
no obstante, apenas un afo después, ante el resurgimiento de los GRAPO con el
"comando itinerante” o "Guadiana” con gran facilidad para desplazarse por distintas
provincias en breves intervalos de tiempo, y coincidiendo con la creacion del Area de
Informacion, sustituida poco después por la denominacion de Servicio Central de
Informacioén, el Grupo GRAPO se vuelve activar, esta vez bajo la denominacion de

8 Afos después este teniente seria el General de la JIGC
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Grupo 21 o0 G-21, quedando integrado dentro del Grupo Central de Informacién nume-
ro 2 en la Unidad de Servicios Especiales (USE).

El Grupo va creciendo poco a poco como respuesta al incremento de las activid-
ades de la organizacion a finales de los afios ochenta y principios de los noventa,
alentadas por la fuerte presién mediatica ejercida a raiz de la huelga de hambre® en
prision de los militantes del PCE(r)-GRAPO, que culmind con la muerte por inanicion
del militante José Manuel Sevillano.

En 1991 llega el primer éxito para el Grupo cuando, gracias al intenso trabajo de
documentacion realizado en los afios previos, se logra identificar al joven José Carlos
Alegret Calero, que habia abandonado su domicilio en Madrid en 1990 junto a Lau-
reano Ortega Ortega, jefe del “Comando Itinerante”, en el atraco a una sucursal de la
Caja de Ahorros y Pensiones de Barcelona, donde roban el arma al vigilante jurado.

Pocos meses mas tarde, el G-21 detiene a este joven, en el madrilefio barrio de
Carabanchel, portando un DNI falso con su fotografia que permitié localizar un piso
franco en Zaragoza. La accion culmino con la detencion de la colaboradora de la Or-
ganizacion Candela del Pino Ollero, quien habia facilitado la integracion de Alegret en
la Organizacion.

José Carlos Alegret Calero Candela del Pino Ollero

En el mes de diciembre de 1992, agentes de trafico de la Guardia Civil detienen en
Santander al referido Laureano Ortega Ortega, a Encarnacion Ledn Lara, que resulté gra-
vemente herida en el enfrentamiento con los guardias civiles, y a Elvira Diéguez Silveira,
logrando huir un cuarto terrorista. La detencion se produjo poco después de efectuar un
atraco a un furgoén blindado en el hipermercado “Pryca” de Santander y tuvo, como dato
anecdatico, el hecho de que Laureano Ortega, uno de los militantes mas peligrosos de la
Organizacion y en ese momento responsable del “Comando itinerante”, fuese detenido
por un guardia civil auxiliar al que se propuso, ademas de la medalla al mérito de la Guar-
dia Civil con distintivo rojo, para su ingreso como guardia civil profesional.

Estas detenciones, fruto del celo profesional de los componentes de la patrulla
uniformada, se integraron en el contexto de la “Operacion SOL”° que el G-21 lle-
vaba desarrollando durante varios meses en distintas provincias de Espaina, dando
como resultado la localizacién de un piso franco en la capital cantabra, la interven-
cién de seis armas cortas, asi como la recuperacion de 80 millones de pesetas, fruto
del atraco al hipermercado.

9 Las huelgas de hambres eran ordenadas por el “Camarada Arenas”, no obstante él no participaba
en las mismas, aduciendo la necesidad de mantener la mente despejada para poder dirigir la Or-
ganizacion

10 Salida Objetivos en Libertada, que tenia el objetivo de controlar los movimientos de los miembros
de la Organizacion al salir de prision en el convencimiento de que, rapidamente, se integrarian en
la clandestinidad.
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Las detenciones han sido fruto de una ope-
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Mientras, en el periodo 1993-1994, los GRAPO se dedican al asalto de furgones
blindados con una técnica novedosa, que ellos mismos denominaban “submarino”,
consistente en poner un artefacto explosivo sobre un coche-maqueta teledirigido, que
situaban a distancia en los bajos del furgdn, haciéndolo explosionar. Por este motivo
el G-21 viaja de extremo a extremo del territorio nacional, investigando en los lugares
donde se producen este tipo de atracos.

3. 1995-2007 LA GUARDIA CIVIL DERROTA AL PCE(R)-GRAPO

En el afio 1995, en vista de los escasos resultados obtenidos mediante el método
del submarino, los GRAPO se deciden a iniciar una campafa de secuestros, con fines
econdmicos, para complementar los métodos de autofinanciacion.

La cantidad y calidad de acciones durante este periodo de actividad terrorista es
notablemente inferior al anterior, debido a la merma de sus capacidades como con-
secuencia de continuas operaciones policiales.
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88 acciones terroristas y cinco victimas mortales

El 27 de junio de 1995, el PCE(r)-GRAPO secuestra al empresario Publio Cordon
Munilla en Zaragoza, pidiendo a cambio de su liberacion un rescate de 400 millones
de pesetas que la familia abona el 17 de agosto de ese mismo ano en Paris. Sobre
este hecho la version oficial de la organizacion es que, una vez satisfecho el pago del
referido rescate, el empresario es puesto en libertad, pero nunca aparece.

A finales de ese mismo afo son detenidos por el CNP Enrique Cuadra Echeandia,
José Ortin Martinez y Concepcién Gonzalez Rodriguez, todos ellos participantes en
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el secuestro del Sr. Corddn, sin que puedan obtener ninguna informacién sobre el
paradero del secuestrado.

Un afio después del secuestro, su familia, ante la falta de noticias y la sospecha de
que Publio Corddn no apareceria, se reune con el entonces ministro del Interior, Jai-
me Mayor Oreja, y solicita que la Guardia Civil sume sus esfuerzos a la investigacion
llevada en exclusiva hasta entonces por el Cuerpo Nacional de Policia, por orden de
Secretaria de Estado de Seguridad.

A partir de este momento el Grupo GRAPO, ahora denominado Grupo GRAPO-Na-
cionalismos Radicales, al mando de un comandante y con unicamente 15 efectivos,
al haber adquirido nuevas responsabilidades se vuelca en obtener toda la informacion
posible relativa al secuestro.

A finales de ese afo, se establecen negociaciones entre el Gobierno y el PCE(r)-
GRAPO, en un intento de poner fin a la organizacion a base de dialogo. El principal
obstaculo en las conversaciones es el paradero de Publio Corddn, por lo que las mis-
mas no llegan a buen puerto, al mantener la organizacioén la version de que fue libera-
do el 17 de agosto de 1995 después de que su familia pagara el rescate™.

Simultdneamente durante el afio 1996 se efectua una reorganizacién del SIGC,
pasando los Grupos Centrales a articularse en tres Unidades Centrales Especia-
les, de modo que el Grupo GRAPO queda integrado en la Unidad Central Espe-
cial n° 2 (UCE-2).

En 1997 se rompen definitivamente las negociaciones entre el Gobierno y la or-
ganizacion terrorista, siendo al afo siguiente cuando sus acciones experimentan un
notable incremento, realizando 21 atentados, nueve el siguiente y 25 en el afio 2000
contra edificios de organismos publicos, sedes de partidos politicos y empresas de
trabajo temporal. Igualmente en este periodo llevaron una campafna de extorsion a
cientos de empresarios de toda la geografia nacional.

3.1. DETENCION DE LA CUPULA DEL ANO 2000

Desde la Guardia Civil se adopta una estrategia de maximos, por lo que se decide
centrar las investigaciones en la localizacion de la direccion formada entre otros por
Manuel Pérez Martinez “Camarada Arenas”, dirigente de la organizacion terrorista,
practicamente desde su fundacion, y responsable de ordenar y dirigir la actividad de
los comandos legales que operaban en el interior de Espaia.

Pero para llegar arriba es necesario empezar desde abajo, por lo que los siguientes
afos se dedicd un importante esfuerzo a controlar la labor de captacion de nuevos
militantes, desde lo que la organizacién llama la “semiclandestinidad”, militantes del
PCE(r)-GRAPO que, sin estar “liberados”, formaban parte de los cuadros organicos
de la organizacion terrorista, llevando una actividad perfectamente dirigida por la Di-
reccion en Francia.

11 La propia Organizacion tiene un dosier en el que recoge el diario de negociacion y la estrategia, asi
como la carta que le hacen firmar al terrorista Fernando SILVA SANDE para explicar la “supuesta
puesta en libertad del empresario”.
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De esta manera se identificd a un elevado numero de personas que, por su perfil,
medidas de seguridad que adoptaban en sus desplazamientos y el circulo de amista-
des en el que se movian, podian integrarse en la Organizacion.

Esta intensa labor de analisis e identificacion de perfiles permite que en septiembre
de 1999 un sargento 1° del Grupo reconociera, en la estacion de metro de Oporto del
madrilefio barrio de Carabanchel, a Marcos Manuel Regueira Fernandez, miembro
del PCE(r)-GRAPO en la clandestinidad, por lo que decidié improvisar un seguimiento
observando excesivas medidas de seguridad en sus movimientos y perdiendo poste-
riormente su control visual.

Tras analizar posteriormente los datos existentes se determina como probable que
la zona donde fue visto estuviese préxima a su piso franco. Por esa razon se esta-
blece un dispositivo de control permanente de la estacién del metro de Oporto y sus
alrededores que, en unos dias, permite centrar el domicilio en el que se alojaba; un
primer éxito que reforzo la motivacion de este pequefo Grupo.

Poco tiempo después se observa como Marcos comienza a trasladar objetos de
su domicilio hacia otra posible vivienda que, posteriormente, se comprueba que com-
parte con otro miembro de la organizacion. A partir de ese momento, con el apoyo
del Grupo de Apoyo Operativo de la Jefatura de Informacién, se inicia una compleja
tarea que consiste en vigilar, las 24 horas del dia, a los objetivos identificados lo que,
tras observar sus rutinas y citas, permitié concluir que los vinculos que enlazan la
estructura clandestina en Espafia con la direccion en Francia se realizaba a través de
contactos personales, que transmitian las 6rdenes de la Direccion.

El esfuerzo realizado dio finalmente sus frutos cuando, tras controlar los despla-
zamientos por Espana y Francia de un miembro de la Organizacién que habia man-
tenido una de estas citas, se logré identificar a su persona de contacto en Paris. El
trabajo coordinado con la unidad francesa de Informacion Interior (Direction Centrale
des Renseignements Generaux) posibilité continuar el trabajo durante meses, logran-
do centrar a toda la Direccion, que se encontraba residiendo en diferentes domicilios
de Paris, por lo que el 9 de noviembre del afio 2000 se procedio a la detencion simul-
tanea de todos sus miembros.

Estas detenciones supusieron la primera ocasion en la que la Policia Francesa
colaboraba en la investigacion de este tipo de terrorismo con la Guardia Civil, permi-
tiendo la desarticulacién del Comando Central de los GRAPO y del Comité Central
del PCE(r), integrados por Manuel Pérez Martinez (Camarada Arenas), José A. Pefia
Quesada, Isabel Llaquet Baldellou, Fernando Silva Sande, Maria Victoria Gomez
Méndez, José Luis Elipe Lopez y Rosario Llobregat Moreno.

Los registros domiciliarios posibilitaron advertir que GRAPO era totalmente autosu-
ficiente para fabricar todo lo que necesitaba, como explosivos, material para la falsifi-
cacion de documentos, etc., disponiendo de laboratorio y almacenes domésticos para
ello en el mismo Paris.

La actuaciéon policial constituyd uno de los golpes mas duros sufridos por la
organizacion terrorista, que quedd descabezada tanto politica como militarmente,
dejando huérfanos de direccion a los militantes del PCE(r) en la clandestinidad y a
los grupos armados. El resultado fue la incautacion de numeroso material explosivo,
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armas, documentos de identidad falsificados y documentacion interna de la banda
terrorista; siendo muy relevantes las informaciones sobre objetivos de la organizacion,
contra los que tenian planeado atentar, asi como las autocriticas sobre atentados
realizados. Este hecho permitié por un lado evitar acciones terroristas de ejecucion
inminente y por otro esclarecer la autoria de atentados ya cometidos.

No obstante, a pesar de este éxito y de la gran cantidad y calidad de documen-
tacion incautada, no se obtuvieron nuevas informaciones relativas al secuestro de
Publio Cordén.

La consecuencia de este descabezamiento fue la reestructuracién de los cuadros
de mando dentro de la organizacion, procurando el ingreso de importantes militantes
histéricos en la Direccion, asi como de jovenes que pasaron a engrosar la militancia en
la clandestinidad en el ambito politico-militar, todo ello teniendo en cuenta que estas
detenciones no afectaron a los comandos armados en Espana, fuente de financiacion
de la organizacion, permitiendo que esta reorganizacion se considerase finalizada a
principios del 2002.

La importancia que adquirio la banda terrorista, asi como la radicalidad de los miem-
bros de la nueva Direccion, llevd consigo un progresivo y notable aumento de perso-
nal en el grupo GRAPO de la Guardia Civil que, para tratar de afrontar con solvencia
la amenaza terrorista, pasa a estar formado por una treintena de agentes.

El modo de actuacion de los comandos a partir de las directrices de sus nuevos
responsables queda patente en noviembre de 2001, en el atraco a un furgdn blindado
que realizaba la recaudacion del centro comercial Valle Real en la localidad de Ca-
margo (Cantabria), apoderandose de 11,5 millones de pesetas y de las armas de los
vigilantes jurados. En la espectacular huida que protagonizan no dudan en entablar
un tiroteo con las patrullas de la Guardia Civil que habian acudido al lugar, alertadas
por la comision de un atraco.

3.2. DETENCION DE LA CUPULA DEL ANO 2002

A pesar de haber volcado los esfuerzos de la Unidad en la deteccion y posterior de-
tencion de la Direccion de la Organizacion en Paris, paralelamente se habian abierto
diversas lineas de investigacion con la finalidad de identificar a los componentes de
los comandos armados en Espaia para lo que, a partir del ainio 1997, se inicié un arduo
proceso de infiltracidn de un agente propio que, asumiendo un importante riesgo
personal y compromiso profesional, cinco afios después dio la clave para detener
nuevamente en Paris a la recién constituida nueva direccion del PCE(r)-GRAPO.

El trabajo desarrollado, sobre la base de la informacién obtenida por el agente pro-
pio y las lineas de investigacion del Servicio, dio sus frutos a finales del 2001 cuando
se localizé en Espana al miembro del PCE(r)-GRAPO responsable en la clandestinid-
ad del Aparato de Organizacion en el interior y a un miembro de los Grupos Armados
gue se encontraba en periodo de formacion y adoctrinamiento para pasar a integrar
uno de los comandos activos. No obstante, dado que el objetivo principal de la Guar-
dia Civil era evitar una nueva reorganizacion de la Direccidon, se mantuvo el control de
estas personas con la finalidad de detectar algun contacto con la clandestinidad que
presumiblemente se encontraba en Paris.
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Este momento llega cuando se tiene conocimiento de que se va a producir una cita
en Paris en un lugar desconocido pero del que sabia que estaba préximo a unas ca-
binas publicas por lo que, con la implicacion de casi un centenar de agentes, se logra
controlar el 80% de las zonas de la capital francesa donde habia cabinas telefonicas,
consiguiendo detectar a Belén Lopez Calderdn, cuyo control permitié localizar el edifi-
cio en el que se encontraba su residencia.

A partir de este momento el trabajo se intensific6 nuevamente, llegando a controlar,
apoyados por GAO y RG, un total de 16 objetivos y logrando ubicar finalmente a toda la or-
ganizacion en Paris. Desgraciadamente, el fin del PCE(r)-GRAPO todavia tendria que es-
perar unos aios mas, debido a que se tuvo conocimiento de la previsible realizacion de un
atraco a mano armada en una tienda de informatica de Madrid, lo que hubo de precipitar
las detenciones en Francia y Espania, impidiendo la localizacion de toda la clandestinidad.

Asi, en junio de 2002, la Guardia Civil habia conseguido la localizacion de los mie-
mbros de la Direccion del PCE(r)-GRAPO en Francia, del aparato de organizacion
interior y de una parte de la estructura de captacion y adoctrinamiento de futuros
militantes, asi como la ubicacién en Paris de los centros logisticos de falsificacion
de documentacion y fabricacion/distribucion de material utilizado por los comandos,
ademas de las bases de dos comandos operativos en Espania.

Lo anterior permitio que en julio de 2002 fuesen detenidos un total de 16 terroristas,
nueve de estos en Paris, entre ellos el histérico dirigente de la organizacion terrorista
Fernando Hierro Chomén, responsable de la misma desde la clandestinidad en el
momento de su detencion.

A raiz de las detenciones se intervino una gran cantidad de documentacion que
permitié averiguar que “algo raro” habia sucedido durante el secuestro de Publio Cor-
don, centrando el conocimiento de estos hechos en el nucleo directivo del PCE(r) y
GRAPO del aiio 2000, y establecer una vinculacion clara e inequivoca entre el PCE(r),
partido politico legal, y el GRAPO, brazo armado.

3.3. FIN DEL PCE(R)-GRAPO

A pesar de los éxitos cosechados por la Guardia Civil, todavia permanecian intac-
tos el aparato de propaganda exterior y algunos comandos operativos existentes en
el interior de Espafia que, impulsados por miembros histéricos de la Organizacion,
nuevamente trataban de reestructurar el complejo para cometer nuevas acciones de
financiacion que les permitiesen adquirir recursos logisticos para su ocultaciéon y la
continuidad de la actividad terrorista.

En esta situacion se priorizaron las lineas de investigacién orientadas al control de
personas que pudieran impulsar la reorganizacion del PCE(r)-GRAPO y que, a su vez,
pudieran conocer detalles del secuestro de Publio Corddn, logrando localizar y dete-
ner, en octubre del afio 2005 y nuevamente en Paris, a José Antonio Ramon Teijelo
y Manuela Ontanilla Galan, miembros de la Fraccién Octubre del PCE(r), creada por
ellos entre los afnos 2000-2001 a raiz de ser expulsados de la Organizacion por graves
divergencias con el secretario general “Camarada Arenas”.

El PCE(r)-GRAPO no se rindid, prueba de ello es que en febrero del afio 2006
uno de los comandos operativos restantes, compuesto por tres personas, asesiné a
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una mujer y hirié de bala a su marido en Zaragoza, tras tratar de extorsionarles. Este
hecho fue reivindicado por los terroristas como amenaza al resto de empresarios,
anunciando que se continuarian organizando con acciones encaminadas a dotarse de
armas y dinero para proseguir con la lucha armada.

La labor investigativa de la Guardia Civil continuo sin cesar, dando sus frutos nu-
evamente en junio del afo 2006 cuando fueron detenidos en Reus tres componen-
tes de la organizacioén terrorista, lo que supuso la desarticulacion de todo el Comité
General Interior de PCE(r)-GRAPO. En esta operacion se llevaron a cabo, quiza, los
seguimientos mas complejos y doctrinales en los que ha participado la Guardia Civil
con GRAPO, como muestra citar que en uno de ellos el objetivo cruzé Espaia en 24
horas sin descansar, cogiendo mas de 20 transportes publicos.

Paralelamente la Justicia seguia su camino contra “los GRAPQO” y el 30 de junio de
2006, sobre la base de los informes periciales de inteligencia de la Guardia Civil, la Sec-
ciéon 22 de lo Penal de la Audiencia Nacional declard la ilicitud penal e inmediata disolucién
del PCE(r) en Sentencia ratificada posteriormente por el Tribunal Supremo, lo que a la
postre doto a las FCSE de base juridica para perseguir a los diferentes aparatos del parti-
do en la legalidad y encaminados al adoctrinamiento, apoyo y encuadramiento de nuevos
militantes, a fin de incorporarlos a la rama politica o militar, dependiendo de su nivel per-
sonal. Se terminaba asi con la impunidad del entramado legal demostrando que PCE(r)
y GRAPO eran un todo indivisible y que la responsabilidad de las acciones terroristas
también debia recaer sobre quienes las ordenaban y no solo sobre los que las ejecutaban.

En este punto la organizacién terrorista, gravemente debilitada, comienza una nu-
eva época de repliegue y reestructuracion, con el fin de preservar a los miembros en
la clandestinidad, la mayoria de ellos con muchos afios de experiencia en la lucha
armada y un gran peso en el PCE(r)-GRAPO, quedando activo un comando operativo
dedicado a cometer las acciones armadas que le ordena la exigua direccion.

Los intentos de reorganizacién fueron seguidos muy de cerca por la Guardia Civil
que, conocedora de la extrema debilidad de la organizacion, sabia que una desar-
ticulacion mas supondria el golpe de gracia final contra lo que quedaba del PCE(r)-
GRAPO en la clandestinidad. Y este momento llega en mayo del afio 2007, cuando se
logra controlar simultaneamente en Barcelona'? a los seis terroristas que permanecian
activos, dos de ellos integrantes del ultimo comando operativo responsable del aten-
tado en Zaragoza de 2006, procediendo a su detencion, registros domiciliarios y lo-
calizacion de varios zulos repartidos por Espana, conteniendo armas e informaciones
sobre centenares de objetivos sobre los que pretendian atentar.

Asi, once afios después de que la Guardia Civil hubiese adquirido el compromiso
de esclarecer el secuestro y desaparicion de Publio Corddn, se puede afirmar que el
PCE(r)-GRAPO habia sido derrotado.

4, 2007-?? EL COMPROMISO CUMPLIDO

A partir del ano 2008, desarticulado el PCE(r)-GRAPO, el Grupo GRAPO, que a
estas alturas cuenta con medio centenar de componentes, pasa a denominarse Grupo

12 En esta operacion son detenidos Manuel Arango Riego y su pareja Isabel Aparicio Martin, que
llevaban desde el afio 1989 en la clandestinidad.
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de Terrorismo Revolucionario Nacionalista-GTRN comenzando a dirigir parte de sus
esfuerzos a la investigacion de un incipiente terrorismo protagonizado por la organi-
zacion terrorista Resistencia Gallega que, desde el afio 2005, viene cometiendo acci-
ones terroristas en Galicia.

En relacion a Publio Cordon, a pesar de que los responsables materiales del secue-
stro del empresario, no asi de su custodia, fueron detenidos por el CNP en Espana el
2 de noviembre de 1995, estos no aportaron datos sobre su posible paradero.

Araiz de las detenciones de los afios 2000 y 2002 se intervino una gran cantidad
de documentacion que permitié averiguar que hubo una incidencia durante el secue-
stro que se oculté al resto de la militancia que no pertenecia a la direccion, formada
en ese momento, entre otros, por Fernando Silva Sande, José Antonio Ramon Te-
ijelo y Maria Victoria Gobmez Méndez. Ademas, el analisis de esta documentacién
evidencio serias diferencias en el seno de esta direccidon con Fernando Silva quien,
dolido por el cuestionamiento al que es sometido por sus propios compafrieros, comi-
enza a apartarse de la disciplina de la organizacion dentro de la prision francesa en
la que cumplia condena.

Fernando Silva Sande militaba en el PCE(r)-GRAPO desde el afio 1975y, hasta su
detencion, habia participado en multitud de acciones terroristas siendo, ademas del
autor material de siete asesinatos, el responsable del Comando Central en la clandes-
tinidad, en el que se distinguié por su sangre fria, radicalidad y apoyo incondicional
al Camarada Arenas. En el momento de abandonar la disciplina del PCE(r)-GRAPO
llevaba mas de siete afios en prision' y acababa de ver como la ultima esperanza de
lucha que les quedaba habia sido desarticulada en Barcelona. Y lo que parecia impo-
sible sucedio: decidio colaborar con la Guardia Civil.

De esta manera se obtienen nuevas informaciones que permiten abrir una linea de
investigacién basada en la posibilidad de que hubiese ocurrido un accidente durante
el cautiverio de Publio Corddn que causara su fallecimiento, no llegando a ser nunca
liberado como mantenia la versién oficial del PCE(r)-GRAPO. Asi mismo se obtuvi-
eron detalles relativos al secuestro sobre participantes y responsabilidades, asi como
el lugar aproximado de ocultacion del cadaver en el Mont Ventoux™ francés.

A raiz de esta informacién, durante varios afios se realizaron diversas busquedas
en la montana sin resultado positivo. Incluso se contd con la presencia del preso para
determinar el lugar exacto del enterramiento pero el tiempo transcurrido, casi quince
afnos después de haber subido una sola vez, las modificaciones del terreno debidas
a desforestaciones y plantado de nuevos arboles y la gran dimension de la montafia
dificultaban seriamente recordar siquiera el lugar aproximado de enterramiento, por lo
que se decidié continuar por una linea de investigacion diferente.

Entre los nuevos datos obtenidos se tuvo conocimiento de que, antes del enter-
ramiento del cadaver, el empresario estuvo cautivo en la “carcel del pueblo”, en la

13 Condenado a mas de 200 afios de prisién como responsable de los delitos de asesinatos, secues-
tro, robo con intimidacion, estragos terroristas integracion en organizacion terrorista, etc.

14 El Mont Ventoux es una montafia de 1909 metros de altitud de la region de Provenza, en el sureste
de Francia, a unos 20 kildmetros de la localidad de Carpentras. Es con diferencia la montafia mas
alta de la region y se le ha dado el nombre del “Gigante de la Provenza”. Por sus especiales carac-
teristicas ha sido elegida en varias ocasiones lugar de finalizacién de Etapa del Tour de Francia.
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localidad de Lyon (Francia)'™. De esta carcel Unicamente se sabia que era una vivi-
enda de dos alturas, rodeada por un pequeiio jardin, ubicada a unos 20 minutos en
coche de Lyon, proxima a canchas de baloncesto de un colegio y a la que se accedia
desde una calle estrecha.

Con estos escasos datos se inici6 a finales del primer trimestre de 2011 la Opera-
cion DOMUS, que exigié un gran esfuerzo, tanto humano como técnico, debido a la
dificultad derivada de que con una pequena descripcion del lugar y de la casa se pu-
diera ubicar la vivienda donde ocurrieron los hechos. Para ello se disefié un laborioso
sistema de trabajo utilizando un programa informatico de modo que, calculando que
en 30 minutos se pueden recorrer 60 kilbmetros desde el centro de Lyon se dibujaron
cuatro cuadriculas de 60x60 km que, a su vez, se dividieron en 77 sectores similares
que, uno por uno, hubo que chequear minuciosamente.

@ 77sectores |

50,30

o014 KW

f R

60,14 KW

60,55 KM

El resultado llegd un aio y medio después cuando el dia 5 de junio de 2012, tras el
estudio de una veintena de viviendas, que a vista de pajaro habian sido seleccionadas
al cumplir las caracteristicas descritas, agentes de la DCRI francesa y de la Guardia
Civil localizan el domicilio donde se mantuvo secuestrado al empresario aragonés,
sito en el numero 5 de la Rue de |la Batterie de Lyon (Francia).

De este modo, 17 afos después del secuestro, se elabora un informe pericial de
inteligencia que permite el total esclarecimiento de las circunstancias del secuestro,
lo que posibilitd identificar e imputar a la totalidad de los militantes de PCE(r)-GRAPO
que durante el tiempo que formaron parte de la direccion de la Organizacion tuvieron
participacion directa en el secuestro del empresario.

Paralelamente, en los afios 2008, 2009 y 2013, continuando la actividad policial
contra la estructura logistica del PCE(r)-GRAPO, y asi evitar una hipotética vuelta a la
lucha armada, se localizan en diferentes localidades francesas un total de tres zulos,
que contenian armamento, explosivo y diverso material de uso terrorista.

15 Lo que explicaria que los autores del secuestro no tuviesen conocimiento de lo que ocurrié poste-
riormente con el empresario puesto que la custodia la realizaron otros en este domicilio.
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El 1 de diciembre de 2014, por orden del general jefe de la Jefatura de Informacion
de la Guardia Civil, el Grupo de Terrorismo Revolucionario Nacionalista (GTRN) de la
Unidad Central Especial N° 2 pasa a integrarse, en la estructura de la Unidad Central
Especial N°1, como nueva unidad encargada de la lucha contra todas la amenazas
originadas por el terrorismo de caracter interno.

El cambio de encuadramiento y de denominacion del Grupo no supuso el fin de las
investigaciones, tanto es asi que a finales del afio 2015, veinte anos después del se-
cuestro, el Juzgado Central de Instruccién N°3 de la Audiencia Nacional libré una Co-
mision Rogatoria Internacional a las autoridades judiciales francesas para iniciar una
nueva busqueda en el Mont Ventoux, al existir nuevas informaciones que apuntaban
a una nueva zona de enterramiento en el monte.

5. EPILOGO

El GRUPO cumplié con la misién de acabar con el PCE(r)-GRAPO y con el com-
promiso de esclarecer totalmente las circunstancias del secuestro y muerte de Publio
Cordén Munilla, no obstante, la Guardia Civil mantiene los esfuerzos orientados a
localizar su cuerpo, para evitar que sea la unica victima espafnola de una organizacion
terrorista cuyo cadaver no ha sido localizado.

Esta responsabilidad con él y con su familia representa el compromiso que la Gu-
ardia Civil adquirié desde su fundacion en el afio 1844 con la sociedad a la que sirve.
Representa la SOLIDEZ de la Institucion y la CONSTANCIA de su Servicio de Infor-
macion que alcanza ahora su 75 aniversario, valores decisivos en la derrota del terro-
rismo de ETAy del PCE(r)-GRAPO.

Que esta historia de compromiso, entrega y lucha sirva de homenaje a todas las
victimas del terrorismo, que valga de recuerdo y reconocimiento a nuestros guardias
civiles que siendo escudos de la sociedad espariola fueron asesinados en su defensa:

Snchez GHT
0081075

02.08.75.- Atentado contra dos guardias civiles en las proximidades del canédromo
de Madrid, resultando muerto Casimiro Sanchez Garcia, al que le arrebataron el arma
reglamentaria, y herido grave el guardia civil Inocencio Cabezdn Sanchez. Esta accion
no fue reivindicada por la organizacion terrorista, pero tras el estudio de la documen-
tacion intervenida con ocasion de las detenciones de la Direccion se hallaron pruebas
que demostraron su autoria.
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28.01.77.- En la mafana del 27 de enero de 1977 miembros del GRAPO protago-
nizaron un atentado en la sucursal numero 41 de la calle Sahara, del distrito de Vil-
laverde (Madrid) disparando rafagas de metralleta contra los dos guardias civiles que
se encontraban de vigilancia, José Maria Lozano Sainz y Antonio Guarefio Pagador, a
quienes no dieron posibilidad de defenderse. Los agresores primeramente dispararon
a la cabeza de sus victimas, rematandolas después con rafagas de disparos dirigidos
al vientre. Acto seguido les arrebataron sus armas y se dieron a la fuga escaleras aba-
jo. Cuando los agresores llegaron a la calle, observaron la llegada de un vehiculo ofi-
cial de la Guardia Civil, en el que viajaban el sargento comandante del Puesto de Vil-
laverde, Felipe Martin Margallo, y el conductor, José Pérez Diafiez, con la intencion de
advertir a sus compaferos por la comisién de un atentado perpetrado en Aluche esa
misma manana. El guardia Pérez Diafiez, empunando el subfusil que llevaba, se aped
e hizo frente a los agresores quienes a su vez respondieron con rafagas de armas
automaticas contra el agente que cayo gravemente herido. Al mismo tiempo el con-
ductor del turismo de apoyo al comando arranco y, poniéndose a la altura del coche
oficial, le lanzé una bomba de mano y varias rafagas, alcanzando de lleno al sargento
y abandonando, a continuacion, el lugar de los hechos. José Maria Lozano Sainz,
natural de Almeria, de 23 afos de edad y casado, fallecié al dia siguiente en el Hospi-
tal quedando en la UCI, tras ser intervenidos quirurgicamente: Felipe Martin Margallo,
natural de la localidad de Madridanos (Zamora), de 55 afios de edad, casado y padre
de dos hijos; Antonio Guarefio Pagador, natural de la poblacion de Fuente de Cantos
(Badajoz), de 44 afios de edad, casado y padre de dos hijos y José Pérez Diafez,
natural del pueblo sevillano EI Garrobo, de 34 afios de edad, casado.

Rl CATas00 LEmas
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04.06.77.- Sobre las once horas y treinta minutos de la mafiana del sabado 4 de
junio de 1977, un turismo Simca 1200, ocupado por tres individuos jévenes, aparcé en
doble fila frente al cuartel de la Guardia Civil en la Avenida de Madrid de Barcelona.
Dos de los ocupantes del vehiculo se apearon y dispararon indiscriminadamente con
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sendas pistolas contra los guardias civiles Antonio Lépez Cazorla y Rafael Carrasco
Lamas, de 35 afos de edad, casado y padre de cuatro hijos. Trasladados al Hospital
Clinico, ingresaron cadaveres. Antes de emprender la huida los agresores arrebataron
el subfusil del guardia Lépez Cazorla, disparando una rafaga contra los agentes, que
alertados por los disparos, acudian a la puerta. Estos hicieron uso de sus armas sin
lograr alcanzar a los terroristas que se dieron a la fuga en el mismo vehiculo, que, tras
sufrir un accidente, fue abandonado por sus ocupantes, que continuaron la huida a
pie, perdiéndose por las calles de la Ciudad Condal.

M - B

Anioni Tajern Yeedego
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12.11.77 .- El guardia civil de la Agrupacion de Trafico, destinado en el Destaca-
mento de Villacastin (Segovia), Antonio Tejero Verdugo, natural de Salamanca, de 27
afnos de edad, casado; fue gravemente herido en la tarde del sabado 12 de noviembre
de 1977, cuando prestaba servicio en la carretera N-VI en la entrada de San Rafael,
al tratar de identificar al conductor de un vehiculo tras cometer una infraccion de trafi-
co. El turismo estaba ocupado por dos individuos que resultaron ser integrantes de un
comando del PCE(r)-GRAPO. Fue trasladado al Hospital con numerosas perforacio-
nes en el intestino grueso y delgado, falleciendo el sabado 26 de noviembre de 1977.
Pilar Santos del Rio, esposa de Antonio Tejero Verdugo, en la tarde del atentado se
encontraba internada en el mismo centro meédico, donde dio a luz al segundo hijo del
matrimonio, mientras su marido se debatia entre la vida y la muerte.

Maro#l Viroues Cachamin
08 10TH

28.08.78.- El guardia civil Manuel Vazquez Cacharrén, natural de Maroxo-Arzua (A
Coruna), de 40 afios de edad, casado y con cuatro hijos, es asesinado por dos miem-
bros del PCE(r)-GRAPO cuando, a primeras horas de la mafana del lunes 28 de agosto
de 1978, se encontraba en la plaza de abastos de la localidad de Santiago de Compos-
tela (A Corufia), charlando con su hermana, propietaria de un puesto de venta. En ese
preciso momento, un joven se acercé a Manuel disparandole a quemarropa, mientras el
otro cubria la accion. Ambos huyeron a pie, perdiéndose por las calles de la localidad.
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15.02.79.- Gabriel Cristébal Vozmediano, guardia civil de la Agrupacion de Trafico
natural de Ciudad Real, de 40 afos de edad y soltero, es asesinado por los disparos
realizados por dos individuos del PCE(r)-GRAPO, en una accién planeada en la tar-
de del jueves 15 de febrero de 1979, cuando Cristobal regresaba de su trabajo y se
disponia a entrar en su casa, sita en la calle Pajaritos de Madrid. Los terroristas se
acercaron a él por detras y le dispararon dos veces a quemarropa. La primera per-
sona que llegé junto a la victima fue su propia madre que, al escuchar los disparos,
salié a la calle gritando -aun antes de ver lo sucedido -"jAy!, hijo mio, te han asesi-
nado, te han asesinado”. Tras permanecer mas de 20 minutos tendido en el suelo en
medio de un gran charco de sangre, sin que nadie le prestase auxilio, fue recogido
y trasladado por un “jeep” de la Policia Armada al Hospital mas cercano donde solo
se pudo certificar su defuncion.

19.02.79.- El guardia civil destinado en Espulgues de Llobregat (Barcelona), Adolfo
Correa Morales, natural de la localidad de Polops (Granada), de 34 afos de edad, ca-
sado, padre de una hija, es asesinado la tarde del lunes 19 de febrero de 1979, cuan-
do por se dirigia, andando por la calle Galbany de Barcelona, hacia su coche particular
después de haber salido de un bar. En ese momento fue abordado por detras por un
hombre y una mujer pertenecientes al PCE(r)-GRAPO, uno de los cuales le efectué un
disparo de pistola en la cabeza a quemarropa. Llevado al dispensario de la Cruz Roja
de L'Hospitalet de Llobregat ingres6 cadaver.
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15.05.79.- Emeterio de la Fuente Aller, brigada retirado de la Guardia Civil, de 58
anos de edad, de estado casado; resulta gravemente herido la tarde del dia 15 de
mayo de 1979, en la calle Daoiz y Velarde de Leén. Un miembro del PCE(r)-GRAPO
le disparo por la espalda dos veces, dandose inmediatamente a la fuga. Fue traslada-
do urgentemente a la Unidad de Reanimacion de la Seguridad Social de Ledn, con
dos impactos de bala, uno en la cabeza y el otro en el cuerpo, falleciendo el dia 1 de
julio de 1979, como consecuencia de las graves heridas sufridas.

s Famdndes
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04.06.79.- Asesinato del Cabo 1° de la Guardia Civil, Casimiro Gonzalez Reyes, de
40 afos de edad, destinado en el Servicio de Transmisiones de la Agrupacion Mixta
de Encuadramiento de la Direccion General de la Guardia Civil, y su comparfero Jesus
Fernandez Rodriguez, del Servicio de Automovilismo de la misma Agrupacion Mixta.
El dia 4 de junio de 1979, cuando se dirigian andando a sus domicilios situados en la
madrilefa calle Pedro Alonso del distrito de Canillas, tres miembros del PCE(r)-GRA-
PO se apearon de un taxi robado y empezaron a disparar indiscriminadamente sobre
sus victimas que, acribilladas a balazos, cayeron al suelo. Los cuerpos inertes fueron
trasladados a la Ciudad Sanitaria La Paz, en cuyos servicios de urgencia los facultati-
vos de guardia constataron que ambas victimas eran ya cadaveres.

Facando Loper Cormfum
11080
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20.11.80.- Ricardo Lépez Castifeira, natural de Begonte (Lugo), de 55 afos, casa-
do y padre de una hija, es herido gravemente por dos jévenes del PCE(r)-GRAPO. En
la mafnana del jueves 21 de noviembre de 1980, Ricardo acababa de abandonar el
portal de su casa en la calle Entrepenas, de A Coruina, cuando fue abordado por dos
jévenes con quienes, al parecer, y segun testigos presenciales, hablé unos segundos.
Uno de ellos sacd una pistola y apuntando a la cabeza del agente, dispard. Lopez
Castineira aun pudo dar unos pasos y se desplomd. Inmediatamente el guardia civil
que vestia de uniforme (se dirigia al Edificio de Correos para prestar servicio), fue
trasladado al cercano Sanatorio Modelo, donde nada se pudo hacer por su vida.

L Franciscn MoSandgrne JITnE
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04.05.81.- El sargento de la Guardia Civil Justiniano Fernandez Pesado, natural
de la localidad de Serradilla (Caceres), de 43 afios de edad, casado y padre de tres
hijos, y el guardia civil Francisco Montenegro Jiménez, natural de Archidona (Mala-
ga), de 44 afios de edad, casado y con tres hijos, fueron asesinados, la manana del
lunes 4 de mayo de 1981, por dos individuos del PCE(r)-GRAPO que les dispararon
a bocajarro cuando se encontraban tomando un café en el interior del Bar “La Parra”
del Paseo Fabra y Puig de Barcelona. Ambos agentes habian entrado en el estable-
cimiento , una vez finalizado el servicio de vigilancia mévil de Estafetas de Correos
y oficinas bancarias.

| —

o

hd

a ;

Pibcdo Padneirs Abaras
SRa-ra3

29.04.83.- El Guardia Civil Placido Pedreira Alvarez, natural de Laracha (A Corufia),
de 38 afios de edad, casado, fue asesinado frente al colegio Salesianos de A Corufia,
por disparos efectuados por un joven del PCE(r)-GRAPO, cuando la victima se dis-
ponia a concluir, como conductor del microbus de la Guardia Civil, su habitual servicio
de traslado de los hijos de sus companeros a distintos colegios de A Corufia.
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10.03.89.- El guardia civil primero Constantino LimiaNogueiras, natural de Xun-
queira de Ambia (Ourense), de 52 afios de edad, y el guardia civil Pedro Cabezas
Gonzalez, natural de A Coruina, de 48 afios de edad, fallecieron a consecuencia de los
disparos efectuados por un comando del PCE(r)-GRAPO, cuando prestaban servicio
de vigilancia en el Banco de Espana de Santiago de Compostela (A Corufia), situado
en la plaza de las Platerias. Tras el asesinato, los terroristas arrebataron a las victimas
sus armas reglamentarias y se dieron a la fuga.

doad Mgl SnChid Masein Isas Rodigo Ranis
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28.12.89.- El guardia civil Isaac Rodrigo Ranilla, natural de Almendra (Salamanca),
de 46 anos de edad, y el guardia civil José Maria Sanchez Melero, natural de Pella-
mellera Baja (Asturias), de 38 anos de edad, fallecen a consecuencia de los disparos
efectuados por un comando de los GRAPO, cuando prestaban servicio de vigilancia
en la Delegacion de Hacienda de Gijén, logrando arrebatarle el arma a uno de los
guardias civiles.

Fecha de recepcion: 01/05/2016. Fecha de aceptacion: 01/06/2016
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RESUMEN

El articulo analiza los principales rasgos caracteristicos del terrorismo yihadista
inspirado en el islamismo radical. Con ese fin se aborda el estudio de los elementos
de cambio y permanencia que se aprecian en la evolucion del fendmeno terrorista
comparando lo que algunos autores han definido como “viejo” y “nuevo” terrorismo.
Se analiza asimismo el terrorismo yihadista como un instrumento de coaccién psico-
I6gica que ha conseguido consolidarse como una importante tendencia en el ambito
internacional. La naturaleza y morfologia que comporta la amenaza del terrorismo
inspirado en el islamismo radical es también analizada, asi como las estrategias de
respuesta ante la misma, sus fortalezas y debilidades. El articulo se ocupa igualmente
de uno de los principales desafios que emergen al enfrentarse a un terrorismo dotado
de un importante componente internacional y transnacional cual es la profundizacion
y perfeccionamiento en la cooperacion y en la coordinacion entre las agencias de se-
guridad. La prevencion de la radicalizacién violenta es también objeto de analisis, al
ser esta una muy relevante dimension de la amenaza.

Palabras clave: Terrorismo, yihadismo, radicalizacion, islamismo radical, politica
antiterrorista.

ABSTRACT

This article analyses the main features of jihadist terrorism inspired in radical Islam.
To this extent the article assesses those factors of continuity and change that can be
appreciated in the evolution of this type of terrorist expression. This assessment allows
for a comparison of the main features of “old” and “new” terrorism, as it has been de-
fined by some authors. Furthermore, jihadist terrorism is analyzed as a psychological
weapon of intimidation and coercion which has managed to consolidate itself as an
international trend. The nature and the morphology of the jihadist terrorist threat in-
spired in radical Islam are also analyzed, as well as the strategies devised to respond
to this threat, its strengths and weaknesses. The article also assesses one of the main
challenges which have emerged when confronting this type of terrorism which is char-
acterized by a very strong international and transnational component: the deepening
and improvement of cooperation and coordination among security agencies. The pre-
vention of radicalization is also analyzed for this is a very relevant dimension of the
threat under consideration.

Keywords: Terrorism, yihadism, radicalizacién, radical Islam, antiterrorist policy.
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1. “VIEJO” Y “NUEVO” TERRORISMO

“Solo recuerdo una explosién muy fuerte. Todo daba vueltas. Intenté levantarme
para ayudar a mis comparferos y pedi ayuda. Todas las cristaleras habian reventado
y estabamos manchados de sangre”. “Ha sido horroroso: gente caida en el suelo,
cristales por todas partes y carreras de personas como locas”. Estos testimonios son
idénticos a los que a lo largo del ultimo afio hemos escuchado después de atentados
terroristas perpetrados por terroristas yihadistas en capitales europeas como Paris y
Bruselas. Sin embargo, son los testimonios reproducidos en periddicos de los afios
setenta pronunciados por victimas de otro tipo de terrorismo, el de ETA, considera-
do por muchos como absolutamente diferente al yihadista. Ciertamente, los rasgos
caracteristicos del terrorismo yihadista le diferencian de otras manifestaciones terro-
ristas. No obstante, un analisis riguroso del mismo exige, con el fin de perfeccionar
la respuesta antiterrorista al hacer frente a otra tipologia terrorista, tener presentes
también sus analogias y las lecciones aprendidas a lo largo de las ultimas décadas.

“Tres bombas en catorce minutos”. Ese era el titular con el que el diario ABC in-
formaba el 30 de julio de 1979 del atentado multiple perpetrado por la organizacién
terrorista ETA pm en Madrid un dia antes. Ala una y un minuto de la tarde del domingo
se produjo la primera explosion en el aeropuerto de Barajas. El potente artefacto ex-
plosivo, una maleta-bomba cargada con seis kilos de amonita, situada cerca de la pa-
red interior de la consigna contigua a los servicios, causo graves destrozos, la muerte
de José Manuel Amaya Pérez y diversos heridos graves. Unos minutos después, casi
de manera simultanea, estallaban otras dos bombas en la estacion de Chamartin y
en la de Atocha. El primero de estos artefactos habia sido colocado en las taquillas
automaticas del vestibulo, ubicadas junto a las vias de largo recorrido y la gran sala
de espera atestada de viajeros, alcanzando la onda expansiva un radio de accion de
50 metros. Dorothy Fertig y José Manuel Juan Boix fallecieron como consecuencia
del atentado que también provocd multiples heridos. La bomba colocada en Atocha se
encontraba en la oficina de facturacién de coches-cama de la estacion, detras de la
caseta de informacion a los viajeros. Al igual que las anteriores, estaba escondida en
una cabina de las consignas de equipajes. Cuatro personas perdieron la vida: el guar-
dia civil retirado Juan Luna Azol, el estudiante Jesus Emilio Pérez Palma, el ama de
casa Guadalupe Redondo Vian y su esposo, el policia nacional retirado Dionisio Rey
Amez. Un total de 113 personas resultaron heridas en los tres atentados perpetrados
en Madrid aquel 29 de julio.

“ETA contra toda Espana”, titulaba en su primera pagina el diario ABC un dia des-
pués. “Es una pequeia guerra total”, “ETA ha declarado una guerra a Espana”, “Frente
a una guerra total hemos de movilizarnos todos”, editorializaba este mismo peridédico
antes de concluir: “quien silencie una informacion o deniegue un auxilio sera un cém-
plice de la agresion. Esperamos que el Gobierno nos convoque a todos para vencer
en esta lucha que nos esta siendo impuesta, y que nos de sus instrucciones a todos,
incluso a los medios de comunicacion, para, solidariamente, contribuir a liberar a Es-
pana de esta sucia e implacable guerra a la que hemos de responder limpia pero cabal

e inexorablemente, ya”.

“Tras las bombas del domingo, el terrorismo telefénico del lunes”, titulaba en
portada el diario ABC el martes 31 de julio de 1979, mostrando en una foto el panico
de las personas que abandonaban apresuradamente la estacion Sur de autobuses

86  CUADERNOS DE LA GUARDIA CIVIL 75 Aniversario Servicio de Informacién. 2016. PAGINAS 85-103. ISSN: 2341-3263



EL TERRORISMO YIHADISTA INSPIRADO EN EL ISLAMISMO RADICAL

al recibirse una amenaza de bomba en medios de transporte colectivo, que resultd
ser falsa. El periddico se referia a la “psicosis de miedo” que el terrorismo etarra
habia instalado en la poblacién de la capital de Espafa. Ese mismo dia, el diario E/
Pais se referia en su editorial a “la oleada terrorista”, la “ofensiva” de la banda que
mediante atentados “espectaculares” habia extendido a la poblacion civil su violencia,
generando el “panico” y “un légico ambiente de crispacién en la opinion publica, cuyos
integrantes se ven directa e indiscriminadamente amenazados por la actividad de
estos asesinos”. Seguidamente el editorial analizaba la “sensacion de ineficacia que
los servicios de seguridad siguen provocando” y advertia sobre la necesidad de un
“replanteamiento serio, profesional y politico por parte de los responsables maximos
de la seguridad y el orden publico”. Afiadia que “una bomba, por desgracia, la puede
poner cualquiera. Parece que el Gobierno esta huérfano de informacion respecto a
cuantos y quiénes componen las bandas terroristas de este pais —especificamente
mal informado en torno a ETA-. Y la informacién es la base de cualquier otro tipo de
actuacion”. El periddico concluia reclamando: “por tanto, este pais necesita un rearme
moral frente al terrorismo”.

El contexto politico tan diferenciando en el que se produjeron esos atentados, esto
es, un pais en medio de una compleja transicién hacia la democracia, con unas deébiles
instituciones politicas, incluidas unas fuerzas de seguridad con importantes carencias
y necesitadas de una importante profesionalizacion, no invalida su valor pedagdégico
para enmarcar correctamente una amenaza tan distinta como la que hoy comporta el
terrorismo yihadista. Mas bien, rememorar aquellos atentados indiscriminados y si-
multaneos en la capital de Espaia, perpetrados contra objetivos simbdlicos como las
redes de transporte, con la intencidn de acrecentar la sensacion de miedo, panico y
vulnerabilidad de la poblacion, nos permite identificar elementos de cambio y de per-
manencia en un fendmeno como el terrorismo en constante evolucion.

Como la prestigiosa académica Martha Crenshaw ha sefalado, el actual terrorismo
no es fundamental o cualitativamente un nuevo fendbmeno, sino mas bien un fenéme-
no en evolucién'. En ese sentido, en Espafia la resistencia de sociedad e instituciones
ante una intensa y sistematica campana de atentados como la de ETA, que se ha
prolongado durante décadas, asi como la capacidad de aprendizaje, evolucion y per-
feccionamiento de las agencias de seguridad y servicios de inteligencia, son factores
que deben destacarse a la hora de adaptar las estructuras de respuesta a una nueva
amenaza como el yihadismo, caracterizada por los siguientes rasgos distintivos: su
caracter internacional, la interrelacion de componentes politicos y religiosos, la estruc-
tura organizativa multiforme y la consiguiente diversificacion del caracter de la amena-
za, y su alto grado de indiscriminacion y letalidad.

2. EL TERROR COMO ARMA PSICOLOGICA

Todos esos rasgos, junto a la conmocién que la violencia yihadista provoca, su ca-
racter imprevisible y la vulnerabilidad ante lo que se percibe como un peligro novedoso
y desconocido, complementan un factor intrinseco al terrorismo: el terrorismo constituye

1 CRENSHAW, Martha (2007), «The Debate over “New” vs. “Old” Terrorism», Prepared for presen-
tation at the Annual Meeting of the American Political Science Association, Chicago, lllinois, 30 de
agosto-2 de septiembre de 2007.
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un arma psicolégica con la que el fanatico intenta equilibrar un combate asimétrico. El
miedo es el arma que el terrorismo esgrime en ese conflicto asimétrico basado en una
asimetria de legitimidades, fuerzas, estrategias y procedimientos: el terrorista carece
del monopolio de la violencia legitima que distingue al Estado y carece igualmente de
fuerzas policiales y armadas organizadas, simbolo también de la legitimidad estatal.
Las acciones de unos y otros se ubican necesariamente en planos morales y tacticos
diferenciados. De ahi que actores no estatales recurran al terrorismo para enfrentarse
a Estados fuertes dotados de sélidas organizaciones politicas, sociales y militares?. Lo
hacen con la intencion de quebrar la voluntad de gobiernos y sociedades que, a pesar
de la sensacion de debilidad que provocan atentados como los que hemos presenciado
en Europa, poseen una fortaleza sin parangodn con la de los terroristas.

Una sociedad democratica como la espafola cuenta con recursos suficientes para
hacer frente a atentados como los que hemos presenciado y otros con los que muy
probablemente intentara seguir escalando en su brutalidad el terrorismo yihadista.
Ante una amenaza que muy posiblemente va a permanecer en el tiempo y que posee
un alto potencial desestabilizador conviene indicar que el triunfo de la l6gica terrorista
no depende exclusivamente de los asesinos, sino de los Estados y de las sociedades
victimas de su violencia y de la respuesta que reciba por parte de estos. La resisten-
cia politica y social, asi como una adecuada accion comunicativa, resultan por ello
decisivas para complementar otros instrumentos policiales, judiciales y militares del
repertorio antiterrorista.

El miedo debidamente controlado llega a ser educativo en tanto en cuanto puede
alertar, preparar y disponer al individuo sin alarmarle, evitando un panico daiino y
destructivo. Ese miedo convenientemente manejado insta a una necesaria concien-
ciacion social, a una comprension del fendmeno amenazante y a la aceptacion de que
la sociedad democratica no es impotente ante el mismo, sino que debe responder
a los violentos desafios que implica. Ciertamente, frente al miedo el Estado puede
desplegar un amplio arsenal de instrumentos politicos, policiales, militares, penales,
sociales e ideoldgicos. Dispone de capacidades condicionadas por voluntades po-
liticas que en ocasiones merman la respuesta frente al terror. El presidente francés
Francois Hollande lo expres6 con una contundente declaracion mientras se sucedian
los atentados el 13 de noviembre de 2015: “frente al terror, Francia debe ser, sobre
todo, fuerte. Todos y cada uno de nosotros tenemos una responsabilidad”.

Esa responsabilidad, convenientemente ejercida, es la que determinara la mayor
o menor eficacia de una violencia que persigue asesinar a cientos para aterrorizar
a miles. Esa responsabilidad es la que puede limitar el innegable impacto psico-
I6gico y politico que el terrorista persigue con matanzas como las que presencia-
mos en Paris en enero y noviembre de 2015, en Bruselas en marzo de 2016 y las
que se han intentado en otras capitales europeas con anterioridad. Estos atentados
obedecen a una logica clara y cruel: ascender un nivel mas en su desafio contra
sociedades democraticas, intensificar su capacidad de conmocionar mediante el terror
indiscriminado y altamente letal, obtener un éxito propagandistico que permita a sus
responsables erigirse en poderosos adversarios, en una suerte de vanguardia que les
facilite una mayor movilizacion.

2 ESTEPANOVA, Ekaterina (2008), Terrorism in asymmetrical conflict. Ideological and structural as-
pects. SIPRI Research Report n° 23, Oxford: Oxford University Press, 2008.
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Con ese fin la busqueda de emulacién es constante en la mentalidad del fanatico
yihadista, convirtiendo la violencia en un instrumento que le prestigia. “Jévenes vale-
rosos que lograron cambiar la Historia”. Asi fueron elogiados en la propaganda radical
los terroristas responsables de los atentados del 11 de septiembre en Estados Unidos.
La magnitud de tan audaz y brutal accion generd un deseo de mimetizacion y supera-
cion entre quienes propugnan el terrorismo en el nombre del Islam. Desde entonces,
numerosos han sido los intentos de cometer atentados que alcanzasen similar es-
pectacularidad. Es persistente también la busqueda de innovaciones por parte de los
terroristas que con frecuencia recurren a la combinacién de diversas tacticas con las
que incrementar la sorpresa entre diferentes audiencias y sus victimas?®. Asi lo cons-
tataban los integrantes de una célula yihadista en Canada que mostraron su interés
en “superar” a los responsables de los atentados terroristas en julio de 2005: “va a ser
destruccion... Hara que la historia de Londres parezca muy pequefia™.

La brutalidad mostrada por los terroristas yihadistas no debe distorsionar la realidad
trasladando una erronea sensacion de sometimiento, debilidad y desproteccion. Nues-
tras sociedades abiertas y democraticas son precisamente, por su caracter abierto y
democratico, vulnerables ante un terrorismo con tan alto grado de fanatismo. Las so-
ciedades democraticas y sus amplios regimenes de libertades ofrecen vulnerabilidades
que los terroristas convierten en oportunidades. La victimizacion individual y colectiva
provoca sentimientos que deben ser correctamente gestionados para limitar el dafio que
el terrorismo desea causar. La agresion terrorista genera sorpresa, indefension, terror,
pero también alivio si el impacto directo es limitado. En otras ocasiones provoca humilla-
cion e incluso sentimientos de culpa, odio y venganza, ademas de olvido, a medida que
se toma distancia con el atentado si la afectacién no ha sido directa.

Por todo ello tampoco deben engrandecerse todavia mas las capacidades de terro-
ristas que, desgraciadamente, explotan esas vulnerabilidades propias de las demo-
cracias. Sin subestimar la magnitud del reto al que se enfrenta nuestro Estado, debe
tenerse consciencia de que actores individuales sin los recursos que brinda la perte-
nencia a una organizacion terrorista también fueron capaces de una elevada letalidad
indiscriminada en el corazon de Europa, como evidencia, por ejemplo, el asesinato en
masa perpetrado por Anders Breivik en 2011 en Noruega. Sirva de ejemplo también el
engrandecimiento que implican las alusiones a la destreza y el adiestramiento militar
de los terroristas que se viene utilizando aprovechando el uso de armas automaticas
como Kalashnikovs. Junto a la légica preocupacion por el acceso a estas armas de
guerra debe recordarse que en Francia su uso no ha proliferado solo entre terroristas,
sino también entre otros criminales, gracias al préspero trafico ilegal en el pais®. Todo
ello sin dejar de valorar el incremento del potencial de letalidad que el adiestramiento
militar en zonas de conflicto facilita a dichos criminales.

Una adecuada y necesaria concienciacion sobre la gravedad de la amenaza exige
proporcionalidad y constancia en la respuesta, de manera que el terrorismo no provo-
gue el panico en democracias que han sufrido en el pasado sangrientas y sistematicas

3 ALONSO, Rogelio (2011), «La innovacién terrorista: desafios para la prevencion y contencion
del terrorismo yihadista». Documento de opinién del Instituto Espariol de Estudios Estratégicos
(IEES), 8/2011.

4  BARTLETT, Jamie y MILLER, Carl (2012), «The edge of violence: towards telling the difference bet-
ween violent and non violent radicalisation», p. 16, Terrorism and Political Violence, 24: 1, pp. 1-21.

5 YARNOZ, Carlos, «El culto terrorista al Kalashnikov», El Pais, 17/11/2015.
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campanas terroristas. Quienes se sorprenden por la ausencia de inhibidores morales y
tacticos exhibidos por los terroristas de Paris deberian recordar masacres perpetradas
por individuos fieles a esta misma ideologia —Nueva York en 2001, Madrid en 2004,
Londres en 2005- u otros idearios —incluso en Europa, como evidencia Irlanda del Nor-
te- que también han recurrido al degollamiento y al asesinato en masa por parte de ase-
sinos armados con Kalashnikovs que acribillaron a sus victimas por pensar diferente.

3. EL TERRORISMO YIHADISTA COMO MODAY TENDENCIA

Todo lo anterior no debe inducir a subestimar la amenaza islamista en términos
cualitativos. Es evidente la existencia de individuos altamente radicalizados dispues-
tos a perpetrar multiples actos de violencia altamente letal y a dificultar las relaciones
entre las comunidades inmigrantes y sus sociedades de acogida. Ademas, y como se
desarrollara mas adelante, la reproduccion del islamismo radical es la raiz de uno de
los principales potenciadores de riesgo para nuestro propio pais, donde se aprecian
ya inquietantes focos de radicalidad en segmentos de la poblacion musulmana®.

Al mismo tiempo el fendmeno de los denominados “combatientes terroristas extran-
jeros” ha adquirido una dimension sin parangén. Y lo ha hecho debido a la confluen-
cia de diferentes factores, entre ellos la permeabilidad de fronteras, el desarrollo de
medios de transporte y comunicacion que facilitan los desplazamientos y la transna-
cionalizacién, asi como la existencia de conflictos internacionales que actuan como
un poderoso iman, convirtiendo al fendmeno en una suerte de moda fascinante y
glamurosa para muchos individuos. La fascinacién por la violencia yihadista es cla-
ramente anterior a la eclosion del “Estado Islamico”, si bien se ha intensificado con
los éxitos de esta organizacion terrorista. A este respecto, y a modo de ejemplo de la
fascinacion que el terrorismo llega a despertar, puede destacarse la portada con la
que la prestigiosa revista Rolling Stone ilustraba su numero del 1 de agosto de 2013.
La fotografia de Dzhokhar Tsarnaev, autor del atentado de Boston en abril de ese
afno en el que fueron asesinadas tres personas y heridas mas de 200, ocupaba toda
la portada, normalmente destinada a artistas del momento. El alcalde de la ciudad
denuncio que la revista concedio al terrorista un privilegiado trato como si se tratara
de una “celebridad”, reforzando un peligroso mensaje: el terrorismo otorga “fama” a
sus responsables y a “sus causas”. Las ventas del controvertido ejemplar se doblaron
como consecuencia de una historia en la que la presentacion del terrorista evocaba a
la de una “estrella de rock™.

Los éxitos del denominado “Estado Islamico” han reforzado el caracter del
terrorismo yihadista como moda y tendencia, al haberse consolidado en determinados
segmentos una imagen enormemente positiva y atractiva de este grupo mediante
una intensa propaganda. Como ha destacado Ingram, varios son los rasgos de esa
accion comunicativa que tan importantes réditos le reporta, reforzando su atractivo
como tendencia: un enfoque multidimensional con multiples plataformas que
simultdneamente se dirigen a amigos y enemigos para aumentar el alcance, relevancia
y resonancia de sus mensajes; la sincronizacidn de narrativa y accion para maximizar

6 ALONSO, Rogelio (2012), «The spread of radical Islam in Spain: challenges ahead». Studies in
Conflict & Terrorism, 35: 6, 2012, pp. 471-491.

7  SAUL, Heather, «Rolling Stone magazine sales double after controversial ‘Boston Bomber’ covery,
The Independent, 01/09/2013.
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los efectos operativos y estratégicos sobre el terreno; y la centralidad de la “marca”
“Estado islamico” en toda su campana®.

Como consecuencia de esa accion y de sus actividades terroristas, una serie de
atributos positivos son constantemente identificados con esa formacion favoreciendo
la simpatia y adhesién. Entre ellos, el éxito de la violencia a pesar de los reveses su-
fridos, que ha permitido la disminucion de una parte del control territorial ejercido en
los ultimos anos; la instauracion del “Califato” y de un “Estado islamico” con una enga-
Aosa apariencia de estatalidad; la administracion de amplios recursos econdmicos; su
supremacia sobre otras organizaciones terroristas; su prominencia como los unicos
y auténticos representantes del Islam sunita; la adquisicién de poder; la busqueda de
libertad y de experiencias fascinantes y emocionantes; el sentimiento de pertenencia,
hermandad, e identidad; la obtenciéon de sexo, dinero, una nueva vida y segundas
oportunidades; una religidén que aporta identidad y un proyecto vital y un marco justifi-
cativo para las conductas criminales y transgresoras, a pesar de la superficialidad de
los conocimientos religiosos en muchos casos.

Los considerables logros del “Estado Islamico” han favorecido su atractivo para los
yihadistas, al convertirse en algo “mas que un grupo terrorista”, ya que ha conseguido
conformar “un ejército” y “cuenta con una poblacién afiliada por conviccion o por mie-
do” que complementa el decisivo control del territorio que en este momento ejerce®.
Debe recordarse, sin embargo, que la busqueda de una conquista del territorio y el efi-
caz control del mismo no es un logro exclusivo de ese grupo, habiéndose evidenciado
ya con anterioridad en otros contextos terroristas —recuérdese, por ejemplo, éxitos en
este sentido de las FARC colombianas, del LTTE en Sri Lanka, de Hezbollah en Liba-
no y Hamas en Gaza-. No obstante, sus logros ponen de manifiesto la eficaz combina-
cion de tacticas variadas como el terrorismo, la insurgencia y la guerra convencional ™.
Efectivamente el “Estado Islamico” es un actor que utiliza el terrorismo y, por tanto,
terrorista a pesar de las peculiaridades que le distinguen de otras organizaciones
que practican esa tactica. Por ello también debe ser analizado como un movimiento
insurgente que combina ciertos medios terroristas con otros politicos y cuya campa-
Aa se inscribe en un conflicto que se puede identificar con una insurgencia o guerra
civil'. En esa naturaleza “hibrida”, también propia de organizaciones terroristas como
Hezbollah y Hamas'?, radica la dificultad de hacer frente a un grupo como el “El” que
combina el recurso al terrorismo con otro tipo de tacticas militares tradicionalmente
consideradas como mas propias de las guerrillas™.

Los éxitos del “El” derivados de las capacidades descritas constituyen un elemento
motivador fundamental para los yihadistas, de ahi la importancia de la accién militar

8 INGRAM, Haroro (2014), «Three Traits of the Islamic State’s Information Warfare», The RUSI Jour-
nal, 159:6, 4-11.

9 BARDAUJI, Rafael, «A las puertas del infierno», Diario de las Américas, 04/09/2014, http://www.
diariolasamericas.com/blogs/puertas-infierno-rafael-bardaji.html.

10 HOFFMAN, Bruce, «ISIS is winning», Politico Magazine, 10/10/2015, http://www.politico.com/mag-
azine/story/2015/09/isil-is-winning-213136.

11 MOGHADAM, Assaf, BERGER, Ronit, y BELIAKOVA, Polina (2014), «Say Terrorist, Think Insur-
gent: Labeling and Analyzing Contemporary Terrorist Actors», Perspectives on Terrorism, 8: 5.

12 AZANI, Eitan (2013), «The Hybrid Terrorist Organization: Hezbollah as a Case Study», Studies in
Conflict & Terrorism, 36: 11, pp. 899-916.

13 SCHWEITZER, Yoram (2009), «The Limitations on Fighting a Terrorilla Army: Lebanon and Gaza
as Test Cases», Military and Strategic Affairs, 1: 1, pp. 34-42.
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con el fin de diezmar las capacidades del grupo y asi minar un relevante factor favo-
recedor de la radicalizacion violenta cual es la creencia en la eficacia del terrorismo.
El terrorismo ejerce fascinacion entre individuos fanatizados deseosos de emular las
gestas de quienes a través del terror yihadista desean imponer unos determinados
objetivos politicos y religiosos.

No debe subestimarse que el terrorismo que estamos presenciando en diversos
lugares del planeta y en nuestras propias sociedades occidentales esta directamen-
te vinculado a los intentos de expansion de una ideologia fundamentalista -el isla-
mismo suni radical- como la que propugna. Esta vertiente ideoldgica emerge como
fundamental para comprender el alcance de la amenaza que este grupo comporta,
pues obliga a combatir también “la encarnacidén de una ideologia maligna que se
debe derrotar intelectualmente”. Evidencia ademas otra faceta de la lucha contra
un terrorismo que no solo requiere de una intervencion militar en el exterior para
dafar y reducir sus capacidades. Exige ademas la persecucion policial y judicial
en el interior de democracias liberales como la nuestra con el mismo fin, asi como
la accidn ideologica, social y cultural con objeto de neutralizar la expansidon de un
peligroso islamismo radical.

A este respecto, y ante la profusa insistencia en desarrollar contra narrativas que
contrarresten el discurso yihadista, debe destacarse que la eficacia antiterrorista en
el plano militar también constituye un elemento fundamental en la accién comunicati-
va contra el terrorismo. Sin subestimar la innegable importancia de la “batalla de las
ideas”, no puede ignorarse que los éxitos militares resultan cruciales', estando ambos
frentes vinculados.

En realidad, y a pesar de la sorprendente y masiva capacidad de movilizaciéon que
un grupo terrorista como el “El” ha conseguido, esta no deja de ser una “minoria
microscopica”®. Todo ello no impide que, como ha destacado Hoffman, se haya con-
solidado una preocupante tendencia en funcién de la cual significativos éxitos en la
lucha contra el “EI” como el descabezamiento de algunos de sus destacados lideres,
no han sido complementados con una notable recuperacién del territorio controlado
por el “El”, ni con un incremento de efectivos militares ni de recursos que mejoren
sustancialmente la recopilacion de inteligencia'”. Estas conclusiones llevaban al aca-
démico estadounidense a reclamar una nueva estrategia sustentada en la siguiente

14 AL MAKTUM, Mohamed bin Rashid, «La batalla intelectual contra el estado islamico», El Pais, 7
de octubre de 2014.

15 MELHEM, Hisham, «Swords are mightier than words in the war on ISIS», Al Arabiya, 05/12/2015,
http://english.alarabiya.net/en/views/news/middle-east/2015/12/05/Swords-will-be-mightier-than-
words-in-the-war-on-1SIS.html. A este respecto resulta interesante el analisis planteado por algu-
nos investigadores vinculando la disminucion de las actividades del “EI” a través de los medios
sociales con los reveses sufridos en el ambito militar. ZELIN, Aaron, «The Decline in Islamic State
Media Output», ICSR Insight, International Centre for the Study of Radicalisation, King’s College
London, http://icsr.info/2015/12/icsr-insight-decline-islamic-state-media-output/. Ello a pesar de los
indudables logros del citado grupo terrorista en las redes sociales, como muestran, entre otros,
FISHER, Ali y PRUCHA, Nico en «ISIS Is Winning the Online Jihad Against the West», The Daily
Beast, 10/01/14, http://www.thedailybeast.com/articles/2014/10/01/isis-is-winning-the-online-jihad-
against-the-west.html

16 BERGER, J.M., «ISIS Is Not Winning the War of Ideas», The Atlantic, 11/11/2015, http://www.the-
atlantic.com/international/archive/2015/11/isis-war-of-ideas-propaganda/4 15335/

17 HOFFMAN, «ISIS is winning».
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admisioén: el reclamo e influjo que el “EI” ejerce hoy en dia no disminuira a menos que
sea derrotado militarmente y expulsado de Irak’.

4. NATURALEZA Y MORFOLOGIA DE LA AMENAZA

El terrorismo yihadista representa hoy una amenaza con una dimensién tanto en-
doégena como exogena debido a su caracter diversificado y multiforme, como revelan
los rasgos de los atentados planeados y otros indicadores que la sustentan. Por un
lado, multiples y diversos son los escenarios en los que se manifiesta la amenaza,
como revelan atentados como los que costaron la vida a dos policias espafioles en
Afganistan, en diciembre de 2015, o a catorce estadounidenses en San Bernardino
(California), dias antes, 0 a mas de una veintena de personas en Bamako (Mali), poco
antes, o a las 130 victimas mortales de los atentados del 13 de noviembre en Paris, 0
a las decenas asesinadas en Bruselas en marzo de 2016 y en Ankara unos dias antes,
por destacar tan solo algunos de los ultimos.

Multiples y diversos son también los actores amenazantes entre los que se inclu-
yen: individuos autoradicalizados motivados por la dimensidn de una violencia que
el “Estado Islamico” ha elevado a su maxima potencia; células pertenecientes a di-
cha organizacion terrorista o a otras como Al Qaeda o sus filiales o con relacién con
miembros de estas; terroristas retornados de Siria e Irak’; radicales frustrados por no
haber podido viajar a dichas zonas; islamistas excarcelados en nuestro pais y otros
del entorno y yihadistas provenientes de otros paises.

Ante la centralidad que ha adquirido el denominado “Estado Islamico”, conviene
destacar que otra organizacion terrorista como Al Qaeda en aparente decadencia, sin
embargo, y a pesar de su debilitamiento, no ha desaparecido del panorama, constitu-
yendo todavia una importante amenaza?. Los reveses sufridos por esta organizacion
terrorista han sido complementados con éxitos tacticos que le han garantizado una
supervivencia a través del establecimiento de alianzas con distintos grupos menores
en diversos lugares del planeta?'. De ese modo ha conseguido mantener su influencia
como fuente de inspiracion para grupos e individuos que persiguen, mediante el terror,

18 Ibid.

19 Sobre los riesgos y precedentes de esta amenaza que permitan una mayor valoracion de la mis-
ma, pueden consultarse las siguientes referencias: COOLSAET, Rick (2016), «Facing the fourth
foreign fighters wave. What drives Europeans to Sirya and to Islamic State? Insights from the
Belgium case», Egmont, Royal Institute for International Relations; BARRETT, Richard (2014),
«Foreign Fighters in Syria», The Soufan Group; ICSR Insight: Up to 11,000 foreign fighters in Syria;
steep rise among Western Europeans, en http://icsr.info/2013/12/icsr-insight-11000-foreign-fight-
ers-syria-steep-rise-among-western-europeans/; VAN ZUIJDEWIJN, Jeanine de Roy (2014), «The
Foreign Fighters’ Treat: What History Can (not) Tell Us», Perspectives on Terrorism, 8: 5, pp. 59-66;
HEGGHAMMER, Thomas (2013), «Should | Stay or Should | Go? Explaining Variation in Western
Jihadists’ Choice between Domestic and Foreign Fighting», American Political Science Review;
BYMAN, Daniel y SHAPIRO (2014), Jeremy, «Don’t Hype the Threat of Returning Jihadists», For-
eign Affairs, noviembre/diciembre de 2014.

20 Sobre la evolucion de esta organizacion terrorista a través del estudio de los principales atentados
perpetrados en la ultima década, véase HOFFMAN, Bruce y REINARES, Fernando (eds.) (2014),
The Evolution of the Global Terrorist Threat: From 9/11 to Osama bin Laden’s Death. Nueva York:
Columbia University Press.

21 HOFFMAN, Bruce (2013), «Al Qaida’s uncertain future», Studies in Conflict & Terrorism, 36, pp.
635-653.
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la imposicidon de objetivos politicos y religiosos como los que anhela el islamismo radi-
cal y violento. Frente a quienes han dejado de prestar atencién a Al Qaeda, limitando
casi exclusivamente al “Estado Islamico” el peligro de la violencia yihadista, Bruce
Hoffman considera que, “lejos de haber desaparecido como amenaza”, el movimiento
dirigido por Osama Bin Laden hasta su muerte “se prepara tenazmente para lo que
sus combatientes y seguidores consideran sera la épica ultima batalla y la confron-
tacion final con Occidente”. En su opinion, el movimiento ha dejado que el Estado
Islamico “acapare y absorba todos los golpes mientras que Al Qaeda reconstruye en
silencio su fortaleza militar”, beneficiandose de esa “paraddjica etiqueta de ‘extremis-
tas moderados’ en contraste con los incontrolados del EI"%2,

En una linea similar algunos autores advierten sobre la “paciencia estratégica” del
movimiento terrorista y la necesidad de que la mayor atencion sobre otro foco de la
amenaza terrorista, esto es, el “Estado Islamico”, induzca a subestimar el peligro que
todavia comportan Al Qaeda y sus organizaciones afines?. La efectividad de AQ radi-
ca en su resistencia, en su capacidad de regeneracion y establecimiento de alianzas?
y en la propagacion y contagio de una violenta ideologia®. Su éxito, no obstante, es
limitado en tanto en cuanto no ha alcanzado su objetivo declarado de reinstaurar el
califato e imponer a escala global su interpretacién fundamentalista del Islam.

Esa eficacia, matizada por una capacidad operativa mermada pero no invalidada,
ha permitido la reproduccion de un ideario violento que sigue atrayendo a radicales
en todo el planeta. Como ya adelanté Florentino Portero en 2008, incluso antes de la
muerte de Osama Bin Laden, Al Qaeda ha acaparado éxitos de imagen pero también
sucesivos fracasos operativos®. Su potencial se multiplica a través de redes sociales
cuya profusa utilizacién constituye un inmenso canal de radicalizacion de dificil con-
trol. Como ya se ha indicado, en nuestro propio pais las operaciones antiterroristas en
los ultimos afos evidencian un creciente numero de sospechosos sin vinculacién con
dicha organizacién terrorista aunque inspirados en ella 'y que han encontrado en la red
un excelente nudo para iniciar y fortalecer su fanatizacion. Ciertamente Al Qaeda no
ha conseguido el objetivo que Bin Laden identificé para su movimiento, esto es, “agi-
tar, incitar y movilizar a la nacion islamica” hasta que alcance su “punto de ignicion”?’.
Ahora bien, aunque en el mundo musulman su apoyo es minoritario, no por ello deja
de ser este respaldo significativo en sociedades en las que se aprecian elevados nive-
les de extremismo y radicalizacion?.

22 HOFFMAN, Bruce, «Al-Qaeda’s Master Plan», The Cipher Brief, 18/11/2015, https://www.theci-
pherbrief.com/article/al-qaedas-master-plan

23 GARTENSTEIN-ROSS, Daveed y BARR, Nathaniel, «Osama bin Laden’s ‘Bookshelf’ Reveals al
Qaeda’s Long Game», The Daily Beast, 17/03/2016.

24 Como ha destacado Byman, la constitucién de alianzas genera beneficios para Al Qaeda pero
también le plantea dificultades con el potencial de diezmar a la organizacién si no son convenien-
temente gestionadas y solventadas. BYMAN, Daniel (2014), «Buddies or burdens? Understanding
the Al Qaeda relationship with its affiliate organizations», Security Studies, 23, pp. 431-470.

25 HOFFMAN, «Al Qaida’s uncertain future».

26 PORTERO, Florentino (2008), «¢Qué tipo de amenaza nos plantea el islamismo radical? », p. 50,
Cuadernos de Pensamiento Politico, Julio/Septiembre de 2008, FAES, pp. 43-70.

27 Citado en BLANCHAR, Christopher (2005), «Al Qaeda Statements and evolving ideology», CRS
Report for Congress, p. 16.

28 Pew Research Center, July, 2014, «Concerns about Islamic extremism on the rise in the Middle
East».
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Ya se ha indicado que la amenaza yihadista debe definirse como descentralizada y
multiforme, pues proviene de diversos agentes y grupos®. En este sentido, las opera-
ciones antiterroristas en nuestro pais muestran el caracter heterogéneo de los actores
implicados. De la informacion elaborada por la Comisaria General de Informacion del
Cuerpo Nacional de Policia se deduce que, entre 1986 y 2014, en torno a un 25 % de
los detenidos pertenecia a Al Qaeda, un 17 % se asociaban o tenian vinculaciones
con el Grupo Salafista para la Predicacién y el Combate (GSPC) y Al Qaeda en el Ma-
greb Islamico (AQMI), un 10% con el Grupo Islamico Combatiente Marroqui (GICM),
mientras que algo mas de un 9% tuvieron vinculacion con células del Grupo Islamico
Argelino (GIA) —cuya presencia fue significativa en la década de los noventa-. Ade-
mas, desde 2003, coincidiendo con la guerra de Irak se aprecié actividad de grupos
como Ansar Al Islam y Al Qaeda en Irlak —facciones con las que se podian vincular a
un 4% de detenidos para cada una de ellas-. Mas recientemente se ha vinculado al
“El” y a Jabbat Al Nusra, respectivamente, a un 4% y casi un 2% de los detenidos®.
A todos ellos habria que sumar los actores individuales sin vinculacion ni integracion
en células u organizaciones superiores, cuya implicacién ha crecido de manera signi-
ficativa en los ultimos cinco afios hasta superar las de otros actores relacionados con
organizaciones como las citadas anteriormente®'.

5. ¢QUE ESTRATEGIA CONTRA EL TERRORISMO YIHADISTA?

La expansion al territorio europeo de la violencia terrorista perpetrada y/o inspirada
por el “El” y el conjunto del yihadismo, tal y como se ha evidenciado a lo largo del ulti-
mo afio, confirma la necesidad de una nueva estrategia. Esta requiere complejos equi-
librios habida cuenta de las multiples variables que deben componer una respuesta
eficaz contra una amenaza multifacética como la que comporta el terrorismo yihadista.
Esa complejidad obliga a identificar los obstaculos que han mermado la eficacia contra
una organizacion terrorista como el “El”, que ha convertido en una productiva marca
los logros que su violencia le esta reportando. Como ya se ha sefialado, una parte de
estos logros emanan precisamente de las debilidades de quienes deben combatirlo®.

Asi lo han puesto de manifiesto diversos factores como los siguientes: la demora
en conformar una coalicion internacional contra el “EI” que, al retrasar su constitucion
hasta bien entrado el 2014, permitio la consolidacién de importantes logros por parte
del grupo terrorista; la renuncia de las naciones occidentales a intervenir militarmente
sobre el terreno con la determinacion y los medios requeridos; el delicado equilibrio de
intereses por parte de un heterogéneo grupo de socios, entre los que se encuentran

29 Véanse, por ejemplo, DE LA CORTE, Luis (2014), «Yihadismo global: una visién panoramicay,
en Yihadismo Global. Documentos de Seguridad y Defensa 62. Escuela de Altos Estudios de la
Defensa, Ministerio de Defensa, pp. 43-84; JORDAN, Javier (2014), «The evolution of the structure
of Jihadist terrorism in Western Europe: the case of Spain», Studies in Conflict & Terrorism, 37:
8, pp. 654-673; GARCIA-CALVO, Carola y REINARES, Fernando (2014), «Pautas de implicacion
entre condenados por actividades relacionadas con el terrorismo yihadista o muertos en acto de
terrorismo suicida en Espana (1996-2013)», Documento de Trabajo 15/2014, Real Instituto Elcano.

30 Informacién facilitada al autor por miembros de la Comisaria General de Informacion del Cuerpo
Nacional de Policia.

31 Ibid.

32 SCHWEITZER, Yoram «Temporary ISIS: A risk assessment», INSS Insight, N° 564, 23 de junio de
2014; SCHWEITZER, Yoram, «ISIS: The real threat», INSS Insight, N° 596, 21/08/2014.
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paises musulmanes responsables de haber favorecido el fortalecimiento del “Estado
Islamico”; y la renuencia de la Unién Europea a aplicar todos los instrumentos antite-
rroristas anunciados a lo largo de los ultimos afios.

En consecuencia, como afirmé en diciembre de 2015 el presidente del Consejo Eu-
ropeo, Donald Tusk, “el éxito del Estado Islamico es el resultado de nuestra inaccion™.
En su opinién, el grupo terrorista “no tendria oportunidades si los paises occidentales
estuvieran dispuestos a actuar con determinacion”, de ahi que “su eficacia” emanase,
precisamente, de “la debilidad de los otros”. Al expresar su autocritica, el dirigente
reconocia: “conozco los riesgos que derivan de la accidn antiterrorista y nuestra expe-
riencia con Libia e Irak puede que no sea muy alentadora, pero el éxito de Daesh es
el resultado de nuestra inaccion”.

Abundando en ese diagndstico Clint Watts aseguraba que “se ha dicho mas de lo que
se ha hecho”, fracasandose también en uno de los desafios mas decisivos: “la creacion
y despliegue de una fuerza suni capaz de contrarrestar al El en territorio suni™*. En una
linea similar otros expertos coinciden en que la intervencion militar en Siria e Irak por
parte de la coalicion internacional contra el “Estado Islamico” se ha limitado fundamen-
talmente a bombardeos aéreos y adiestramiento de tropas iraquies, obteniendo limita-
dos e inconexos éxitos tacticos y no significativos avances estratégicos®. Esas constric-
ciones han impedido que, a pesar de la presion sobre el “EI”, los éxitos obtenidos contra
el movimiento terrorista no sean de mayor provecho. En consecuencia algunos autores
mantienen que se le ha conseguido “degradar” y que hay “progresos” en la lucha contra
el “EI”, pero todavia insuficientes®. Estas circunstancias evidencian también las debi-
lidades de una coalicidon de conveniencia en la que la competencia de intereses entre
sus heterogéneos integrantes impide una claridad de objetivos y prioridades®. De ahi la
advertencia que previene sobre la capacidad del “EI” para continuar con su insurgencia,
incluso en el caso de que su control del territorio disminuya o desaparezca, debido a
las disputas entre sus adversarios, el desplazamiento masivo de civiles que ya se ha
producido y la falta de reconstruccion de areas ya arrebatadas al “EI"%.

A todo ello se suman otros dos factores que merman la accidén antiterrorista: la
rentabilidad que el “El” ha extraido de la presencia del yihadismo en “regiones fallidas”
altamente inestables en ausencia de gobiernos estructurados y solidos, como sucede
en paises como Libia, Tunez y Yemen; y la subordinacién y fidelidad al “El” declarada

33 ABELLAN, Lucia, «El éxito del Estado Islamico es el resultado de nuestra inaccién», El Pais,
03/12/2015; TRAYNOR, lan, “Detain refugees arriving in Europe for 18 months, says Tusk”, The
Guardian, 02/12/2015.

34 WATTS, Clint, «U.S. Troops in Syria: A Quick Assessment Of The U.S. Strategy To Combat The
Islamic State - One Year On». Geopoliticus: The FPRI Blog, Foreign Policy Research Institute,
04/11/2015, http://www.fpri.org/geopoliticus/2015/11/us-troops-syria-quick-assessment-us-strate-
gy-combat-islamic-state-one-year

35 LISTER, Charles (2015), «A long way from success: assessing the war on the Islamic State», Per-
spectives on Terrorism, 9: 4.

36 LISTER, Tim, «A Frontline Report: The Ground War Against the Islamic State», CTC Sentinel,
Noviembre/Diciembre 2015, pp. 13-18.

37 Sobre las debilidades y fortalezas del “Estado Islamico”, véase también JORDAN, Javier, «El
DAESH», pp. 123-145, en ARGUMOSA, Jesus (coord.) (2015), La internacional yihadista, Cuader-
nos de Estrategia n° 173, Instituto Espafiol de Estudios Estratégicos, Ministerio de Defensa, pp.
109-148.

38 LISTER, Tim, «A Frontline Report».
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por grupos que han abandonado la red de Al Qaeda*®. En esas circunstancias el “EI”
ha podido erigirse en la organizacion con supremacia en el complejo de grupos y redes
que conforman la amenaza del terrorismo islamista, identificandose ademas como el
unico y verdadero representante del Islam sunita, capaz de imponer un “Califato” al
que han dotado de una eficaz apariencia de estatalidad.

Los peculiares rasgos del terrorismo yihadista obligan a situar en el contexto ade-
cuado la amenaza a la que se enfrenta la sociedad espafiola, que es también un blan-
co declarado de la violencia yihadista®®. Nuestro pais es constantemente identificado
como objetivo del terrorismo yihadista, figurando en la propaganda terrorista como “Al
Andalus”, territorio musulman que debe ser recuperado por los radicales*'. Tampoco
puede subestimarse el impacto que el regreso de los “combatientes terroristas extran-
jeros” tiene en paises del norte de Africa, de donde proceden mayoritariamente, y en
los que diversos movimientos yihadistas actuan con considerable intensidad. En este
sentido, debe preocupar especialmente la inestabilidad de paises como Libia, Mali,
Tunez, Argelia y el potencial de desestabilizacién que el yihadismo también tiene en el
vecino Marruecos. Es en este entorno mas cercano donde se encuentran otros focos
de amenaza para la seguridad de nuestro pais. La proximidad geografica y la permea-
bilidad de nuestras fronteras acrecientan los riegos derivados de factores desestabi-
lizadores como los comentados. El fortalecimiento de estos repercute en tres ejes de
conflictividad como los que Carlos Echeverria distingue. Por un lado, nuestro pais es
considerado por los fundamentalistas islamicos como un enemigo constituido por los
infieles, cristianos o cruzados, segun la propia retérica utilizada para identificar a la so-
ciedad espafola. Asimismo, Espafa es vista, junto con otras naciones, como garante
de regimenes considerados como apostatas por los yihadistas. Ademas, identifican a
Esparfa con el mito de Al Andalus donde, de acuerdo con su propaganda, prospero el
islam durante un largo periodo y que, por tanto, deberia ser recuperada®?.

Como ya se ha indicado, esta amenaza multifacética, la que comportan tanto
el “Estado Islamico” como Al Qaeda y sus organizaciones afines, asi como los in-
dividuos —en solitario o en células- seducidos por ellas e interesados en emular
sus tacticas terroristas, posee una dimension tanto endégena como exogena. En
consecuencia, la respuesta también debe dirigirse tanto al interior como al exterior,
doble responsabilidad que los gobiernos democraticos no siempre estan dispuestos
a asumir, debido a sus elevados costes. Esta circunstancia plantea un preocupante
interrogante cuando el terrorismo islamista desea escalar su violencia como esta
intentando en los ultimos meses.

39 SCHWEITZER, Yoram (2015), «One Year since the Establishment of the Islamic State: Al-Baghda-
di's Successful Gamble, Thus Far», INSS Insight N° 715.

40 SAIZ-PARDO, Melchor, «El Estado Islamico sitta a Espafia entre sus principales ‘enemigos’»,
El Correo 08/12/2015; ORTEGA DOLZ, Patricia, «Interior alerta de la radicalizacion de los ‘lobos
solitarios’ yihadistas», El Pais, 08/11/2015.

41 En opinion de Alberto Fernandez, coordinador del Centro Estratégico de Comunicaciones contra el
Terrorismo del Departamento de Estado de Estados Unidos entre 2012 y 2015, «Para la yihad Al
Andalus es un simbolo mas valioso que Francia». Entrevista de Javier Pagola a Alberto Fernandez
en ABC, 19/11/2015.

42 ECHEVERRIA, Carlos (2014), «Escenarios privilegiados de germinacién del salafismo yihadista
en la vecindad inmediata de Europa: del Maghreb y del Sahel hasta Siria», pp. 89-90, en Yiha-
dismo Global. Documentos de Segquridad y Defensa 62. Escuela de Altos Estudios de la Defensa,
Ministerio de Defensa, pp. 85-108.
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Una década después de los atentados del 11 de septiembre la estrategia antiterro-
rista contra el yihadismo no deberia ignorar que el terrorismo y el fanatismo de quie-
nes lo perpetran y justifican ansia unos objetivos claros: la expansién y consolidacion
de una ideologia excluyente, dogmatica y totalitaria que persigue la destruccion de
nuestro sistema de valores y libertades. En este tiempo los indudables logros contra
el terrorismo yihadista se han alternado con reveses, revelando importantes déficits
que aumentan nuestra vulnerabilidad ante una amenaza permanente y en constante
evolucion. Nuestras debilidades fortalecen al terrorismo, siendo por ello indispensable
la adopcion de una respuesta estratégica mas amplia y exhaustiva que abarque las
diferentes dimensiones de este fendmeno socio politico.

Ciertamente las respuestas reactivas son complementarias de las proactivas y ne-
cesarias en ocasiones, pero la preeminencia de las primeras sobre las segundas evi-
dencia debilidades estratégicas. Las estrategias antiterroristas deben ser aplicadas
y evaluadas, y no meramente anunciadas, exigiendo amplios recursos humanos y
materiales, y una verdadera voluntad y liderazgo politico para aplicar, con determina-
cion y constancia, mecanismos que no deben estar supeditados a intereses politicos
ajenos a la seguridad. Estos déficits se aprecian especialmente en un ambito esencial
de la seguridad como es el de la cooperacion antiterrorista y también en el de la pre-
vencion de la radicalizacion.

6. PREVENIR Y COMBATIR LA RADICALIZACION VIOLENTA

En la estrategia contra el yihadismo resulta imprescindible también apelar a la res-
ponsabilidad de las comunidades musulmanas. “Soy musulman. Condeno los ataques
de Paris. Mas de 1.500 millones de musulmanes también. Por favor, recuerda esto”.
Este tweet repetido en las horas posteriores a los atentados de noviembre de 2015 en
Paris evidencia una condicidon necesaria pero insuficiente. La imprescindible condena
debe iracompanada de una contundente deslegitimacion del terrorismo en el nombre de
esa ideologia compartida. Precisamente porque esa minoria que perpetra la violencia
comparte preceptos ideoldgicos con la mayoria que dice condenarla es por lo que recae
sobre ella una mayor responsabilidad para deslegitimar este tipo de terrorismo. Sin duda
la reproduccion del islamismo radical es la raiz de uno de los principales potenciadores
de riesgo para la sociedad europea y para nuestro propio pais, donde se aprecian ya
inquietantes focos de radicalidad en segmentos de la poblacion musulmana.

La comunidad musulmana no debe escudarse en una inexistente criminalizacion
para eludir su implicacion en la verdadera y total deslegitimacion de este terrorismo,
como exigio en el verano de 2015 el primer ministro britanico David Cameron en un dis-
curso sin precedentes entre los lideres europeos. Sin embargo, tan novedoso discurso
en el que planteaba que algunos musulmanes debian “confrontar” en lugar de “tolerar”
la “ideologia extremista™? era contradictorio con sus propios pronunciamientos cuando
ha desvinculado el terrorismo de la ideologia que lo inspira, como hacen con frecuencia
él mismo y otros dirigentes europeos*. Contradictorio resulta “desligar el terrorismo de

43 MORRIS, Nigel, «David Cameron: Some Muslim communities ‘quietly condone’ extremist ideology
— instead of confronting it», The Independent, 19/06/2015.

44 DE LAS HERAS, Paula, «El G-20 llama a desligar el terrorismo de cualquier religién o grupo étnico»,
El Correo 17/11/2015; G20 Statement on the fight against terrorism, http://www.consilium.europa.eu/
en/meetings/international-summit/2015/11/g20-statement-on-the-fight-against-terrorism_pdf/.
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cualquier religion o grupo étnico™?, cuando la propia Comision Europea admite que “la
amenaza actual procede de un terrorismo basado en una interpretacion excesiva del
Islam™® o, como sefala Europol, de un “terrorismo de inspiracion religiosa™’.

Por un lado los dirigentes occidentales le conceden especial relevancia a las co-
munidades musulmanas a las que se exige renieguen de la violencia del “EI” y de
otros actores yihadistas. Se reclama dicha condena y repudio precisamente porque el
yihadismo persigue, a través del terrorismo, la imposicion de unos objetivos politicos
y religiosos, inspirados en una interpretacion fundamentalista del Islam. Se busca por
tanto que actores de confesion musulmana, considerados moderados, influyan sobre
la comunidad de la que el “EI" y otros grupos pueden extraer adeptos, al compartir una
ideologia cuya interpretacion si varia. De ahi que resulte incoherente desvincular esa
violencia del Islam, rechazando una necesaria vinculacién que no equivale, en abso-
luto, a una demonizacion o criminalizacion del conjunto de la comunidad musulmana.
Debe destacarse la enorme responsabilidad de las comunidades musulmanas en la
prevencion del fendmeno, asi como el papel, tanto positivo como negativo, que pue-
den desempeniar. Asi ocurre porque estas pueden actuar como “puertas de entrada”
y “correas de transmision”, o bien como “muros de contencion” para la radicalizacion
violenta en funcion del papel que finalmente adopten como agentes de socializacion
susceptibles de ser instrumentalizados por los radicales?*.

Precisamente este caracter multifacético de la amenaza es el que le otorga una singu-
laridad que acrecienta su complejidad. Esa complejidad se ve agrandada por los riesgos
y potenciadores de riesgos directamente relacionados con la amenaza, al ser aquellos
tanto causa como consecuencia de esta. Precisamente la consideracion de algunos de
esos potenciadores de riesgos como las ideas radicales y no democraticas, reconocidas
como tales por la Estrategia de Seguridad Nacional*®, evoca de nuevo al caracter hibrido
de la amenaza que el yihadismo representa. Asi es porque la amenaza exige mecanis-
mos de intervencidn que no se centren exclusivamente en la persecucion y prevencion
de determinadas expresiones de violencia que adquieren mayor notoriedad, visibilidad
o espectacularidad, sino también en otras manifestaciones del fendmeno que aparecen
como menos evidentes e incluso aparentemente intangibles.

En este sentido debe subrayarse que las ideologias radicales y no democraticas
pueden tener un negativo efecto en la transformacion y propagacion de una de las
amenazas Y riegos sobre la seguridad cual es el caso del terrorismo®. Los procesos
de radicalizacion son una condicién necesaria pero no suficiente para la radicalizacion
violenta conducente al terrorismo. Si bien es oportuno diferenciar los distintos estadios

45 Ibid.

46 Comunicacion de la Comision al Parlamento Europeo y al Consejo sobre la captacion de terroris-
tas: afrontar los factores que contribuyen a la radicalizacion violenta, Bruselas, 21 de septiembre
de 2005, COM (2005) 313 final, Comision de las Comunidades Europea, p. 2.

47 EUROPOL, European Law Enforcement Agency, TE-SAT 2015, European Union Terrorism Situa-
tion and Trend Report 2015.

48 ALONSO, Rogelio (2013), «ldeologias radicales y no democraticas como potenciadores de riesgo
para la seguridad nacional», p. 250, Cuadernos de Estrategia, n° 159, Instituto Espafiol de Estu-
dios Estratégicos (IEEE), Ministerio de Defensa, pp. 229-268.

49 Estrategia de Seguridad Nacional. Un proyecto compartido, Gobierno de Espafia, Presidencia del
Gobierno, 2013.

50 ALONSO, «ldeologias radicales y no democraticas como potenciadores de riesgo para la seguri-
dad nacional».
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de la radicalizacion asumiendo que no en todos ellos se justifican ni legitiman la
violencia y el terrorismo, tampoco puede ignorarse la relevancia de procesos de
radicalizacion cognitiva que en ocasiones desembocan en una radicalizacién violenta.
Son las diferentes etapas y grados por los que la radicalizacién atraviesa los que
determinaran el resultado final de la misma vy, por tanto, el nivel de adhesion del
individuo a la ideologia radical y no democratica®’.

Tanto la radicalizaciéon cognitiva como la violenta estan estrechamente ligadas®, si
bien la atencion se ha centrado mayoritariamente sobre la segunda al interpretarse
que sus manifestaciones y consecuencias excedian en gravedad respecto de las de-
rivadas de la radicalizacion cognitiva. Se ignoraba de ese modo que la radicalizacion
cognitiva precede a la violenta, aunque no siempre concluya la primera de ellas en
la segunda. Los individuos interesados en reproducir idearios radicales se afanan en
acometer lo que puede definirse como “estructuracion cognitiva”, con objeto de sus-
tentar las transgresiones a las que la asuncion de sus ideologias les conduce. Esta
“estructuracion cognitiva” resulta vital también para mantener una cohesion grupal
que favorecera la consolidacién y reproduccién de ideologias radicales y no democra-
ticas que precisan refuerzos como estos.

Como ha indicado la Comisién Europea, las ideologias radicales y no democraticas
comparten caracteristicas comunes, ya sean estas “de caracter nacionalista, anar-
quista, separatista, de extrema derecha o de extrema izquierda”, o derivadas de “una
interpretacion excesiva del Islam™3. En ese sentido, la expansion de idearios extremis-
tas inspirados en interpretaciones fundamentalistas del Islam debe, necesariamente,
ser objeto de consideracion desde la perspectiva de la seguridad. Se evidencia ya en
nuestra pais, entre un minoritario pero significativo sector de la poblacion musulmana,
que el islamismo radical actua como catalizador de diversas manifestaciones de vio-
lencia, planteando por ello importantes desafios®. Es precisamente la reproduccion
de una determinada ideologia fundamentalista, el islamismo radical, la raiz de uno de
los principales potenciadores de riesgo para nuestro propio pais donde la presencia
de la poblacién musulmana es muy reducida en términos cuantitativos, aunque se
aprecien ya inquietantes focos de radicalidad®.

7. CONCLUSIONES

La lucha contra el terrorismo yihadista plantea importantes dilemas en el sentido
estricto de la palabra. Constituye un dilema aquel escenario que obliga a tomar

51 Para un analisis mas detallado de esta cuestion, véase ALONSO, Rogelio (2009), «Procesos de
radicalizacion y reclutamiento en las redes del terrorismo yihadista», en Cuadernos de Estrategia,
La inteligencia como factor clave en la lucha contra el terrorismo internacional. Instituto Espariol de
Estudios Estratégicos (IEEE), Ministerio de Defensa.

52 VIDINO, Lorenzo (2010), «Countering radicalization in America: Lessons from Europe», USIP Spe-
cial Report 262, 2010.

53 Comunicacion de la Comisién al Parlamento Europeo y al Consejo sobre la captacion de terroris-
tas: afrontar los factores que contribuyen a la radicalizacion violenta, Bruselas, 21 de septiembre
de 2005, COM (2005) 313 final, Comision de las Comunidades Europea, p. 2.

54 ALONSO, Rogelio (2012), «The spread of radical Islam in Spain: challenges ahead». Studies in

Conflict & Terrorism, 35: 6, pp. 471-491.
55 Estos focos son particularmente evidentes en poblaciones con una mayor concentracion de pobla-
cion musulmana, como ocurre en Ceuta y Meilla, aunque no se limitan a estas localidades.
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decisiones sin que ninguna de ellas sea absolutamente perfecta, pues todas suponen
costes. Ante los dilemas, se requiere una correcta evaluacion de los mismos, de la
gran cantidad de variables que definen y afectan las coyunturas que los provocan,
asi como de las posibles respuestas y no solo de las consecuencias de estas, sino
también de las repercusiones de no adoptarlas. Los atentados yihadistas perpetrados
y planificados, no solo en Francia, sino en Bélgica y otros paises europeos a lo largo
del ultimo ano, asi lo ilustran.

El potencial de incrementar la letalidad de la violencia hasta niveles insospechados
y el deseo de hacerlo constituye probablemente el elemento diferenciador mas desta-
cable de un fendmeno que, desde finales de los afos noventa, algunos autores han
definido como “nuevo terrorismo” y que ha adquirido una dimensién global. Los rasgos
analizados hasta aqui nos muestran factores de cambio y permanencia en la evolu-
cion de un fendmeno terrorista que si ha multiplicado sus intenciones de destruccion.
Los atentados perpetrados en los ultimos meses han vuelto a poner de relieve rasgos
fundamentales del terrorismo yihadista: su caracter internacional y transnacional, asi
como su dimension interna y externa. La relevancia de estas facetas convierte en
decisiva la cooperacion antiterrorista al enfrentarse a esta amenaza. Por un lado, su
violencia obedece a la inspiracién de una red de alcance global cuyos objetivos, tanto
politicos como religiosos, trascienden los ambitos geograficos en los que perpetran
sus atentados. Este terrorismo sin fronteras mantiene estructuras y desarrolla activi-
dades en diversos paises, obligando a disefar respuestas hacia dentro y hacia afuera.
En una Europa que garantiza la libertad de movimientos, el reto adquiere una mayor
dimension. Por tanto, si deseamos mantener el espacio Schengen no podemos igno-
rar la necesidad de redoblar esfuerzos para neutralizar los riesgos derivados de esa
permeabilidad de fronteras.

Las vulnerabilidades derivadas de la libertad de movimientos, en un espacio que no
puede ni debe convertirse en una fortaleza, son utilizadas para justificar propuestas
de limitaciones en ocasiones excesivas. Ademas ese enfoque puede servir para dis-
traer la atencion sobre la complejidad y la diversidad de los instrumentos necesarios
para responder con eficacia a este tipo de violencia. El terrorismo yihadista es hoy un
enemigo interior que también se refuerza desde el exterior, y viceversa, exigiendo por
tanto politicas que se proyectan en una y otra direccion.

En consecuencia, por un lado es ineludible el reforzamiento de la seguridad en fron-
teras exteriores. Pero ademas la cooperacion policial y judicial debe incrementarse y
perfeccionarse para reforzar los controles internos. Existen 6rganos que permiten esa
cooperacion dentro de la Unién -EUROJUST, FRONTEX, EUROPOL entre otros-%,
pero como ha reconocido el propio coordinador antiterrorista, Gilles de Kerchove, los
déficits son importantes y el terrorismo yihadista los esta exponiendo con crudeza®’.
A pesar de los mensajes de unidad tras cada atentado, tan necesaria cooperacion
muestra problemas derivados de la propia naturaleza de la institucion, conformada
por estados cuyas tradiciones, politicas y prioridades divergen con frecuencia y en la
que existe una competencia de intereses. A todo ello hay que sumar la ausencia de

56 También importante el Centro Europeo contra el Terrorismo de Europol dirigido por el coronel de la
Guardia Civil Manuel Navarrete.

57 BOSSONG, Raphael (2014), «EU cooperation on terrorism prevention and violent radicalization:
frustrated ambitions or new forms of EU security governance?», Cambridge Review of International
Affairs, 27: 1, pp. 66—82.
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autoridad ejecutiva sobre los estados miembros en una materia como esta, que refleja
las limitaciones del proceso de integracion®®. Ademas, cuando se trata de compartir un
preciado bien como la inteligencia, las dificultades, I6gicamente, aumentan®. De ahi
que las recomendaciones estratégicas sean dificiles de trasladar al plano operativo,
revelando la ausencia de una voluntad politica firme para disefar y aplicar instru-
mentos eficaces a pesar de los innegables impulsos que la cooperacion europea ha
recibido en los ultimos anos.

Pero inexcusable resulta el decepcionante espectaculo de lideres europeos que
tras cada asesinato vuelven a prometer el perfeccionamiento de sistemas de coope-
racion policial y judicial que siguen sin recibir el empuje necesario. La cooperacion
bilateral entre estados suple algunas de las carencias derivadas de la burocratizacion
en un nivel multilateral y muestra el potencial de tan esencial instrumento. Lo demues-
tra la cooperacion desarrollada en torno al G6 compuesto por Espana, Francia, Reino
Unido, Alemania, Italia y Polonia. La cooperacion entre Espafia y Francia frente a ETA
aporta también un eficaz modelo que requiere su adaptacion a las peculiaridades del
terrorismo islamista. Asimismo la mejora de la cooperacién entre Espafna y Marruecos
en la ultima década ofrece un util referente®. Hoy es notable la intensa y eficiente coo-
peracion anti terrorista que Espafna desarrolla con Marruecos desde los atentados del
11 de marzo de 2004 tras crear y reforzar diversos 6rganos policiales y judiciales en
ambos paises. De nuevo tuvo que ser un atentado terrorista el que actuara de catali-
zador para el refuerzo de la cooperacion entre estados. Durante este periodo diversos
han sido los focos de conflicto en las relaciones entre ambos vecinos, que han pasado
a un segundo plano en aras de una mejora de la cooperacion judicial y en seguridad.
Esta se ha traducido en un incremento notable de operaciones de colaboracién y
conjuntas, y de otros eficaces mecanismos, como magistrados y oficiales de enlace y
convenios bilaterales de extradicion®’.

Una Europa que se enfrenta a un terrorismo sin fronteras esta obligada a reforzar
sus controles internos y externos, lo cual también requiere un perfeccionamiento
de las bases de datos de sospechosos vinculados a actividades terroristas en Siria
e Iraq. El ingente esfuerzo de servicios de inteligencia y policias en esta tarea se
topa con una dificultad como es la necesidad de unificar criterios entre paises con
diferentes percepciones sobre el fendmeno terrorista y la magnitud de la amenaza
en funcion de su experiencia. Si como estamos viendo al analizar la respuesta in-
ternacional hacia el “EI” las coyunturas politicas nacionales determinan intereses
antagonicos entre democracias aliadas, también los intereses particulares de cada
estado miembro pueden obstaculizar el perfeccionamiento de la cooperacién de los
servicios de inteligencia.

58 ZIMMERMAN, Doron (2006), «The European Union and Post-9/11 Counterterrorism: A Reapprais-
al», Studies in Conflict & Terrorism, 29, pp. 123—-145.

59 DEN BOER, Monica (2015), «Counter-Terrorism, Security and Intelligence in the EU: Governance
Challenges for Collection, Exchange and Analysis», Intelligence and National Security, 30: 2-3, pp.
402-419.

60 Para un analisis detallado de esta cuestion, véase BARRENECHEA, Luisa y ALONSO, Rogelio
(2015), «La cooperacion antiterrorista entre Espafia y Marruecos: un modelo para la estrategia
contra el yihadismo», en ARGUMOSA, Jesus (2015), La internacional yihadista. Madrid: Instituto
Espafiol de Estudios Estratégicos, Ministerio de Defensa. 219-269.

61 Ibid.
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En esas circunstancias la ubicacion geoestratégica de Espafa, como frontera ex-
terior de la Unidn, acrecienta los riesgos para nuestro pais. La intensa actividad vyi-
hadista en Ceuta y Melilla nuevamente pone de manifiesto la dimension endogena y
exdgena del desafio®. En estas fragiles lindes entre uno y otro continente es constan-
te el transito de individuos y mercancias, incluyendo en ocasiones armas y drogas de
dificil deteccidon en tan porosa frontera. También es creciente la radicalizacién de una
parte significativa de la poblacion musulmana con nacionalidad espafiola en dichas
localidades, donde confluyen numerosos factores facilitadores como la delincuencia,
el desempleo, el absentismo escolar, la presencia de figuras religiosas que propugnan
un Islam fundamentalista, y la proximidad de paises en los que el islamismo radical no
deja de crecer, agudizando la inquietante inestabilidad regional.

La amenaza va a permanecer en el tiempo y debemos exhibir resistencia, firmeza,
responsabilidad y solidaridad, para limitar el innegable impacto psicologico y politico
que el terrorista persigue. Contemplemos a las victimas del terrorismo que reclaman
ahora nuestra solidaridad y pensemos que nosotros podemos ser los siguientes. Qui-
zas asi sacudamos la peligrosa tentacion de la inaccion.

Fecha de recepcion: 01/05/2016. Fecha de aceptacion: 01/06/2016

62 DE LA CORTE, Luis (2015), «¢Enclaves yihadistas? Un estudio sobre la presencia y el riesgo
extremistas en Ceuta y Melilla». Revista de Estudios de Seguridad Internacional (RESI), 1: 2, pp.
1-34.
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RESUMEN

La sociedad, soporte del individuo como ser social, es un ecosistema en constante
mutacidn y evolucion, y esta a lo largo del ultimo cuarto de siglo ha experimentado
cambios sin precedentes; la generalizacion en el uso de las Tecnologias de la Infor-
macion y las Comunicaciones ha propiciado un fendmeno sin precedentes y con pro-
funda influencia en lo politico, social y econdmico. El fenédmeno de Internet ha traido
consigo la mayor revolucion tecnoldgica que ha vivido la humanidad; mas alla de los
aspectos meramente técnicos y productivos, ha tenido y sigue teniendo una significa-
da repercusion en la forma de moldear nuevos habitos y comportamientos sociales.
Resulta incuestionable que esta revolucion tecnologico-social ha aportado aspectos
muy positivos, como lo es la globalizacion del conocimiento y su acceso universal,
pero como ocurre con demasiada frecuencia, esta creacion humana también esta
siendo utilizada para satisfacer los ilicitos intereses de individuos y grupos faltos de
escrupulos, que han visto una oportunidad para saciar sus oscuros e ilegitimos inte-
reses. De esta forma, términos tales como ciberterrorismo, hacktivismo, ciberdelito,
ciberespionaje o ciberguerra se estan haciendo un hueco en lo cotidiano; de igual
manera, las relaciones entre Estados se estan viendo profundamente distorsionadas
y en algunos casos gravemente alteradas.

Palabras Clave: ciberterrorismo, ciberamenazas, ciberseguridad, ciberyihadismo,
cibercalifato.

ABSTRACT

Society, individual support as a social being, is an ecosystem constantly mutating
and envolving, and has suffered a unmatched change along the last quarter century;
the spread of using Information and Communication Technologies has led to an unpre-
cedented phenomenon and with a deep influence political, social and economic. The
Internet phenomenon has brought the greatest technologic revolt that Hummanity have
seen; beyond technical and production issues, have had and still having a signified im-
pact on they way of develop new social habbits and behaviors. It is unquestionable that
this social-technologic revolution has provided very positive aspects, as the knowledge
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globalization and universal access, but as happens too often, this human creation is
also being used for satisfy the illicit interests of unscrupulous groups and indivuduals
that have seen the chance for accomplish their dark and illegal interests. Thereby
terms like cyberterrorism, hacktivism, cybercrime, cyberspying or cyberwar are finding
a niche in everyday life; same form, relationships between States are beeing deeply
distorted and sometimes severely upset.

Keywords: Cyberterrorism, cyberthreats, cybersecurity, cyberyihad, cyberkahilafah.

La sociedad, soporte del individuo como ser social, es un ecosistema en constante
mutacion y evolucion, que a lo largo del ultimo cuarto de siglo ha experimentado cam-
bios sin precedentes; la generalizacion en el uso de las Tecnologias de la Informacion
y las Comunicaciones (TIC) ha propiciado un fenémeno sin precedentes y con pro-
funda influencia en lo politico, social y econdmico. El fenédmeno de Internet ha traido
consigo la mayor revolucion tecnoldgica que ha vivido la humanidad; mas alla de los
aspectos meramente técnicos y productivos, ha tenido y sigue teniendo una significa-
da repercusion en la forma de moldear nuevos habitos y comportamientos sociales.
La denominada “globalizacion” representa un marco de grandes oportunidades, pero
lleva pareja riesgos, la mayoria a priori intangibles y por lo tanto de dificil percepcion,
gue en una imparable escalada estan llegando a tener trascendentales repercusiones.
Internet ha pasado de ser un suefio de visionarios, alla por los afios 70, un valioso
instrumento de investigacion, en los 80, o un insustituible elemento en el crecimiento
econdmico, en los 90, a irrumpir con fuerza de la mano del nuevo siglo, para conver-
tirse en el mayor fenémeno social conocido, con marcada influencia en lo cotidiano.

Resulta incuestionable que esta revolucion tecnologico-social ha aportado aspec-
tos muy positivos, como lo es la globalizacién del conocimiento y su acceso universal.
Con la extension de la Red se ha proporcionado interoperabilidad a millones de usua-
rios de todo el mundo con un abanico de servicios hasta ahora impensables -navega-
cion y acceso a contenidos web tanto abiertos como restringidos, correo electrénico,
trasmision de audio y video en tiempo real, redes sociales, mensajeria instantanea,
informacion compartida, transferencia y salvaguarda de datos, tanto personales como
profesionales, etc. y todo en tiempo real; asi pues, a través de la Red de redes, esta-
mos siendo testigos de excepcidon de una total transformacion de las relaciones hu-
manas. Pero como ocurre con demasiada frecuencia, esta creacion humana también
ha sido y esta siendo utilizado para satisfacer los ilicitos intereses de individuos y
grupos faltos de escrupulos que han visto en Internet una oportunidad para saciar sus
oscuros e ilegitimos intereses. De esta forma términos tales como ciberdelito, ciberte-
rrorismo, hacktivismo, ciberespionaje o ciberguerra se estan haciendo un hueco en lo
cotidiano, hasta tal punto que los ciudadanos estan aprendiendo a convivir con esta
nueva realidad, ya que cada vez esta siendo mas frecuente hallar noticias sobre algun
hecho ilicito que se ha producido a través de la red. De igual manera, las relaciones
entre Estados se estan viendo profundamente distorsionadas y en algunos casos gra-
vemente alteradas.

Estos nuevos marcos de relacion en lo social, cultural, econémico, politico y militar
dependen cada vez en mayor medida de lo que acontece en el denominado ciberespacio,
y han hecho mas que convenientemente necesario articular un Sistema de Seguridad
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Nacional', que gestione los riesgos que amenazan su funcionamiento. Su mas clara
aproximacion hasta la fecha es la aprobacion por parte del Gobierno de Espafia de
la Estrategia de Seguridad Nacional (ESN) -de 31 de mayo del 2013-, ahondando y
concretando a través de la Estrategia de Ciberseguridad Nacional (ECSN), de la
Estrategia de Seguridad Maritima Nacional (ESMN)-ambas de 5 de diciembre del 2013-
y de la Estrategia de Seguridad Energética Nacional (ESEN) —de 20 de julio del 2015-.
En estos documentos las ciberamenazas se presentan como una amenaza trasversal
que afecta a todas las estrategias hasta la fecha aprobadas y que previsiblemente
también estaran presentes en las que sean aprobadas en el futuro.

Para el profesor Manel Medina «el ciberespacio es una red etérea e intangible de
infraestructuras tecnologicas, entre las que se encuentra Internet, las redes de teleco-
municaciones, redes sociales y plataformas de mensajeria, nubes de ordenadores y
ordenadores incrustados en controladores de infraestructuras criticas»?.

El presente documento se estructura en seis bloques tematicos que, aunque se
presenten relativamente diferenciados, no dejan de ser partes de un todo, con ni-
veles de interrelacion (imbricacién) tales que resultaria dificil y sesgado tratar cada
uno de ellos de forma auténoma; Iniciando la exposicién con un bloque introductorio
de lo que hoy en dia engloba el término seguridad, seguido por un segundo en el
que se pretende evidenciar los problemas y retos que una “sociedad digital” como la
actual tiene que afrontar desde la perspectiva de la ciberseguridad; el tercero com-
prendera una sucinta exposicion sobre las nuevas ciberamenazas, para enlazar con
una visién descriptiva de capacitacién y respuesta coordinadas desde el Gobierno
de Espafa en lo que podriamos bautizar como ciberrespuestas, resultando obliga-
do recoger en el texto un breve estudio de las diferentes estrategias de seguridad
nacional y ciberseguridad, nacionales y europeas que nos son de aplicacién. Por
ultimo se relataran las principales iniciativas de la Jefatura de Informacion de la
Guardia Civil en materia de ciberseguridad.

La pretension del documento no es otra que la de esbozar una visidon actualizada,
con una perspectiva amplia -nacional e internacional- y desde diferentes enfoques de
como, desde las diferentes organizaciones de investigacion e inteligencia, se afrontan
los nuevos retos de combatir a la delincuencia especializada, el terrorismo y otras

1  El ano 2013 trajo consigo aportaciones fundamentales a la politica de Seguridad Nacional en for-
ma de nuevos documentos estratégicos y de una estructura integral orientada a la mejor organiza-
cioén del Sistema de Seguridad Nacional. En cuestion de meses se aprobaron tres estrategias y se
constituyeron 6rganos interministeriales con poder de decision, coordinacion y apoyo en materia
de Sequridad Nacional. La aprobacién de dichos instrumentos vino precedida de cambios en la
estructura de la Presidencia del Gobierno. Al comienzo de la presente Legislatura se detecto la
necesidad de dotar al Gabinete de la Presidencia del Gobierno de un érgano eficaz que sucediera
al Departamento de Infraestructura y Seguimiento de Situaciones de Crisis (DISSC) en la funcion
de prestar asesoramiento y apoyo técnico en materia de Seguridad Nacional a la Presidencia del
Gobierno. Ello se materializé en la creacion del Departamento de Seguridad Nacional del Gabinete
de la Presidencia del Gobierno (DSN) mediante el Real Decreto 1119/2012, de 20 de julio, de mo-
dificacién del Real Decreto 83/2012, de 13 de enero, por el que se reestructura la Presidencia del
Gobierno... [Resulta recomendable la lectura del capitulo “El Sistema de Seguridad Nacional” del
Informe Anual de Seguridad Nacional 2013].

2  El profesor Manel Medina es Catedratico de la Universidad Politécnica de Catalufia (UPC ) y hasta
2014 subdirector de Programas de la Agencia Europea de Seguridad de la Informacion (ENISA);
su definicion del Ciberespacio esta recogida en el libro Cibercrimen - Aprende de victimas, exper-
tos y cibervigilantes.
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amenazas; concretando aun mas en aquellas unidades de Investigacién Tecnoldgica
del Cuerpo de la Guardia Civil, integradas en las Jefaturas de Informacion y Policia
Judicial, y enfatizando aquellos que afectan al ambito de responsabilidad del SIGC
(acrénimo historico del Servicio de Informacién de la Guardia Civil).

La dualidad “Ciberamenaza Vs Ciberseguridad” es una realidad en permanente
metamorfosis. A pesar de los constantes esfuerzos, tanto gubernamentales como del
sector privado, cada dia resulta mas evidente que las acciones hostiles dirigidas con-
tra los sistemas informaticos, especialmente aquellos vinculados de alguna manera a
Internet, son algo mas que una amenaza y se han transformado en una riesgo emer-
gente. Esto es mas evidente cuando se vinculan al concepto de infraestructuras criti-
cas (IC,s) en general e infraestructuras criticas de la informacién (ICl,s) en particular.

1. SEGURIDAD, TERMINO ANTIGUO, CONCEPTO NUEVO

El nuevo concepto de seguridad surge en la década de los ochenta del pasado
siglo XX. Una vez que se hace realidad la distension Este-Oeste, donde el empleo
de la fuerza, incluida la nuclear, era el eje principal del concepto tradicional de la se-
guridad, emerge la realidad de considerar a la seguridad bajo un prisma mas amplio
que incardine, entre otros, a los riesgos econdmicos, medioambientales, delincuencia
transnacional o que surgen de cuestiones de identidad social. Se ha pasado de un
periodo de bipolaridad de la guerra fria a una multipolaridad. La globalizacién provo-
cada por la revolucion de la tecnologias de la informacion ha invadido exponencial-
mente los espacios de todas las actividades humanas, conformando un concepto de
seguridad mas heterogéneo de multipolaridad que contrasta con la unipolaridad que
ejercio Estados Unidos desde la distension de la guerra fria hasta los atentados del 11
de septiembre de 2001 (11-S). Desde esa fecha tan fatidica se ha evidenciado que el
poder militar por si solo, aunque siendo de un gran potencial, no es determinante para
conseguir combatir adecuadamente los conflictos asimétricos. Los problemas globa-
les de seguridad afectan a toda la comunidad internacional; el terrorismo yihadista, el
trafico encubierto de armas de destruccion masiva, la delincuencia internacional orga-
nizada —narcotrafico, trafico clandestino de seres humanos o de armas, blanqueo de
capitales y financiacion del terrorismo, etc.— crecientes problemas medioambientales,
pandemias, hambrunas, guerras y sus consecuentes éxodos de refugiados. Estos
problemas, configuran un escenario de seguridad con un enfoque novedoso, donde
el motivo no solo es el Estado, sino que el individuo es también un elemento funda-
mental en cuanto sujeto a proteger y como actor imprescindible para colaborar en la
prevencion y respuesta -concienciacion-.

2. CIBERSEGURIDAD, LA SEGURIDAD EN EL CIBERESPACIO

Y es precisamente a raiz de los atentados del 11-S, cuando en los diferentes
entes gubernamentales, tanto de los Estados Unidos como de los paises occidenta-
les, se generalizo la percepcion de la amenaza desde el ciberespacio; inicialmente
orientada hacia la potencial actuacion de organizaciones terroristas, de ahi que to-
mara fuerza el concepto de ciberterrorismo como una amenaza global. Transcurrida
ya mas de una década, la realidad se ha mostrado muy diferente, ya que el con-
cepto de ciberterrorismo se ha visto desplazado del todo a una parte de un nuevo
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concepto globalizador, el de ciberamenaza, y frente a esta, como antagonista, el ya
mencionado de la ciberseguridad.

Para entender este nuevo escenario y estar en condiciones de interactuar en él
resulta fundamental adquirir una conciencia de ciberseguridad, tanto en lo profesional
como en lo personal, faceta esta que se convierte en vertebral, ya que la seguridad
es una percepcion que permite al ser humano y a las organizaciones desarrollar de
una forma armonica sus relaciones. Y es que las relaciones sociales se desarrollan en
marcos conceptuales definidos, en los que la seguridad juridica y el cumplimiento de
la ley y de las normas establecidas permiten una ordenacién estable, definida. Pero
los espacios donde esas relaciones se desarrollan no estan aun regulados, porque la
velocidad de los cambios son significativamente superiores al de su marco regulatorio
de referencia racionalmente establecido.

Para la ESN Espafia, al igual que el resto de paises de nuestro entorno sociocul-
tural, esta expuesta a los ciberataques, que no solo generan elevados costes eco-
ndémicos sino también, y lo que es mas importante, la pérdida de confianza de los
ciudadanos en unos sistemas que, en la actualidad, resultan criticos para el normal
funcionamiento de la sociedad.

3. CIBERAMENAZAS, LAS NUEVAS AMENAZAS TRANSNACIONALES
DEL S.XXI

Y es que las nuevas amenazas para nuestra seguridad, tanto individual como co-
lectiva, son multiples, diversas y cambiantes, e Internet y su tecnologia asociada es-
tan contribuyendo a ello de una forma cada vez mas determinante -ciberamenazas-,
ya que estan siendo utilizados con profusion como soporte para la ejecuciéon de tradi-
cionales acciones ilicitas, pero con novedosos modus operandi; y no solo empleados
por los grupos delincuenciales al uso -que se han adaptado y rapido a los nuevos
tiempos- sino también por otras formas de delincuencia grave y organizada, tales
como grupos y organizaciones terroristas, colectivos antiglobalizacién y antisistema
-preferentemente a través del denominado hacktivismo- o que tienen como fin ultimo
la desestabilizacion de un Estado en particular, atacando su estructura social, econo-
mica y politica, sin olvidar organizaciones clandestinas, e incluso acciones encubier-
tas de las estructuras de inteligencia de algunos Estados.

Al hablar de delincuencia vinculada a organizaciones terroristas o afines, debemos
contemplar Internet y las TIC desde una 6ptica amplia; verlo como parte de su “ne-
gocio”, su forma de obtener ilicitos beneficios o saciar sus mas depravados instintos;
para ellos representa una oportunidad, sin precedentes, de organizarse, comunicarse
y coordinarse, de compartir, de proclamar, intoxicar y difamar, de reclutar y financiarse,
etc... y todo ello con unas condiciones de seguridad y anonimato inusuales.

Quizas antes de continuar con la exposicion; resulte oportuno adelantar una de las
posibles conclusiones, y es el hecho de considerar algunas de las ideas que a lo largo
de este documento se exponen como parte de una vision fatalista y alejada de la rea-
lidad; es por ello que se debe desmitificar pero no subestimar el riesgo creciente que
supone Internet como medio e instrumento del denominado “Ciberterrorismo”.
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3.1. CIBERDELITO

El ciberdelito® conforma naturalmente uno de los cinco grandes bloques de las cibe-
ramenazas del siglo XXI, pero no sera tratado con profundidad en el presente mono-
grafico. Esto es asi porque, como se adelanté en la introduccién, este trabajo se orien-
ta hacia las responsabilidades que recaen en el ambito competencial de la Jefatura de
Informacién y, como es ldgico, el ciberdelito, entendido como tal, incurre plenamente
en el marco de actuacion de la Jefatura de Policia Judicial. No obstante, si se consi-
dera oportuno realizar ciertos apuntes sobre la materia para entender la magnitud del
problema y porque la aplicacion “transversal” de ciertas tecnologias es comun a todas
las ciberamenazas. La globalizacion de la delincuencia y la indeterminacion del ambi-
to geografico en el que viene actuando la delincuencia organizada trasnacional en las
ultimas dos décadas, donde el lucro obtenido por el ciberdelito se estima supera ya el
del trafico de drogas, armas y seres humanos juntos -cifrado por las autoridades de
EE.UU en 2012 en 1’3 billones de US §, el 1'7% del PIB mundial- genera constantes
conflictos de jurisdiccion entre estados o en el peor de los casos impunidad. Pero en
este sombrio panorama se llegé a un acuerdo histérico, el conocido como Convenio
de Budapest, promovido por el Consejo de Europa y aprobado el 23 de noviembre del
2001 en la ciudad de Budapest, de ahi su nombre. EI Convenio de Budapest es, sin lu-
gar a dudas, un acuerdo nacido con vocacion universal, que supuso y sigue siendo el
maximo referente para la lucha contra la ciberdelinciencia y el unico tratado que tiene
por objeto la armonizacion normativa del derecho penal de las naciones o estados que
lo ratifican. Nuestro pais lo ratificé en 2010 y se uni6 asi a los Estados miembros de
la UE que lo han ratificado -23 paises-. Y a través de la Estrategia de Ciberseguridad
de la UE se ha solicitado a los cinco Estados que aun no lo han ratificado que asi lo
hagan y lo incorporen a su ordenamiento juridico -Grecia, Irlanda, Luxemburgo, Polo-
nia y Suecia- buscando con ello la homogeneizacion normativa, o su universalizacion
cuando menos, en el espacio comun europeo.

3.2. CIBERTERRORISMO

Retomando el concepto de ciberterrorismo y haciendo una interpretacion extensiva
del término, se vincula al uso que de las TIC en general, y de Internet en particular, vie-
nen haciendo las organizaciones terroristas y grupos afines, para la consecucion de
sus objetivos, siempre enmarcados en el uso de estas TIC como medio o instrumento,
mas que como objetivo de la accion ilicita -momento en que en realidad si nos encon-
trariamos ante una accion pura del denominado ciberterrorismo-. Por lo tanto, en su
concepcion estricta, estaria orientado a la realizacion de acciones ofensivas contra los
sistemas de informacién y comunicaciones que sustentan el normal funcionamiento
de las denominadas Infraestructuras Criticas (IC,s) y Estratégicas, asi como cualquier
otro servicio esencial para la ciudadania.

3 Quizas, de entre todas las definiciones de delito informatico o Cibercrimen la que goza de mayor
aceptacion, por el consenso alcanzado, ha sido la realizada por el Consejo de Europa a través
de su Convenio de Ciberdelincuencia. Este, fue promulgado a la firma, el 23 de noviembre del
2001 en Budapest, y ratificado por Espana en el afio 2010. Posteriormente, en enero de 2003,
se afnadio al Convenio un Protocolo Adicional para criminalizar los actos de racismo y xenofobia
cometidos a través de sistemas informaticos.
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En el seno de la Unién Europea ya en el afio 2002, y a través de la DM 173/20024,
al analizar la amenaza de ataques terroristas contra los sistemas de informacion vi-
tales de la UE ya se vislumbré la naturaleza del riesgo de ciberataques para emplear
expresamente el término ciberterrorismo.

El afio 2015 nos ha traido un nuevo término asociado al ciberterrorismo, el ciberyi-
hadismo®, “que usando métodos, procedimientos y herramientas del terrorismo, el
hacktivismo y la ciberguerra constituye una realidad incipiente y supone una de las
mayores amenazas con las que se enfrentaran las sociedades occidentales en los
proximos afios. Las importantes vias de financiacion de estos grupos, al socaire de
Daesh, hacen posible que puedan llegar a adquirir los conocimientos y las herramien-
tas precisas para el desarrollo de ciberataques o la contratacion de los mismos. Hasta
el momento sus ciberataques se han limitado a la desfiguracion de paginas web, ata-
ques DDoS a pequenia escala o, mas comunmente, al uso de Internet y de las redes
sociales para la diseminacion de propaganda o el reclutamiento y la radicalizacion,
actividades que no exigen grandes conocimientos o infraestructuras.

En julio del 2015 se constituy6é una nueva estructura en Europol, esta vez focaliza-
da en la prevencion y respuesta del fendmeno del ciberterrorismo y bautizada como
Unidad de Referencia de Internet — IRU— (Internet Referral Unit).

Pero, como ya se ha dicho, los tiempos y los conceptos cambian. Volviendo a la re-
flexion sobre el dualismo “ciberamenazas Vs ciberseguridad”, un factor fundamental es
que las primeras pueden tener su origen no solo en organizaciones terroristas, sino en
paises o estados -tanto hostiles como “aliados’-, redes de delincuencia organizada, mo-
vimientos y colectivos reivindicativos de toda indole, hackers, etc. De hecho, los inciden-
tes mas serios que han acontecido en los ultimos afos se han centrado en acciones de
espionaje (economico, militar y politico), sabotaje, desobediencia civil e incluso guerra.

Concretando aun mas el concepto, se pueda hablar del:

» Uso con fines terroristas: las diferentes organizaciones terroristas, vienen utili-
zando las TIC e Internet como instrumento® para la consecucién de sus objetivos
y, en este sentido, utilizan en su beneficio las posibilidades que las nuevas tec-
nologias les ofrecen para ocultar sus comunicaciones o blindar la informacion
contenida en los ordenadores que les son incautados. De hecho, en los ultimos
afnos se ha realizado un gran esfuerzo para dotar, humana y materialmente a
los departamentos de Informatica Forense, a fin de poder dar respuesta al au-
mento, casi exponencial, tanto del numero de dispositivos incautados como de
la de complejidad de su analisis. Asi mismo, destacar el uso de Internet y las

Decision Marco del Consejo, Bruselas 19.04.2002 COM(2002)173 final 2002/0086 (CNS).
Ciberyihadismo, terminologia y reflexiones acufiadas por el Centro Criptologico Nacional. Véase
CCN-CERT IA-09/16 CIBERAMENAZAS 2015/ TENDENCIAS 2016 [RESUMEN EJECUTIVQO].

6 Es una realidad que ya no existen operaciones contra cédulas, taldes o grupos terroristas en las
que no se intervengan medios informaticos, es mas, la presencia de estos ha experimentado un
crecimiento exponencial, no tanto en el nimero sino en su capacidad de almacenamiento, lo que
ha obligado a afrontar nuevos retos en todo lo relativo a la informatica forense; tanto por su com-
plejidad como por los cada vez mas sofisticados procedimientos y sistemas informaticos que dan
soporte a las necesidades de las unidades de lucha antiterrorista. En este sentido destacar el éxito
obtenido con el modelo de informatica forense-operativa, haciendo salir a los analistas forenses
de sus laboratorios, transformar estos en elementos méviles y fusionar la actividad técnica con la
operativa de obtencion sobre el terreno, con mas que notables resultados.

oA
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TIC como medio’ para el reclutamiento, financiacion, difusién de ideas, comuni-
cados o reivindicaciones y localizacion de informacion esencial para la planifica-
cion de acciones contra potenciales objetivos; este uso resulta mas evidente en
la actividad de la Ciberyihad.

Conscientes de la importancia de mantener una presencia activa en Internet, y
especialmente en las redes sociales, para la consecucion de sus objetivos (en
particular la captacion, adoctrinamiento y el reclutamiento, la financiacion y el pro-
selitismo), las organizaciones terroristas como Al Qaeda y Daesh han multiplicado
su presencia en la Red. Para ello, Al Qaeda cred As Sahab, dedicado a desa-
rrollar y ejecutar la estrategia de comunicacion, propaganda y captacion de esta
organizacion terrorista, apoyado por el “Global Islamic Media Front” como medio
de difusién; y Daesh emplea con gran sofisticacion los m.c.s y las nuevas tecnolo-
gias para la consecucion de sus objetivos, a través de “ALHAYAT Media Center”.

El 26 de febrero de 2016 ha tenido lugar un incidente que no pasaria de ser una
pura anécdota en un mar de relevantes incidentes si no fuera por dos motivos,
la victima y el alcance mediatico. La cuenta de Twitter del conocido cantante
Justin Bieber fue hackeada por seguidores de Daesh para publicar un video
titulado “Un mensaje al Islam de Occidente” de unos quince minutos, en el que
se podia ver a los terroristas haciendo un llamamiento a sus fieles para que
se unieran a la causa islamica, también se podia ver la ejecucién de cuatro
hombres. Ademas, usaron el hashtag #JustinBieber, para mandar mensajes.
Mas alla del hecho de que este cantante mostrara una actitud publica “belige-
rante” contra Daesh, a raiz de que uno de sus managers falleciera en la sala de
conciertos Bataclan de Paris, es de destacar que esta accién le reporté a sus
autores generosos titulares en los diferentes m.c.s. y lo que sin duda fue mas
atractivo para sus fines, un acceso “directo” a los mas de 76 millones de jovenes
seguidores del cantante a través de la cuenta de Twitter hackeada.

La “presencia”’ de Daesh, en Internet en general y en las redes sociales en parti-
cular, donde su campana de propaganda, financiacién y en especial de captacion
y reclutamiento estan alcanzando niveles nunca vistos, esta obligando a los go-
biernos occidentales a reaccionar, y no solo con campanas de contrapropaganda
y sensibilizacion ante la problematica de la radicalizacion de algunos de sus na-
cionales, sino con medidas mas directas contra la fuente del problema. En este
sentido, EE.UU anuncio el 29 de febrero de 2016, a través de su secretario de
Defensa, que “utilizamos herramientas informaticas para debilitar la capacidad
del grupo terrorista Daesh de operar y comunicarse en el campo de batalla virtual
(...) se trata de hacerles perder confianza en sus redes, de sobrecargarlas para
que no puedan funcionar, y hacer todo aquello que perturbe su capacidad para
comandar sus fuerzas, y controlar su poblacion y economia”, apostillando el jefe

7  Como medio resefiar que el empleo de las TIC les esta reportando claros beneficios a la hora de
facilitar las relaciones y colaboraciones entre diferentes organizaciones, grupos o células, favorece
sus objetivos de guerra psicoldgica al posibilitar la desinformacién y difusion de amenazas, posi-
bilita e identifica canales de financiacion, fomenta la recluta, sirve de base para todo su aparato
de propaganda. Nuevas técnicas que mejoran y optimizan la consecucién de sus objetivos, ya
que impiden la “censura y/o valoracién” a que mayoritariamente son sometidos por los medios
de comunicacion en el momento de su difusion. Finalmente constituye una inestimable fuente de
informacién de todo tipo sobre potenciales objetivos tanto personales como de infraestructuras.
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del Estado Mayor de las Fuerzas Conjuntas que “estamos tratando a la vez fisica-
mente y virtualmente de aislar al grupo Daesh (...) pero no queremos que los te-
rroristas sean capaces de notar la diferencia entre las perturbaciones vinculadas
a las ciber-armas estadounidenses y otras perturbaciones”.

» Internet como medio para llegar a objetivos tecnoldégicos u objeto directo de
acciones hostiles: el grave incidente acaecido en Estonia en la primavera de
2007 supuso el punto de inflexion entre la especulacion a la constatacion de una
realidad, por primera vez se producia un ciberataque “a gran escala” y con éxito
contra un Estado, inutilizando o colapsando una parte mas que considerable de
sus infraestructuras TIC. Internet habia sido algo mas que el medio, habia sido
el objetivo de las acciones ilicitas. Este incidente obligd a la OTAN a replantear
toda su estrategia de Ciberseguridad y Ciberrespuesta, o mas bien a definirla,
concretandose en dos hechos de evidente relevancia: por un lado la Creacion
del Centro de Excelencia de Ciberdefensa Cooperativa (CCD CoE) en Tallin,
capital de Estonia, y por otro la nueva Estructura de la Alianza surgida de la
Cumbre de Lisboa en octubre de 2010.

Igualmente resulta muy significativa la constitucién, por parte del DoD, del de-
nominado Mando de Defensa Cibernética (CYBERCOM o USCMBERCOM) en
2010. En analogia al anterior y clara inspiracion en este el dia 26 de febrero de
2013, y mediante la Orden Ministerial 10/2013, vio la luz en el seno de las Fuer-
zas Armadas Espafiolas el Mando Conjunto en Ciberdefensa (MCCD).

Aunque el caso Estonia, por ser considerado el primer ciberataque de grandes di-
mensiones, es tomado como referente, sucedio otro caso aun mas grave si cabe entre
julio y agosto de 2008. Fue el denominado caso Georgia, ya que un enquistado con-
flicto en el Caucaso, entre Rusia y Georgia por el control del enclave estratégico de
Osetia del Sur, llevo a que el 21 de julio se iniciaran una serie de oleadas de ataques
DDoS procedentes de suelo ruso, y que precedieron a una incursion militar sobre el
territorio de Georgia. Para la mayoria de analistas no cabe duda de que se trat6 de un
escenario de Ciberguerra®, dando entrada a otros actores en este complejo escenario
(hablamos de los denominados hackers patrioticos o cibermilicianos).

Finalmente Internet como objetivo es la razdn ultima del ciberterrorismo; y a la pre-
gunta de cuales serian los objetivos propios del terrorismo a través de Internet la res-
puesta resulta obvia, los mismos que ya lo son en la actualidad: telecomunicaciones,
infraestructuras, economia y empresa, servicios publicos en general y Administracion
y Estado. En suma, aquellos que se encuadran en el concepto de Infraestructura Cri-
tica (IC,s), entendiendo como tal:

«instalaciones, redes, servicios, equipos fisicos y de tecnologia de la informacién cuya interrupcion
o destruccion tendria un impacto mayor en la salud, la sequridad o el bienestar econémico de los ciuda-
danos o en el eficaz funcionamiento de los gobiernos» (COM (2004) 702 final, 20 octubre).

La debilidad de las IC,s, ademas de su naturaleza intrinseca, viene amplificada por
el hecho de la interconexion e interdependencia que existe entre ellas, propiciando

8 Elconcepto y casos reales son quirdrgicamente diseccionados y analizados por el Richard A. Clar-
ke -responsable de seguridad con cuatros presidentes de EE.UU- presto servicio durante 30 arios
en la Casa Blanca, el Departamento de Estado y el Pentagono. [GUERRA En la RED - Los nuevos
campos de batalla, Editorial Ariel].
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efectos encadenados, también conocidos como “en cascada” o “domind”, que posibi-
litarian que la pérdida directa de uno de ellos conlleve a su vez la merma, inoperativi-
dad o inaccesibilidad de otras. Esto provocaria no solo los consiguientes perjuicios y
dafios en servicios esenciales, sino también, y muy especialmente, efectos psicologi-
cos en la poblacién. No perdamos de vista que nuestra cada vez mayor dependencia
tecnolégica nos hace mas débiles y vulnerables®.

Realmente existen elementos tangibles de la amenaza. Aunque a nivel nacional
aun no se podria hablar de proyeccion real de una amenaza concreta, a nivel inter-
nacional, y mas concretamente de EE.UU., si, toda vez que han obtenido evidencias
reales de que algunos sistemas informaticos de administracion remota de infraestruc-
turas criticas estan comprometidos, concretamente los denominados sistemas SCA-
DA™ o Sistemas de Control Industrial (SCI).

El supuesto que se esta planteando es perfectamente viable, ya que en la actuali-
dad las TIC estan diariamente comprometidas por la accién anénima de hackers, or-
ganizaciones delictivas, corporaciones empresariales y acciones clandestinas de los
servicios de inteligencia de los estados, algunas con bastante éxito por la relevancia
de los sistemas comprometidos, el numero de ordenadores afectados o incluso por los
dafos econdmicos causados. Pues bien, lo unico que le faltaria a cualquiera de estas
acciones para convertirse en una accion ciberterrorista es la motivacion o reivindica-
cion por parte de una organizacion terrorista.

Sin lugar a dudas, un nuevo hito en la evolucién o materializacion de la amenaza
ciberterrorista lo encontramos en el ciberataque sufrido, en la madrugada del 8 al 9 de
abril de 2015, por la cadena francesa TV5 Monde. El ataque, a manos del autodenomi-
nado Cyber Kahilafah (CiberCalifato), vinculado a Daesh, bloqueé la emision de la sefal
de television satélite de la cadena, su pagina web y perfiles en redes sociales. Esta ac-
cion supone un cambio cualitativo sin precedentes en la percepcion de la amenazay en
la constatacion de que la amenaza ya no es tal, sino mas bien una inquietante realidad.
Este mismo grupo de hackers protagonizé un ciberataque contra la cuenta de Twitter
del Mando Central de Estados Unidos (CENTCOM), el 13 de enero de ese mismo ano.

Ya en enero de 2015 se tuvo conocimiento de un incidente de ciberseguridad cua-
litativamente relevante y muy sintomatico de que realmente las ICs cada vez estan
mas cerca de la mano hostil de terroristas y saboteadores (individuos, grupos, orga-
nizaciones o incluso estados). Segun el informe oficial ‘Seguridad TIC en Alemania
2014, publicado el 26 de diciembre de 2014 y elaborado por la Oficina Federal para
la Seguridad de la Informacién (BSl), una planta siderurgica no identificada en el pais
germano fue atacada por hackers que manipularon los sistemas de control, de tal
manera que un alto horno no pudo ser correctamente apagado, generando de este
modo dafos “masivos” (aunque no especificados). Los atacantes tuvieron acceso a

9 La poblaciéon mundial en general, y en particular los mas jovenes, cada vez es mas dependiente
del uso de la tecnologia y consecuentemente vulnerable a su carencia. Psiquiatras surcoreanos
ya han desarrollado el concepto de “demencia digital” y han identificado la sintomatologia de
este cuadro clinico de trastorno mental. Dr. Manfred Spitzer [Demencia Digit@/ - El peligro de las
nuevas tecnologias - editorial B grupo Zeta].

10 «los ataques con éxito sobre los sistemas SCADA podrian producir terror a gran escala. En las
cuevas de Afganistan, las tropas de EE.UU. encontraron planes de Al Qaeda para atacar esos sis-
temas». Cita de Mark Rasch — antiguo jefe de la Unidad de delitos informaticos del Departamento
de justicia de EE.UU.
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la planta a través de la red corporativa, desde la que se abrieron paso hasta las re-
des de produccion y los equipos de control. EI método usado para infiltrarse en la
red corporativa fue mediante un ataque phishing, enviando un e-mail disefiado para
que aparentara proceder de una fuente fiable. Este incidente resucito los “fantasmas”
surgidos tras el incidente acaecido en 2010 en la Central Nuclear irani de Bushehr y
el Complejo Nuclear de Natanz, que sufrieron un ciberataque protagonizado por el
malware tipo gusano bautizado como Stuxnet, que se replicaba, mutaba y adaptaba
de forma desasistida (sin la presencia de un panel de mando y control), infectando
solo en Iran 63.000 ordenadores (significar que lo fueron 88.000 a nivel mundial, lo
que da idea de lo “dirigido” que fue el ataque) sin causar dafnos en ninguno de ellos,
hasta encontrar ese ordenador objetivo para el que habia sido programado y sobre el
que si causo dafnos.

Pero el temor a las implicaciones de un ciberataque exitoso contra una IC es la
esencia de toda amenaza ciberterrorista, pues garantizaria una rapida e inevitable de-
gradacion de servicios esenciales para el normal desarrollo de la actividad de nuestra
sociedad, tal y como esta se concibe. Y es que la tecnologia es el “talon de Aquiles” de
las sociedades modernas, como tantas y tantas veces se ha constatado con ocasion
de accidentes, sabotajes o desastres naturales. La dependencia de la tecnologia cada
vez es mayor y su pérdida o disrupcidn acarrea cada vez mayores problemas.

Sirva de ejemplo la problematica en torno a las infraestructuras de generacion,
transporte y distribucion de energia eléctrica, que tan sensibles y criticas resultan. Lo
que en el mundo anglosajén denominan el “blackout”, o gran apagon, supondria la
rapida degradacion o pérdida de servicios esenciales hasta alcanzar niveles “apoca-
lipticos”. Pues bien, lo que hasta ahora no ha sido mas que un ejercicio de informatica
ficcion o un recurrente guion del cine mas catastrofista, parece estar mas proximo a
la vista de los inquietantes acontecimientos que han sucedido en los primeros meses
de 2016. Por un lado Ucrania: si ha sufrido o no un ciberataque a gran escala es una
de las cuestiones que las agencias de inteligencia de la OTAN estan estudiando. Lo
que si es cierto es que miles de familias pasaron unos dias muy duros después de
que la compafia energética Prykarpattyaoblenergo, prestadora del servicio de abas-
tecimiento eléctrico a la regién de Ivano-Frankisvk, al oeste del pais, interrumpiera
el suministro eléctrico el 23 de diciembre a cerca de 600.000 hogares tras sufrir una
‘interferencia’ en sus sistemas de control. Pero aun el 20 de enero de 2016 la situacion
se repitié en otras regiones de Ucrania. Los ataques parecen tener una clara motiva-
cion politica y materializarse desde la vecina Rusia. Pues bien, el pasado 27 de enero
de 2016 Israel sufrié un grave ciberataque contra su red energética que afecté a varios
de sus sistemas, en uno de los momentos de mayor demanda eléctrica por las bajas
temperaturas. No han trascendido muchos de los detalles del incidente, si bien el mi-
nistro de energia israeli asegurd que tuvieron que parar algunos sistemas para poder
solucionar el problema sobre su Nation’s Electrical Power Grid Authority’s Network,
confirmando durante la celebracién de la conferencia CyberTech 2016 que habian su-
frido uno de los ciberataques mas graves que han experimentado hasta el momento.

El afio 2015 nos ha traido un nuevo término asociado al ciberterrorismo, el ciberyi-
hadismo", “que usando métodos, procedimientos y herramientas del terrorismo, el

11 Ciberyihadismo, terminologia y reflexiones acufadas por el Centro Criptolégico Nacional. Véase
CCN-CERT IA-09/16 CIBERAMENAZAS 2015/ TENDENCIAS 2016 [RESUMEN EJECUTIVO].
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hacktivismo y la ciberguerra constituye una realidad incipiente y supone una de las
mayores amenazas con las que se enfrentaran las sociedades occidentales en los
proximos afos. Las importantes vias de financiacion de estos grupos, al socaire de
Daesh, hacen posible que puedan llegar a adquirir los conocimientos y las herramien-
tas precisas para el desarrollo de ciberataques o la contratacion de los mismos. Hasta
el momento sus ciberataques se han limitado a la desfiguracion de paginas web, ata-
ques DDoS a pequena escala o, mas comunmente, al uso de Internet y de las redes
sociales para la diseminacion de propaganda o el reclutamiento y la radicalizacion,
actividades que no exigen grandes conocimientos o infraestructuras. Las capacidades
del ciberyihadismo no han hecho sino empezar a mostrarse. Es de esperar ciberata-
ques mas numerosos, mas sofisticados y mas destructivos en los proximos afios, en
tanto persista la actual situacion en torno a Daesh.

En julio del 2015, se constituyd una nueva estructura en Europol, esta vez focaliza-
da en la prevencion y respuesta del fenomeno del ciberterrorismo, y bautizada Unidad
de Referencia de Internet — IRU- (Internet Referral Unit).

4. CIBERRESPUESTA, LAS CAPACIDADES NACIONALES

Alcanzado este punto, ha llegado el momento de identificar y realizar una somera
descripcion de los mecanismos de ciberrespuesta que han sido articulados en los ul-
timos afos, tanto a nivel nacional como europeo e internacional.

En los ultimos afos los esfuerzos para la proteccion, prevencion y respuesta, en tor-
no a las catalogadas como IC,s, tanto nacionales como europeas, ha sido constante y
creciente. El maximo exponente es la creacion del Centro Nacional de Proteccion de In-
fraestructuras Criticas (CNPIC), Organo Ministerial encuadrado en la Secretaria de Es-
tado para la Seguridad del Ministerio del Interior. Es responsable de impulsar, coordinar
y supervisar los esfuerzos nacionales de adecuacion al Plan Europeo de Proteccion de
Infraestructuras Criticas (PEPIC), a través de su traslacion a la normativa nacional. Asi,
a través del Plan Nacional de Proteccion de Infraestructuras Criticas (PNPIC), ha puesto
en marcha importantes iniciativas para alcanzar los objetivos para los que ha sido crea-
do. Estos planes preventivos y medidas de proteccion se han ido transponiendo de su
concepcion tedrica a su plasmacion real a través del Catalogo de Infraestructuras Criti-
cas (CIC); en la actualidad se encuentran incluidos en el citado CIC /a Red Energética,
Instalaciones Nucleares, las grandes operadoras y gestoras TIC, Transportes, Agua y
Alcantarillado, Alimentacion, Salud, Sector Financiero y Bancario, Industria Quimica,
Industria Espacial, Centros de Investigacion y Desarrollo y por ultimo la Administracion
General del Estado. El CNPIC fue creado en el afio 2007, mediante Acuerdo de Consejo
de Ministros de 2 de noviembre, siendo sus competencias reguladas por la Ley 8/2011,
de 28 de abril, por la que se establecen medidas para la proteccion de las infraestruc-
turas criticas y por el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el
Reglamento de proteccidn de las infraestructuras criticas.

La actividad desarrollada desde el CNPIC se vio reforzada con la firma, el pasado
5 de marzo de 2013, de un convenio de colaboracién entre las Secretarias de Estado
de Seguridad (SES-Ministerio del Interior) y la Secretaria de Estado de Telecomunica-
ciones y para la Sociedad de la Informacion (SETSI-Ministerio de Industria) , acuerdo
que ha permitido que el Instituto para las Tecnologias de la Comunicacién (INTECO)
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—INTECO ha pasado a denominarse INCIBE Instituto Nacional en Ciberseguridad- se
convierta en el Centro de Respuesta ante Incidentes Cibernéticos (o CERT segun su
acronimo en inglés) de las Infraestructuras Criticas nacionales y por extension del
Ministerio del Interior, rebautizado como CERT de Seguridad e Industria (CERTSI ).

Asimismo, y con el objetivo de reforzar las capacidades en ciberseguridad y mejo-
rar la coordinacion de las acciones de las Fuerzas y Cuerpos de Seguridad del Estado
en este ambito, el 25 de octubre del 2013 fue creada la Oficina de Coordinacion Ci-
bernética (OCC), que es el érgano técnico de coordinacion del Ministerio del Interior
en materia de ciberseguridad, creado mediante Instruccion del secretario de Estado
de Seguridad 15/2014, de 19 de noviembre. Depende funcionalmente de la Secretaria
de Estado de Seguridad y organicamente del CNPIC. La OCC proporciona las capa-
cidades de coordinacion técnica entre el CERTSI_ y los érganos subordinados de la
Secretaria de Estado de Seguridad y las Fuerzas y Cuerpos de Seguridad del Estado
en lo que respecta a las competencias propias del Ministerio del Interior en el campo
de la ciberseguridad. La OCC mantiene personal técnico permanentemente integrado
en la estructura del CERTSI_.

Con respecto a las medidas y planes de proteccion puestos en marcha, se debe
destacar la constitucion del Centro de Respuesta ante Incidentes de Seguridad Infor-
matica de ambito gubernamental, también conocido como CCN-CERT, dependiente
del Centro Criptolégico Nacional — Centro Nacional de Inteligencia — Ministerio de la
Presidencia. Constituido en el aino 2006 como CERT (acrénimo en inglés de Centro
de Respuesta ante Incidentes de Seguridad Informatica) al amparo de la Ley 11/2002
reguladora del Centro Nacional de Inteligencia, el RD 421/2004 de regulacion del CCN
y en el RD 3/2010, de 8 de enero, regulador del Esquema Nacional de Seguridad. De
acuerdo a todas ellas, el CCN-CERT tiene responsabilidad en ciberataques sobre sis-
temas clasificados y sobre sistemas de las Administraciones Publicas y de empresas
y organizaciones de interés estratégico para el pais. Su misién, por tanto, es contribuir
a la mejora de la ciberseguridad espainola, siendo el centro de alerta y respuesta na-
cional que coopere y ayude a responder de forma rapida y eficiente a los ciberataques
y a afrontar de forma activa las ciberamenazas.

Toda esta actuacion se ve reforzada con la activa y directa participacion en foros y
grupos de trabajo de instituciones de vigilancia como son la Agencia Europea de Se-
guridad de las Redes y de la Informacion (ENISA), la Red de Centros de Emergencia
europeos (CERTs y CSIRTs) y de EE.UU. (US-CERT) o el Centro de Ciberdefensa de
la OTAN (CCD-CoE), entre otros.

5. ESTRATEGIAS DE SEGURIDAD Y CIBERSEGURIDAD

En este sentido la Estrategia de Ciberseguridad de la Unién Europea (ECUE), de
7 de febrero de 2013, «un ciberespacio abierto, protegido y seguro», representa la vi-
sion de conjunto de la UE sobre como prevenir y resolver mejor las perturbaciones de
la red y los ciberataques. El objetivo consiste en impulsar los valores europeos de li-
bertad y democracia y velar por un crecimiento seguro de la economia digital. Eviden-
cia una creciente preocupacion por el mas que notable incremento de la delincuencia
econdmica; y es que el tradicional espionaje industrial/econémico dirigido contra gran-
des corporaciones industriales (preferentemente del ambito de la Defensa), de corte
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mas bien artesanal, ha cedido el testigo a ciberataques indiscriminados que afectan a
todo el tejido industrial basico, formado por las PYMES y los auténomos.

«Cuanta mas gente dependa de Internet, mas gente dependera de que la red sea segura. Una red
segura protege nuestros derechos y libertades y nuestra capacidad de ejercer actividades econémicas.
Ha llegado el momento de coordinar nuestra accion: el coste de la inaccién es mucho mas elevado que
el de la accién».

Todo Estado moderno necesita disponer de capacidad de reaccién para evitar los
colapsos financieros tanto publicos como privados, y en ello la integridad econémica
es un pilar fundamental en la gestion de lo que se denomina resiliencia -entendiendo
como tal la capacidad de afrontar una situacion critica con flexibilidad y fortaleza tales
que permitan minimizar dafios y recuperar estructuras y capacidades -.

Mas de una docena de organizaciones internacionales —incluyendo las Naciones
Unidas, el G-8, la OTAN, el Consejo de Europa, OSCE, el foro Cooperacion Econdmi-
ca Asia-Pacifico, la Organizacién de los Estados Americanos, la Organizacion para la
Cooperacion y el Desarrollo Econémicos, la Unién International de Telecomunicacio-
nes (UIT) y la Organizacion Internacional de Normalizacién (ISO)— estan involucradas
en seguridad cibernética.

La Estrategia de Seguridad Nacional (ESN2013) , aprobada en Consejo de Minis-
tros el 30 de mayo de 2013, es un instrumento que refleja los riesgos y amenazas que
son necesarios afrontar, siempre bajo sus principios informadores: Unidad de Accion,
Anticipacion y Prevencion, Eficiencia y Sostenibilidad en el uso de los recursos y Re-
siliencia o capacidad de resistencia y recuperacion™.

Resulta crucial conseguir el objetivo marcado en el ambito de la ciberseguridad
pues es prioritario por la repercusion que tiene en el resto de los ambitos, como es la
seguridad econdémica y financiera.

Sirvan de ejemplo de lo anterior dos datos relacionados con dos paises de la Euro-
pa Occidental y con economias saneadas, como son Alemania y Holanda. Las autori-
dades de la RFA publicaron un calculo del “valor intelectual” aportado por sus PYMES
en 2013, proximo a los 55.000 millones de euros anuales, estimando a su vez que las
pérdidas por ataques cibernéticos de diversa indole supusieron un 40% del total; se
esta hablando de unas pérdidas anuales de unos 22.000 millones de euros. Mientras
que Holanda vino a considerar materialmente imposible hacer frente a todas las ame-
nazas procedentes del ciberespacio, por lo que decidié focalizar sus esfuerzos en ese

12 Cita de Neelie Kroes, vicepresidenta de la Comision Europea responsable de la Agenda Digital
con ocasion de la presentacion de la Estrategia de Cibersequridad de la UE, rueda de prensa en
Bruselas el 7 de febrero del 2013.

13 «La seguridad es un fundamento esencial para el desarrollo y el progreso de una sociedad libre.
Por eso, resulta imprescindible un entendimiento basico y generalizado de la importancia de la
seguridad como garantia de bienestar de los ciudadanos y de la estabilidad del propio Estado.
Esta vision solo se puede articular a través de una Estrategia que defina un marco de referencia
global y omnicomprensivo en materia de seguridad, contemplando las singularidades de los ries-
gos y amenazas a los que nos enfrentamos en un mundo que experimenta cambios tan profun-
dos como constantes. Y orientando la accién del Estado de cara a dar respuesta a los desafios
actuales utilizando los recursos disponibles de forma flexible y eficaz. (...) Con esta Estrategia de
Seguridad Nacional 2013 avanzamos todos en la direccion adecuada».fragmentos del preambulo
de la Estrategia de Seguridad Nacional 2013, firmado por el presidente del Gobierno de Esparia D.
Mariano Rajoy Brey.
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ano tan solo en dos de ellas, centrandose fundamentalmente en la amenaza econo-
mica y la amenaza yihadista.

La ESN2013 se articula en torno a cinco capitulos, en los que se ofrece un concep-
to de Seguridad Nacional, se situa la seguridad de Espafia en el mundo, se identifican
los riesgos y amenazas actuales, se trazan a partir de esta base los objetivos y las
lineas de accién estratégicas en los ambitos de actuacion prioritarios para Espafia y
se configura un nuevo Sistema de Seguridad Nacional.

Los riesgos y amenazas para la Seguridad Nacional, describe los riesgos y amena-
zas que afectan singularmente a la Seguridad Nacional: los conflictos armados, el terro-
rismo, las ciberamenazas, el crimen organizado, la inestabilidad econémica y financiera,
la vulnerabilidad energética, la proliferacion de armas de destruccion masiva, los flujos
migratorios irregulares, el espionaje, las emergencias y catastrofes, la vulnerabilidad del
espacio maritimo y la vulnerabilidad de las infraestructuras criticas y los servicios esen-
ciales. También se contemplan los factores potenciadores como el cambio climatico, la
pobreza, la desigualdad, los extremismos ideoldgicos, los desequilibrios demograficos
o la generalizacion del uso nocivo de las nuevas tecnologias, que, sin ser en si mismos
un riesgo o0 una amenaza, pueden desencadenarlos o agravarlos.

Como lineas de accidn para alcanzar los objetivos descritos en la ESN destacan:
la implantacion de una adecuada Cultura de Ciberseguridad, “las sociedades que se
hacen responsables de su seguridad son sociedades mas libres”.

Con la ESN2013 nos encontramos ante lo que se denomina estrategia de primer
nivel, el 5 de diciembre de ese mismo afo, el Consejo de Seguridad Nacional (CSN)
aprobd dos nuevas estrategias, estas de segundo nivel, focalizadas a dos de los riesgos
identificados en la primera, la Ciberseguridad y la Seguridad Maritima, y mas reciente-
mente la de Seguridad Energética. Estas estrategias tienen muchos aspectos comunes,
pero sin duda uno de los mas destacados es la coincidencia de contemplar las cibera-
menazas como una de las principales amenazas, ya que si bien el ciberespacio es un
nuevo ambito de relacidon que ha proporcionado el desarrollo de las TIC, también ha
diluido las fronteras, permitiendo una globalizacién sin precedentes que propicia nuevas
oportunidades, pero que a su vez conlleva nuevos y preocupantes riesgos y amenazas.
Resulta evidente que las ciberamenazas deben ser consideradas como amenaza tras-
versal y sin duda estaran presentes en las estrategias que pudieran ser aprobadas en el
futuro, en analogia al tratamiento que ya recibe en las dos precitadas.

La ultima iniciativa, a nivel nacional, que por su relevancia se estima importante
resefiar en este documento, es la constitucion, en septiembre de 2012, del Centro
Nacional de Excelencia en Ciberseguridad (CNEC), que bajo los auspicios de la UE y
de su programa ECTEG (European Cybercrime Training and Education Group) e in-
tegrado en la Red Europea de Centros de Excelencia -2CENTRE- coordinados por el
EC3 de EUROPOL, pretende facilitar la mas alta capacitacion en ciberseguridad e in-
formatica forense a los miembros de las Fuerzas y Cuerpos de Seguridad del Estado,
a través del desarrollo de cursos especificos que posibiliten la ampliacion y mejora de
las capacidades de prevencién, localizacion y analisis de ciberamenazas, deteccidn
y respuesta ante ciberataques, lucha contra el ciberdelito, creacion de programas de
certificacion y acreditacion -desarrollado a través de la Agencia de Certificacion de Se-
guridad (ACS)- y apoyar la potenciacion de las capacidades de [+D+i de las PyMEs.
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Ambos -el CNEC y la ACS- operan bajo el manto del Instituto de Ciencias Forenses
y de la Seguridad (ICFS) de la Universidad Autbnoma de Madrid. En diciembre de
2010 el ICFS y la SES firmaron un convenio de colaboracion para la investigacion y
cooperacion educativa, reportando evidentes beneficios a ambos.

Una muestra palpable de la creciente preocupacion y alta sensibilizacién con la
gue se vive la problematica de la ciberseguridad desde el Gobierno de Espana y en lo
que a Fuerzas de Seguridad del Estado concierne, se vivié en las jornadas previas y
durante los actos de Proclamacion de SAR Don Felipe de Borbén y Grecia como Rey
de Espafia, pues por primera vez en nuestra historia se contemplé y activd un dispo-
sitivo especifico y concreto de ciberseguridad. La Instruccion num. 11/2014 de la SES
asi lo contemplé, ordenando cometidos concretos al CNPIC y la OCC, asi como a las
Unidades especializadas de los Cuerpos.

Y desde los atentados de Paris del 7 de enero del 2015, como una de las iniciativas
tomadas, el Ministerio del Interior, a través de la Secretaria de Estado de Seguridad,
elevo la alerta antiterrorista al nivel 4 de 5, y se activd, entre otras medidas, un dis-
positivo extraordinario de ciberseguridad, coordinado desde la OCC, que al dia de la
fecha sigue operativo.

6. INICIATIVAS DESDE LA JEFATURA DE INFORMACION DE LA GUARDIA
CIVIL

La amenaza del uso de Internet y de las tecnologias de la Informacion y Comuni-
caciones por parte de organizaciones terroristas o afines, y la adecuacion de los pro-
cedimientos de actuacion y respuesta por parte de la Guardia Civil, se convirtieron en
una de sus prioridades desde el afio 2000, como asi lo atestiguan informes y estudios
del entonces Servicio de Informacion.

Estos estudios y planes iniciaron su materializacion en noviembre de 2002, con la
incorporacion al Servicio del primer personal expresamente seleccionado para confor-
mar el embrion del entonces Subgrupo de Ciberterrorismo; desarrollando su primera
actuacion de apoyo especializado, en beneficio de una Unidad de Investigacién de la
Jefatura de Informacion, en febrero de 2003.

Una constante desde entonces y hasta la actualidad ha sido la firme apuesta por
este proyecto, y el decidido empeno de los sucesivos mandos del entonces Servicio y
actual Jefatura de Informacion, con la légica “complicidad” de las mas altas instancias
de mando y direccion del Cuerpo.

De esta forma en 2007 se conformé como Grupo de Ciberterrorismo; pero sin duda
la fecha mas emblematica la encontramos en el 31 de marzo de 2011, cuando el en-
tonces Grupo de Ciberterrorismo se incorporo, junto con otras unidades de claro perfil
tecnolégico como son los Grupos Técnico Informatico, de Interceptacion de las Tele-
comunicaciones y de Informatica Forense, al nuevo y ambicioso proyecto de integrar
capacidades y esfuerzos bajo el manto del, con esa fecha creada, Area Técnica de la
Jefatura de Informacién, al mando de un coronel.

Paralelamente, en diciembre de 2012, se constituyo la Unidad de Ciberseguridad, como
otra ambiciosa apuesta del mando ante la creciente preocupacion por esta amenaza.
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En la actualidad lo integra un equipo humano polivalente y multidisciplinar de muy
alta cualificacion, dotado de novedosos sistemas tecnoldgicos y herramientas infor-
maticas; todo ello con muy significativas inversiones econdmicas y evidentes esfuer-
zos y sacrificios de otras unidades de la Jefatura para atender la constante demanda
de incremento de recursos humanos.
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pone de un Aula Virtual cuyo acceso se realiza desde la pagina web (www.cugc.es). Ademas desarrolla
las siguientes actividades:

* Apoyo institucional para desarrollo de doctorados.
* Investigacién Académica.

* Reconocimiento Carta Erasmus 2014-2020.

» Linea Editorial del CUGC.

* Extension Universitaria.

Diciembre 2014 1° Promocién Ingenieros Seguridad
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El Instituto Universitario de Investigacion sobre Seguridad Interior se creé mediante la firma de
un convenio de colaboracién suscrito entre el Ministerio del Interior, la Direccion General de la Guardia
Civil y la Universidad Nacional de Educacion a Distancia, el 17 de octubre de 2002, pues la Guardia
Civil y la UNED llevaban vinculadas por distintos acuerdos de colaboracion desde 1988 y precisaban
de un centro especializado en la investigacion, ensefianza y asesoramiento en materias relacionadas
con la seguridad.

IUISI pretende desarrollar y promover la investigacion cientifica de alta calidad en materias de se-
guridad que sean de interés para instituciones publicas y privadas, impulsar y promover la difusion de
obras cientificas, y crear un marco de reflexion y dialogo.

Entre sus actividades, en el plan para 2016, se incluye:

- La investigacion. Ayudas/becas para la realizacion de trabajos segun la convocatoria anual.

- La realizacién de seminarios y jornadas:

Manual de estilo en Seguridad

Il Jornadas sobre RSC en la Guardia Civil

Il Jornadas de igualdad: Los planes de igualdad y su consecucion a la equidad

| Jornada sobre Calidad en la Guardia Civil

Presentaciones de publicaciones IUISI 2015

Seminario " La acreditacion en las ciencias forenses en apoyo a la actividad policial y judicial”
Il Seminario “La Guardia Civil: Instrumento del Estado de Derecho frente al Terrorismo”

Jornada " Repercusiones del Ciclo Politico de la Unién Europea en la lucha contra la delincuen-
cia organizada y grave"

Il Jornadas/Seminario sobre actualizacion normativa en intervenciones operativas e investiga-
cién del Servicio de Asuntos Internos

XXVII Seminario “Duque de Ahumada”

Jornada sobre interpretacion de conclusiones de informes periciales de caracter cientifico
Curso de verano " Vinculos entre Terrorismo y Crimen Organizado”

Curso de Inteligencia prospectiva para la seguridad

Il Taller sobre las operaciones conjuntas internacionales. Situacion de la inmigracién en el Me-
diterraneo

Jornada " Control de la informacion electronica.Datos, metadatos y estrategias”

VI Seminario “Internacional”

- Otras acciones que se iran anunciando en su pagina web: www.iuisi.es
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