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A lo largo de los anos, la Guardia Civil ha venido haciendo una gran labor divulga-
tiva con la publicacion de la Revista de Estudios Histéricos, lo que ha contribuido a la
comprensién de su caracter, su tiempo, sus actividades y funciones.

Desde 1989 este esfuerzo en difusion de cultura de seguridad ha desembocado en
la elaboracion de los "Cuadernos de la Guardia Civil".

Se trata de una publicacién académico profesional, de contenidos originales y pe-
riodicidad semestral, con contenidos relevantes sobre seguridad nacional, seguridad
publica, técnica policial, riesgos y amenazas, en todas sus dimensiones (historica,
juridica, estratégica, tactica, etc.). Los géneros documentales admitidos son los arti-
culos de investigacion, los articulos profesionales, y la resefa de libros. Los destinata-
rios son expertos en seguridad, académicos y profesionales, tanto del sector publico y
privado, estudiantes, asi como cualquier ciudadano interesado en la materia.

Cuadernos de la Guardia Civil esta abierta a cualquier autor, a cuyos efectos se
establecen dos periodos para la recepcion de articulos: el 1 de mayo y el 1 de noviem-
bre. El primer numero de cada afo se publica durante el mes de enero, y el segundo
durante el mes de julio. Se pueden publicar adicionalmente numeros especiales o
suplementos. Los articulos propuestos seran enviados respetando las normas de pu-
blicacion que figuran al final del numero. Las propuestas se pueden enviar en formato
electronico a: CAP-cuadernos@guardiacivil.org

La evaluacién y seleccion de los articulos se realiza previa evaluacion mediante un
sistema por pares, en el que intervienen evaluadores externos a la editorial, y poste-
rior aprobacion por el Consejo Editorial. Los articulos pueden ser escritos en espanol,
inglés o franceés.

La Revista Cuadernos de la Guardia Civil se compromete a mantener altos estan-
dares éticos, y especialmente el "Code of conduct and best practices guidelines for
journal editors" del Committee on Publication Ethics (COPE).

Los contenidos de la Revista Cuadernos de la Guardia Civil se encuentran refe-
renciados en los siguientes recursos de informacion: LATINDEX, DICE (Difusion y
Calidad Editorial de las Revistas Espafolas de Humanidades y Ciencias Sociales y
Juridicas) y DIALNET.

Especial referencia merece su inclusion en el sistema bibliotecario de la Administra-
cion General del Estado, a través de la Plataforma KOBLI:

http://bibliotecasgc.bage.es/cgi-bin/koha/opac-shelves.pl?viewshelf=59&sortfield=

Este servicio permite consultar y realizar busquedas por cualquier criterio bibliogra-
fico (autor, tema, palabras clave...), generar listas. Permite la descarga en formatos
PDF, Mobi y Epub. Adicionalmente es posible la suscripcién a un sistema de alerta,
cada vez que se publique un nuevo numero, solicitandolo a la cuenta : CAP-cuader-
nos@guardiacivil.org.
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LA PRIMERA LEGISLACION ANTITERRORISTA EN ESPANA
LA RESPUESTA DEL ESTADO ESPANOL FRENTE AL TERRORISMO
ANARQUISTA

LUIS A. APARICIO-ORDAS GONZALEZ-GARCIA Y M2 LUISA FANJUL FERNANDEZ
PROF. DR. EN DERECHO Y PROF. DRA. EN ESTRATEGIA Y MARKETING

RESUMEN

Se cumplen ahora 121 afos de la promulgacién de la primera legislacién antiterro-
rista en Espana.

Analizamos en este trabajo las amenazas terroristas que dieron lugar a una serie
de respuestas del legislador espafiol frente a la considerada primera oleada de activi-
dad terrorista en nuestro pais.

La metodologia aplicada en estos atentados planteara una técnica que se reprodu-
cira hasta nuestros dias. El fendmeno del terrorismo anarquista convertira el martirio
en un rasgo esencial del terrorismo moderno, que volvera a cobrar relevancia en for-
ma de atentados suicidas con el terrorismo de naturaleza yihadista.

El legislador espafiol, por primera vez, hara frente a una sucesion de atentados
vinculados al anarquismo, que va a emprender una lucha violenta contra el Esta-
do bajo el lema de “accion directa” o “propaganda por el hecho”, a través de dos
instrumentos legales: en un primer momento, mediante la “Ley sobre represion de
delitos cometidos por medio de explosivos” del ano 1894 y, posteriormente, me-
diante la Ley de 2 de septiembre de 1896 sobre “Represion de los delitos contra
las personas y las cosas que se cometan o intenten cometerse por medio de ex-
plosivos o materias inflamables”.

En Espafa, al igual que en el resto de Europa, los atentados cometidos por los
anarquistas fueron numerosos. Si en una primera etapa, de 1888 a 1892, estos
atentados se caracterizaron por la colocacion de bombas en fabricas y domicilios
de empresarios (principalmente en Barcelona), entre el afio 1893 y el afio 1897 se
produce un recrudecimiento de los atentados anarquistas no solo en Espafa, sino
en el resto de Europa.

Palabra clave: anarquismo, legislacion, terrorismo, violencia, doctrina.

ABSTRACT

The first antiterrorist law was promulgated in Spain 121 year ago. In this contry, as
in the rest of Europe, the anarchists attacks were numerous. The Spanish legislator
faced these terrorist attacks by using two legal instruments: the law about repression
against crimes committed by explosives, of the year 1894, and afterwards, by the law
of september 2" 1896 about repression of the crimes against people and things that
are committed or try to commit by explosives or inflammable matters.
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This article analyzes the terrorist threats that gave place to this new legal frame,
which were considered the first big wave of terrorist activity in our country.

Keywords: anarchists, anarchists attacks, terrorism, violence, doctrine

1. ETIOLOGIA DE LA PRIMERA OLEDAD DE ACTIVIDAD TERRORISTA EN
ESPANA

A finales del siglo XIX y principios del siglo XX irrumpe un ideal revolucionario y
transformador que cree en la posibilidad de modificar lo que representa el Estado y
de cambiar la relacion social entre dominadores-dominados, su fundamento: la supre-
sion del Estado, la convivencia espontanea de los individuos y la desaparicidon de la
propiedad privada de los medios de produccion, instrumento de poder ejercido por un
grupo sobre otro. Este ideal va a servir de inspiracion, de combustible, a pequefios
grupos de ideologia anarquista que van a ejecutar diversos atentados terroristas. La
geografia de esta oleada de actividad terrorista es asombrosa.’

La etiologia de este fendmeno de violencia, que se va a propagar rapidamente por
la mayoria de paises europeos y por Estados Unidos, la encontramos en una serie de
elementos interrelacionados: la represion del movimiento obrero, el cierre del sistema
politico al movimiento obrero impidiendo su entrada en el mismo y la represion a sus
organizaciones y organos de expresion.

¢De qué forma se va a manifestar? Como todo movimiento terrorista de la forma
mas efectista posible. Pese a la proliferacion de peridédicos anarquistas, en Espafia y
en el resto de Europa, no sera este el vehiculo suficiente de propagacion de una idea,
de una doctrina, pero a través de atentados de gran trascendencia, la denominada
“propaganda por el hecho o propaganda por la accién”, la repercusion de los aten-
tados sera enorme y efectiva; el blanco de los objetivos en esta primera oleada de
terrorismo moderno sera el poder politico: jefes de Estado y de Gobierno. El asesinato
politico asi sera un ataque al centro de gravedad del poder gubernamental.

En Espania, al igual que en el resto de Europa, los atentados cometidos por los anar-
quistas fueron numerosos. Si en una primera etapa, de 1888 a 1892, estos atentados
se caracterizaron por la colocacién de bombas en fabricas y domicilios de empresarios
(principalmente en Barcelona), entre el aino 1893 y el ano 1897 se produjo un recrude-
cimiento de los atentados anarquistas no solo en Espafia sino en el resto de Europa.

2. LAAMENAZA

En el afio 1886 surgira la primera oleada de actividad terrorista en Espaia, concre-
tamente el dia 1 de septiembre del afio 1886, con la colocacion de una bomba en la
sede de la Organizacion Patronal Fomento de la Producciéon en Barcelona.

1 “[...] En todas partes un mismo ideal revolucionario empujaba hacia la violencia a los anarquistas,
que leian a los mismos autores, se carteaban entre si y se desplazaban a través de las fronteras. En
aras de la revolucion mundial habia incluso militantes dispuestos a matar y morir fuera de su pais,
como lo hicieron los italianos Caserio y Angiolillo que, para vengar a sus camaradas franceses o
espanfoles, asesinaron respectivamente al presidente francés Carnot y al jefe de gobierno espafiol
Canovas del Castillo”. Avilés Farré, J., y Herrerin Lopez, A., (EDS) (2008).EI nacimiento del terroris-
mo en occidente. Anarquia, Nihilismo y violencia revolucionaria. Editorial Siglo, Madrid. (p. IX).
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Desde el ano 1886 hasta 1912, ano del asesinato del presidente del Consejo de
Ministros José Canalejas, la primera oleada de actividad terrorista tendra una dura-
cion en nuestro pais de 26 anos. Esta primera oleada la van a protagonizar pequefios
grupos de ideologia anarquista, cuya actividad se va a dar en todos los continentes,
aunque de manera mas evidente en Europa.

En Espana, la importancia de esta oleada queda patente en los grandes atentados
terroristas, de naturaleza anarquista, de una significacion y repercusion enormes, asi
podemos citar: 1 de septiembre de 1886, bomba en la sede de la Organizacién patro-
nal Fomento de la Producciéon en Barcelona; 17 de enero de 1889, bomba en la casa
de los fabricantes Batll6 en Barcelona; 4 de mayo 1890, nueva bomba en la sede de
Fomento de la Produccion Nacional de Barcelona; 3 de mayo de 1891, se localizan
tres bombas en la Alameda de Cadiz; 9 de febrero de 1892, petardo en la Plaza Real
de Barcelona ocasionando un muerto; 24 de septiembre de 1893, bomba contra el
general Arsenio Martinez-Campos, que solo fue ligeramente herido pero con el resul-
tado de dos muertos y varios heridos;7 de noviembre de 1893, lanzamiento de una
bomba en el patio de butacas del Teatro del Liceo de Barcelona: 20 muertos y varios
heridos; 25 de enero de 1894, atentado contra el gobernador civil, Ramén Larroca,
que sufrid heridas de escasa consideracion; 7 de junio de 1896 bomba en la calle de
Canvis Nous de Barcelona al paso de la procesion del Corpus Christi, con 12 muertos
y 60 heridos; 8 de agosto de 1897, asesinato del presidente del Gobierno Antonio Ca-
novas del Castillo. De entre otros atentados podemos destacar el del dia 20 de junio
de 1893, en la calle Serrano de Madrid contra el palacete “La Huerta”, domicilio de
Canovas del Castillo en el que fallecio la persona que manipulaba la bomba, tipégrafo
de la Revista La Anarquia.

La forma de llevar a cabo estos atentados planteara una técnica que fielmente se
reproducira hasta nuestros dias.

Esta primera oleada de actividad terrorista intentara asesinar en cuatro ocasiones
al entonces jefe de Estado Alfonso Xlll (1886-1941) y sera responsable del asesinato
de dos presidentes de Gobierno.

El fendmeno del terrorismo anarquista convertira el martirio en un rasgo esencial
del terrorismo moderno. Los martires anarquistas tendran un impacto global. EI mar-
tirio volvera a cobrar relevancia en forma de atentados suicidas hoy en dia con el
terrorismo yihadista.

En estos 20 afos de actividad terrorista seran asesinados mas jefes de Estado y
presidentes de Gobierno o primeros ministros que antes o después en la historia.

3. LAS RESPUESTAS FRENTE A LA AMENAZA TERRORISTA

A lo largo de la historia, podemos destacar una caracteristica subyacente de la
evolucion de la legislacion antiterrorista en Espana: su tipificacion dentro de la legisla-
cion de caracter especial de cada época y la de su tipificacion como delitos comunes,
agravados por la naturaleza terrorista e incorporados a la legislacion ordinaria, prime-
ro de manera dispersa y finalmente sistematizada, pero sin privarles de un tratamiento
“‘excepcional”’. Hay que destacar la vinculacion entre la legislacion antiterrorista y la
que historicamente ha regulado las asociaciones ilicitas.
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En sus origenes, la legislacion antiterrorista en Espafia estuvo vinculada a la re-
presion del anarquismo que tanto el Codigo Penal de 1870 como la jurisprudencia
subsumia entre “asociaciones contrarias a la moral publica™.

Para castigar los atentados perpetrados por los anarquistas se aplicaron en un
principio las disposiciones del Cédigo Penal de 1870, en concreto el articulo 561 y ss.
en relacion con el articulo 572 del CP. En su virtud, se podia imponer como maximo
la pena de cadena temporal en su grado superior a cadena perpetua, ya que el ultimo
de los articulos citados hacia aplicable dicha pena (sefialada por el articulo 561 para
el incendio) a los delitos o estragos cometidos por medio “de cualquier otro agente o
medio de destruccién tan poderoso™. Ante el recrudecimiento de los atentados y la
alarma social que estos revestian, el Gobierno espafol, al igual que los Gobiernos de
los distintos paises, decidié promulgar una legislacién de caracter especial.

3.1. "LEY SOBRE REPRESION DE DELITOS COMETIDOS POR MEDIO DE
EXPLOSIVOS™

El dia 3 de abril del afio 1894 el Gobierno de Mateo Sagasta (1829-1903) presento
ante el Congreso de los Diputados el primer “Proyecto de Ley sobre represion de de-
litos cometidos por medio de explosivos”.

Se trataba de llenar el vacio de la legislacién penal provocado por la aparicion del
terrorismo anarquista. El objeto de la Ley era el de dar respuesta a este nuevo feno-
meno de violencia:

“[...] Los graves atentados que contra las personas y la propiedad desde hace algun tiempo se co-
meten mediante el empleo de substancias o aparatos explosivos que, por su indole especial producen
alarma extraordinaria y ocasionan espantosas consecuencias, requiere con urgencia de los Poderes
publicos una represion tan enérgica y rapida como terribles son los medios destructores que la perver-
sidad arranca de manos de la ciencia [...]".5

El legislador, consciente del vacio legal existente en la legislacion penal de la época
y en base a una “urgente necesidad”, opta por la redaccidn de una Ley especial en vez
de realizar una modificacion legislativa del Cédigo Penal.

Se establece como criterio de novedad la imposicion de penas de muerte o cadena
perpetua para aquellos que atenten con bombas causando victimas, o que las accio-
nes se produjeran en lugares publicos. Se castigara la implicaciéon en la fabricacion,
venta o colocacion de explosivos, asi como la colaboracion o la apologia de los mis-
mos. La Ley no menciona expresamente a las asociaciones anarquistas, como ocurri-
ra posteriormente, en la Ley del afio 1896.

El articulo 8° de la Ley sera modificado por la Comision encargada del estudio del
proyecto, dandole una nueva redaccion en la que se calificara como ilicitas (y, por
tanto, procediendo a su disolucién) a las asociaciones que facilitasen la comision de

2  “Se reputaran asociaciones ilicitas: Las que por su objeto o circunstancias sean contrarias a la
moral publica”. Articulo 198.1, Cédigo Penal de 18 de junio de 1870. Gaceta de Madrid, 31 Agosto
1870, (p. 14). En el mismo sentido STS. 28 de enero 1884 y 8 de octubre 1888 y Circular de la
Fiscalia del Tribunal Supremo de 4 de marzo de 1893.

Art.561 y ss. del Codigo penal de 18 de junio de 1.870. Gaceta de Madrid, 31 Agosto 1870 (p. 21).
Diario de Sesiones del Congreso (en adelante DSC) 4 1V-1894, Ap. 1° al N° 98, (p.1y ss.)

Ibid. (p. 1).

g b~ w
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los delitos comprendidos en el articulo 7° y anadiendo en el mismo dos parrafos en los
que se fijaban las penas para jefes y miembros de las asociaciones que participasen
de una manera directa o indirecta en los hechos.

El 10 de julio, en nombre del Rey Alfonso XIll, la Reina Regente sanciona la Ley
procediéndose a su publicacion en la Gaceta de Madrid el 11 de julio de 1894°. El ar-
ticulo 8° de la Ley establecera:

“[...] Las asociaciones en que de cualquier forma se facilite la comision de los delitos comprendidos
en esta ley, se reputaran ilicitas y seran disueltas, aplicandoles en cuanto a su suspension lo dispuesto
en la Ley de Asociaciones, sin perjuicio de las penas en que incurran los individuos de las mismas aso-
ciaciones por los delitos que respectivamente hubieran cometido™.

La ley aplica un criterio objetivo, que define la conducta sobre la base de los medios
empleados:

“El que atentare contra las personas o causare dafio en las cosas empleando para ello sustancias
o aparatos explosivos [...]. Articulo 2°. El que colocare sustancias o aparatos explosivos en cualquier
sitio publico o de propiedad particular para atentar contra las personas o causar dafio en las cosas [...].
Articulo 3°. El que tenga, fabrique, facilite o venda sustancias o aparatos explosivos [...]".

La Ley sanciona la tentativa, amenaza, conspiracion y proposicion para cometer
estos delitos: Articulo 4°. Conspirar para cometer cualquiera de los hechos anteriores
[...]. Articulo 5°. Amenazar con cometer alguno de los mismos hechos aunque la ame-
naza no fuese condicional [...]. Articulo 6°. Provocar de palabra o por escrito, por la
imprenta, el grabado u otro medio de publicacion a la perpetracion de dichos delitos
[...]. Articulo 7°. Hacer apologia de los delitos o de los delincuentes [...].

Se establece la institucion del Jurado como competente para juzgar estos delitos
(articulo 9°) y se hace extensiva la aplicacién de esta ley a las provincias de ultramar.

La Ley contemplaba la posibilidad de presentar tanto Recurso de Casacion como
Recurso por quebrantamiento de forma ante el Tribunal Supremo (articulo 14°) y se
sancionara con pena de muerte o cadena perpetua (articulo 1°) las explosiones “en
edificio publico, lugar habitado o donde hubiere riesgo para personas” independiente-
mente de los dafios causados.

La Ley de 1894, fruto de un gobierno liberal, afirmaba que su objetivo era definir
y castigar los delitos cometidos por medio de aparatos o sustancias explosivas, pero
como destaca Javier Garcia Mafas: “[...] el propésito y la finalidad de la ley de atajar
el problema anarquista quedaba claro™.

3.2. LEY DE 2 DE SEPTIEMBRE DE 1896 SOBRE “REPRESION DE LOS DELITOS
CONTRA LAS PERSONAS Y LAS COSAS QUE SE COMETAN O INTENTEN
COMETERSE POR MEDIO DE EXPLOSIVOS O MATERIAS INFLAMABLES”

El 16 de junio de 1896 el Gobierno de Canovas del Castillo (1828-1897) presento
ante el Congreso de los Diputados un nuevo proyecto de Ley sobre “Represion de
los delitos contra las personas y las cosas que se cometan o intenten cometerse por

6 Gaceta de Madrid, Ley n° 192 de 11 de Julio de 1894. Tomo lll, (pp. 155 -156).
7 Ley 10 de julio de 1894, Art. 8. Gaceta de Madrid, n° 192 de 11 de Julio de 1894. Tomo I, (p. 155).
8 Garcia Mafas, J. L., (1991) “Causas del terrorismo anarquista”. (Cap. 3-1)
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medio de explosivos o materias inflamables™. La Ley incorporaba un conjunto de no-
vedades respecto a la anterior Ley de 1894.

El proyecto de Ley claramente arremete contra el anarquismo, nombra expresa-
mente al anarquismo como fendmeno a combatir y establece penas y medidas muy
duras para enfrentar no solo el problema de la violencia anarquista sino también la
propagacion de sus ideas (articulos 4° y 5°).

Agrega a los delitos cometidos por medio de explosivos los realizados por medio de
sustancias inflamables: alcohol, gas, petréleo (articulo 1°).

Como novedad reserva el conocimiento de estos delitos a la Jurisdiccién militar:
la jurisdiccion de guerra sera la competente para juzgar los delitos establecidos en
la Ley (articulo 2°).

Aumenta la penalidad en caso de que, a consecuencia del delito, resultase muerta al-
guna persona, aplicando la pena de muerte y, a la pena de “relegacion perpetua”, el encu-
brimiento, la conspiracion y la proposicion (articulo 2°), asi mismo se extiende dicha pena
a quien provoque de palabra o por escrito la perpetracion de dichos delitos (articulo 3°).

Se autoriza al Gobierno a suprimir los periddicos y los centros anarquistas, cerrar sus
circulos de recreo (articulo 4°), facultando al Gobierno a su supresién, quedando a su cri-
terio la clausura de los centros anarquistas y reprimir su propaganda, cuestion que produjo
posturas discordantes una vez que el decreto paso a su estudio a la Comision del Senado.

Se autoriza al Gobierno a extraiar fuera del Reino a las personas “a quien se prue-
be que profesan ideas anarquistas” (articulo 4°).

Segun el articulo 5°, la Ley solo se aplicaria en el territorio o territorios que el Go-
bierno senalase por Real Decreto en Consejo de Ministros; el Real Decreto de 12 de
agosto de 1897 la hizo extensiva a todas las provincias del reino.

Para la aplicacion de esta Ley se dictd, con caracter transitorio, el Real decreto
de 16 de septiembre de 1896 y por Real orden de 15 de septiembre se organizé un
cuerpo especial de Policia judicial para el descubrimiento y persecucion de los delitos
comprendidos en la Ley.

La vigencia de la Ley (articulo 7) seria de tres afios y a la finalizacion de este perio-
do tendria que ser renovada su vigencia por las Cortes, en caso que no se renovase
la misma volveria a quedar vigente la de 1894. La Ley de 1896 dejaba en vigor los
preceptos que no modificaba de la Ley de 1894.

El 16 de junio de 1896, en nombre del Rey Alfonso Xlll, se autoriza al presidente del
Consejo de Ministros la presentacion del Proyecto de Ley, que se publica en el Diario
de Sesiones del Congreso de los Diputados con esta misma fecha™.

La Comision encargada de informar sobre el proyecto de Ley presentd su dictamen
al Congreso; segun dicha Comision, el proyecto responde: “[...] a la creciente accion
y los terribles delitos del anarquismo™.

9 DSC, 18 VI-1896, Ap 1° al N° 31.
10 DSC, 18 VI-1896, Ap. 1° al N° 31 (p.1).
11 DSC, 7-VII-1896, Ap. 6° al N° 47 (p. 1).
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El proyecto se presenta como una respuesta a la existencia misma de las ideas anar-
quistas que debian de ser combatidas a través de una norma de caracter extraordinaria:

“[...] una garantia y una contestacion adecuada a la declaracion de existencia hecha por el anarquis-
mo con sus estragos barbaros y sus propagandas sobre el exterminio [...] Seria gran candidez, ya que
no fuera extraordinaria demencia el aplicar a un estado de guerra bien definido una normal legislaciéon”"?.

La Comision realiza un breve y simplificado analisis de lo que considera es el idea-
rio anarquista:

“[...] doctrinalmente el anarquismo no trae una sola afirmacién a la vida del pensamiento, y mucho
menos aporta una solucién consoladora a ningun problema social [...] su formula es la barbarie, la re-
gresion a la primitiva animalidad, la franca entrada en la destruccién y la muerte™.

El 7 de julio de 1896 la Comisidén somete a la deliberacién y aprobacién del Congreso
el proyecto de Ley que, aprobado, es remitido al Senado con fecha 21 de agosto de 1896.

El 21 de agosto de 1896 se publica en el Diario de Sesiones del Senado el “Proyec-
to de Ley sobre represion de los delitos sobre las personas y las cosas que se come-
tan o intenten cometer por medio de explosivos o materias inflamables™“.

El 25 de agosto de ese afio el Senado crea la Comision que debia emitir el dicta-
men acerca del proyecto’, nombrando como presidente y secretario de la misma a
los senadores Juan de la Concha y Castafieda y al marqués de Viana'®, declarando
urgente la discusion del dictamen.

Entre los dias 26 y 27 de agosto se celebra en sesidn secreta la discusion del dicta-
men en la que intervienen, entre otros, los senadores Romero de Girdn (en contra del
proyecto) y Danvila y el ministro de Gracia y Justicia (a favor del proyecto). Romero de
Girén (1835-1900), en su larga intervencion en el Senado, critica el caracter excepcio-
nal de la Ley y el uso del medio en el delito y no el delito en si:

“[...] lo que lamento, lo que me aterra, es la tendencia harto manifiesta, y harto grave, a disminuir
las facultades de la jurisdiccién ordinaria en provecho de las especiales’ [...] este proyecto [...] no
tiene mas objeto que el de perseguir una manifestacion determinada por el medio de delincuencia
que se emplea™®.

Extiende su critica la falta de una policia adecuada para la persecucién de este tipo
de delitos y a la falta de reformas sociales que podrian solucionar o al menos aliviar la
situacion de las clases obreras.

“[...] Si el Gobierno de S.M. hubiera tenido una policia judicial en vez de una policia politica |[...]
Si se preocupara mas de curar estos males sociales [...] una de las cosas que podria facilitar la obra
regeneradora en este sentido y la obra represiva también, seria un mayor cuidado y una mayor energia
en lo que atafie a ciertas reformas de indole social™®.

12 DSC, 7-VII-1896, Ap. 6° al N° 47 (p. 1).

13 DSC, 7-VII-1896, Ap. 6° al N° 47 (p. 2).

14 Diario de Sesiones del Senado (en adelante DSS), 21-VIII-1896, Ap. 1° al N° 81 (p. 1).

15 La Comision sobre el Proyecto de Ley de represion del anarquismo quedd compuesta por los se-
fiores Danvila, Alimenas (conde de las), Campo-Grande (vizconde de), Mont-Roig (marqués de),
Viana (marqués de), Garijo, Concha Castafieda. DSS, 25-VIII-1896, N° 83 (p. 1271).

16 DSS, 25-VIII-1896, N° 83 (p. 1272).

17 DSS, 26-VIII-1896, N° 84 (pp. 1283 y 1288).

18 DSS, 26-VIII-1896, N° 84 (p. 1287).

19 DSS, 26-VIII-1896, N° 84 (pp. 1289-1290).
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El 27 de agosto continua la discusion en la Comisién del Senado en la que inter-
vienen el senador Danvila y el ministro de Gracia y Justicia (conde de Tejada de Val-
moseda), que defienden la excepcionalidad de la Ley en base a las circunstancias
extraordinarias y como respuesta al recrudecimiento de los atentados anarquistas.
Respecto a la critica del senador Romero de Girdn, que considera que el objeto de
la Ley es o la de castigar el anarquismo o la de castigar un conjunto de delitos en
base al uso del medio empleado (el objeto la ley es la represion de los delitos que
se cometan por medio de explosivos 0 materias inflamables), el ministro de Gracia
y Justicia entiende que:

“[...] Esta es una ley destinada a castigar un linaje de delitos que se comenten con frecuencia por
los anarquistas [...] Entiendo yo que quien comete estos delitos, si no es un anarquista, obra como un
anarquista; y asi, como tal, debe ser castigado’.

El Ministro de Gracia y Justicia destaca un simple argumento en defensa de la Ley:

“[...] ¢Es que por la manera de atentar mafiana al orden social por medios que hoy no se prevén, es
necesario buscar nuevos modos, nuevos métodos de penalidad? Pues entonces vendra una nueva ley,
y asi como el legislador ha castigado especialmente los delitos cometidos por medio de los explosivos,
castigara especialmente también los cometidos por otros procedimientos™’.

El Gobierno consiguié que el texto propuesto por el Congreso de los Diputados se
aprobara y asi expresamente se declaraba al anarquismo fuera de la Ley.

La sancion regia de la Ley se producira el 29 de agosto de 1896, entrando en vigor
el 2 de septiembre de ese afo y procediéndose a su publicacién en la Gaceta de Ma-
drid con fecha 4 de septiembre de 189622,

El 16 de septiembre, dos semanas después de la entrada en vigor de la Ley, se
promulga un Real Decreto Ley “para la aplicacién de la Ley llamada de represion del
anarquismo” y en su articulo 2° establecia que:

“Las prescripciones de su articulo 4° sobre las facultades gubernativas para la supresion de periodi-
cos y centros anarquistas, para el extrafiamiento de los propagadores de ideas anarquistas y afiliados
a asociaciones que establecia el articulo 8° de la ley de 10 de julio de 1894 solo se aplicaria a las pro-
vincias de Madrid y Barcelona”.

Una nueva disposicion legislativa aparecera con fecha 1 de septiembre de 1896,
donde se sancionara el Real Decreto de esa fecha que va a organizar el cuerpo es-
pecial de Policia para la represion del anarquismo. La ley autorizara al presidente del
Consejo de Ministros para disponer de un crédito extraordinario de 125.000 pesetas:

“[...] destinado a la organizacién de un servicio especial de policia judicial que tenga por objeto
el descubrimiento y persecucion de los delitos que se cometan o intenten cometerse por medio de
explosivos™,

El dia 19 de septiembre creara el Cuerpo de Policia judicial encargado de la investi-
gacion y persecucion de los delitos establecidos en la Ley de 2 de septiembre de 1896.

Este cuerpo de policia constaba de dos secciones: la de Madrid, compuesta por 11
agentes, y la de Barcelona por 23 agentes, cada una de ellas al mando de un oficial del

20 DSS, 27-VIII-1896, N° 85, (p. 1301).

21 DSS, 27-VIII-1896, N° 85, (p. 1302).

22 Gaceta de Madrid, N° 248 de 4 de septiembre de 1986. Tomo Il (p. 825).

23 Real Decreto de 27 de agosto de 1896. Gaceta de Madrid, N° 245 de 1 de septiembre de1896 (p. 790).
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Ejército, nombrado por el comandante en jefe del Cuerpo de Ejército correspondiente.
Del nombramiento del resto del personal se encargaba el presidente de la Audiencia.
Dentro de este crédito extraordinario, ademas de las retribuciones del personal, se
destinaba una partida para gastos de investigacion y otra a premiar “los méritos
especiales contraidos por los individuos del Cuerpo en el desempeno de sus propias
funciones”®. Esta ampliaciéon de la policia se reflejaba en la prensa de la época, asi
el periédico madrilefio La Epoca destacaba que la policia madrilefia disponia de un
censo de 64 anarquistas anotados en sus registros de los cuales una decena eran
constantemente vigilados?.

Diversas propuestas de modificaciones legislativas, que tendran como objetivo dar
una respuesta frente al terrorismo de naturaleza anarquista, se iran produciendo en
los afios 1900, 1904,1906 Y 1908.

A cada nuevo atentado, en el afo 1906 contra Alfonso XIIl (1886-1941)% o en
1912 contra el presidente del consejo de Ministros José Canalejas (1854-1912)%,
aparecera como describe Von Liszt “una buena circular del fiscal del Tribunal Supre-
mo relativa al castigo y persecucion del anarquismo, salmo funeral a la impotencia
voluntaria de las leyes”?.

3.3. OTRAS DISPOSICIONES LEGALES

Ademas de la legislacion de caracter especial, entre los afos 1894 y 1912 se
promulgan en Espafia una serie de Decretos, Circulares del Ministerio Fiscal y Orde-
nes cuyo objeto sera hacer frente al fendmeno del anarquismo y a sus actividades,
ademas de otra serie de normas que se pueden aplicar de forma preventiva; asi
podemos destacar:

24 Real Orden Organizando el Cuerpo Especial de Policia para la represion del anarquismo de 19 de
septiembre de 1896. Gaceta de Madrid, N° 264 de 20 de septiembre de 1896 (p. 1056).

25 “Precauciones en Madrid” Diario La Epoca. 22 de junio de 1896 n° 16.532 (p. 1).

26 Alfonso Xlll y la reina Victoria Eugenia regresaban al Palacio Real, después de su boda, sufriendo
un atentado mediante una bomba lanzada por el anarquista Mateo Morral, frente al nimero 88 de
la calle Mayor de Madrid, los monarcas salieron ilesos.

27 El anarquista Manuel Pardinas asesina ante la libreria San Martin, en plena Puerta del Sol de
Madrid, al presidente del Gobierno, José Canalejas. Ver en: http://soltorres.udl.cat/jspui/bitstream/
10459/1198/1/AROM-2-0097 .pdf.

28 Von Liszt, F., (Ed. 2007) Tratado de Derecho Penal. Valletta Ediciones. (pp. 348 y ss.) “El ministerio
Fiscal, en los telegramas contestando a aquel en que se le comunicara el abominable atentado, puso
de manifiesto cuan vivamente le heria aquella desgracia [...] y con cuanta firmeza estaba resulto a
velar por la tranquilidad publica[...] el delito no esta, pues, en la creencia o doctrina que se profese,
sino en la forma como se practique, en los medios con que se defienda, en los términos de la pro-
paganda, en fin, que la ley no permite sean tales que causen lesion al particular [...] la libertad de
Prensa no autoriza, no puede autorizar, que se provoque al delito [...] ahi estan, a parte de los seve-
ros dictados de la ley especial de 10 de julio de 1894, los articulos 582 y 584 del Cédigo Penal que
reprimen los excesos que en aquellas dos formas de excitacion a la delincuencia o de apologia de
ella puedan cometerse]...] no la dureza de la sancién ni el exagerado rigor de la ley contienen a los
ciudadanos en los limites del derecho, sino la perseverante, inflexible actuacion, que no permite que
en caso alguno quede indefensa la sociedad ante quienes consciente o inconscientemente la hacen
victima de su ataque”. Circular de 28 de noviembre de 1912. Instrucciones dadas a los Fiscales de
las Audiencias y a los de los Tribunales provinciales de lo Contencioso-Administrativo. (pp. 6-8).
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3.3.1. Decretos Circulares y Ordenes

Real Orden de 6 de abril de 1892 para el cumplimiento de la Ley de asociaciones en la
que se insta a todos los poderes publicos a vigilar a las asociaciones obreras y verificar si
estas estan constituidas con arreglo a la ley y, en caso contrario, ordenar su disolucion®.

Circular de la Fiscalia del Tribunal Supremo de 31 de marzo de 1892 sobre la ac-
tividad de las asociaciones anarquistas en la que resalta: “[...] se avecina una guerra
social cuyo funesto curso es preciso cortar a todo trance™?.

Circular de la Fiscalia del Tribunal Supremo de 17 de noviembre de 1893, que or-
dena castigar y perseguir los delitos que por medio de imprenta provoquen a la perpe-
tracion de algun delito o hagan apologia de acciones calificadas como delito:

“[...] Fanaticos secuaces de doctrinas servidas en nuestra Nacion y fuera de ella por criminales em-
perios colectivos de desarraigar por el fuego y por el terror [...] llevan su audacia hasta hacer gala en la
prensa periddica de sus reprobables designios y de propositos exterminadores de cuanto vive al amparo
del derecho positivo [...] se atreven unas veces al publico elogio de crimenes perpetrados y al ensalza-
miento de sus autores y llegan otras a excitar si rebozo y a provocar sin respeto de la moral ni de la ley
a la ejecucion de esos gravisimos delitos.[...] Y la ley ha de ser severamente cumplida. En defensa de la
sociedad y de los ciudadanos y unos y otros tiene derecho a que con severidad se cumpla’™'.

Circular de la Fiscalia del Tribunal Supremo de 13 de febrero de 1896 sobre los
delitos cometidos en el ejercicio de los derechos de reunién y asociaciéon®.

Real Decreto de fecha 16 de septiembre de 1896 sobre competencia de la juris-
diccidn militar para los delitos perpetrados con el empleo de substancias o aparatos
explosivos o materias inflamables (articulo 1) y donde se establece que la Ley solo se
aplicara, por ahora, en las provincias de Madrid y Barcelona (articulo 2. in fine)®.

Real Decreto de 12 de agosto de 1897, con un unico articulo establece que la dis-
posicidon del ya citado articulo 4° de la ley de 16 de septiembre de1896 se aplicara “a
todas las provincias del Reino”.

Circular de la Fiscalia del Tribunal Supremo de 13 de agosto de 1897 redactada
con motivo del asesinato del presidente del Gobierno Canovas del Castillo en la que
se insta a:

“[...] debera V.S. vigilar la prensa periddica, y toda clase de publicaciones, sean de la clase que
fueren, y en el momento que advierta que manifiesta 6 veladamente se hace la apologia del anarquis-
mo, de sus adeptos 6 de sus atentados, procedera a promover la formacién de causa, inspeccionando
personalmente el sumario y cuidando de que las diligencias se sigan con la mayor celeridad, para que
la represion sea inmediata y el temor a la pena haga lo que la prudencia y el amor & la civilizacion de-
bieran por si solos hacer™*.

29 VV.AA, (1987) La legislacion social en la historia de Espana. De la revolucion liberal a 1936.” Con-
greso de los Diputados, Madrid, ISBN, (pp. 179-180).

30 bid. pp. (176-178).

31 Circular de la Fiscalia del TS. De fecha 17 de noviembre de 1893. Gaceta de Madrid, 18 de no-
viembre 1893, N° 322 (p. 507).

32 AA.VV,, (1987),” La legislacién social en la historia de Espafia. De la revolucion liberal a 1936.” Op.
Cit. (pp.184-185).

33 R.D.L. de 16 de septiembre de 1896.

34 Circular de la Fiscalia del TS. de 13 de agosto de 1897. Gaceta de Madrid, 14 agosto 1897 N° 226
(pp. 592-593).
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3.3.2. Otras normas de aplicacion

Junto a la legislacion de caracter especial, encontramos en la legislacion ordinaria
de la época una serie de normas que pueden aplicarse preventivamente al fendmeno
del anarquismo:

Las reuniones y las asociaciones anarquistas pueden suspenderse o disolverse e
impedir su funcionamiento por ilicitas con arreglo a las Leyes de 15 de junio de 1880
(articulo 5.1y 5.4)* y de 30 de junio de 18873¢ como comprendidas en el articulo 198
(epigrafes 1y 2)% del Codigo Penal de 1870, siendo aplicables a sus miembros los ar-
ticulos 199 al 20138 de este Cddigo, asi como los articulos 582 y 583%° a los periddicos
anarquistas segun lo declarado por la Sentencia el Tribunal Supremo de 28 de enero
de 1884, base de la doctrina futura sobre asociaciones anarquistas y la Sentencia del
Tribunal Supremo de 4 de julio de 1885.

A la propaganda anarquista puede aplicarse los articulos 250, 254 y 273 del referi-
do Cdédigo Penal relativos a la sedicion, en opinidon de la Fiscalia del Tribunal Supre-
mo, circular de 4 de marzo de 18934,

4. EL FENOMENO DEL ANARQUISMO EN LA LEGISLACION COMPARADA

El fendmeno del anarquismo recorrid principalmente Europa y Estados Unidos, los
atentados cometidos por los anarquistas fueron numerosos y la respuesta legislativa
de los paises afectados fue la de aplicar una legislacion de caracter excepcional en
materia de represion y castigo a los anarquistas, podemos destacar algunos ejemplos:

35 Articulo 5: «La autoridad mandara suspender o disolver en el acto: 5.1: Toda reunién que se celebre
fuera de las condiciones de esta ley. 5.4: Las definidas y enumeradas en el articulo 189 del Cédigo
Penal». Ley de 15 de junio de 1880. Gaceta de Madrid de 16 de junio de 1880, N° 168, Tomo Il (p. 671).

36 Atrticulo 3: «Sin perjuicio a lo que el Cdédigo Penal disponga relativamente a los delitos que se
cometan con ocasion del ejercicio del derecho de asociacion, o por la falta de cumplimiento de los
requisitos establecidos en la presente ley para que las Asociaciones se constituyan, o modifiquen,
el Gobernador de la provincia impedira que funcionen y que celebren reuniones los asociados,
poniendo los hechos en conocimiento del Juzgado de instruccion correspondiente dentro de las
veinticuatro horas siguientes a su acuerdo». Ley reglamentando el derecho de asociacion de 30
de junio de 1887. Gaceta de Madrid de 12 de julio de 1887, N° 193, Tomo Il (p. 105).

37 Articulo 198.1:«Se reputaran asociaciones ilicitas: Las que por su objeto o circunstancias sean con-
trarias a la moral publica”. 198.2: “Las que tengan por objeto cometer alguna de los delitos penados
en este Codigo. » Cédigo Penal de 18 de junio de 1870. Gaceta de Madrid, 31 Agosto 1870 (p. 14).

38 Los articulos 199 a 201 establecen penas para «los fundadores, directores, presidentes o individuos
que formen parte de las asociaciones comprendidas en alguno de los supuestos del articulo 198».

39 Articulo 582: «Los que provocasen directamente o por medio de la imprenta, el grabado u otro
medio mecanico de publicacion a la perpetracion de los delitos comprendidos en este Cddigo in-
curriran en la pena inferior en dos grados a la sefalada al delito.” Articulo 583 “Si a la provocacién
hubiese seguido la perpetracion del delito, la pena de la provocacioén sera la inmediatamente infe-
rior en grado a la que para aquel esté sefalada.”».Codigo Penal de 18 de junio de 1870. Gaceta
de Madrid, 31 Agosto 1870 (p. 21).

40 «La anarquia y el colectivismo que se predican como medicina de todas las enfermedades de la
sociedad, en cuanto contradicen los principios fundamentales en que descansa su orden, como son
los de autoridad y la propiedad individual, son opuestos, segun esa declaracion, a la moral publica, e
ilicita, por tanto, ha de juzgarse la sociedad que se proponga realizar esos fines por procedimientos
de violencia o que no sean mera exposicion de ideas o sistemas, verdaderos o falsos, pero ni malos
ni buenos para la ley mientras en la esfera especulativa se mantienen, y ella expresamente no los
condenax. Archivo Histérico Nacional, Ministerio de la Gobernacion, Legajo 5 A, Exp. n° 1.
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16

Francia. La Ley Dufaure de 1872 contra la Internacional, la Ley de 29 de julio de
1881 sobre la libertad de la prensa escrita, estableciendo restricciones cuyo fin
era establecer un equilibrio entre la libertad de expresion, la proteccidn de los ciu-
dadanos y el mantenimiento del orden publico. Las “Lois scélérates” de diciembre
de 1893 y julio de 1894, como un intento de penalizacién de la opinién anarquista
y limitar la libertad de prensa. El contenido de las tres leyes aprobadas en este
periodo fueron los siguientes: la primera va a condenar la apologia de los atenta-
dos, la segunda definird como asociacion de malhechores a las asociaciones que
tengan por objeto cometer atentados y la tercera prohibira todo tipo de propagan-
da anarquista, ley que contenia un ataque directo a la libertad de expresién.556

Alemania. Ley de 9 de julio de 1884 sobre el uso criminal de materias explosi-
vas. Decreto de 21 de octubre de 1878 contra las tendencias revolucionarias
democratico-sociales, socialistas y comunistas y cuya vigencia expird el mes de
octubre de 1890.557

Austria. Ley de 30 de enero de 1884. Ley de octubre de 1885 sobre derechos de
reunion, asociacion y libertad de la prensa. Ley de 25 de junio de 1886 suspen-
diendo los juicios por jurado en los delitos cometidos por anarquistas.

Bélgica. Ley 22 de mayo de 1886 y Ley de 23 de agosto de 1887.

Bulgaria. Ley de 16 de mayo de1907 de represion del anarquismo dictada tras el
asesinato del presidente del consejo de ministros Nicolas Petkov. Como destaca
George Woodcock: «Durante los afios ochenta hubo en Francia unos 50 grupos
anarquistas con una militancia activa media de 3.000 miembros. Hay que afadir
una gama de simpatizantes cuya fuerza queda apuntada pos el hecho de que a
finales del decenio los dos diarios anarquistas destacados en Paris: Le Révolté
y le Pére Peinard vendian en conjunto mas de 10.000 ejemplares a la semanay.

Dinamarca. Leyes de 1 de abril de 1894 y de 7 de abril de 1899.

Inglaterra. La Ley de 6 de agosto de 1861, la Ley de 14 de junio de 1875, la Ley
de 10 de abril de 1883.

Italia. Ley de 19 de julio de 1894.

Portugal. El gobierno Portugués de Joao Franco dicta la Ley del 13 de febrero
de 1896, en la que se prohibe a la prensa la publicacion de los atentados, pro-
cesos y pesquisas de la policia, asi como los debates judiciales, en esta ley se
establece la deportacion de todo anarquista a la Isla de Timor.

Suiza. Ley de 12 de abril de 1894.

Estados Unidos. En Estados Unidos se produce una represion feroz contra el
anarquismo tras el asesinato en 1901 del presidente McKinley. La primera le-
gislacion fue la Ley del Estado de Nueva York de 3 de abril de 1902, seguida de
la Ley del Estado de Nueva Jersey en el mismo ano (Unica ley promulgada en
Estados Unidos que condena y castiga las conspiraciones anarquistas). Conti-
nua expandiéndose este tipo de legislacion en el Estado de lowa, en el Estado
de Ohio y en el Estado de Pensilvania, con las Leyes de 31 de marzo de 1870 y
de 22 de abril de 1900. A partir de 1908.
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5. CONCLUSIONES

A finales del siglo XIX el desarrollo del sistema capitalista deriva en la aparicion de
una clase obrera que se situa en ciudades industriales como Barcelona, en las que la
sobreexplotacion, las jornadas laborales de diez y doce horas y los sueldos, apenas
permiten a las familias sobrevivir, formando parte del mapa social de esta época. A estas
condiciones hay que afadir el trabajo de mujeres y nifios en las fabricas con las mismas
jornadas laborales y en las mismas condiciones que los hombres, pese a la publicacién el
13 de marzo del afio 1900 de la Ley que regulaba las condiciones de trabajo de mujeres y
nifos, en la que se prohibia contratar a los menores de diez afos, pero la connivencia de
los empresarios con las autoridades hacia irreal la aplicacion de la Ley. Si esto ocurria en
las ciudades, la situacion del campo en Espafia no era mejor: largas jornadas de trabajo
en condiciones muy duras, la mayoria de los campesinos no poseian tierra propia y la
temporalidad de sus trabajos les obligaba a vivir el resto del afio con el dinero ganado en
los meses de labor. Ante semejantes condiciones de vida, nace un movimiento obrero que
va a acompanar al desarrollo del sistema capitalista y que, junto al nacimiento y expansion
de las doctrinas socialistas y anarquistas, se ira radicalizando, primero mediante protestas,
manifestaciones y huelgas y posteriormente mediante atentados.

En nuestro pais los distintos Gobiernos reaccionaran no solo cerrando cualquier
cauce de participacion politica al movimiento obrero, sino también reprimiendo cual-
quier protesta frente a los abusos de los empresarios, situando fuera de la Ley a las
organizaciones obreras y persiguiendo sus érganos de expresion.

Destacable la respuesta del legislador frente a los atentados anarquistas, atentados
que algunos autores definen ya como el nacimiento del terrorismo moderno. David Ra-
poport resalta que el terrorismo moderno comenzd en la década de 1880: “donde sur-
gieron pequefos grupos en muchos paises, grupos capaces de aterrorizar a las masas
porque la invencién de la dinamita les dio poderes que ningun grupo pequefio habia
tenido antes y la bomba ha continuado siendo la principal arma del terrorismo moder-
no”. Importante fue elaborar una legislacion de caracter especial para hacer frente al
problema global del anarquismo: no solo se trataba de combatir los atentados con una
legislacion en la que se establecian nuevos tipos penales y un agravamiento de las
penas hasta el momento establecidas, sino que su objetivo era el de hacer frente a una
doctrina que el poder politico consideraba en si una amenaza contra el Estado.

La repercusion de los atentados anarquistas llego a ser tan importante que ademas
de establecerse una rigurosa legislacion antianarquista, se reunié en Roma en el afio
1898 una Conferencia Internacional de Gobiernos cuyo objetivo fue el de concentrar
medios para la supresiéon del anarquismo y cuyos resultados no fueron los esperados,
ya que no tomaria acuerdos vinculantes sino que simplemente se limité a hacer reco-
mendaciones a los Estados participantes.

Sila Ley Penal la entendemos dictada en una época y para un conjunto de condiciones,
modificadas las circunstancias, la Ley cambia y, como destaca Von Liszt, “La ley perma-
nece justa pero inoportuna: vigente, pero inaplicable. No hay concordancia en la analogia
gramatical de la Ley. Entonces aparece un Derecho Penal comun extraordinario”.

Entre los afios 1894 y 1896 se aprobaron leyes sucesivamente mas duras; a la Ley
de 1894, fruto de un Gobierno liberal, le siguié la de 1896 de un Gobierno conservador,
condicionada de temporalidad en su articulo 7° y como destaca acertadamente Von Liszt:
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“valiente en su titulo y sus preceptos, de franca represién contra los anarquistas como enemigos de
la sociedad, [...] era un buen ejemplar de Derecho Penal extraordinario. Tan eficaz era que el anarquis-
mo condend por ella a muerte a Canovas del Castillo, su autor”.

Ley sin vigor a los tres afos, prorrogada por otro mes mas, y que finalmente cedio su
lugar a la primera. Al comienzo del nuevo siglo el legislador contemplé varios proyec-
tos, que nunca llegaron a materializarse, y asi no hubo una utilizacion adecuada de los
instrumentos legales para reprimir las actividades terroristas de los grupos anarquistas.

La forma en que el Estado Espafiol se enfrenté en esta época al problema del te-
rrorismo, las medidas legislativas, judiciales y penitenciarias, incluso la metodologia
policial, en sus aciertos y en sus errores, van a verse repetidas siempre que la con-
frontacion aparezca a lo largo de la historia de Espafia, como sostiene Rapoport: “el
terrorismo moderno refleja siempre la esperanza y la ira de una “nueva” generacion y
la importancia del tiempo en politica rara vez se aprecia”.

Los paralelismos y las similitudes entre esta primera oleada de actividad terrorista y
la actual oleada de terrorismo yihadista nos sorprende: la necesidad de la cooperacion
internacional para hacer frente a las manifestaciones de actividad terrorista, el papel
de los medios de comunicacion en la expansion mediatica de los atentados, el empleo
por parte de los Estados de una equivocada respuesta basada en la accidn-represion-
accion, que no va hacer sino prolongar espacialmente la actividad terrorista, la nece-
saria cooperacion policial, grupos o personas que de forma individual actuan en varios
paises a la vez, sin que una organizacion central controle o coordine a los mismos, y
el martirio como rasgo esencial del terrorismo. De hecho sera en esta primera y en la
cuarta oleada de terrorismo moderno donde vamos a ver convertido el martirio en un
rasgo esencial de la actividad terrorista.

El empleo de la violencia y el terror por determinados grupos de ideologia anarquis-
ta fue un intento por romper el aislamiento y el cierre del sistema politico al movimiento
obrero que, junto a la represidén a sus organizaciones y a sus medios de expresion,
colocaron a los mismos a la defensiva. El fracaso de su tactica, basada en atentados
cuyo objetivo era la eliminacion de grandes personalidades, determinara que estos
grupos opten en el futuro por una nueva estrategia: una lucha basada en la accion
sindical y en la movilizacion de masas.
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ANEXO 1

Ley antiterrorista de 1896 firmada por el entonces presidente del Gobierno Antonio
Céanovas del Castillo.
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RESUMEN

El actual contexto normativo e institucional de Seguridad Nacional, fijado por la
reciente Ley 36/2015 de 28 de septiembre, perfila legalmente el nuevo Sistema de
Seguridad Nacional espanol. Bajo este, el ambito de Proteccion de Infraestructuras
Criticas (PIC) -regulado desde 2011- constituye un campo de actuacion especifico.
El accidente de contaminacién radiolégica acaecido en 1998 en la planta de ACE-
RINOX -que marcé un punto de inflexion en el tratamiento regulatorio, institucional y
empresarial de esta problematica- aporta valiosas lecciones aprendidas, las cuales
son extrapolables tanto a supuestos de incidentes de caracter fortuito como de origen
deliberado, y constituye un caso practico digno de estudio desde el enfoque de la
Seguridad Nacional. La adecuada gestidon de crisis en supuestos de contaminacion
radiologica requiere experiencia practica, util para la mejora del actual marco sectorial
PIC. En retrospectiva se observa que, teniendo en cuenta el tiempo transcurrido des-
de el accidente de 1998 hasta la promulgaciéon de la actualmente vigente normativa
sectorial PIC, su solucién, en buena parte se anticiparon al enfoque del problema en
lo concerniente a la proteccion radiolégica de las infraestructuras no nucleares.

Palabra clave: Seguridad Nacional, Proteccion de Infraestructuras Criticas, conta-
minacion radiologica, seguridad nuclear.

ABSTRACT

The current legal and institucional framework of National Security settled down by
the recent Law 36/2015 of September 28, shapes legally the new Spanish System of
National Security. Under this, Critical Infrastructure Protection field (PIC) -regulated
since year 2011- creates a specific area of activity. The radiological contamination
accident arised in 1998 in the plant owned by ACERINOX -which marked a breaking
point in the regulatory, institutional and corporate treatment of this kind of problems-
provides valuable lesson learned, which can be extrapolated to scenarios performed
by fortuitous incidents or deliberated actions; it is a practical case worthy of study from
the National Security vision. The right crisis management under radiological conta-
mination events requires practical experience, which is useful to improve the current
sectorial PIC framework. From a retrospective sight, it is clear that, taking into consi-
deration the long time since the accident of 1998 till the promulgation of currently legal
acts in force for PIC sector, its solution mostly anticipated the focusing of the problem
regarding the radiological protection of non-nuclear infrastructures.
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Keywords: National Security, Critical Infrastructure Protection, radiological contam-
ination, nuclear security.

1. INTRODUCCION

La Estrategia Espafiola de Seguridad Nacional 2013 menciona expresamente la
vulnerabilidad de las Infraestructuras Criticas como uno de los 12 riesgos principales
especificados. Siguiendo la orientacion derivada de la UE -en un contexto de seguri-
dad y defensa que encuentra en la moderna doctrina OTAN un tratamiento avanza-
do de esta problematica'- la normativa espafola inserta en la Ley 8/2011 de 28 de
abril establece las medidas para la Proteccion de las Infraestructuras Criticas (PIC),
asi como el Real Decreto 704/2011 de 21 de mayo aprueba el Reglamento para la
Proteccion de Infraestructuras Criticas, desarrollando y concretando los contenidos
de la mencionada Ley 8/20112. El Centro Nacional de Proteccion de Infraestructuras
Criticas (CNPIC — Ministerio del Interior) ha estructurado el sector PIC en 12 sub-
sectores, entre los cuales se encuentra la industria nuclear; no obstante, el potencial
riesgo y la amenaza de contaminacion radioldgica abarcan todos los subsectores
y los interconecta a través de los posibles efectos transversales y en cascada que
podrian producirse.

En lo que concierne especificamente al sector nuclear y a la proteccion radioldgica
en particular, entre la mas reciente normativa espanola, el Real Decreto 1308/2011,
de 26 de septiembre, sobre proteccion fisica de las instalaciones y los materiales
nucleares y de las fuentes radiactivas incluye definiciones basicas (art. 2) que deben
tenerse en cuenta a priori en el presente estudio; asi, se entiende por amenaza base
de diserio “los atributos o caracteristicas de posibles adversarios internos, adversa-
rios externos o de ambos en colusion, que podrian intentar la retirada no autorizada
de material nuclear o de fuentes radiactivas o actos de sabotaje, que se toman como
base para disenar y evaluar los sistemas de proteccion fisica de tales materiales,
fuentes e instalaciones nucleares”. En cuanto a lo que se considera por fuente ra-
diactiva es todo “material radiactivo permanentemente encerrado en una capsula o
fuertemente envuelto, en forma sélida, y que no esta exento de control reglamentario.
También se entiende como tal todo material radiactivo liberado por fuga o rotura de
la fuente radiactiva, pero no el material encapsulado para su disposicion final, ni el
material nuclear que interviene en los ciclos del combustible nuclear de los reactores
nucleares”. El material radiactivo es “todo material que emite radiacion ionizante que,
por sus caracteristicas, puede tener consecuencias indebidas sobre la salud de las
personas y el medio ambiente”. Son también de aplicacion el Real Decreto 1836/1999

1  Directiva 2008/114/CE del Consejo, de 8 de diciembre de 2008 sobre la identificacion y designa-
cion de las infraestructuras criticas europeas y la mejorara de su proteccion. La OTAN tiene tam-
bién gran interés en el tema especialmente desde la promulgacion del nuevo Concepto Estratégico
de 2010, tratando especificamente sobre el sector PIC en la Divisién de Desafios Emergentes a la
Seguridad (ESCD) y, para el sector energético, en el Centro de Excelencia para la Seguridad Ener-
gética (NATO ENSEC CoE), coordinando ejercicios practicos de diverso alcance. NATO Centre of
Excellence Defence against Terrorism, “Course Report - Critical Infrastructure Protection against
Terrorist Attacks”, Ankara, 3-7 November 2014.

2 VANACLOCHA BELLVER, Francisco, SANCHEZ GOMEZ, José Fernando (dirs.), BRENOSA
SAEZ DE IBARRA, Blanc, “Marco Legal y de Gestién de las infraestructuras criticas en Espafia”,
ed. McGraw-Hill, Madrid, 2013.
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sobre instalaciones Nucleares y Radiactivas, el Real Decreto 102/2014, de 21 de fe-
brero, para la gestién responsable y segura de combustible nuclear gastado y los
residuos radiactivos, la Directiva 89/618 EURATOM sobre Emergencias Radioldgicas
y la Directiva 2011/70 EURATOM del Consejo, de 19 de julio de 2011, por la que se
establece el marco para la gestidon responsable del combustible nuclear gastado y de
los residuos radiactivos.

En el actual contexto legislativo e institucional de Seguridad Nacional marcado por
la reciente Ley 36/2015 de 28 de septiembre, la cual aporta un contenido normativo
que perfila el Sistema de Seguridad Nacional espanol, el mencionado Real Decreto
1308/2011 ya anticipaba la consideracion la informacion relativa a la proteccion de
las fuentes radiolégicas como propia del ambito de la Seguridad Nacional (art. 5):
“Las actuaciones, comunicaciones, archivos, registros y documentos relativos al di-
sefio, establecimiento y aplicacion de las medidas de proteccion fisica de materiales
e instalaciones nucleares, asi como de las fuentes radiactivas que entren dentro del
ambito de aplicacion de este real decreto o cualquier otro tipo de informacién que
comprometa la proteccion fisica de los materiales e instalaciones afectados, tendran
la consideracion de informacion que afecta a la Seguridad del Estado (...)", por lo que
“debera ser convenientemente protegida” en consecuencia.

El incidente acaecido en el afio 1998 en la planta de ACERINOX marco un punto
de inflexién en el tratamiento de esta problematica. Téngase en cuenta que en dicho
afio no se habia implementado en Espafa un Sistema de Seguridad Nacional ni una
regulacion institucional especifica del sector PIC (y, ademas, todavia no se habia pro-
ducido el acontecimiento terrorista del 11-S, con el consiguiente cambio de enfoque
estratégico sobre el alcance de la amenaza terrorista y asimétrica). Por ello, dicho
incidente constituye un caso practico digno de estudio desde el enfoque de Seguri-
dad Nacional y PIC, por cuanto que las lecciones aprendidas en la gestion de crisis
aportaron valiosas experiencias para el ajuste del marco de seguridad industrial, las
cuales son extrapolables tanto a supuestos de incidentes de caracter fortuito como
de origen deliberado. Habida cuenta el tiempo transcurrido hasta la promulgacion de
la actualmente vigente normativa PIC, cabe afirmar que en buena parte se anticipo
al enfoque actual del problema en lo concerniente a la proteccidn radiologica de las
infraestructuras estratégicas y radiologicas®.

Este estudio pretende analizar las lecciones aprendidas del incidente de 1998 para
su aplicacion al marco actual PIC, mejora de la seguridad radiolégica, en particular
desde la cooperacidn publico-privada.

2. DESCRIPCION DEL INCIDENTE Y ACCIONES REACTIVAS

El 30 de mayo de 1998, una fuente radiactiva (con Cesio-137) fue -inadvertidamen-
te- objeto de fundicion en uno de los hornos industriales de la planta de aceria de la

3  El autor agradece al Departamento de Comunicacién del Consejo de Seguridad Nuclear y a la
compafiia espafola Grupo Dominguis Energy Services (GDES - antes LAINSA, Grupo DOMIN-
GUIS), en particular al Dr. Juan Manuel Campayo Esteban, jefe de la Unidad Técnica de Protec-
cion Radiolégica (UTPR), la documentacién y explicaciones facilitadas respecto del incidente de
contaminacion radioldgica y posterior proceso de descontaminacion del que se trata a lo largo del
presente articulo.

CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 21-34. ISSN: 2341-3263 23



RAFAEL JOSE DE ESPONA

compania ACERINOX, ubicada en la localidad de Los Barrios (provincia de Cadiz).
Dicha fuente se encontraba entremezclada con otros elementos metalicos no radiac-
tivos entre el material empleado (i.e. chatarra) por la mencionada factoria para su
procesamiento industrial y ulterior fabricacion de acero inoxidable como producto final.
Debido a este hecho, se produjo una contaminacién de las instalaciones asi como de
otras posteriormente: en primer lugar la propia planta de produccién de acero ACE-
RINOX fue contaminada; en segundo, tras haber sido transferidos los residuos indus-
triales a las instalaciones de las compafias EGMASA (en cuya planta inertizadora de
Palos de la Frontera se gestiond polvo de humos contaminado con Cesio-137; en to-
tal, 5.198 tms. de material inertizado contaminado) y PRESUR, sus plantas resultaron
también afectadas por contaminacion radioldgica. Dichas plantas industriales no eran
instalaciones del tipo de las reguladas en cuanto a la vigilancia radiologica preceptiva*.

Una vez detectada la contaminacién como consecuencia de los acontecimientos des-
critos, se activo de inmediato el protocolo de descontaminacion radiologica por parte de
las autoridades. En orden a descontaminar todas las instalaciones, el plan de actuacion
controlado por el Consejo de Seguridad Nuclear (CSN) acometio la limpieza de las tres
plantas (ACERINOX, EGMASA y PRESUR), asi como el subsiguiente envio de materia-
les al centro de almacenamiento de residuos nucleares emplazado en El Cabril (provin-
cia de Cordoba), para el almacenamiento en las debidas condiciones de seguridad de
los residuos radiactivos generados en las mencionadas plantas industriales.

En el caso de la planta de EGMASA (contaminada secundariamente como con-
secuencia del incidente de ACERINOX), para poder normalizar sus actividades en
situacion de plena descontaminacion, se elaboré un plan de accion a 30 afios comu-
nicado a la Direccién General de Politica Energética y Minas y presentado al Consejo
de Seguridad Nuclear (CSN), el cual comenzé a implementarse en 2003 (incluyendo
el control radiométrico y la vigilancia de aguas subterraneas, asi como el analisis de
agua, sedimentos y organismos indicadores).

La Empresa Nacional de Residuos Radioactivos (ENRESA) efectu6 en 1998 la reti-
rada de material contaminado, estructurando el proceso en dos intervenciones.

Las companias afectadas contrataron como proveedor especializado de servicios
de descontaminacion a la firma espanola LAINSA (Grupo DOMINGUIS), la cual reali-
z6 determinadas acciones especificas de conformidad con el plan de actuacion fijado
por el CSN para garantizar la seguridad radiolégica en las acciones de remediacion.
Este plan contemplaba la supervision de estas tareas por parte de una Unidad Técnica
de Proteccion Radioldgica (UTPR). La UTPR constituye una entidad de caracter priva-
do autorizada por el CSN y cuya capacidad técnica se centra en la vigilancia y control
radiolégico de actividades con riesgo radiolégico.

Las funciones y régimen de autorizaciéon de la UTPR quedan fijados en el RD
1836/1999, de 3 de diciembre, por el que se aprueba el Reglamento sobre instalaciones
nucleares y radiactivas y el Real Decreto 783/2001, de 6 de julio, por el que se aprueba el
Reglamento sobre proteccion sanitaria contra radiaciones ionizantes. Todas las acciones
gue se llevaran a cabo con potencial riesgo radiolégico debian ser planificadas, vigiladas y

4  Consejo de Seguridad Nuclear, “Informe-Respuesta a la pregunta formulada por Juan Antonio L6-
pez de Uralde, representante de la asociacién Greenpeace sobre el accidente de ACERINOX de
1998”, CSN/IEV/AEIR/CR-9/0711/06 (recibida el 27-11-2006, n° 23193).
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evaluadas por la UTPR contratada. En este caso, ACERINOX encargd dichas tareas a la
empresa LAINSA (actualmente GDES), compania que cuenta dentro de su organizacion
con una UTPR, autorizada por el CSN, ademas de con unidades especializadas en
tareas de desmantelamiento y descontaminacion radiactivas, contando con experiencia
en los servicios que presta ante las instalaciones nucleares y radiactivas.

Las tareas implementadas por la UTPR de LAINSA en el incidente de ACERINOX,
por orden cronoldgico y de forma resumida, se pueden sintetizar en las siguientes:

« Elaboracion del mapa radiométrico de la instalacién, para determinar las zonas
afectadas y susceptibles de control radiologico.

+ Establecimiento de un control para el personal, los equipos y materiales que
entraran o salieran de esas areas.

+ Planificacidn, seguimiento y control de las actividades de descontaminacion y
remediacion de las diferentes areas, de manera que se redujeran los riesgos
radiolégicos de las tareas y se minimizara la generacion de residuos radiactivos.
Todo ello se realiz6 de modo compatible con el resto de las tareas de explota-
cion industrial de la factoria.

* Vigilancia de los niveles de riesgo radiologico de los trabajadores implicados
en las tareas de descontaminacion, de su ambiente de trabajo y del impacto
sobre el entorno.

+ Seguimiento de los niveles de contaminacién y radiacion presentes en las zonas
tratadas hasta su liberacion como areas de acceso publico (una vez cumplidos
los requisitos radiolégicos impuestos por la autoridad competente -el CSN- en
su plan de actuacion).

* Informacion y comunicacion a la autoridad competente, al titular de la factoria y
a los representantes de los trabajadores de la situacion radioldgica de la insta-
lacion, conforme se realizaban las actividades de remediacion.

En la factoria ACERINOX de Los Barrios permanecieron almacenados temporal-
mente materiales (1.410 sacos en total) resultantes de las operaciones de limpieza y
descontaminacion los cuales, en conjunto, presentaban una concentracion muy baja
de Cesio-137, considerandose solo una parte como radiactiva en rigor. El CSN esta-
blecio las condiciones bajo las cuales dicho material habria de gestionarse sin riesgo
radioldgico, para poder ser trasladado a su destino final.

El Parlamento de la Nacion fue debida y puntualmente informado al respecto de
todas las acciones realizadas como consecuencia del incidente, contenidas en el plan
de actuacion implementado bajo autoridad del CSN.

3. LECCIONES APRENDIDAS Y MEJORAS IMPLEMENTADAS

En conjunto, ademas de los aspectos técnicos, normativos y de procedimiento in-
dustrial que se detallaran a continuacién, la principal leccion aprendida del incidente
de la planta de Los Barrios es que la inversion en medios de prevencion y reaccion
inmediata frente a impactos de contaminacidn radiolégica supone una gran ventaja
operativa que disminuye vulnerabilidades y minimiza el impacto en su caso. Para la
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empresa, atenua el riesgo de alteracion de sus actividades, protege su imagen pu-
blica y fama reputacional, acredita la existencia de una adecuada Responsabilidad
Social Corporativa y una conciencia real de respeto medioambiental. Para los orga-
nismos publicos competentes en materia de supervisién y gestion de crisis, facilita
sus funciones y la eficacia de su intervencién. Por ultimo, los proveedores de servicios
especializados, que actuen como contratistas del operador o de los entes publicos,
podran intervenir en un marco coordinado de adecuada cooperacion publico-privada
que aporte valor afnadido de una manera eficiente.

De forma mas pormenorizada, se sefialan a continuacion las mejoras que -en
consideracion a las lecciones aprendidas- han sido implementadas subsiguiente-
mente para evitar otros sucesos de contaminacion radiolégica similares al inciden-
te de Los Barrios. EI CSN puso en marcha, a partir de 1999, diversas actuaciones
para controlar con mayor precision y alcance los riesgos radiactivos que pudiera
conllevar la manipulacion y fundicion de chatarra. Para esto, el CSN ha trabajado
de manera conjunta con el Ministerio de Industria y Energia, las organizaciones
sectoriales de la industria siderurgica (la patronal UNESID) y de la recuperacion
del metal (la patronal FER) el Centro de Investigaciones Energéticas, Medioam-
bientales y Tecnologicas (CIEMAT) y ENRESA. Las acciones mas destacadas fue-
ron las siguientes:

* Asuncion de nuevas competencias por el CSN, que permiten a este organis-
mo actuar en situaciones radiolégicas excepcionales, ampliando sus faculta-
des en materia de vigilancia medioambiental, otorgandosele potestad para ins-
peccionar, evaluar, controlar, informar y proponer a la autoridad responsable
la adopcion de cuantas medidas de prevencion y correccion fueran precisas
ante situaciones excepcionales de emergencia originadas por instalaciones,
equipos, empresas o actividades no sujetas al régimen de autorizaciones de la
legislacion nuclear; también controlar y vigilar la calidad radiolégica del medio
ambiente en todo el territorio nacional y colaborar con las autoridades en ma-
teria de vigilancia radiolégica ambiental fuera de las zonas de influencia de las
instalaciones de caracter nuclear o radioactivo. Ademas, para la gestion de los
residuos radiactivos generados en los supuestos excepcionales, seria posible
realizarla con cargo a los rendimientos de ENRESA.

+ Establecimiento de base legal para el control de la chatarra, asi como la ela-
boracidon de una guia de seguridad, confeccionada por el CSN, incluyendo las
recomendaciones técnicas observadas en la implantacion de los sistemas de
vigilancia de la radiacion en acerias y centros de recuperacion de metales.

» Elaboracion de un procedimiento especifico -por parte del CSN y la Direccion
General de la Energia- para transferir a ENRESA el material radiactivo que se
detecte fuera de las instalaciones sometidas a la legislacion de materia estric-
tamente nuclear.

* Instalacién de sistemas de deteccion de radiacidon en plantas industriales
(acerias y centros en los que se manipulan cantidades relevantes de chatarra),
impulsada por el Ministerio de Industria y Energia contando con asesoramiento
del CSN. De este modo, un afno después del incidente de Los Barrios, todas
las industrias de aceria espafolas asociadas a UNESID (que suponen el 99%
de la produccion nacional de acero), asi como los principales almacenes de

26 CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 21-34. ISSN: 2341-3263



SEGURIDAD NACIONAL, PROTECCION DE INFRAESTRUCTURAS CRITICAS Y EMERGENCIAS RADIOLOGICAS

recuperaciéon de metales habian instalado sistemas de deteccion (poérticos
automaticos a la entrada y salida de la planta, equipos portatiles y medios de
analisis durante el proceso de tratamiento industrial) para garantizar que los
materiales empleados se encuentren libres de radiacion’.

« Creacion de un grupo de asistencia técnica para proporcionar apoyo a las indus-
trias de aceria y almacenes de chatarra en materia de instrumentacién y protec-
cion radioldgica. A este respecto, el CIEMAT ha desarrollado diversos estudios
especificos orientados a determinar los niveles de alarma de los sistemas auto-
maticos de deteccion, asi como un estudio para definir las caracteristicas mas
adecuadas de los sistemas de deteccion de la radiacidon en el proceso industrial
llevado a cabo por las acerias.

* Implantacion de un programa de formacién en proteccién e instrumentacion ra-
diologica del personal directivo y técnico, asi como informacion para el resto del
personal en general, perteneciente a las acerias y almacenes de chatarra (asi
se impartieron varios cursos para el personal de niveles técnico y directivo, ade-
mas de entregar materiales informativos al resto de personal de las compafiias
integrantes de UNESID y FER).

» Peticion oficial estatal, por parte de Espana a la Comision Europea, en orden a
la adopcion de medidas a escala comunitaria para la vigilancia radiologica de la
chatarra en la UE. En virtud de esta solicitud, se celebraron encuentros donde
se evidencio que las actuaciones espanolas en el desarrollo legal del marco
juridico de la proteccion radiologica eran consideradas como unas de las mas
avanzadas de Europa.

* Instalacion de una red de muestreadores de aire de alto caudal -con senso-
res de medicion de alta sensibilidad- por parte del CSN, para la mejora de
la vigilancia radiolégica ambiental. La nueva red de estaciones automaticas
se concibié para ser capaz de detectar concentraciones muy pequefas de
isotopos radioactivos en el aire (provenientes de eventos de mayor impor-
tancia radiologica).

* Mejora del marco de coordinacion entre el Ministerio del Interior y el CSN para
emergencias radioldgicas, incluyendo aquellas producidas fuera de las instala-
ciones reguladas (las cuales se caracterizan por un mayor grado de incertidum-
bre respecto de la produccion de incidentes de este tipo).

+ Las empresas especializadas en servicios de proteccion radiolégica que in-
tervinieron en el suceso de ACERINOX, como es el caso de LAINSA, se han
dimensionado para ofrecer una respuesta rapida. Ello incluye aumentar las
facultades reactivas de la UTPR mejorando aspectos procedimentales, opera-
tivos, técnicos y metodologicos, dotandose de una capacidad de movilizacidon

5 Como consecuencia de ello, gracias a los dispositivos técnicos instalados, se detectaron diversos
elementos y fuentes en la practica: piezas metalicas ligeramente contaminadas con productos na-
turales procedentes de industrias no nucleares, piezas de Uranio empobrecido (exento de control)
empleados como contrapeso en aeronaves o0 como componente de blindajes, paneles de instrumen-
tos de cabina de navegacién aérea conteniendo Radio, pararrayos reactivos de Americio, fuentes de
Radio procedentes de Rusia (en una aceria de Badajoz), fuentes de Cesio procedentes de Costa de
Marfil/Benin (en una aceria de Sevilla) y una fuente de Cobalto (en una planta de Vizcaya).
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de recursos técnicos (i.e. instrumentos de medida, equipamiento de protec-
cién) y humanos (i.e. técnicos expertos en proteccién radiolégica, especialistas
en descontaminacion) capaces de minimizar el impacto de un suceso similar.
Siendo conscientes de lo que puede suceder, se han preparado para su re-
solucion en el menor tiempo posible. Los expertos reconocen que en el aho
1998, aunque era tedricamente aceptado que este tipo de incidentes podrian
producirse, no se consideraba seriamente esta posibilidad, lo cual incrementé
su gravedad cuando acontecio en la practica; ahora se esta preparado para
actuar con celeridad y precision.

4. ENFOQUE DESDE LA ACTUAL REGULACION PIC

Desde que Espafa ha asumido la Directiva Europea 2008/114/CE y ha desarrolla-
do la actual regulacion sectorial PIC en Espafia, la Ley 8/2011 de 28 de abril establece
aquellos planes y medidas que son necesarios para hacer efectiva la proteccion de
tales Infraestructuras Criticas; subsiguientemente, el RD 704/2011, de 21 de mayo,
dispone el Reglamento para la Proteccidon de Infraestructuras Criticas, desarrollando
y concretando los contenidos de la citada Ley. Examinando la vigente normativa del
ambito PIC y la actividad institucional del CNPIC, como garante de su cumplimiento
e inspeccion sectorial, se constata que el riesgo de contaminacion radioldgica (espe-
cialmente como consecuencia de un acto deliberado, ademas de otros posibles) esta
contemplado, aunque de una manera mas bien genérica.

En su dia, como consecuencia del accidente de ACERINOX, el CSN asumié nue-
vas competencias para actuar en situaciones radioldgicas excepcionales, ampliando
sus cometidos en materia de vigilancia medioambiental, facultandosele para inspec-
cionar, informar y proponer a las autoridades la adopcién de cuantas medidas de pre-
vencion y correccion fueran precisas ante situaciones excepcionales de emergencia
originadas por instalaciones, equipos, empresas o actividades no sujetas al régimen
de autorizaciones de la legislacion nuclear.

Actualmente, los planes obligatorios para los Operadores Criticos supervisa-
dos por el CNPIC -Planes de Seguridad del Operador (PSO) y Planes de Protec-
cion Especificos (PPE)- no hacen hincapié especificamente respecto del riesgo
0 amenaza de contaminacion radiolégica de forma autbnoma, si bien no parece
desencaminado considerar que, con el tiempo, habra de abordarse la cuestidon
de forma particularizada. Aparte de la explosion de una bomba nuclear, existen
dos escenarios potenciales de un impacto con efectos radiolégicos: de un lado,
una “bomba sucia” (también denominada por su acrénimo inglés RDD®) detonada
convencionalmente -cuyos efectos son evidenciables por la explosién- y, de otro,
una dispersién silenciosa (sea deliberada por un sabotaje o espontanea por un
escape) la cual solo podra constatarse por sus consecuencias (i.e. sintomas en la
salud humana o animal, o indicadores de sensores). Los experimentos realizados
recientemente en Israel sobre este tipo de escenarios -durante el ejercicio Green
Field respecto de una RDD y en el simulacro Red House relativo a un escape si-
lencioso- simularon un posible ataque asimétrico incluyendo dispersion radiolégi-
ca. Los resultados afloraron un bajo potencial de bajas humanas, pero un altisimo

6 Radiological Dispersion Device.
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impacto sobre la economia, por el panico que provoca la paralizacion institucional,
industrial y social. Se trata, por lo tanto, de un efecto psicolégico masivo y muy
incisivo. Para prevenir y contrarrestar esta amenaza y los riesgos inherentes, entre
las medidas a disponer se recomienda incrementar la predictibilidad, mecanismos
de deteccion y protocolos de reaccion para evitar la propagacion de la contamina-
cién radiologica y contener la expansion del panico’.

Conforme a este enfoque, se consideran diversos tipos de contramedidas y tareas
que el Operador Critico (e imitativamente cualquier entidad implicada en una actividad
susceptible de generar un impacto similar) debe implementar conforme al iter de la
cadena de acciones de seguridad en el campo de PIC y en todas sus fases operativas.
Aquellas han de ser realizadas para gestionar globalmente el riesgo de contaminacion
radiologica, apoyado por el proveedor de servicios especializado en la materia.

Preparacion:

1. Planificacion: adecuada programacion de medidas, objetivos y lineas de accién,
evaluacion de riesgos, ponderacion de efectos, tanto de contaminacion real
como supuesta (i.e. elementos intangibles en caso de falsa alarma, tales como
el panico y la alarma social), asi como elaboracion de planes de contingencia
(sobre todo en centros de distribucion de agua y energia eléctrica principalmen-
te) incluyendo los protocolos de actuacién predeterminados.

2. Formacion: a personal de la propia instalacidon, impartiendo conocimientos so-
bre los principios basicos de los riesgos radiolégicos, asi como aportando un
adiestramiento operativo permanente orientado a una adecuada respuesta de
primer escalén que aborde el problema con rapidez, facilite la intervencion del
equipo externo especializado y coopere con las agencias publicas involucradas.

3. Equipamiento: equipos de proteccidn para el personal involucrado, para las
instalaciones y para la unidad de intervencion operativa (i.e. sensores, trajes,
medios robotizados). Se abordara la consideracion preliminar de potenciales
problemas de compatibilidad y conectividad (i.e. entre sensores, sistemas de
comunicacion y software de gestion), asi como la adecuacién de los equipos
técnicos al entorno de actuacion (i.e. condiciones de movilidad en las instala-
ciones, temperatura y humedad ambiental, presencia de materiales inestables,
concurrencia de contaminacion quimica o incendios, etc.).

Prevencion:

4. Restricciones y contencion: conllevan la operacion bajo protocolos de se-
guridad y proteccién, conjugacién de medidas de seguridad fisica y logica,
dispositivos de deteccion de fuentes radioldgicas, equipamientos para acci-
dentes, disponibilidad de materiales de seguridad (i.e. ignifugos) y equipos
para emergencias.

5. Inspeccion, actualizacion de medios y simulacion: sobre impactos sobre las
medidas de prevencion, mediante herramientas informaticas especificas para
realizar estimaciones de impacto radiologico respecto de las instalaciones -asi

7  YAAR, |, HALEVY, I., BERENSTEIN, Z., SHARON, A., “Protecting National Critical Infrastructure
against Radiological Threat”, Radiological Risk Assessment, IAEA, 2014.
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como otras infraestructuras asociadas- y su entorno, la poblacién circundante y
el medio ambiente.

Reaccion:

6. Retén con personal propio: con disponibilidad permanente, para acometer las
acciones inmediatas, contencidon de efectos y puesta en situacion para facili-
tar acciones de refuerzo e intervencidén de agencias publicas de emergencias,
Fuerzas de Seguridad o Fuerzas Armadas.

7. Equipo de intervencidn externo: especializado y con experiencia, proporciona-
do por el proveedor de servicios, con capacidad permanente de accion inme-
diata ante una alerta temprana y con disponibilidad de activacion de unidades
de refuerzo.

8. Gestion de crisis y comunicacién publica: elaboracion de informes técnicos para
las Administraciones Publicas y comunicados externos que contemplan tanto la
informacion técnica precisa como el mensaje divulgativo claro y comprensible
para la sociedad, el cual ha de evitar malentendidos que conduzcan a la confu-
sion y al panico.

9. Coordinacién operativa: ha de abarcar la propia organizacién, la cooperacién
publico-privada y la colaboracién civico-militar e inter-agencias, minimizando las
posibles interferencias operativas y potenciando las sinergias entre las entida-
des y su personal involucrados®.

10.Resiliencia y estabilizacion: incluye la recuperacion de las infraestructuras vy
operaciones, vuelta a la actividad normal, tareas de investigacion forense’, lec-
ciones aprendidas y mejoras propuestas.

Las medidas reactivas trabajan en un contexto de tiempo real, puesto que su dila-
cion repercute en la prolongacion de la crisis. Por ello, los modelos de simulacion de
contaminacion radiolégica han de ser tenidos en cuenta para el adecuado disefio de
los cronogramas de actuacion operativa.

5. IMPLICACIONES EN EL MARCO DE SEGURIDAD NACIONAL

El ambito de la proteccion radiolégica supera la mera seguridad ciudadana y el
orden publico y tiene un gran alcance que involucra la defensa (i.e. en cuanto a las
armas de destruccion o contaminacidén masiva) asi como la accion exterior del Es-
tado (i.e. en materia de no-proliferacion nuclear internacional), por lo que constituye
un elemento objeto de interés para la Seguridad Nacional. ElI concepto de Seguri-
dad Nacional actualmente fijado en el ordenamiento juridico espanol se introduce
mediante documentos programaticos gubernamentales que evidencian una vision

8 ESPONA, Rafael José de, “Proteccion de Infraestructuras Criticas: Seguridad Energética y Guar-
dia Civil’, Cuadernos de la Guardia Civil, n° 48 (2014), pp. 58-76.

9 El Centro de Excelencia de Seguridad Nuclear (Nuclear Security Centre of Excellence — NS CoE)
coordinado con la Agencia Internacional de la Energia Atdmica (IAEA), se encuentra ubicado en Li-
tuania y realiza periddicamente estudios y ejercicios sobre investigacion forense en materia de se-
guridad nuclear y contaminacioén radiolégica, como el Global Initiative to Combat Nuclear Terrorism
(GICNT) - Nuclear Forensics Working Group Meeting: [http://www.nscoe.|t/?p=33&p2=96&Ing=en].
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integrada de la seguridad y la defensa, con un alcance universal'. La Ley 36/2015
de 28 de septiembre de Seguridad Nacional la define (art. 3) como “la accién del
Estado dirigida a proteger la libertad, los derechos y bienestar de los ciudadanos,
a garantizar la defensa de Espafia y sus principios y valores constitucionales, asi
como a contribuir junto a nuestros socios y aliados a la seguridad internacional en el
cumplimiento de los compromisos asumidos”. Asi, la Seguridad Nacional se perfila
desde una concepcion amplia y holistica que engloba a la Defensa, la Seguridad
Publica y la Accién Exterior del Estado.

En los ultimos cinco anos, la legislacion espanola ha experimentado un desarrollo
normativo e institucional del marco de Seguridad Nacional, impulsado por los plan-
teamientos politicos en las dos ultimas legislaturas, en orden a perfilar una verdadera
estrategia de Estado en esta materia. De esta manera, tras la primera Estrategia de
Seguridad Espariola (2011), se promulgo la Estrategia de Seguridad Nacional (2013),
siendo la primera de indole programatica y la segunda mas detallada en cuanto a la
concrecion de objetivos y lineas de accion especificas y sistematizadas (los cuales
fueron seguidos de estrategias sectoriales especificas (como la ciberseguridad, la se-
guridad maritima y la energética). La Seguridad Nacional es consubstancial al Estado
y supone una de las atribuciones soberanas de mayor importancia, ejercida a través
del poder ejecutivo. En consideracion a la ampliacion del concepto de Seguridad Na-
cional que la doctrina e instituciones han ido perfilando en el contexto del espacio
euroatlantico (debido al crecimiento cualitativo y cuantitativo del potencial elenco de
amenazas, especialmente a partir del 11-S), la nocién juridica de dicha concepcion
se fundamenta en elementos que permiten a los Estados invocar las razones de Se-
guridad Nacional que se incluyen en estas disposiciones de modo tal que consienten
limitar el alcance de algunas obligaciones derivadas de tratados internacionales''. En
este sentido, se resalta la dificultad de definir formalmente el concepto de seguridad,
frecuentemente invocado, “por ello, porque es totalmente indeterminado, esta inde-
finicion permite una utilizacion a favor de los intereses propios y particulares, que
no generales, de un determinado gobierno cuando recurre a la técnica del secreto.
Evidentemente, la falta de precision en torno a este bien juridico protegido introduce
peligros, en cuanto que resulta dificil determinar o conocer qué es lo que pone en pe-
ligro la seguridad nacional’>.

En cuanto a la organizacion institucional de la Seguridad Nacional en Espana,
el Departamento de Seguridad Nacional (DSN) surge con la nueva configuracion
organica de la Presidencia del Gobierno y potencia la visién holistica e integrada
de la seguridad y la defensa. Se encuentra regulado por el RD 1119/2012 de 20 de

10 La Estrategia Europea de Seguridad 2003 de la UE destacaba hace una década la atencién sobre
los problemas del terrorismo, la proliferaciéon de armas de destruccion masiva y la delincuencia
organizada; se complementé en 2010 con la Estrategia de Seguridad Interior 2010 de la UE con
5 medidas para incrementar el nivel de seguridad europeo. El Concepto Estratégico de la OTAN
2010 abarca aspectos conceptuales a nivel politico y estratégico, civil y militar. La Estrategia Es-
panola de Seguridad 2011 fue una novedad en cuanto a su exteriorizacién publica y proclamaba
que “los limites entre la seguridad interior y exterior se han difuminado” por lo que la politica de
seguridad debe basarse en un “enfoque integral de las diversas dimensiones de la seguridad”.

11 GONZALVO NAVARRO, Vicente, “Una definicion juridica valida de Seguridad Nacional a través
de la estrategia y de distintas clausulas de los tratados internacionales”, Documento de Opinién n°
94/2013, IEEE (Ministerio de Defensa), 9 de octubre de 2013.

12 ABA CATOIRA, Ana, “El secreto de Estado y los servicios de inteligencia”, op. cit.
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julio que crea el DSN y re-estructura la Presidencia del Gobierno -modificando el RD
83/2012 de 13 de enero por el que se re-configurd el organigrama de la Presidencia
del Gobierno- y se subordina a la autoridad del director de Gabinete de Presidencia
del Gobierno, integrando también el Centro Nacional de Conduccion de Situaciones
de Crisis (CNCSC). Sus funciones se sintetizan fundamentalmente en las siguien-
tes: contribuye a la elaboracion, implantacion y revision de estrategias, directivas
y planes, en materia de Seguridad Nacional (i.e. estrategias sectoriales de Segu-
ridad Nacional de ciberseguridad, maritima, energética, etc.), contribuye a realizar
propuestas normativas, estudios e informes sobre Seguridad Nacional, controla el
CNCSC y apoya los 6rganos conformadores del Sistema Nacional de Gestion de
Situaciones de Crisis. El Consejo de Seguridad Nacional fue creado en virtud del RD
385/2013, de 31 de mayo, de modificacion del RD 1886/2011 de 30 de diciembre,
reestructurando las Comisiones Delegadas del Gobierno.

La promulgacion de la Ley 36/2015 de 28 de septiembre de Seguridad Nacional ha
aportado un marco normativo completo a este ambito al establecer un completo Siste-
ma de Seguridad Nacional (como sefala su titulo Il). Conforme a este esquema, en-
caja adecuadamente el sector PIC y el ambito especifico de la proteccidn radioldgica.
Entre los instrumentos legales que se establecen para la gestién de crisis, particular-
mente cabe destacar la definicidn de Situacion de Interés para la Seguridad Nacional
(art. 23). Esta fija un estadio de alcance estatal bajo el que se faculta al poder publico
para intervenir en materia de gestion de crisis y solucién de incidencias asociadas
actuando los resortes juridicos e institucionales del Sistema. Es importante considerar
que, desde un enfoque de indole juridico-constitucional, en estas situaciones no se
produciran actuaciones que afecten a los derechos y libertades fundamentales de los
ciudadanos, lo cual aporta mayor agilidad de accion desde la potestad publica.

La Ley 36/2015 contempla una referencia especifica a la cooperacion publico-privada
(art. 7) en materia de Seguridad Nacional, la cual se ha de fomentar. Esto conduce a con-
siderar que, respecto de los incidentes de contaminacion radiolégica como los tratados en
el presente estudio, todo lo relacionado con la coordinacion entre las distintas agencias
publicas involucradas, el operador y el contratista externo de servicios -en todas las fases
de tratamiento del incidente- no puede sino ser objeto de especial apoyo por parte de los
poderes publicos, que habran de ponderar correctamente la complejidad de esta cuestion
en este ambito particular de la Seguridad Nacional (considerando todos los efectos que se
derivan directa o indirectamente de la contaminacién radiolégica).

Las armas de dispersion radiolégica mediante una bomba con material radioactivo
-compactado en una “bomba sucia” o Radiological Dispersion Device (RDD)- estan al
alcance del ambito terrorista. Aunque este tipo de dispositivos no producen una de-
tonacién nuclear, la propagacion del material contaminante radioactivo mediante una
explosion convencional es suficiente para generar dafios de relevancia. La posibilidad
de confeccionar un dispositivo explosivo improvisado nuclear -Improvised Nuclear De-
vice (IND)- es realmente remota; en caso de ser posible, en este supuesto si se pro-
duciria una explosion nuclear mas la contaminacion radiolégica asociada, pero cabe
sefalar que solo algunos Estados en el mundo tienen esta capacidad tecnoldgica,
disponible en su caso en sus fuerzas armadas’.

13 WIRZ, Christoph y EGGER, Emmanuel, “Use of nuclear and radiological weapons by terrorists?”,
International Review of the Red Cross, vol. 7 n°® 859 (September 2005), pp. 497-510.
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El incidente de contaminacién radioldgica, sea o no efectiva, es especialmente pro-
picio para ser instrumentalizado como parte de una operacion psicolégica enemiga. El
panico nuclear genera altas cotas de irracionalidad e hiperreactividad emocional en la
poblacion, asi como un stress elevado en los estamentos gubernamentales responsa-
bles de la toma de decisiones. Constituye un instrumento propicio para el chantaje y la
extorsion, asi como para la disuasién. Aunque supone un riesgo elevado, los expertos
han destacado que se ha exagerado el temor a los potenciales efectos -y duracion de
los mismos- de la contaminacién radiolégica (como se ha observado en el escenario
post-Hiroshima), en buena parte por estrategias de influencia econémica en el sector
energético; ciertamente, el riesgo es mucho mayor en el caso de bombas nucleares o
“bombas sucias” que con relacion a las centrales nucleares!.

Con relacion a las organizaciones terroristas de mayor agresividad en el ano 2015,
ha sobresalido el DAESH o ISIS el cual, segun autores como HAYNES, cuenta con
altas posibilidades de disponer de medios de contaminacion radiolégica para cometer
atentados a corto y medio plazo'®.

6. PROSPECTIVAY CONCLUSIONES

Recapitulando lo tratado en los anteriores apartados a propdsito del caso practico
de la contaminacion radiolégica acaecido en la planta de ACERINOX de Los Barrios
(en 1998), analizado desde la perspectiva del sector PIC en la actualidad (2015), po-
demos extraer una vision prospectiva junto a algunas conclusiones.

En cuanto al enfoque prospectivo, es plausible considerar que, en el futuro, el de-
sarrollo de la industria nuclear y la transnacionalidad socioecondémica aumentaran
las posibilidades de proliferacion de materiales susceptibles de ser empleados para
generar contaminacién radiologica deliberada (sobre todo cuando es difundida por
dispositivos explosivos improvisados o IEDs'¢).

Las conclusiones finales del presente estudio son las siguientes:

* Aparte de la industria nuclear, la incidencia de contaminacion radiologica es
algo que alcanza a cualquier ambito de la realidad social y econdmica -en par-
ticular las infraestructuras y el tejido industrial- por lo que constituye un error
considerarlo como algo solo digno de atencién para los operadores de centrales
nucleares.

* El impacto PIC de contaminacion radiolégica es uno de los mas complejos,
insidiosos y propagables. Por otra parte, el efecto panico y otras alteraciones
conductuales sociales lo hacen propicio para operaciones psicologicas y opera-
ciones de decepcion enemigas.

* Aunque la probabilidad de incidencia es baja, implica unos efectos de alta
intensidad, desestabilizacion social (panico de contaminacion, imposibilidad de

14 ORIENT, Jane M., “Fukushima and Reflections on Radiation as a Terror Weapon”, Journal of Ame-
rican Physicians and Surgeons, vol. 19 n° 2 (Summer 2014), pp. 48-55.

15 HAYNES, John R. “Iran, Daesh and the Rising Specter of Radiological Warfare in the Middle East”,
FPRI E-Notes, Foreign Policy Research Institute (FPRI), Philadelphia, United States, July 2015.

16 Explosive Improvised Devices, en su acrénimo inglés.
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transitoenareas supuestaoefectivamente contaminadas)y perjuicioseconémicos
(paralizacion de servicios, dificultades de transporte y comunicaciones).

Los particulares requerimientos de adiestramiento y medios tecnoldgicos ne-
cesarios para contrarrestar la contaminacion radiolégica aconsejan una prepa-
racion anticipada, contando con proveedores de servicios especializados (i.e.
dotados de una UTPR acreditada).

En todo caso, la cooperacion publico-privada y la coordinacion inter-agencias
en este ambito es de especial significacion, tanto para la solucién del incidente
como para la investigacion ulterior del mismo.

Los incidentes de contaminacion radiologica constituyen uno de los riesgos vy
amenazas en los que la preparacién previa es fundamental para una eficaz in-
vestigacion forense (i.e. seguimiento de la traza radioactiva), la solucién de pro-
blemas derivados del impacto y la resiliencia del subsistema estratégico afectado.

La tecnologia necesaria para abordar adecuadamente este ambito incluye sen-
sores de alerta temprana (red de alerta de radioactividad), software de simula-
cion y prediccion, solucion de problemas de conectividad a sistemas militares
C41SR (Command, Control, Communications, Computers, Intelligence, Survei-
llance & Reconaissance), disponibilidad suficiente de medios de descontami-
nacion, adiestramiento sobre técnicas de comunicacién en gestion de crisis,
equipamientos mdviles y estaticos (i.e. sensores de deteccion, laboratorio de
analisis, tratamientos).

Minimizar la inversion en seguridad radiolégica por parte de los Operadores Cri-
ticos, aunque la contaminacién de esta indole se perciba como un riesgo lejano,
adolece de falta de prudencia. La inversion en este aspecto, bien configurada,
produce retornos no solo en la hipétesis de incidencia, sino en Responsabilidad
Social Corporativa (RSC), proteccién medioambiental, eficiencia de operaciones
y cultura de seguridad, que se traduce en un mayor nivel de calidad, un ritmo
de trabajo orientado a la optimizacion y menor incertidumbre de recuperacion
en cuanto a capacidad de resiliencia y sostenibilidad de la actividad de negocio.

Fecha de recepcion: 20/12/2015. Fecha de aceptacion: 20/06/2016
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RESUMEN

El liderazgo es un término que se ha incorporado en los ultimos tiempos en las
organizaciones de seguridad como un elemento necesario para ejercer un auténtico
mando y direccion. En el presente articulo se describe el concepto de liderazgo y se
establecen tanto los diferentes niveles de liderazgo como las competencias que se
exigen para su desempefio desde una perspectiva aplicada a las organizaciones e
instituciones de seguridad.

Entre las claves para ejercer un liderazgo efectivo se destaca la integridad y ejem-
plaridad, la necesidad de formar nuevos lideres, la creacion de la identidad comun,
la formacién de equipos y la necesidad de mantener una continua preparacioén y for-
macion para mejorar el liderazgo personal. Se finaliza con propuestas para mejorar el
conocimiento del liderazgo en las organizaciones de seguridad en Espana.

Palabras clave: liderazgo, integridad, equipo, identidad, seguridad

ABSTRACT

Leadership is a term which has been incorporated in recent times in security orga-
nizations as a necessary element to exercise real command and management. This
article describes the concept of leadership and sets both the different levels of lead-
ership and competences that exist from the perspective applied to organizations and
security institutions.

Key concepts are highlighted to exercise an effective leadership like integrity and
exemplarity, the need to educate new leaders, the developing of a common identity,
teambuilding and the need to training and education in order to improve the own lead-
ership. It ends with suggestions to improve the knowledge of leadership in Spanish
security organizations.

Keywords: leadership, integrity, team, identity, security.

1. INTRODUCCION!

Uno de los retos que en ocasiones pueden plantearse los responsables de las
organizaciones de seguridad en Espafa es como forjar y seleccionar los mejores
lideres que sirvan a la sociedad espafola, que ha confiado en ellos su bienestar y la
proteccion de su libertad. Entre los interrogantes de reflexion que pueden plantearse

1 Con agradecimiento a Daniel Espinosa Espinosa por sus comentarios y colaboracion en la
revision final.
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las personas al hacer una primera aproximacion al liderazgo es la complejidad que
exige su descripcion o que es un concepto que evoluciona permanentemente al ritmo
de los cambios sociales y del progreso tecnoldgico. Ademas, es un término que se ha
empleado indiscriminadamente en diferentes ambitos como la empresa, la formacion,
la organizacion, la politica, la economia o el deporte, existiendo incluso una cierta
confusion con otros conceptos tan proximos como el mando, la direccién o la gestion.

La busqueda en internet del término, liderazgo o leadership, alcanza un numero de
entradas no menor de 40 millones en espafiol o 488 millones en inglés. En el campo
de la investigacion cientifica un reciente articulo especializado desvelaba la existencia
de 18 categorias y hasta 62 teorias de liderazgo diferentes publicadas en revistas
cientificas durante los diez ultimos afos (Dinh et al., 2014). Todas las teorias tratan de
explicar los diferentes procesos de influencia interpersonal que se desarrollan, bien
individualmente a través de percepciones, emociones, cogniciones y conductas per-
sonales, como a través de relaciones de tipo grupal, en diferentes niveles, propios de
los fendbmenos sociales.

El tipo de liderazgo que nos planteamos analizar en este trabajo no es el de los movi-
mientos sociales, el politico o el que emerge de manera informal en las organizaciones.
Es un tipo de liderazgo que se complementa con la direccién y el mando, que es nece-
sario ejercer por los responsables de las instituciones y organizaciones de seguridad.
Debe desempefiarse en los diferentes cargos y empleos, tanto en el ambito nacional
como en los entornos internacionales, donde los responsables de las Fuerzas y Cuer-
pos de Seguridad del Estado deben participar para desempefar sus cometidos.

Los objetivos del presente articulo son, en primer lugar, diferenciar los niveles y
competencias que permitan estudiar el liderazgo como un area de interés prioritaria
para el mando y direccién de las organizaciones, pero complementaria al concepto
de gestidon. En segundo lugar, se analizaran los niveles y competencias de liderazgo.
Posteriormente, se apuntaran diferentes claves para identificar las caracteristicas del
liderazgo efectivo, derivadas del analisis y resumen de las principales teorias cientifi-
cas. Se concluira con unas propuestas finales orientadas a posibles lineas de trabajo
e investigacion futuras.

2. LIDERAZGO EN EL AMBITO DE LAS ORGANIZACIONES DE SEGURIDAD

Cualquier actividad humana esta muy relacionada con el tipo, intensidad y frecuencia
de las relaciones interpersonales, los objetivos que persiguen las organizaciones y en el
contexto donde se enmarca la actividad de los grupos sociales a los que se pertenece.
Considerar un contexto propio para la seguridad y defensa es también determinante
para permitir focalizar la atencién sobre los procesos que pueden desarrollar y dotar de
un mayor significado y estudio de un ambito especifico (Martinez y Morales, 2012).

Entre los diferentes tipos de liderazgo que podemos diferenciar, asociados a areas
de actividad, destacan los relacionados con la empresa o el mundo de los negocios,
la politica, las actividades de aventura o deporte, el campo militar o el cientifico, entre
otros, (Boje, 2016). Tras décadas de una relativa calma, posteriores a la segunda
guerra mundial en Europa, los acontecimientos derivados de las amenazas terroristas
integristas han propiciado la necesidad de revisar los planteamientos de los Estados
en el area de la seguridad y defensa, con el objetivo final de mantener la paz y alcanzar
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una estabilidad que permita el progreso de las naciones. Son organizaciones a las
que les exige el ciudadano minimos fallos, debiendo ser cada vez mas eficaces y
comprometidas, y que tienen el constante reto de mejorar, prestando un permanente
servicio a la sociedad. Por ello, se impone que estén formadas por lideres ejemplares,
eficientes e integros, que en todos los niveles de la jerarquia sean altamente
competentes para desempenar sus cometidos relacionados con la seguridad y velar
por el cumplimento de la ley.

2.1. EL CONTEXTO DE LAS ORGANIZACIONES DE SEGURIDAD

Cuando se desarrolla cualquier estudio o investigacion es conveniente considerar
el entorno organizacional especifico, debido a la posible influencia que puede exis-
tir sobre el desarrollo de las teorias sobre grupos y comportamiento organizacional
(Guzzo y Dickson, 1996; Porter y McLaughilin, 2006). Siempre es preciso que los
investigadores consideren la relevancia del contexto organizacional debido a que pue-
de ayudar a desarrollar una mejor interpretacion de los fenémenos de influencia que
ocurren en las personas, los grupos y equipos en las organizaciones, permitiendo una
mejor comprension del funcionamiento de los fendbmenos sociales estudiados (Mena,
2012; Mowday y Sutton, 1993).

En la Estrategia de Seguridad Nacional en Espafia (ESN, 2013) se destaca la
importancia que representa desarrollar una colaboracion entre todos los colectivos
de la sociedad y la necesidad de desarrollar un esfuerzo integral entre todos los re-
cursos disponibles del Estado. Las instituciones dedicadas a los cometidos de segu-
ridad (Guardia Civil, Policia Nacional, Policias autonémicas y Locales) forman parte
de otro colectivo profesional definido como Organizaciones de Seguridad, Emer-
gencias y Defensa (OSED) y debido a sus caracteristicas comunes pueden identi-
ficarse por ciertas caracteristicas comunes (Garcia-Guiu, 2015). Las OSED son un
conjunto de instituciones y organizaciones que en Espaina estan compuestas por las
unidades regulares pertenecientes a las Fuerzas Armadas (FAS), Fuerzas y Cuer-
pos de Seguridad del Estado (FCSE), Servicios de Emergencias y otras unidades
responsables de proteger a la poblacion y de reaccionar ante las crisis, desastres
0 emergencias que pueden amenazar a la sociedad (Garcia-Guiu, Molero y Moya
y Moriano, 2014). Las OSED estan formadas en su base por pequefias unidades
operativas, que deben dar una respuesta eficaz a los cometidos asignados, desarro-
llan una preparacion y capacidad de reaccion orientada a alcanzar una intervencion
efectiva frente a las crisis, conflictos, urgencias, emergencias, catastrofes y desas-
tres. Son unidades especializadas en proporcionar a la sociedad una seguridad, un
orden social y ser capaces de afrontar las amenazas, asi como asegurar el funcio-
namiento correcto de determinados servicios publicos. Hannah, Uhl-Bien, Avolio y
Cavarretta (2009) plantean un contexto propio para estudiar los procesos de lideraz-
go asociados a determinadas organizaciones que pueden verse afectadas y deben
enfrentarse a situaciones de riesgo fisico, psicolégico o material.

2.2. CARACTERISTICAS DE LAS ORGANIZACIONES DE SEGURIDAD

Las organizaciones de seguridad mantienen unas caracteristicas determinadas por
el tipo de cometidos que desempefian y el nivel de riesgo al que se enfrentan (Chen et
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al., 2006; Seweeney, Matthews y Lester, 2012). También existen asociados a dichas
organizaciones unos procesos de identidad social e interdependencia (Lisbona, Mo-
rales y Palaci, 2006) y disponen de una normativa propia que regula su actividad (LO
2/1986; LO 9/2011). En dichas organizaciones se desarrollan procesos psicosociales
gue, en ocasiones, son criticos para alcanzar su propia supervivencia y son funda-
mentales para alcanzar con éxito el cumplimento de sus cometidos. Dichas organiza-
ciones comparten su empefo en preservar la seguridad y bienestar de los ciudadanos
en los supuestos de grave riesgo, catastrofe, calamidad u otras necesidades publicas
(LO 9/2011). Las caracteristicas comunes de dichas organizaciones son:

38

Estan constituidas para dar un servicio publico al ciudadano.
Deben prepararse para enfrentarse a situaciones potenciales de riesgo.

Desarrollan una preparacién, equipamiento y organizacion orientados al desem-
pefio de cometidos relacionados con las misiones para las que estan creadas.

Se oponen a amenazas reales potencialmente hostiles (enemigos armados, de-
lincuentes, terroristas, incendios, ataques tecnolégicos, etc.).

Servicio publico

Se enfrentan a riesgos potenciales

) Instruccion y adiestramiento especifico

Dependencia de administracion

)Jera rquia, disciplina y unidad

Alta disponibilidad profesional

Figura 1. Caracteristicas de las organizaciones de sequridad (Fuente propia).

Existe una identidad legal y organizacional definida por la propia administracion
publica, estatal, autondmica o local.

Las relaciones en dichas organizaciones se basan en los principios de jerarquia
y unidad.

Existe una disciplina e identificacion propia de unidades uniformadas, disponiendo
de unos protocolos y procedimientos definidos para efectuar sus intervenciones,
si es necesario con el empleo de la fuerza en situaciones de riesgo y amenaza.

Exigen una alta disponibilidad personal que se manifiesta, ademas de en
sus tareas diarias, en el establecimiento de turnos de servicio para posibles
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contingencias, en la participacion en ejercicios o en el despliegue en misiones
internacionales de larga duracion.

Las organizaciones de seguridad también se caracterizan por la existencia de co6-
digos deontoldgicos que vinculan a los miembros de dichos colectivos con la defensa
de los principios comunes establecidos en la Constitucién y al servicio de la comuni-
dad nacional e internacional. En dichos colectivos, en los que se mantiene el secreto
profesional, se propugna la profesionalidad de su componentes, se ensalza el respeto
al honor y dignidad de las personas, se mantiene la subordinacion a la autoridad y
prevalece la responsabilidad en el ejercicio de la funcién (LO 2/1986; LO 9/2011); si
se les dota de los medios necesarios, para afrontar las potenciales amenazas, daran
un servicio publico de calidad a la sociedad.

3. EL CONCEPTO DE LIDERAZGO

En Espana el empleo generalizado del término liderazgo ha sido relativamente re-
ciente (Quero, 2013). Su estudio desde una perspectiva mas cientifica se origina a
mediados del siglo pasado. Su concepto comienza a aparecer en las publicaciones
o normativa a partir de los afnos setenta. Su inclusion en los disefios curriculares de
oficiales y suboficiales no se materializa hasta finales del siglo XX y conviven los tér-
minos mando y liderazgo en ocasiones de una manera poco diferenciada.

El liderazgo en relacidon con el mando no es un concepto pasajero o de moda (Se-
rra, 2013), es el nucleo del mando volcado hacia la vertiente mas humana, directa-
mente relacionada con los aspectos personales individuales y sociales. Se puede ser
mando pero nunca un completo lider sin el convencimiento, motivacion y compromiso
que aportan los seguidores.

Al estudiar el liderazgo uno de los primeros problemas que surgen es el termino-
l6gico. Direccidén, mando, gestidn y liderazgo son expresiones que en ocasiones se
emplean de manera indiferente. Las connotaciones que producen al lector estan in-
fluidas por la propia formacion, edad, cultura nacional o pertenencia organizacional y
provocan que para cada interlocutor el significado pueda ser diferente. En el ambito
de la seguridad las expresiones mando, jefatura o direccion estan también muy rela-
cionados con la de liderazgo. Son términos que tradicionalmente han sido empleados
y su aplicacién es mas natural en las organizaciones de tipo jerarquico, donde las
relaciones de autoridad y jerarquia estan claramente definidas a través de unos sis-
temas que definen y regulan claramente el sistema de empleo, rangos profesionales,
cometidos asociados y normas de promocion.

El mando esta determinado a una designaciéon formal, institucional, oficialmente
reconocida. Mandar supone autoridad, al estar investida en razén de su cargo, es
decir derivado de un poder formal (potestas), lo que implica poder forzar para orde-
nar, encargar, imponer, encomendar (De la Corte, 2012). Por otra parte, el liderazgo
esta asociado a que el subordinado desarrolle actos voluntarios de compromiso,
motivacion con la causa comun, considerando los actos del lider como una refe-
rencia personal. Se asocia a una legitimacion social (auctoritas), al proporcionarse
una referencia moral, demostracién de saber y una manifestacion de una valia para
dirigir a una comunidad.
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La designacion formal del mando puede reforzar la capacidad de liderazgo, pero
no la asegura. Ser lider para un jefe en un grupo es una categoria que es otorgada
prioritariamente por el subordinado y también por otros lideres o pares.

A pesar de que establecer una definicion unica es una mision dificil (Serra, 2013;
Stogdill, 1974, Yukl, 2006); como referencia podemos plantear que el liderazgo es un
proceso de influencia, que desarrolla la persona con sus seguidores, consiguiendo
motivarles para alcanzar un fin establecido. Motivar, comunicar, desarrollar a las per-
sonas y crear una identidad comun son algunos de los aspectos psicosociales sobre
los que se construye dicho complejo fenbmeno.

4. NIVELES Y COMPETENCIAS DEL LIDERAZGO

El liderazgo como proceso de influencia puede desarrollarse en pequenos grupos
pero también transformar las sociedades. Mandela, Martin Luther King, Gandhi o Je-
sucristo son ejemplos de lideres que transformaron naciones, estilos de vida y han
creado una profunda huella en las sociedades en las que vivieron y son conocidos por
su legado histdrico, influencia politica o religiosa. Sin embargo, el liderazgo se practica
también dia a dia, en todas las organizaciones, siendo el alcance de las transforma-
ciones que se producen mas limitado y quizas sometido a una menor complejidad,
pero no son menos importantes para las personas que viven dicha experiencia.

4.1. NIVELES DEL LIDERAZGO

En el ambito de la seguridad podemos diferenciar estudiar del fenémeno del lide-
razgo a un nivel micro, propio de las bases en las organizaciones, pero también existe
otro de orden superior, macro, propio de las grandes instituciones, organismos del
Estado y las relaciones internacionales.

Los tres principales niveles que podemos diferenciar en las organizaciones (Yukl,
2006) y que pueden ser de aplicacion en el ambito de la seguridad son tres: directo o
cara a cara, organizacional y estratégico. No son tipos de liderazgo excluyentes y es
normal que el lider que ejerce un liderazgo estratégico desarrolle simultaneamente el
organizacional y el directo con su equipo de personal mas préximo.

* Liderazgo directo o cara a cara: El liderazgo de tipo directo o cara a cara se
caracteriza por desarrollarse en un nivel propio de los equipos de trabajo, con
una actividad cercana, mas operativa y basada en una relacion personal proxi-
ma. En este nivel existe una serie de procedimientos de trabajo que se deben
practicar relacionados con la actividad a desarrollar y el empleo del material,
armamento, sistemas de comunicaciones y equipo. Los sistemas de gestion y
administrativos son basicos, reflejados en los procedimientos internos de orga-
nizacién para cada unidad y cuerpo. El grado de complejidad en las actividades
es medio y se efectua una planificacion basada en el corto y medio plazo. El
empleo que desarrolla dicho liderazgo es caracteristico de las escalas basicas
y ejecutivas en los cuerpos de seguridad.

+ El liderazgo organizacional es propio de organizaciones de niveles superiores a
los equipos de trabajo. La entidad y complejidad de la propia estructura obliga a
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mantener érganos auxiliares de apoyo para gestionar recursos personales, mate-
riales y presupuestarios. Existe una responsabilidad administrativa directa frente
a la Administracion General del Estado y se tiene posibilidad de efectuar un cierto
planeamiento presupuestario. Existen unos planeamientos a mas largo plazo de
las actividades y se pueden establecer unos planes de accion en el tiempo. Es un
liderazgo que se desarrolla no solo en la propia organizacion sino con una rela-
cion y colaboracién con otros grupos de interés o stakeholders, necesarios para
coordinar y facilitar las propias actividades y objetivos. En el caso de los cuerpos
de seguridad serian autoridades locales, otros servicios municipales, entidades
y organizaciones ciudadanas. Los empleos que desarrollan dicho liderazgo es el
caracteristico de las escalas ejecutivas y superior en los cuerpos de seguridad.

* El liderazgo estratégico es el que desarrollan los responsables de los niveles
superiores de la Administracion General del Estado, tanto en organismos loca-
les, autondmicos como especialmente en los departamentos ministeriales y or-
ganizaciones internacionales. En el desempefio de este liderazgo se colaboran
con el desarrollo de otras estrategias de alto nivel y se colabora en proyectos
nacionales e internacionales en el ambito de la seguridad y emergencias. Es un
liderazgo mas complejo y que se basa en una coordinacién y movilizacién de
diferentes responsables de los sectores estatales de la administracion, tanto en
los ambitos nacional como internacional.

O

O Estratégico
Organizacional

(@)
Directo

Desarrollo de carrera

Figura 2. Relacion entre tipos de liderazgo y empleo (Adaptado de Garcia-Guiu, 2012).

Cada uno de los diferentes tipos de liderazgo requiere unos conocimientos, habi-
lidades y desempeniio de actividades, en definitiva, unas competencias que permitan
un correcto ejercicio profesional en cada nivel. Los requerimientos del liderazgo se in-
crementan conforme se accede a niveles mas elevados de responsabilidad de las or-
ganizaciones, siendo necesario gestionar cada vez una mayor complejidad (Mumford,

Campion y Morgeson, 2007). Tanto la formacién basica como la formacioén de per-
feccionamiento facilitan la adquisicion de estas competencias requeridas. También
la experiencia, la formacion continua y el propio perfeccionamiento deben permitir la
capacitacion de los responsables de las organizaciones de seguridad para responder
a las demandas de los diferentes niveles de liderazgo que se han planteado.
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4.2. COMPETENCIAS DEL LIDERAZGO

Para definir las competencias del liderazgo definiremos en primer lugar el término
competencia profesional. Las competencias, entendidas de una manera genérica, son
las capacidades individuales que posibilitan desempenar los cometidos profesionales
eficazmente, si bien se obtienen en los procesos de formacion iniciales es necesario
que se perfeccionen y desarrollen con la experiencia a lo largo de toda la carrera
profesional. Una definicion que puede ser orientativa es la planteada por Boyatzis
(1982) como “un conjunto de comportamientos observables que estan causalmente
relacionados con un desempefio bueno o excelente en un trabajo concreto y en una
organizacion concreta” ( p.11).

Una posible clasificacion de las competencias necesarias para desempefiar un
adecuado liderazgo en las organizaciones es:

42

Competencias éticas. Son las que proporcionan una capacidad para tomar de-
cisiones de una manera correcta, justa y respetuosa con los derechos y liberta-
des de las personas. Permiten desempefar conductas integras superando los
intereses personales, familiares y corporativismos interesados. Se fundamentan
en principios como el profundo respeto a la persona, la transparencia, la parti-
cipacion y el fomento de la sostenibilidad. Implican cumplir y hacer cumplir las
normas legalmente establecidas, evitando la discriminacion, el beneficio ilicito,
el nepotismo, el uso interesado de la informacién o la obstruccion a la justicia.
Ademas de ser ético es un agente activo para fomentar la creacion y manteni-
miento del clima ético en su entorno.

Competencias sociales. Aquellas que facilitan una capacidad para relacionarse
con subordinados, superiores y companeros, comunicar, influir, motivar y desa-
rrollar un trabajo en equipo eficaz, alcanzando alta cohesién en los equipos. Im-
plica ser capaz de intercambiar informacién, transmitir, entender los sentimien-
tos y comunicar eficazmente cara a cara y a través de los diferentes medios
disponibles (soportes clasicos y los empleados por las nuevas tecnologias).
También implica comprender las complejas relaciones sociales del entorno y la
cultura que se articula en las organizaciones, sociedades propias, extranjeras y
en los entornos multiculturales en los que se trabaja.

Competencias psicofisicas. Las competencias personales psicolégicas supo-
nen autoconocimiento, estabilidad y madurez personal para afrontar la realidad
qgue debe ser adecuada a la responsabilidad del empleo. Las competencias fisi-
cas permiten mantener una capacidad de resistencia fisica y preparacion para
afrontar las actividades diarias acordes a la responsabilidad y empleo. Implican
asumir esfuerzos, sacrificios y riesgos que exige la propia profesion.

Competencias técnicas. Son las que capacitan para conocer, entender y prac-
ticar los cometidos asociados a cada especializacién profesional y dominar los
procedimientos empleados por la propia organizacion empleando la tecnologia
moderna en el trabajo. Implican actualizarse continuamente, conocer y saber
emplear procedimientos operativos, organizativos, administrativos y logisticos,
para disponer eficazmente de los medios humanos y materiales para cumplir los
cometidos asignados.
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« Competencias Innovacion. El liderazgo exige adaptacién y evolucion. El lider
eficaz debe de ser capaz de adaptarse al cambio, desafiar el status quo, de in-
novar para transmitir nuevas visiones, evolucionar y mejorar continuamente. Se
debe también disponer de las habilidades necesarias para aprender y adaptarse
a un entorno social y tecnoldgico en continuo cambio.

Competencias de liderazgo

- EtlcaS. Integridad, ejemplaridad, tomar decisiones...

SOCIE'ES Comunicar, formar equipos, motivar,

cohesionar, formar lideres, mentorizar, resolver conflictos...

PS iCOﬁSiC a S Autocontrol, autoconocimiento,

inteligencia emocional, resiliencia, resistencia fisica...

I n nOVEICi 6“ s [Iniciativa, proactividad, gestion

cambio...

Figura 3. Competencias del liderazgo (Elaboracion propia).

5. CLAVES PARA EL DESARROLLO DEL LIDERAZGO EFECTIVO

Durante siglos, especialmente los grupos sociales que ostentaban un mayor poder
en la sociedad, han tratado de encontrar las claves que pudiesen explicar como formar
a los lideres. El estudio del liderazgo en la antigiedad se centraba en una aproxima-
cion historica o filoséfica, basada en el estudio de los grandes hombres, a través de la
reflexion y busqueda del saber sobre el mundo a través del hombre. Los modelos ana-
lizados eran lideres politicos o militares que creaban imperios o ganaban batallas y el
método docente de las clases directivas se fundamentaba en la formacion a través de
seleccionados mentores. Sin embargo, a mediados del siglo pasado el paradigma del
estudio para la formacion de lideres se modifica fundamentandose en una perspectiva
mas cientifica, desarrollada fundamentalmente por aportaciones de las ciencias con
unas metodologias tanto cuantitativas como cualitativas, desde disciplinas como la
psicologia social, ciencias politicas, sociologia, la historia o las ciencias empresariales
y de la organizacion, entre otras. Emergieron las teorias de los rasgos (Stogdill, 1948;
1974), de la contingencia (Fiedler, 1971), situacional (Hersey y Blanchard, 1969), li-
derazgo transformacional (Bass, 1985; Burns, 1978) o liderazgo auténtico (Avolio y
Gardner, 2005; Luthans y Avolio, 2003), aportando nuevas luces para entender un
poco mejor las caracteristicas distintivas de los lideres. Ya no es suficiente con imitar
a dirigentes considerados de referencia por la historia y la sociedad. Los lideres son
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capaces de transformar la realidad hacia una vision comun y destacan por el tipo de
relacidn que mantienen con los seguidores en un entorno de continuo cambio.

Como resumen de algunas de las teorias sobre liderazgo se plantean algunas de
las ideas clave para el desarrollo del liderazgo efectivo:

5.1. LIDERAZGO ES INTEGRIDAD Y EJEMPLARIDAD

El auténtico liderazgo esta asociado a una sincera mejora de la calidad de vida
humana y promueve la efectividad de los grupos humanos y equipos (Hogan y Kaiser,
2005). Los verdaderos lideres son aquellos que resuelven problemas y organizan el
esfuerzo colectivo en aras de un beneficio comun. Algunas de las cualidades mas
admiradas en los directivos del sector publico son precisamente la integridad, hones-
tidad y compromiso (Charlesworth, Cook y Crozier, 2003)

La integridad es una de las caracteristicas universales que caracteriza a los lideres
(Gil y Marti, 2011). Actualmente es necesario destacar la tendencias tedricas que real-
zan los modelos de liderazgo fundamentado en las teorias que destacan el componente
ético y moral. Entre ellas destacan las teorias del liderazgo auténtico (Gardner, Avolio,
Luthans, May y Walumba, 2005), el liderazgo ético (Brown y Trevifio, 2006), el liderazgo
de servicio (Liden, Wayne, Zhao y Henderson, 2008) y el liderazgo espiritual (Fry, 2003).

Como fruto de esta necesidad vivida en la sociedad de impulsar un rearme de los
principios morales y éticos, no solo sentido en las investigaciones del ambito acadé-
mico, podemos identificar el desarrollo de nueva deontologia, para los responsables
de las organizaciones publicas, a través de las iniciativas legislativas. En la Ley del
ejercicio del alto cargo de la Administraciéon General del Estado (Ley 3/2015) se
destacan los principios que se deben cumplir, como servicio con objetividad a los
intereses generales, integridad para actuar con la debida diligencia y sin incurrir en
riesgo de conflictos de intereses, objetividad para soslayar intereses personales,
familiares, corporativos o clientelares, transparencia y austeridad. También en las
leyes y su codigo deontoldgico, las Reales Ordenanzas de las Fuerzas Armadas po-
demos encontrar detalladas referencias de conducta integra para los profesionales
de la milicia. Con actualizaciones referidas a la igualdad de género, los derechos
fundamentales y libertades publicas se destaca que los mandos ejerceran el lideraz-
go con cualidades humanas basadas en unos principios como el espiritu de servicio,
justicia, ejemplaridad, preocupacion por las personas, identificacion con los valores
institucionales y compromiso personal.

La ejemplaridad es otro de los principios por los que destacan a los lideres. A través
del ejemplo los lideres promueven de una manera personal una puesta en practica pu-
blica de unos valores comunes. Dicha practica ética se favorece por la transparencia
en las actuaciones, relaciones, procedimientos y acceso a la informacién. Ejemplari-
dad significa estar cerca de los problemas y servir de referencia en la forma de actuar.
La ejemplaridad obliga a mostrar el coraje de enfrentarse a la conformidad y asumir
los riesgos y conflictos éticos que se plantean.

Uno de los primeros y mas importantes imperativos del mando es mantener la
presencia personal (Keegan, 1991). En las organizaciones jerarquizadas en las que
existen riesgos son los lideres los primeros que tienen que conocer de primera mano
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el peligro al que se enfrentan sus subordinados y las amenazas que existen entre los
componentes de sus unidades.

El ejemplo también obliga a mantener la coherencia entre el discurso y los hechos,
entre la teoria y la practica. Para alcanzar una vision comun es necesario asumir los
objetivos establecidos, mantener el compromiso y manifestar una conducta coherente
con los valores e identidad de las unidades a las que se representa. De esta forma,
una las caracteristicas propias de los lideres es que se le considere un miembro mas
del grupo y ser capaz especialmente de poder demostrar que es su mas fiel y mas
leal representante. En un lenguaje mas técnico se llamaria prototipicidad, y juega un
papel importante para alcanzar la eficacia en el liderazgo (Hogg, 2001). Los lideres
prototipicos ejemplifican la conducta normativa, reflejan aquello que los miembros del
grupo tienen en comun y lo que les hace diferente de otros grupos (Giessner, Sleebos
y van Knippenberg, 2003).

Los lideres que son auténticos, en definitiva, predican con el ejemplo y muestran
consistencia entre sus palabras y actos. Son conscientes de sus valores y creencias,
de como se comportan y, a su vez, de como son percibidos por los demas (Moriano,
Molero y Lévy Mangin, 2011). No es suficiente con establecer y mantener directivas y
ordenes, hay que vivirlas, siendo un modelo de lo que se representa.

5.2. LOS VERDADEROS LIDERES FORMAN LIDERES

La grandeza del liderazgo no reside en obtener seguidores, sino en estar unidos,
orientados y preparados para alcanzar una causa comun. En ocasiones mantener una
vision y que se cumpla una mision es tarea de afos, se basa en mantener un propo-
sito comun en el tiempo.

La formacién de nuevos lideres implica a los mandos, de acuerdo con los funda-
mentos del liderazgo transformacional, estimular intelectualmente a los subordinados,
hacerlos mas innovadores y creativos. Esto exige replantear los problemas, fomentar
el uso de la inteligencia, valorar las nuevas ideas e iniciativas de los subordinados,
favorecer un pensamiento abierto (thinking out of the box), apostar por las soluciones
alternativas y perseguir la continua mejora (Bass y Bass, 2008). Formar es una mane-
ra de relacionarse con el subordinado, que implica dedicacion, generosidad, pacien-
cia, carifio y un proceso de interaccidon continuo para favorecer su desarrollo personal.
También supone preocuparse por el crecimiento personal del subordinado, tanto en
los aspectos personales como profesionales. Para esta faceta del lider formador se
precisan unas competencias y habilidades especificas, como docente, mentor, tutor o
coach, ser capaz de identificar las diferencias individuales, detectar las necesidades
personales y adecuar la respuesta a cada nivel de desarrollo requerido por el subor-
dinado. Este trato individualizado y personal es favorecido por la creacion de un clima
de confianza, una fluida comunicacion, la delegacion, el planteamiento de desafios y
una progresiva asuncién de mayores responsabilidades.

5.3. EL LIDER CREA UN “NOSOTROS”
Un lider crea y mantiene una identidad comun entre los miembros de su grupo. Su

generosidad, entrega, vision y pasion forman una suma de componentes que permiten
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a los seguidores creer en un planteamiento conjunto en el que todos participan en la
busqueda de un beneficio comun. Diferentes autores como Adair (2009) o Haslam,
Reicher y Platow (2011) mantienen la importancia de crear una identidad social, de
construir un “nosotros” como fundamento de un proceso de liderazgo. Su importancia
es tal que determinados autores han planteado como eje central de las teorias el
desarrollo de un liderazgo identitario que aglutina a lider y seguidores en torno de un
propoésito comun (Molero y Morales, 2011).

La creacion de un “nosotros” necesariamente esta alejada de aquellas personas
que dan preferencia al “yo”. Es dificil creer en alguien que esta implicado y dedicado
a una causa comun o es capaz de arriesgarse fisicamente por los demas si no puede
mostrar su compromiso en situaciones donde exista, por ejemplo, simplemente algu-
na amenaza a su propia promocién personal. La antitesis del lider, los lideres toxicos,
se caracterizan por mostrar desinterés por el bienestar de sus subordinados, mante-
ner unas relaciones que afectan negativamente al clima organizacional y transmitir la
conviccion en sus subordinados de que su conducta esta motivada en primer lugar por
sus propios intereses (Reed, 2004).

5.4. EL LIDERAZGO CREAY DESARROLLA EQUIPOS

El liderazgo en equipos, posiblemente debido a su existencia en todas las orga-
nizaciones y ser la base de cualquier empresa de mayor entidad, es de los que mas
literatura cientifica y divulgativa ha creado. Al igual que el liderazgo adopta diferen-
tes formas, segun el nivel y el grado de complejidad al que nos hemos referido en
apartados anteriores, los equipos pueden ser de variadas caracteristicas: operati-
vos, logisticos, investigacion, docencia, administracion, técnicos, etc. Los aspectos
comunes del liderazgo de equipos es que existe una tarea comun, los miembros
tienen un proposito compartido, existe una interdependencia de roles y las habili-
dades necesarias para desempenar el cometido se complementan (Yukl, 2006). En
consecuencia, cada uno de estos componentes necesarios para crear equipo (tarea,
proposito, interdependencia, habilidades) son campos donde el lider puede desarro-
llar sus competencias e impulsar su atencion y actividad para mejorar su capacidad
para dirigir y guiar.

Para entender las caracteristica del liderazgo de equipos es necesario también
conocer la dinamica de cambio con que se desarrollan y la estructura y complejidad
de las organizaciones en las que estan embebidos (llen, 1999). Los equipos existen
en organizaciones que se constituyen como sistemas dinamicos y multinivel, asu-
miendo diferentes cometidos y en variados contextos (ligen, Hollenbeck, Johnson y
Jundt, 2005). En los modelos que estudian variables de entrada y salida, mediadores
y procesos el liderazgo mantiene un lugar destacado. Sus resultados se relacionan
con el rendimiento, eficacia, satisfaccion, potencia de grupo y reduccion del estrés,
entre otros (Bass y Bass, 2008). El entrenamiento y preparacién también desempefia
un cometido importante para alcanzar la mayor eficacia de los equipos (Salas et al.,
2008). Por ello, la influencia del lider en sus subordinados y equipo se manifiesta a
través de desarrollar un compromiso comun, establecer objetivos colectivos, clarificar
los cometidos y habilidades necesarias, desarrollar una coordinacién interna y exter-
na, favorecer la cooperacion y confianza y obtener apoyos.
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En las organizaciones de seguridad el valor del equipo es determinante para ase-
gurar el cumplimento de las misiones. Ademas, frecuentemente, entre las caracteristi-
cas que se deben asumir en dicho equipos esta desarrollar un liderazgo asociado a un
mando, con frecuentes relevos, rotaciones, cambios, sucesiones en la cadena jerar-
quica y la realizacion de misiones de muy variada naturaleza. Dichas circunstancias
obligan a mantener a todos los componentes de los equipos una gran polivalencia,
capacidad de adaptacién y continua actualizacién, asi como desarrollar unos estilos
de liderazgo habituados a la delegacion y al empoderamiento de los subordinados.

5.5. TU MANUAL DE LIDERAZGO AUN NO ESTA ESCRITO

El creciente aumento del interés por el estudio del liderazgo y el aumento de la
popularidad del concepto posiblemente se fundamenta en el intimo interés de las
personas por mejorar y la busqueda de todas las organizaciones e instituciones en
que sus componentes adquieran unas competencias que les permitan desarrollar de
una manera mas efectiva sus cometidos. Por ello, en ocasiones, existe una ferviente
busqueda de normas, manuales o instrucciones precisas para obtener, con el menor
coste y esfuerzo, mejores lideres. Sin embargo el liderazgo es un proceso dinamico,
evolutivo y dependiente de personas, que son unicas y diferentes. Vivencias huma-
nas, historias personales, situaciones y contextos estan en juego interactuando en un
proceso complejo y cambiante. También el propio lider esta en continua evolucién. La
progresiva madurez, aumento de conocimiento y experiencia, junto con la evolucion
del sentido y necesidad de la misién emprendida, o la variable motivacion y compro-
miso de los seguidores refuerzan la idea de la dificultad que representa marcar unas
normas fijas, universales para desarrollar el liderazgo. El desarrollo personal de un
lider se fundamenta en un conocimiento profundo de uno mismo, de los subordinados,
de las organizaciones y de la sociedad en que se produce el fenomeno del liderazgo,
que se desarrolla en una evolucion continua.

Uno de los aspectos determinantes en los lideres para poder desarrollar la in-
fluencia en los demas es primero conocerse mejor a si mismo. Como fundamento
podemos recordar el juicioso aforismo griego de condcete a ti mismo como base
de cualquier sabiduria y perfeccionamiento personal. El autoconocimiento en el li-
derazgo auténtico (Moriano, Molero, Lévy Mangin, 2011) es entendido como tener
conciencia de si mismo (self-awareness) y hace referencia al conocimiento de las
propias debilidades y fortalezas. Si uno se conoce a si mismo mejor puede actuar
con los demas de una manera mas segura y adecuada. Este propio conocimiento
también ayuda a orientar nuestra propia formacion y peticién de asesoramiento, in-
formacion y ayuda a nuestro entorno.

Una de las maneras mas sencilla de la que disponemos para poder conocer lo que
somos y nuestra valoracion de los demas es preguntar y dejarnos asesorar. Humildad,
autocritica y verdadero deseo de mejora son las claves de este perfeccionamiento
personal. Existe la posibilidad en algunas instituciones de disponer de aplicaciones
informaticas en red que proporcionan una retroalimentacion de cémo mejorar el pro-
pio mando basado en consultas y opiniones del superior, subordinado y pares. En
muchas organizaciones este asesoramiento, para favorecer este propio autoconoci-
miento, se basa en un proceso informal de comunicacion jefe-subordinado, con los
compainieros y subordinados. La veracidad de la informacion y sesgos a la que puede
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estar sometida esta informacion estaran muy influenciados por la confianza existente,
la sinceridad de respuesta o los intereses de las personas consultadas.

Otro elemento que podria ser de especial utilidad para mejorar el autoconoci-
miento son las evaluaciones que se desarrollan a través de los informes personales
anuales. La practica de entrevistas estructuradas, preparadas regularmente y do-
cumentadas permitiria aportar a los interesados informacion y una opinion experta
sobre el desarrollo profesional. La informacion procedente del exterior es una va-
liosa fuente para conocer los puntos fuertes y débiles de cada persona o clarificar
planteamientos de tipo personal.

6. LA MEJORA DEL CONOCIMIENTO DEL LIDERAZGO EN LAS
ORGANIZACIONES DE SEGURIDAD

El mando y la direccion de las organizaciones de seguridad dificilmente podran ser
ejercidos con las maximas exigencias de calidad si no asocian y fundamentan en el
ejercicio de un auténtico liderazgo. Si bien hace unos anos el liderazgo era un concep-
to incipiente en la cultura de las organizaciones, actualmente no es posible entender
un buen mando de unidad o responsable de una direccion o centro sin practicar el
ejercicio del liderazgo basado en un firme compromiso ético, la busqueda de la trans-
formacion, innovacién y una continua mejora del servicio publico.

Desde mediados del siglo pasado el estudio cientifico del liderazgo nos ha aportado
un mejor conocimiento de las caracteristicas de los lideres, sus conductas en relacion
con el trato hacia sus seguidores o la necesidad de actuar adaptandose a las diversas
situaciones que debe afrontar.

Por ello, en la actualidad, se dispone de unos criterios de referencia, avalados por
investigaciones y modelos validados, que pueden fundamentar la formacion y selec-
cion de lideres no solo en las opiniones o en mantener planteamientos pasados.

El proceso de formacion de lideres en las diferentes instituciones se fundamenta,
tras una previa seleccidén de acceso, en una formacion basica y de perfeccionamiento.
La educacion posterior se debe reforzar tanto en los centros de formacién general
como especializados, con apoyo de una intensa formacion on-line, complementada
por una continua orientacién profesional y autoformacion en los propios destinos. La
adquisiciéon de competencias de capacidad de liderazgo es un largo proceso, conti-
nuo, en su camino hacia los niveles operativos, organizacionales o estratégicos. La
competencias que se deben adquirir y perfeccionar son éticas, sociales, psicofisicas
o de innovacion, en un mundo con una permanente evolucidon social y un creciente
componente de digitalizacién de los sistemas e intercomunicacion.

Al igual que existen otras disciplinas del conocimiento como las ciencias de la or-
ganizacion, gestion, derecho, procedimientos administrativos o las relaciones inter-
nacionales, cuyo saber y competencias aumenta conforme se avanza profesional-
mente, el liderazgo exige una ensefanza progresiva y adaptada al nivel de mando.
Las asignaturas y contenidos se fundamentan en el conocimiento que se deriva prin-
cipalmente de las ciencias sociales y humanisticas, donde la psicologia, psicologia
social, sociologia, economia, ciencias de las organizaciones, historia, ética, filosofia
o antropologia, entre otras, pueden ayudar a entender los complejos procesos sobre
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los que se construyen las relacion humanas y sus motivaciones mas profundas como
personas y grupos sociales.

Otro de los condicionantes necesarios para adquirir un mayor saber sobre liderazgo
en el ambito institucional es desarrollar una investigacion de calidad. Para avanzar en
esta comprensidon y mejorar el liderazgo es necesario el establecimiento de sistemas,
modelos y creacidn de centros de estudio e investigacién que permitan una validacion
y aumentar su conocimiento. Para desarrollar una ensefanza actualizada y adaptada
a las propias necesidades o adoptar nuevos procedimientos de trabajo y organizacién
no es suficiente con traducir e imitar a otros paises, es necesario construir un conoci-
miento propio. Los modelos tedricos que eran de plena aplicaciéon en los afos 70 han
sido superados y complementados por nuevas aportaciones cientificas y evidencias
de clara aplicacién, propias de una sociedad cambiante que se construye con una
tecnologia en continua evolucion. La lectura, traduccidén y resumen de documentacion
y bibliografia relevante es solo la primera parte de un proceso de investigacion cientifi-
co. La investigacion es busqueda del saber para mejorar y aplicarla. Se debe impulsar
desde y para las propias organizaciones como condicion para evitar la decadencia.

En el futuro, los campos de interés para la investigacion sobre seguridad, para ser
materializados en lineas de trabajo, podrian ser los relacionados con la coordinacion
y eficacia de las organizaciones de seguridad y emergencias, el desarrollo de compe-
tencias de liderazgo, la gestidn del estrés, la mejora de habilidades interpersonales, el
fomento del autoconocimiento o la mejora de cooperacion e intercambio de informa-
cion entre grupos de interés internos y externos a las FCSE.

Los nuevos retos, problemas y amenazas necesitan nuevas ideas y soluciones ba-
sadas en conocimientos apoyados por una investigacion y experimentacion aplicada.

El tipo de investigacion a desarrollar interesa que sea aplicada y orientada a una con-
tinua investigacion-accion sobre los temas y lineas de interés que se determinen, en
consonancia con las politicas de investigacion que se plantean en Espafia y Europa.
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RESUMEN

Para cualquier organizacion, publica o privada, la inteligencia es clave para alcan-
zar y mantener la superioridad en el ciberespacio. El objetivo de la ciberinteligencia
es obtener, analizar y elaborar informacion para proporcionar una evaluacion de
amenazas completa, precisa, oportuna y relevante, que ayude a los decisores a
actuar basandose en ese analisis. En un entorno tan dinamico como el ciberespacio
hace falta una vision integral para comprender las ciberamenazas. El enfoque re-
activo debe dar paso al proactivo, que implica esbozar un panorama mas completo
sobre qué sucede y por qué.

Palabras clave: inteligencia, ciberinteligencia, ciberespacio, ciberdefensa, ciberse-
guridad, analisis de inteligencia.

ABSTRACT

To any public or private organization, intelligence is the key to reach and maintain
superiority in cyberspace. The aim of cyberintelligence is to collect, analyze and produ-
ce information to provide a complete, accurate, timely and relevant threat assessment
that helps decision-makers to take action based on that analysis. In such a dynamic
environment as cyberspace, an integral vision is required to understand cyber threats.
Reactive focus has to be replaced by a proactive one, which involves outlining a more
detailed outlook on what happened and why.

Keywords: intelligence, cyberintelligence, cyberspace, cyberdefense, cybersecurity,
intelligence analysis.

1. INTRODUCCION

El debate sobre la ciberdefensa tiende a fijarse en un solo aspecto de las posibles
operaciones en el ciberespacio: las respuestas defensivas y las acciones dentro de
la red. Algo similar sucede con la ciberinteligencia, que suele limitarse a apoyar mi-
siones defensivas generalmente restringidas a la propia red. A ese nivel, las acciones
son tipicamente reactivas y suelen producirse cuando el adversario ya esta dentro. Lo
habitual es centrarse en lo visible dentro de una red, en lugar de mirar fuera de ella,
y completar ese conocimiento con informacién adicional. Por el contrario, el enfoque
proactivo se ocupa de verificar continuamente la informacién, buscando nuevos datos
e intentado entender lo desconocido. En el enfoque proactivo las fronteras entre lo
tactico, lo operativo y los estratégico se difuminan.
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2. CONCEPTOS PRELIMINARES

Una definicién clasica describe la inteligencia como informacion procesable. En
primer lugar, es informacion que ha sido previamente analizada, no simples datos.
En segundo, debe ser procesable, en el sentido de susceptible de ser utilizada para
tomar una decisidn o una accidon. En caso contrario, no sirve de nada. En un entorno
tan cambiante como el ciberespacio, el valor de la inteligencia puede desvanecerse en
dias o incluso en horas; caduca enseguida (Farmham y Leune, 2013: 2).

Ciberinteligencia, segun el SEI Emerging Technology Center de la Universidad Car-
negie Mellon, es la adquisicion y el analisis de la informacion para identificar, rastrear
y predecir cibercapacidades, intenciones y actividades que ofrecen cursos de accién
para mejorar la toma de decisiones (Ludwig et al., 2013, 2).

Por su parte, para la compania RSA, ciberinteligencia, en sentido amplio, es el co-
nocimiento sobre los ciberadversarios y sus métodos, combinado con el conocimiento
sobre la postura sobre la seguridad de una organizacion frente a esos adversarios y
sus métodos, a partir de los cuales se genera consciencia situacional y/o inteligencia
procesable (INSA, 2014 marzo: 3).

3. LAINTELIGENCIA EN LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL

¢ Qué dice la Estrategia de Ciberseguridad Nacional de Espana sobre la inteligen-
cia? En el objetivo |, Garantizar que los Sistemas de Informacién y Telecomunicacio-
nes que utilizan las Administraciones Publicas poseen el adecuado nivel de ciberse-
guridad y resiliencia, indica que “ademas de mejorar las capacidades de los sistemas
militares de Defensa y de inteligencia es necesario reforzar la seguridad de los Siste-
mas de Informacién y Comunicacion estratégicos, adaptandolos a los nuevos riesgos
y amenazas del ciberespacio” (Gobierno de Espafia, 2013: 23).

La linea de accién 1 (Capacidad de prevencion, deteccion, respuesta y recupera-
cion ante las ciberamenazas) establece dos medidas relacionadas con la inteligencia,
la primera y la ultima:

Ampliar y mejorar las capacidades de deteccion y andlisis de ciberamenazas que permitan la identi-
ficacion de procedimientos y origenes de ataque, y la elaboracion de la inteligencia necesaria para una
defensa y proteccion mas eficaz de las redes nacionales (...)

Potenciar las capacidades militares y de inteligencia para ejercer la respuesta oportuna, legitima y
proporcionada en el ciberespacio ante amenazas o agresiones que puedan afectar a la Defensa Nacio-
nal (Gobierno de Espafa, 2013: 31-32).

En la linea de accion 4 (Capacidad de investigacion y persecucién del ciberterroris-
mo y la ciberdelincuencia) la segunda medida sefala la conveniencia de:

Ampliar y mejorar las capacidades de los organismos con competencias en la investigacion y per-
secucion del ciberterrorismo y la ciberdelincuencia asi como asegurar la coordinacion de estas capaci-
dades con las actividades en el campo de la ciberseguridad, a través del intercambio de informacion e
inteligencia por los canales de comunicacién adecuados (Gobierno de Esparia, 2013: 35).

Por otro lado, la Estrategia de Ciberseguridad Nacional espafiola no solo contem-
pla la inteligencia como una necesidad, sino que también valora la inteligencia de
Estados extranjeros como una amenaza: “existen evidencias de que determinados
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paises disponen de capacidades militares y de inteligencia para realizar ciberata-
gues que ponen en riesgo la Seguridad Nacional” (Gobierno de Espafia, 2013: 10).
Espana no es el Unico pais con una vision similar; es el caso de Canada, Reino
Unido o Australia, por ejemplo. La estrategia canadiense apunta que las ciberame-
nazas mas sofisticadas provienen de servicios de inteligencia y militares de Esta-
dos extranjeros (Government of Canada, 2010: 5). Por su parte, la de Reino Unido
también lo recoge entre las amenazas: distintos grupos -delincuentes, terroristas,
servicios de inteligencia extranjeros y fuerzas militares extranjeras- estan actuan-
do contra intereses de Reino Unido en el ciberespacio (Cabinet Office, 2011: 16).
Igualmente, la ciberestrategia australiana destaca que hay un numero creciente de
actores estatales y no estatales que estan comprometiendo, robando, modificando o
destruyendo informacién y, por tanto, causando potencialmente alteraciones criticas
en los sistemas australianos. La distincion entre actores tradicionales -hackers, te-
rroristas, redes de crimen organizado, espias industriales y servicios de inteligencia
extranjeros- se esta desdibujando (Australian Government, 2009: 3).

La obtencién de inteligencia es una practica aceptada entre los Estados para llevar a
cabo las relaciones exteriores. Alo largo de la historia, los actores estatales han recopilado
informacion sobre las intenciones, capacidades y las politicas, tanto de Estados amigos
como rivales. Y, en la era actual, la inteligencia desempefia un papel cada vez mas im-
portante. La informacion es la nueva posicion de ventaja estratégica (Crane, 2002: 312).

4. POSICION DE VENTAJA EN EL CIBERESPACIO MEDIANTE LA INTELIGENCIA

Historicamente, la humanidad ha librado batallas, ha comerciado y ha establecido
un régimen de politica internacional en un entorno tridimensional de tierra, mar y aire.
Sin embargo, el ser humano ha creado otra dimensiéon que moldeara su evolucién a
lo largo de este nuevo milenio. Esa cuarta dimension es el ciberespacio, en el que la
comunidad de la inteligencia y la juridica, entre otras, deben desarrollar la habilidad
de operar. Al fin y al cabo, la cuarta dimensién del ciberespacio es el campo de batalla
del futuro (Crane, 2002: 312).

El ciberespacio es un dominio global dentro del entorno de la informacion, formado
por Internet, redes de comunicaciones, sistemas informaticos, procesadores embebi-
dos y usuarios. Las fuerzas armadas cada vez dependen mas de sistemas informa-
ticos en red. El ciberespacio es una fuente de fortalezas y debilidades para la guerra
moderna (Eom, Kim, Kim y Chung, 2012: 295).

A nivel operativo, el ciberespacio presenta los mismos retos que un campo de bata-
lla tridimensional. Los conceptos de velocidad, masa, maniobra, sorpresa, conquista
de la posicion de ventaja, mando y control, y apoyo de avance, entre otros, resultan
aplicables. El comandante debe ser capaz de operar en el ciberespacio con la misma
familiaridad y precision que en tierra, mar o aire, integrando fluidamente esos cuatro
entornos para conseguir un dominio integral. La superioridad en la informacion esta
relacionada con la nueva posicion de ventaja. Quien logre el dominio de la informacion
puede conformar la batalla de modo que no solo resulte mas letal para el adversario,
sino que ademas facilite la supervivencia de las fuerzas aliadas (Crane, 2002: 315).

La superioridad en el ciberespacio es la ventaja operativa en, a través de y desde
el ciberespacio para llevar a cabo operaciones militares en cualquier momento y lugar
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sin interrupciones. Depende de la idea de evitar que los rivales bloqueen las fuerzas
propias e impidan la consecucion del objetivo final. Las operaciones en el ciberespacio
incluyen operaciones en redes informaticas y acciones para gestionar y defender los
sistemas globales de informacién. La ciberguerra se puede librar entre naciones, pero
también puede acontecer entre actores no estatales. Sucede cuando las operaciones
en el ciberespacio extienden su poder mas alla de las fronteras defensivas de la rejilla
de informacién global para detectar, disuadir, denegar y vencer a los enemigos. La ci-
berguerra usa la ciberexplotacion, el ciberataque y la ciberdefensa en el ciberespacio
(Eom et al., 2012: 296).

En la doctrina militar, el punto clave se refiere a aquellas areas que, si son conquis-
tadas, proporcionan una ventaja al atacante o al defensor. Si se aplica al terreno geo-
grafico, ese concepto resulta claro; puede aludir a una colina que domina un valle que
un enemigo quiere controlar o a un puente sobre un rio que debe atravesarse antes
de emprender un ataque. El dominio del punto clave decide el resultado de la batalla.
Sin embargo, el punto clave dentro del ciberespacio presenta algunas diferencias res-
pecto al mundo fisico, porque el ciberterreno existe en cinco planos: el geografico, el
fisico, el logico, el de las ciberpersonas y el supervisor (Raymond et al., 2014: 291), tal
y como muestra el cuadro siguiente.

Ciberterreno y planos del ciberespacio

Planos del
ciberespacio

Puntos
clave del
ciberterreno

Ejemplos segun los niveles de guerra

Tactico

Operativo

Estratégico

Plano Canal de mando | Canales inalambri- | Sistemas de se- | Sistemas de lanza-
supervisor y control cos usados para guridad localiza- | miento nuclear
comunicaciones dos en el centro
con el mando y de seguridad y
control operaciones de
red
Plano de Cuentas de usua- | Cuentas del admi- | Credenciales de | Cuentas de co-

ciberpersonas

rio; certificados

nistrador local del
sistema

red para el man-
do del centro de
seguridad y ope-
raciones de red

rreo electrénico
y contrasefias de
un candidato pre-
sidencial u otros

figura clave
Plano légico Software; direc- Sistema operativo | Servidor acre- El software de una
ciones légicas de los ordenado- ditado de nom- red de comuni-
res de sobremesa | bres de dominio | caciones moviles
en la organizacion | (DNS) de un sitio | regional
objetivo web
Plano fisico Hardware; direc- | Una llave USB; Cables de comu- | Centro de datos
ciones fisicas un teléfono movil; | nicacion regiona- | de una agencia
un conmutador les; radares de gubernamental o
Ethernet defensa antiaé- de una compafiia
rea; red de alerta | industrial
temprana
Plano Ciudad, pais; Localizacion fisica | Central eléctrica | Desarrollar capa-
geografico lugar fisico de los dispositivos | que suministra cidades ofensivas

de red que propor-
cionan servicio

energia a la ciu-
dad

en el ciberespacio
para la nacién

Fuente: Elaboracion propia a partir de Raymond et al., 2014: 296

1. El plano supervisor proporciona la vigilancia y la autoridad para iniciar,
parar, modificar o redirigir una ciberoperacién. Comprende los elementos del
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ciberespacio que desempefian una funciéon supervisora o proporcionan un
conducto para el mando y control.

El plano de las ciberpersonas esta relacionado con las identidades dentro del ci-
berdominio. Un mismo individuo fisico puede mantener varias identidades. Aqui
el ciberterreno se extiende a cuentas de usuario y credenciales que dan acceso
a recursos de informacion.

El plano légico esta formado por el sistema operativo, las aplicaciones de soft-
ware y la configuracion de un dispositivo, y los enlaces l6gicos entre dispositivos
de una red. El ciberterreno incluye una amplia variedad de sistema de software,
servicios y protocolos con los que funcionan las redes.

El plano fisico es el mapa de la capa fisica del modelo de interconexion de los
sistemas abiertos, incluyendo los componentes de un sistema informatico y el
hardware conectado. El ciberterreno son los routers, los conmutadores y otros
dispositivos conectados fisicamente a la red.

El plano geografico describe el area fisica donde reside el sistema de informa-
cion o alguna de sus partes. Es el plano mas estatico de los cinco. Aunque la
localizacion légica de una red dentro del ciberespacio sea importante, también
es relevante su posicion geografica. Cualquier fallo de localizaciéon puede resultar
costoso, sobre todo en ciberoperaciones realizadas por actores estatales. So-
brevolar el espacio aéreo de un tercer pais para bombardear otro puede causar
incidentes internacionales, igual que reenviar paquetes de ataque a través de un
tercero neutral. Los riesgos son particularmente importantes en las ciberoperacio-
nes donde la ruta que los datos siguen a través de Internet raramente se puede
controlar o incluso predecir con precisién (Raymond et al., 2014: 291-292).

El ciberespacio se puede examinar usando métodos militares tradicionales de anali-
sis del terreno como OCOKA (Observation and Fields of Fire, Cover and Concealment,
Obstacles, Key Terrain, and Avenues of Approach). Este acronimo inglés equivale a
observacion y campos de fuego; cobertura y ocultacion (camuflaje); obstaculos (natu-
rales o artificiales); puntos clave (zonas importantes del campo de batalla); y vias de
acceso (rutas de aproximacion). Ahora bien, en el caso del ciberespacio, ese analisis
presenta algunas particularidades (Raymond et al., 2014: 292):

1.

Observacion y campos de fuego. Observar implica la habilidad de ver las fuer-
zas enemigas. Un campo de fuego combina la observacién con la capacidad de
combatir los objetivos enemigos dentro del alcance maximo del arma disponi-
ble. La idea de observar el terreo sigue teniendo sentido en el ciberespacio. El
reconocimiento puede extraer informacién util a partir de rangos de direcciones
IP y nombres de dominio (DNS). Escaneando puertos, es posible saber qué
servicios estan activos en las redes. Otras herramientas pueden desvelar las
versiones del sistema operativo y del resto del software. Como en el mundo
fisico, la observacion del ciberterreno esta basada en el punto de observacion
panoramico. Por ejemplo, escanear una red desde fuera de un cortafuegos ofre-
ce resultados totalmente distintos que hacerlo desde dentro. La actividad de un
intruso dentro de un honeypot (equipo trampa) suministra informacion valiosa
sobre sus verdaderos recursos de red.
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2. Cobertura y ocultacién. En términos cinéticos, la ocultacion protege a un indivi-
duo de la observacion, mientras que la cobertura protege de la observacion y
del fuego enemigo. A veces el camuflaje sirve para proporcionar ocultacién. En
el ciberespacio, al igual que en el mundo fisico, existe una tercera categoria en
la que se puede avistar un objetivo pero no es posible enfrentarse a él porque
esta fuera del alcance de las armas que tiene el adversario. Un defensor de una
red puede recurrir a cortafuegos para evitar que el trafico alcance servidores de
almacenamiento especificos a la vez que protege esos sistemas de la obser-
vacion. Un atacante precisa ocultarse para evitar ser detectado. Codigos poli-
morficos y otras técnicas de ofuscacion que reducen la deteccion del malware
basada en firmas suelen usar cédigos maliciosos que se camuflan para sortear
el bloqueo de los sistemas anti-intrusiones.

3. Obstaculos. En el ciberespacio, los obstaculos son aquellas tecnologias y po-
liticas que limitan la libertad de movimientos dentro de una red. Por ejemplo,
listas de control de acceso, cortafuegos y otros medios para restringir la circula-
cion de paquetes por la red. En el ciberterreno, la distincion entre obstaculos y
cobertura no siempre esta clara. Un dispositivo instalado para limitar la libertad
de movimiento del enemigo también puede proporcionar cobertura frente a una
intrusion. En el campo de batalla cinético, los obstaculos pueden ser naturales o
artificiales. Una distincion similar se produce en el ciberespacio, donde algunos
obstaculos son deliberados (como un cortafuegos) y otros involuntarios, como el
enmascaramiento de puntos de acceso dentro de una red doméstica inalambri-
ca resultado de la asignacion de una unica direccion IP a multiples dispositivos
por parte de un proveedor de acceso a Internet.

4. Puntos clave. El ciberterreno clave abarca todos los aspectos relacionados con
sistemas, dispositivos, protocolos, datos, software, procesos, ciberpersonas y
otras entidades de red, cuyo control ofrece una marcada ventaja para un ata-
cante o un defensor.

5. Vias de acceso. Las rutas de aproximacion en el ciberespacio estan compues-
tas de varios caminos que pueden recorrerse para alcanzar un objetivo. Las
vias fisicas que conectan los sistemas como los conmutadores, los routers, la
fibra o los cables Ethernet a menudo son menos relevantes que las conexiones
I6gicas que facilitan y limitan esos dispositivos, porque los flujos de Internet pue-
den cambiar a lo largo del tiempo. Una via de acceso a una red puede ser una
conexion HTTP a un servidor web. También pueden incluir ataques de phising
(Raymond et al., 2014: 292-294).

La ciberinteligencia es un prerrequisito para mantener la superioridad en el ciberespa-
cio. Incluye la cibervigilancia y el ciberreconocimiento, el ciberorden de batalla, el orden
preposicional de cibertareas, la evaluacion de ciberdafios y las ciberoperaciones psico-
l6gicas. En primer lugar, necesita un sistema de vigilancia para monitorizar ciberataques
de forma efectiva. En segundo, debe configurarse el ciberorden de batalla, con infor-
macion detallada sobre nuestros sistemas y los sistemas rivales. En tercero, el orden
preposicional de cibertareas abarca las vulnerabilidades de los sistemas obijetivo, las
herramientas de pirateo, los servidores zombis y de mando y control, y la planificacion
temporal del ataque. En cuarto lugar, hace falta desarrollar un método de evaluacion de
ciberdafos, que estime los perjuicios resultantes de la aplicacién de fuerza militar letal
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y no letal en el mundo fisico. Finalmente, las operaciones ciberpsicoldgicas deben com-
prender la propaganda y otras técnicas de comunicacion persuasiva para influir en las
opiniones, sentimientos y actitudes de todos los paises y los grupos relacionados para
alcanzar los intereses nacionales en el ciberespacio (Eom at al., 2012: 298).

El reto para la comunidad de la inteligencia es determinar hasta dénde puede llegar
a la hora de preparar la batalla o la defensa en el ciberespacio. Existen preocupacio-
nes operativas y politicas durante la transicion, desde las operaciones tridimensiona-
les a la cuarta dimension del ciberespacio. Para entender el contexto, el analista de
inteligencia debe conocer, entre otros datos, los sistemas de informacién del adver-
sario; la composicion politica, econdmica, social y cultural; los procesos de toma de
decisiones; las fortalezas y debilidades geograficas; y los perfiles biograficos y psico-
I6gicos. El concepto de medios minimamente intrusivos es aplicable a los limites de la
obtencion de inteligencia [incluso en el ciberespacio], igual que el principio de propor-
cionalidad recogido en el derecho internacional humanitario (Crane, 2002: 315-316).

5. LAPRACTICA ACTUAL DE LA CIBERINTELIGENCIA

Recientemente el SEI (Software Engineering Institute) de la Universidad Carnegie
Mellon ha publicado un estudio sobre el estado de la practica de la ciberinteligencia.
Los participantes son 26 organizaciones, entre las que figuran seis agencias guber-
namentales, empresas de diversos sectores y universidades. En las conclusiones, el
informe destaca que existe una gran variedad de enfoques para abordar la ciberin-
teligencia en los ambitos gubernamental, empresarial y universitario. No hay ningun
estandar para desarrollar programas, recopilar datos, ni entrenar a los analistas de
ciberinteligencia. Cualquier organizacion (gobierno, empresa o universidad) puede
conseguir un rendimiento excelente en ciberinteligencia si logra un equilibrio entre la
necesidad de proteger el perimetro de la red y la necesidad de mirar mas alla para
buscar conocimientos estratégicos (Ludwick et al., 2013: 17).

Un problema endémico detectado por el SEI es que los analistas funcionales no sa-
ben comunicarse de forma efectiva con personas no técnicas. Eso ademas demuestra
la reticencia de las organizaciones a compartir informacién dentro de sus propias enti-
dades, con el resto de la industria y con otros sectores econdmicos. El estudio del SEI
ha identificado once retos a los que se enfrenta la ciberinteligencia:

1. Aplicar un enfoque estratégico a los analisis de ciberinteligencia. A pesar de
la abundancia de datos disponibles, muchas organizaciones tiene dificultades
para ir mas alla del analisis funcional de datos de red de bajo nivel para incor-
porar un analisis estratégico de las amenazas y los indicadores de amenazas.

2. No se comparte informacién. Solamente las organizaciones mas avanzadas
comparten datos activamente, en lugar limitarse a consumirlos, por vias forma-
les e informales.

3. Entender las amenazas a la cadena de proveedores de software. El origen des-
conocido del software complica la capacidad para delimitar el entorno ciber.

4. Determinar donde ubicar la ciberinteligencia dentro de la organizacion. El area
donde esté encuadrada la funcion de ciberinteligencia puede afectar a su enfo-
que, su rendimiento y su efectividad.
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5. Acaparamiento de datos. Las organizaciones saben que necesitan datos para
realizar analisis de ciberinteligencia funcionales y estratégicos, pero la falta de
planificacién y el uso ineficaz de la tecnologia tienen como resultado que se re-
copilen y almacenen mas datos de los que se pueden realmente procesar.

6. Falta de estandares para la inteligencia de fuentes abiertas. La prevalencia de con-
tenidos no integrados y no estandarizados en los proveedores de inteligencia de
fuentes abiertas y en los servicios bajo suscripcion complica el trabajo de los analis-
tas a la hora de establecer correlaciones y contribuye a que pierdan oportunidades.

7. Adoptar un repertorio comun de términos sobre el oficio de la ciberinteligencia.
La falta de un Iéxico comun es un impedimento para la credibilidad de los datos
sobre las ciberamenazas, que lastra el analisis, la atribucion y la accion.

8. Filtrar las ciberamenazas criticas de la marafia de datos. Las organizaciones
tienen dificultades para centrarse en el analisis de amenazas criticas, porque
no pueden filtrar adecuadamente los datos que, una vez analizados, terminan
clasificados como amenazas leves o moderadas.

9. Inexistencia de un estandar para la formacion y el entrenamiento en ciberinteli-
gencia. El personal dedicado a la ciberinteligencia esta formado por una mezcla
heterogénea de expertos técnicos y analistas de inteligencia no técnicos; ningu-
no de ellos conoce bien los matices y la complejidad de los otros.

10. Adaptar las metodologias de la inteligencia tradicional al ciberespacio. Como la
tecnologia cambia tan rapido, el proceso de elaborar analisis de ciberinteligen-
cia debe ser lo bastante dinamico para capturar rapidamente las herramientas,
las capacidades y la sofisticacién de los adversarios en constante evolucion.

11. Comunicar lo ciber a los lideres de la organizacién. Los decisores que no pro-
ceden del entorno cibernético generalmente carecen de formacion técnica y los
analistas funcionales no suelen tener experiencia de escribir para publico no
técnico (Ludwick et al., 2013: 5-16).

Por su parte, el Instituto Ponemon acaba de publicar los resultados de una investi-
gacion sobre las actividades de ciberseguridad en diversas organizaciones radicadas
en Estados Unidos. Respecto a los problemas de la ciberinteligencia, para el 84% de
los encuestados el principal es la dificultad de diseminar de forma temprana la inteli-
gencia sobre amenazas que sea relevante para los decisores. En segundo lugar esta
la elevada tasa de falsos positivos (81%), seguida de que a menudo la inteligencia
estd demasiado anticuada para permitir tomar decisiones (67%) y de que frecuente-
mente la inteligencia es incorrecta o incompleta (66%). Otros problemas mencionados
son que las actividades y los procesos de ciberinteligencia son dificiles de gestio-
nar (64%), que no son facilmente integrables con diversas tecnologias de seguridad
(59%) y que son demasiado complejos (56%) (Ponemon, 2015: 6).

6. FUSION DE DATOS TECNICOS CON OTRAS FUENTES DE INTELIGENCIA
TRADICIONALES

La ciberinteligencia no debe limitarse a comprender las actividades y operaciones
de red. Incluye la obtencién y el analisis de informacion para elaborar un producto
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oportuno, relevante y con contexto que ayude a los decisores. Las fuentes de infor-
macion pueden extenderse a una amplia variedad de datos sobre redes, ciberactivi-
dades en curso por todo el mundo y hechos geopoliticos destacados. Lo esencial es
que contribuya a reducir la incertidumbre para el decisor. Cuando la informacion es
analizada y situada en un contexto, se convierte en inteligencia. El origen de los datos
no importa, ni tampoco el nivel de clasificacién de la informacion. En definitiva, hacen
falta multiples fuentes de informacién (abiertas, cerradas o de otras comunidades de
inteligencia, publicas o privadas). Es necesaria una vision holistica para entender las
amenazas del entorno (INSA, 2013: 1).

Conviene fusionar los datos técnicos con otras fuentes de inteligencia tradicio-
nales para mejorar la imagen situacional, ya sea un ambito militar o civil. No basta
con analizar qué ha pasado, sino también identificar como se ha hecho, quién lo ha
hecho y por qué. La ciberinteligencia se diferencia de las operaciones de inteligen-
cia convencionales en que debe abarcar no solo la intencién del adversario, sino
ademas su capacidad. Entre las fuentes de inteligencia tradicionales que pueden
resultar utiles figuran las humanas (HUMINT), las abiertas (OSINT), las de imagenes
(IMINT), las de sefales (SIGINT, y las de geolocalizacion (GeolNT) (Kornmaier y
Jaouén, 2014: 139, 147, 148).

El primer paso es el entrenamiento transversal del personal relacionado con cibe-
rinteligencia en las organizaciones, para que sea capaz de entender y transferir los
requerimientos y las limitaciones de los otros dominios de trabajo. A continuacion, el
proceso debe definir quién comparte qué, con quién, bajo qué circunstancias y como
se maneja la informacién, se clasifica, se procesa y se almacena. Esta regulacion
es necesaria por dos motivos. En primer lugar, no existe un estandar para compartir
informacion, ni inteligencia entre agencias gubernamentales y/o empresas privadas.
En segundo, la confianza es clave para fomentar el intercambio de informacién (Kor-
nmaier y Jaouén, 2014: 152).

El analisis y la fusion de los acontecimientos técnicos y geopoliticos estan basados
en la experiencia, los antecedentes y la opinion experta de cada analista. Por lo tanto,
conviene que los analistas tengan acceso a informacion clara para evitar que lleguen a
conclusiones erroneas sobre la consciencia situacional. En el entorno ciber, es de gran
importancia la inteligencia, la vigilancia y el reconocimiento (ISR) a lo largo de multiples
disciplinas de inteligencia. Las operaciones y los métodos no han cambiado; solamente
deben adaptarse al ciberespacio (Kornmaier y Jaouén, 2014: 139, 152-153).

7. EL PAPEL DE LA CIBERINTELIGENCIA

Una ciberinteligencia efectiva debe empezar por ser predictiva, por proporcionar
alertas estratégicas respecto a ciberamenazas, por mitigar los riesgos asociados a las
amenazas, por mejorar la habilidad para evaluar los efectos de una ciberintrusion y
por racionalizar la ciberseguridad, convirtiéndola en un proceso mas eficiente y eficaz
basado en decisiones bien informadas (INSA, 2011: 3).

El papel de la inteligencia es obtener, analizar y elaborar informacién para pro-
porcionar una evaluacion de amenazas completa, precisa, oportuna y relevante que
ayude a los decisores a actuar basandose en ese analisis. Normalmente resulta mas
efectiva si se disemina con el nivel de clasificacion mas bajo posible entre el maximo
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numero de usuarios relevantes que afrontan esas amenazas. En un entorno en cons-
tante cambio y evolucion, la inteligencia debe mantenerse al dia sobre las innovacio-
nes tecnoldgicas. En caso contrario, seria demasiado lenta o incluso se equivocaria
a la hora de valorar la dinamica de las amenazas. Por eso es importante que las acti-
vidades de ciberinteligencia persigan una mision estratégica, ya sean organizaciones
publicas o privadas, civiles o militares (INSA, 2011: 13-14).

7.1. NIVELES DONDE APLICAR CIBERINTELIGENCIA

Las ciberoperaciones requieren un enfoque proactivo, en el sentido de defensa
dinamica y planificada, basada en la inteligencia, que sea aplicable a las amenazas
actuales. Implica involucrar todas las capacidades de la organizacion. Ser mas proac-
tivo supone entender las redes de forma precisa (en tiempo real y tan pronto como
sea posible) y esbozar un panorama mas completo sobre lo que sucede y por qué.
Las fronteras entre lo tactico, lo operativo y lo estratégico se diluyen. Por eso es im-
prescindible sincronizar los elementos procedentes de cada nivel para coordinar las
operaciones y la toma de decisiones (INSA, 2013: 2-3).

Es posible distinguir tres niveles (estratégico, operativo y tactico) en cualquier cibe-
ractividad. A menudo esos tres niveles se superponen, pero tenerlos en mente con-
tribuye a facilitar las tareas de los decisores y los planificadores de actividades en el
ciberespacio (INSA, 2013: 7).

1. El nivel estratégico de lo ciber. El nivel estratégico de una ciberactividad es de-
terminar los objetivos y la direccidn por parte de la entidad del mas alto nivel que
representa a un grupo o a una organizacion y que puede utilizar los recursos
del grupo o de la organizacion para lograr esos objetivos. Eso puede incluir la
decision de usar cibercapacidades para adquirir informacion o tecnologia; la de-
cision de atacar un objetivo sensible o estratégicamente importante; y la accion
de asignar recursos para desarrollar acciones de explotacion o ataque.

Aqui el papel de la inteligencia es concentrarse en todo aquello que revele cam-
bios y nuevos riesgos con respecto a los objetivos estratégicos de la organiza-
cion. Algunos ejemplos son la decisién de un competidor potencial de introducir-
se en un mercado; los indicios de que un gobierno extranjero o un competidor
ha adquirido previamente propiedad intelectual via ciberexplotacion; o las se-
Aales sobre una relacion de influencia atipica respecto a una parte de nuestra
cadena de proveedores.

2. El nivel operativo de lo ciber. En el nivel operativo, los actores maliciosos pla-
nean sus campafas basandose en lo que han obtenido a través de su propia
inteligencia y en los requerimientos derivados de sus metas estratégicas. Los
actores construyen las capacidades necesaria para realizar operaciones tacti-
cas. Un grupo hacktivista podria planificar actividades tanto en el ciberespacio
como en el mundo fisico.

La inteligencia a nivel operativo puede conllevar el analisis de tendencias sobre
las evolucion de las capacidades técnicas del adversario; indicadores de que
un adversario ha elegido un ruta de aproximacion hacia una organizacion;
revelaciones sobre procedimientos, técnicas y tacticas del adversario;
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vulnerabilidades técnicas, sociales, legales, financieras u otras del adversario; o
informacion para defenderse de la influencia de un adversario segun se mueve
por la cadena de ejecucion.

3. El nivel tactico de lo ciber. El nivel tactil del ciberdominio es donde se producen
las acciones dentro de la red. Es donde los actores maliciosos y los defensores
de la red maniobran unos contra otros. Donde las redes de ordenadores zombis
se dirigen a un objetivo especifico y sueltan su carga. Donde un adversario en-
cuentra una vulnerabilidad y se infiltra en una red. Donde un actor que usa una
técnica de ataque avanzado persistente (APT) se desplaza lateralmente dentro
de la red objetivo, encuentra la informacion deseada, la copia y exfiltra los datos.
Hoy en dia este nivel es el centro de atencion de la ciberdefensa. El problema
es que este nivel tactico implica que el adversario ya esta dentro de lared o en
la puerta. Eso probablemente no habria sucedido si se hubieran dedicado sufi-
cientes recursos a los dos niveles anteriores.

La inteligencia también puede realizar aportaciones en este nivel tactico a la
hora de estimar la probabilidad y acotar el marco temporal mediante un anali-
sis geopolitico. Por ejemplo, ante la amenaza de un ataque de denegacién de
servicio distribuido (DDoS) seria posible coordinar la defensa por adelantado y
redirigir el trafico entrante procedente de puntos de alta demanda. Ese tipo de
coordinacion previa y de alerta avanzada pueden marcar la diferencia entre se-
guir funcionando o la caida de servicios web criticos (INSA, 2013: 7-10).

7.2. RELACIONES ENTRE LOS TRES NIVELES DE CIBER-INTELIGENCIA:
TACTICA, OPERATIVAY ESTRATEGICA

Generalmente el énfasis suele ponerse en los aspectos tacticos de la ciberinte-
ligencia, obviando los niveles estratégico y operativo a la hora de comprender las
metas, los objetivos y las interrelaciones asociados a los ataques. Ese enfoque tac-
tico dificulta la capacidad de la ciberinteligencia para comunicar los ciberriesgos de
forma que los decisores puedan entenderlos e interpretarlos completamente (INSA,
2014 octubre: 1).

La meta final de la ciberinteligencia estratégica es disminuir los riesgos para la mi-
sion critica y los activos de una organizacion. Su funcion es realizar una evaluacion
estratégica de las amenazas y las vulnerabilidades, especificando los impactos poten-
ciales en caso de incidentes. Aumenta el conocimiento sobre la superficie de ataque
y permite a la organizacion relacionar la superficie de ataque con potenciales actores
que tienen la intencion y la capacidad de explotar sus vulnerabilidades. Ese analisis
facilitar la toma de decisiones informadas para defender de modo proactivo la misién
y las operaciones de la organizacion (INSA, 2014 marzo: 11).

La inteligencia operativa conecta los niveles estratégico y tactico. Sirve a los gesto-
res de la organizacion para desarrollar estrategias de defensa frente a ataques poten-
ciales y campanas de adversarios mas amplias. Contribuye a proteger a la organiza-
cion facilitando analisis predictivos frente a amenazas especificas. Reduce el riesgo
mediante cuatro pasos esenciales: definir el entorno operativo; describir el impacto
sobre el entorno operativo; evaluar al adversario; y determinar el curso de accion del
adversario. En resumen, conecta la probabilidad y el impacto de un ciberataque con
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sus implicaciones a nivel estratégico, proporcionando un marco coherente de analisis
y priorizando las amenazas potenciales y las vulnerabilidades segun el contexto don-
de se mueve la organizacion (INSA, 2014 octubre: 1, 11).

7.3. ANALISIS DE LA CADENA DE EJECUCION EN CIBERDEFENSA

Toda operacion en el ciberespacio comienza con un ser humano. Son seres hu-
manos quienes planifican las actividades en el ciberespacio. Los encargados de la
ciberdefensa estan empezando a reconocer una trayectoria 0 cadena de ejecucion
asociada a las actividades maliciosas en las redes. Esa cadena es una secuencia de
actividades que cualquier vector de amenaza debe recorrer para causar un efecto.
Si ese proceso se interrumpe o se quiebra en cualquier punto, el atacante no podra
lograr su objetivo. Conocer la cadena de ejecucion de un adversario basandose en su
actividad pasada en la red es muy util. Pero lo realmente contundente es combinarlo
con una estimacion de las acciones potenciales [0 cursos de accidn] que el adversario
puede tomar, basadas en inteligencia que informe sobre sus capacidades, sus motiva-
ciones, y sobre qué datos puede perseguir ese actor (INSA, 2013: 4).

El modelo de la cadena de ejecucion se puede utiliza para describir las fases de las
intrusiones, especialmente en supuestos de ataques persistentes avanzados (APT).
La evolucidn de ese tipo de ciberamenazas requiere el empleo de un modelo de in-
teligencia donde los defensores no sélo mitiguen la vulnerabilidad, sino también el
componente de riesgo de la amenaza. Esa cadena de ejecucion se convierte en un
instrumento apto para la toma de decisiones cuando los defensores despliegan sus
capacidades en funcién de los procesos especificos que un adversario sigue para
aproximarse a un objetivo (Hutchins et al., 2011: 3, 5).

INSA (Intelligence and National Security Aliance) ha ampliado el modelo de la cadena
de ejecucion de Hutchins, extendiendo el campo de acciones que pueden tomar los defen-
sores a medidas proactivas. El resumen de esa ampliacion figura en el siguiente cuadro.

Matriz ampliada de cursos de accién en la cadena de ejecucién

FASE Detectar Denegar Interrumpir | Degradar Enganar Destruir
Motivacion Inteligencia | Relaciones Relaciones

de fuentes | publicas; publicas

abiertas fama de

demandar

Objetivos Andlisis OPSEC (*) Relaciones

web; in- publicas

teligencia

de fuentes

abiertas
Via de Analisis Defensa di- Defensa di- Directa ha-
aproximacion | web/red namica namica; OP- | cia defen-

SEC (*) sas fuertes

Capacidad Inteligencia Programa de | Defensa di- Directa ha-

de fuentes amenazas namica cia defen-

abiertas infiltrado sas fuertes
Accesos Inteligencia | Programa Defensa di-

de fuentes | de amena- namica; OP-

abiertas; zas infiltra- SEC ()

analisis do

web / red

64 CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 53-67. ISSN: 2341-3263



LOS RETOS DE LA CIBERINTELIGENCIA

Acciones Programa Acceso Calidad de Honeypot
de amena- | basado en servicio
za infiltrado; | roles
alertas de
la cadena
de suminis-
tro; CND (*)
guiada por
inteligencia
Valoraciones | Andlisis Relaciones Relaciones
web / red; publicas publicas;
social me- honeypot
dia
Repeticion Andlisis Defensa Relaciones
web / red; dinamica publicas;
inteligencia honeypot
de fuentes
abiertas
* CND (Computer Network Defense) / * OPSEC ( Operations Security)
Fuente: Elaboracion propia a partir de INSA, 2013: 6

8. TENDENCIAS DE INTELIGENCIA PARA 2025

La Oficina del director de Inteligencia Nacional (DNI) de Estados Unidos ha elabo-
rado un informe que recoge las tendencias de la inteligencia para el afio 2025. En él
se analizan cuatro escenarios probables y se proponen seis conceptos para definir
qgué capacidades necesita desarrollar la comunidad de inteligencia para afrontar las
misiones futuras. Se cierra con cuatro conclusiones, dos de las cuales merece la pena
destacar (Office of the Director of National Intelligence USA, 2009: 19-20).

La primera es que la comunidad de inteligencia tendra que mantener relaciones
muy fluidas con sus socios, sus fuentes y sus objetivos para poder afrontar el dinamis-
mo de un entorno de seguridad mas competitivo. Ademas debera correr mas riesgos,
incluso a pesar de los desafios de seguridad y de la contrainteligencia ajena cada mas
compleja. La creciente dependencia de expertos externos requerira una contrainteli-
gencia efectiva para asegurar la integridad de la informacion y la proteccion de los
sistemas. Aparte, la comunidad de la inteligencia tendra que reclutar, entrenar, formar,
orientar y retener una cantidad suficiente de profesionales en cada organizacion que
sean capaces de mantener un dialogo riguroso con expertos externos.

La otra conclusion resalta que la comunidad de inteligencia necesitara cambiar el
papel del agente de inteligencia para lidiar con un entorno externo dinamico y adaptar-
se a las necesidades de los nuevos consumidores de inteligencia. Requerira analistas
de inteligencia entrenados en multiples campos, desde la tecnologia hasta la metodo-
logia, pasando por el analisis de diversas fuentes, que sean capaces de desempefiar
multiples roles simultdneamente. El personal de inteligencia todavia va a necesitar
entrenamiento especializado, incluyendo el aprendizaje de idiomas, pero ademas de-
bera comprender el contexto en profundidad. La comunidad de la inteligencia asimis-
mo va a necesitar preparar carreras profesionales donde la distincién entre analisis y
obtencion de datos sera irrelevante, especialmente en el ambito del ciberespacio. Ha-
ran falta equipos que cubran una amplia variedad de habilidades para tratar con pro-
blemas complejos, por lo que persistira un cierto grado de especializacion individual.
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9. CONCLUSIONES

La inteligencia es clave para alcanzar y mantener la superioridad en el ciberespacio.
Sin embargo, la comunidad de la inteligencia se enfrenta a retos muy diversos, como
hasta donde puede llegar para operar en el ciberespacio. En las organizaciones se
acaparan datos que luego no se pueden procesar. A la vez, existen fuertes obstaculos
a la hora de compartir informacion e inteligencia dentro y fuera de la misma entidad. A
esto hay que sumar la carencia de un léxico comun y la ausencia de estandares para
la formacion del personal.

La ciberinteligencia no solo es aplicable a nivel tactico o de red, sino también a nivel
operativo y estratégico. Hace falta un enfoque proactivo, en lugar de meramente reacti-
vo. La inteligencia puede contribuir con valiosas aportaciones para descubrir la cadena
de ejecucion de los ciberataques. Un entorno tan dinamico como el ciberespacio requie-
re una vision integral para entender las amenazas y el contexto en que se desarrollan.

Actualmente, el principal problema de la comunidad de ciberinteligencia es la bre-
cha de comunicacién entre técnicos y no técnicos. Esa falta de entendimiento conlleva
ineficiencias y pérdidas de tiempo, porque cada uno tiende a moverse en la zona que
le resulta mas comoda. Una parte no sabe explicar lo que puede ofrecer y la otra tam-
poco sabe como pedir lo que necesita. Si lo ciber es transversal, sera necesario tomar
medidas para evitar que barreras mentales lastren la labor de la inteligencia.
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RESUMEN

Este articulo habla de la responsabilidad civil subsidiraria, derivada del delito de Es-
tado, haciendo un recorrido por su evolucion historica. En esta evolucion, hace especial
hincapié en el procedimiento de declaracion subsidiaria del Estado en el Codigo de Jus-
ticia Militar de 1945 y también en el Cédigo Penal Militar de 1985. Asimismo incide en los
requisitos para la declaracion de la responsabilidad subsidiaria del Estado en el régimen
juridico vigente, en el procedimiento para hacer efectiva la responsabilidad subsidiaria
del Estado y en la Compatibilidad de las indemnizaciones y resarcimientos.

Palabras clave: responsabilidad civil subsidiaria, resarcimiento, expediente admi-
nistrativo, Consejo de Estado.

ABSTRACT

This article deals with residual civil liability derived from crimes of State, explaining
its historical evolution. This essay highlights the State’s residual declaratoin procedure
included in the 1945 Military Justice Code (Codigo de Justicia Militar) as well as in the
1985 Military Criminal Code (Codigo Penal Militar). It also focuses on the requirements
needed for the declaration of the State’s residual liability within current legislation, on
the existing procedure to give effect to the State’s residual liability and the Compatibil-
ity of compensations and damages.

Keywords: residual civil liability, compensation, administrative record, Council of State.

1. El articulo 121 del Codigo Penal establece que:

“El Estado, la Comunidad Autébnoma, la provincia, la isla, el municipio y los demas entes publi-
cos, segun los casos, responden subsidiariamente de los dafios causados por los penalmente
responsables de los delitos dolosos o culposos, cuando estos sean autoridad, agentes y con-
tratados de la misma o funcionarios publicos en el ejercicio de sus cargos o funciones siempre
que la lesién sea consecuencia directa del funcionamiento de los servicios publicos que les
estuvieren confiados, sin perjuicio de la responsabilidad patrimonial derivada del funcionamiento
normal o anormal de dichos servicios exigible conforme a las normas de procedimiento adminis-
trativo, y sin que, en ningtin caso, pueda darse una duplicidad indemnizatoria.

Si se exigiera en el proceso penal la responsabilidad civil de la autoridad, agentes y contratados
de la misma o funcionarios publicos, la pretensién debera dirigirse simultaneamente contra la
Administracion o ente publico presuntamente responsable civil subsidiario.”

Este precepto es el resultado de una larga evolucion legislativa en materia de res-
ponsabilidad del Estado. No procede analizar aqui minuciosamente dicha evolu-
cion, pero resulta conveniente hacer una sucinta y apretada sintesis de la misma.
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Hasta la Sentencia del Tribunal Supremo de 18 de marzo de 1936 se negaba
la posibilidad de declarar la responsabilidad civil subsidiaria del Estado en el
caso de delitos cometidos por los funcionarios, segun la opinién doctrinal y ju-
risprudencial mayoritaria. Ello era resultado de una interpretacion estricta del
entonces vigente articulo 1903 del Cdédigo Civil. El precepto cefiia la posible
responsabilidad del Estado a que este actuara mediante agente especial; esto
es, mediante agente nombrado especificamente para una actuaciéon y no me-
diante cualquier funcionario ordinariamente nombrado. Se hacia inviable que la
Administracion respondiera de los dafios causados por sus empleados?.

No obstante, la Sentencia del Tribunal Supremo de 18 de marzo de 1936 decla-
ré la responsabilidad subsidiaria del Estado en el caso de un delito cometido por
un funcionario publico en el ejercicio de sus funciones y que habia sido declara-
do insolvente. En dicho pronunciamiento, se hizo uso del articulo 22 del Cédigo
Penal de 1932, correlato del actual y con el mismo texto, y de una interpretacion
amplia de los articulos 1902 y 1903 del Cdédigo Civil.

A partir de la promulgacion de la Ley de Régimen Local de 1935, y teniendo
como hitos la Ley de Bases de Régimen Local de 31 de julio de 1945 y el Texto
Refundido de la Ley de Régimen Local de 24 de junio de 1955, la responsabi-
lidad del Estado fue progresivamente afirmandose hasta llegarse a la promul-
gacion de las Leyes de Expropiacién Forzosa, de 16 de diciembre de 1954, y
de Régimen Juridico de la Administracion del Estado, de 26 de julio de 1957.
Sabido es que el articulo 40 de este ultimo texto legal disponia:

“Los particulares tendran derecho a ser indemnizados por la Administracion Publica de toda
lesion que sufran en cualquiera de sus bienes y derechos, salvo en los casos de fuerza mayor,
siempre que la lesion sea consecuencia del funcionamiento normal o anormal de los servicios
publicos o de la adopcién de medidas no fiscalizables en via contencioso-administrativa”.

Desde 1954-1956, el ordenamiento presentaba como vigentes formalmente di-
versos preceptos atinentes a la responsabilidad estatal. De una parte, el transcri-
to articulo 40 de la Ley de Régimen Juridico de la Administracion del Estado y el
121 de la Ley de Expropiacion Forzosa, practicamente idéntico a aquel; de otro
lado, el articulo 22 del Cédigo Penal que preveia que “toda persona responsable
criminalmente de un delito o falta, lo es también civiimente” y su correlativo 202
del Codigo de Justicia Militar de 1945, a mas del 206 del mismo Cuerpo legal
que disponia que “cuando la responsabilidad civil declarada no pudiera hacerse
efectiva por insolvencia del culpable o culpables, pertenecientes a cualquiera de
los Ejércitos, y el delito o falta de que se deriva aquella lo hubieren cometido en
ocasién de ejecutar un acto de servicio reglamentariamente ordenado, el Tribu-
nal o Autoridad Judicial que conociera del procedimiento podra acordar dentro
del mismo, si lo estima justo, que se exija la responsabilidad subsidiaria del
Ejército respectivo en todo o parte de la civil impuesta, mediante la tramitacién
que establece el articulo 1.062. Si recayere acuerdo de indemnizacién o pago
se hara efectivo por el Ministerio militar respectivo con cargo a su presupuesto”.

La diversidad de preceptos y de sus contenidos suscito la cuestion de la pervi-
vencia de los articulos 22 del Codigo Penal y 202 y 206 del Codigo de Justicia

1 Hasta tal punto que, con cierto dejo humoristico, al agente contemplado en el entonces vigente
articulo 1903 del Cédigo Civil se le denominada “agente inencontrable”.
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Militar de 1945 tras la promulgacion de las Leyes de 1954 y 1957. Dos fueron
las soluciones sostenidas por la doctrina, a saber:

+ Una, defendida ocasionalmente por el Consejo de Estado en Dictamen de
11 de abril de 1962 y por un sector de la doctrina, estimaba que los ar-
ticulos 22 del Codigo Penal y 206 del Codigo de Justicia Militar de 1945
habian quedado derogados o vacios de contenido tras la promulgacion de
las Leyes de Régimen Juridico de la Administracion del Estado y de Ex-
propiacion Forzosa. En consecuencia, la Administracion Publica respondia
directamente de los dafos causados por sus agentes tanto cuando el com-
portamiento de éstos era delictivo y asi se declarara en la correspondiente
sentencia, como cuando no lo era.

« Oftra, afirmada de forma reiterada por el Consejo de Estado y por la ma-
yor parte de los autores, entendia que subsistian dos regimenes juridicos
distintos. En el orden administrativo, la responsabilidad de la Administracion
Publica era directa de acuerdo con los articulos 121 y 40 de las Leyes de
Expropiacién Forzosa y Régimen Juridico de la Administracion del Estado,
respectivamente; en el orden penal, y respecto a la responsabilidad derivada
de un delito o falta cometida por sus agentes, no era directa, sino subsidiaria,
de acuerdo con los articulos 22 del Cédigo Penal y 206 del Codigo castrense.

2. Como se ha expresado, el articulo 206 del Codigo de Justicia Militar preveia la

posibilidad de declarar la responsabilidad subsidiaria del Estado en el caso de
delitos cometidos por militares, declarados insolventes, con ocasion de ejecutar
un acto de servicio reglamentariamente ordenado.

Los requisitos que se exigian para hacer efectiva la responsabilidad de la Admi-
nistracion Publica eran pues los siguientes: a) la declaracién de responsabilidad
civil del que lo era penalmente, contenida en la sentencia o en el Decreto audito-
riado de aprobacion de la misma; b) la comision del delito o la falta con ocasién
de ejecutar un acto reglamentariamente ordenado; es decir, se precisaba que
se tratara de un acto de servicio y, ademas, que existiere una orden para ejecu-
tarlo; c) el acuerdo del Tribunal o Autoridad Judicial de exigir la responsabilidad
subsidiaria del Ejército, “si lo estimaba justo”; d) y la incoacién de una pieza
separada para hacerla efectiva.

La jurisprudencia del Consejo Supremo de Justicia Militar exigia inicialmente,
para considerar pertinente, la declaracion de responsabilidad subsidiaria, la
“indigencia, desamparo y penuria notoria del perjudicado”; ulteriormente, flexi-
bilizé su interpretacion.

No suscitaban problema alguno los casos en los que existia un pronunciamiento
expreso, positivo o negativo, en la sentencia. Lo planteaban, sin embargo, los
supuestos en los que el proceso penal se ultimaba bien mediante sentencia
absolutoria, bien mediante sentencia condenatoria en la que no se contenia
pronunciamiento expreso sobre la cuestion. En los casos de sentencia abso-
lutoria, se estimo6 que el Estado no quedaba exonerado de asumir las respon-
sabilidades civiles. El lesionado o sus causahabientes debian ejercer la accion
civil derivada del delito bajo una forma de instrumentacion administrativa. En tal
sentido se pronunci6 el Consejo de Estado (dictamen de 11 de abril de 1962).
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En los casos de falta de pronunciamiento expreso sobre la procedencia o no de
la responsabilidad subsidiaria del Estado contenido en la sentencia, se concluyo
que también la Administracion debia responder. Dicha conclusion se alcanzé a
la vista del tenor del articulo 206 del Cédigo de Justicia Militar, que no instaura-
ba una responsabilidad subsidiaria general y preceptiva, sino que hacia posible
su declaracién cuando mediaban razones de justicia que se producian por el
manifiesto desamparo en que quedaban los perjudicados si el condenado, al
ser insolvente, no podia reparar el daio. En todo caso, si se omitia todo pronun-
ciamiento en la sentencia penal sobre el extremo, el lesionado podia solicitar
la indemnizacidn al amparo del articulo 40 de la Ley de Régimen Juridico de
la Administracion del Estado si concurrian los requisitos exigidos por este para
hacerlo (Dictamen de 27 de mayo de 1981).

3. El Cbédigo Penal de 1985 —y respecto de los delitos militares- establecio que
“El Estado es responsable civil subsidiario por los delitos que hubieren co-
metido los militares con ocasion de ejecutar un acto de servicio, apreciado
como tal en la sentencia”.

El mencionado precepto legal comporté una marcha atras respecto de la inter-
pretacidén que se hacia del articulo 206 del Cédigo de Justicia Militar. Se enten-
dié que se exigia un pronunciamiento expreso sobre la pertinencia de la respon-
sabilidad del Estado, de tal suerte que, a falta de ella, no entraba en juego.

4. El Cddigo Penal Militar de 2015 elude la cuestion. Configurado por primera vez
como una norma especial en el pleno sentido, remite en todo al Codigo Penal
Comun. Asi las cosas, el regimen aplicable a la responsabilidad civil derivada
de delito contenido en este ultimo cuerpo legal resulta de aplicacion para todos
los delitos cometidos por los funcionarios, tanto si aquellos son delitos militares
como si lo son comunes.

El fundamento de la responsabilidad civil subsidiaria esta en el principio de que
quien obtiene beneficios del servicio debe asumir los dafios, ya sea con base en
la moderna concepcidn de la creacion del riesgo, de acuerdo con los postulados
sociales de nuestra época, ya con base en la aplicacién de los principios de
culpa in vigilando o in eligendo.

Esta responsabilidad civil subsidiaria es de naturaleza objetiva. Sus requisitos
son: a) que se haya cometido un delito de los tipificados bien en el Cédigo Pe-
nal Comun, bien en el Cdédigo Penal Militar; b) que el delito sea cometido por
un funcionario; c) que el delito se hubiere cometido con ocasion de ejecutar un
acto de servicio, es decir, en el ejercicio de sus cargos o funciones, siempre que
sean consecuencia directa del funcionamiento de los servicios publicos que les
estuvieren confiados; d) que el acto de servicio sea apreciado en la propia sen-
tencia, que ha de ser firme y e) que la responsabilidad subsidiaria del Estado
sea declarada expresamente.

El régimen juridico que establece sigue siendo regresivo respecto del que se
derivaba de la aplicacion del Cédigo de Justicia Militar de 1945, por cuanto
es precisa una declaracion expresa de responsabilidad subsidiaria del Es-
tado para que esta exista. El silencio de la sentencia sobre la cuestion no
habilita para afirmarla.
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5. Declarada la responsabilidad subsidiaria del Estado por un delito cometido por
un funcionario publico, se suscitan diversas cuestiones de interés, que se exa-
minan sucintamente.

¢, Cuando procede comunicar al Ministerio correspondiente la sentencia dic-
tada declarando la responsabilidad subsidiaria del Estado?. Debe hacerse
en todo caso. Tal obligacién encuentra su fundamento ademas en el articu-
lo 270 de la Ley Organica del Poder Judicial que establece que “las diligen-
cias de ordenacion, providencias, autos y sentencias se notificaran a todos
los que sean parte en pleito o la causa, y también a quienes se refieran o
puedan parar perjuicios...”. La comunicacién por parte del 6rgano senten-
ciador se hara por conducto del Servicio Juridico del Estado. Pese al tenor
del precepto, la comunicacion no comporta que deba necesariamente lle-
varse a efecto la ejecucion de la responsabilidad civil subsidiaria declarada.

La responsabilidad del Estado debe hacerse efectiva cuando el condenado
haya sido declarado insolvente.

No procede llevar a efecto el pronunciamiento judicial declarando la responsa-
bilidad civil subsidiaria del condenado en el caso de que este sea solvente. Por
solvencia ha de entenderse posibilidad real de afrontar el pago de las indem-
nizaciones debidas a las victimas. Es decir, se trata de un concepto funcional,
de tal suerte que es insolvente quien, no obstante percibir un sueldo o tener
unas rentas, no puede satisfacer de forma ordinaria y en un plazo razonable
las cantidades adeudadas. Por consiguiente, resulta perturbador la falta de de-
claracion de insolvencia en el caso de funcionarios que perciben ingresos pero
son a todas luces insuficientes para pagar las compensaciones establecidas?.

En el caso de existencia de un contrato de seguro de responsabilidad civil
suscrito por la Administracion como tomadora y cuyos beneficiarios sean
sus agentes, funcionarios o empleados, la comunicacion al Ministerio por
parte del Tribunal de la sentencia en la que se declara dicha responsabili-
dad subsidiaria es bastante para que aquél se dirija a la entidad asegurado-
ra a fin de que haga efectiva la cantidad determinada en el pronunciamiento
jurisdiccional, sin necesidad de tramitar expediente administrativo alguno.

El perjudicado y sus herederos tienen accion directa contra la entidad ase-
guradora para obtener el resarcimiento, con base en el articulo 76 de la Ley
del Contrato de Seguro de 8 de octubre de 1980. Habida cuenta que, pese
a la existencia de dicha accion directa, el contrato de seguro no pierde su
naturaleza privada, los limites de la obligacion del asegurador alcanzan al
tercero que la ejerce.
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Son absurdas las situaciones que se producen en ocasiones en las que funcionarios, perceptores
de unas infimas rentas y salarios, son declarados solventes a los efectos del pago de astrondmi-
cas cifras fijadas en concepto de responsabilidad civil por los tribunales civiles y militares. En tales
casos, a los funcionarios se les condena a vivir en la miseria durante decenas de afios -y hasta su
fallecimiento- y las victimas o sus beneficiarios, por su parte, no ven satisfecho su interés de repa-
racion del dafio sufrido. En estos casos, la razén debe prevalecer y debe declararse la insolvencia
de los condenados a fin de que el Estado abone la cantidad fijada en concepto de indemnizacién
tanto en beneficio de las victimas, que podran cobrar en breve tiempo y de una vez, sin esperar
decenios, como del obligado a pagar, quien no se vera abocado a una existencia paupérrima.
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* ¢ Puede la Administracion incumplir la sentencia en la que se acuerda la res-
ponsabilidad subsidiaria del Estado? La Administracion goza del privilegio
excepcionalisimo de poder solicitar la suspension de la ejecucion de las sen-
tencias dictadas por el orden contencioso-administrativo. Ahora bien, el dere-
cho a la tutela judicial efectiva comprende no solo la facultad del interesado
a acceder a los tribunales y a obtener una resolucion de fondo sino también
el derecho a que el fallo se cumpla. La facultad de suspender la ejecucion
de las sentencias es excepcional y debe estar consagrada en un texto con
rango legal. En el caso considerado no existe precepto legal alguno que con-
temple la posibilidad de inejecutar la sentencia condenatoria y es claro que
el articulo 105, referido a las sentencias contencioso-administrativas, resulta
inaplicable. Por ello, ha de estimarse que la Administracion debe cumplir lo
ordenado en la sentencia, sin que pueda dejar de hacerlo invocando el arti-
culo 105 de la Ley de la Jurisdiccién Contencioso-administrativa.

Tampoco resulta de aplicacion el articulo 18 de la Ley Organica del Poder
Judicial que permite a la Administracion expropiar los derechos recono-
cidos en cualquier sentencia. La expropiacion comporta ineluctablemente
una subrogacion real de un derecho por una indemnizacién. Dicha subro-
gacion resulta impertinente cuando lo que se pretende sustituir es una in-
demnizacion por otra.

» Procede hacer efectivo el pronunciamiento judicial en el caso de que, ora el
condenado resulte insolvente y asi esté declarado por el érgano judicial, ora
no exista mecanismo asegurador que cubra el pago de las indemnizaciones.
Debe analizarse entonces el procedimiento que ha de seguirse para ello.

Dos son las respuestas que pueden darse a la cuestion, a saber: estimar
que solo es preciso tramitar un expediente administrativo cuyo objeto sea
la aprobacion del correspondiente gasto y la ordenacién de su pago; o con-
siderar que es pertinente la instruccion de un expediente en el que se apre-
cien, ademas de las cuestiones financieras, la procedencia o improceden-
cia de la indemnizacién a abonar.

En el caso de que se opte por la segunda de las opciones citadas, la cuestion
aboca a determinar si dicho procedimiento es, bien el general previsto en la
Ley de Régimen Juridico de las Administraciones Publicas, bien el especial
tendente a determinar la responsabilidad de la Administraciéon del Estado.

La Administracion Publica debe instruir un procedimiento administrativo cu-
yos tramites seran los establecidos para los procedimiento de determina-
cion de la responsabilidad patrimonial. En consecuencia, el procedimiento
a seguir no es uno de los previstos estrictamente para la gestion financiera
de la Administracion Publica. El expediente a instruir no tiene como objeto
unico la adopcion de las resoluciones de orden de gasto y de pago precisas
para hacer efectivas las indemnizaciones debidas.

La ejecucion de una sentencia declarativa de la responsabilidad subsidiaria
de la Administracién exige la incoacion de un expediente administrativo en
el que ha de calificarse externa o formalmente la resolucion judicial y ha
de comprobarse la concurrencia de determinados presupuestos, requisitos y
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condiciones. En el procedimiento, ni se enjuicia la correccion o incorreccion
del pronunciamiento jurisdiccional ni se valora su fondo. Se verifica la formali-
dad externa de la resolucién; se comprueba que se ha hecho el requerimien-
to de pago al condenado; que este ha sido declarado insolvente y que la re-
solucién judicial ha sido comunicada a la Administracion en debida manera.

El objeto del procedimiento es calificar la ejecutoria desde la perspectiva
del procedimiento administrativo. Dicha calificacion exige la instruccion de
un expediente administrativo. Ha de seguir los tramites previstos para los
procedimientos de determinacion de la responsabilidad patrimonial de la
Administracion Publica, que adquieren perfiles propios y especificos cuan-
do son aplicados al caso que se analiza.

Los perfiles propios y especificos son consecuencia de que en dicho pro-
cedimiento no es posible entrar en el analisis y examen de los requisitos
exigidos por el articulo 139 de la Ley 30/92, de 26 de noviembre, para
declarar la responsabilidad patrimonial de la Administracion. La decisién
judicial, firme y ejecutable, debe ser atendida por la Administracion Publica
sin considerar si concurren dichos requisitos. La sentencia ha declarado,
aunque con caracter subsidiario, la responsabilidad del Estado y ello cons-
tituye un dato objetivo e incuestionable para la Administracién Publica.

En consecuencia, la resolucion que ultime el procedimiento y los informes
y propuestas que en el mismo se evacuen han de omitir todo pronuncia-
miento sobre la procedencia de declarar la responsabilidad patrimonial de
la Administracion Publica, porque esa responsabilidad ya ha sido declarada
por el érgano judicial.

La consecuencia practica y mas importante que se deduce, que el proce-
dimiento a seguir sea el de determinacion y exigencia de la responsabi-
lidad patrimonial de la Administracion Publica, es el de la efectividad. En
efecto, determinado el importe en la sentencia y acordada su ejecucion
mediante el correspondiente procedimiento administrativo, el hecho de que
se haya seguido el contemplado para la fijacién de las indemnizaciones en
concepto de responsabilidad patrimonial comporta que las mismas puedan
hacerse efectivas con cargo a las partidas presupuestarias previstas para
afrontar el abono de las cantidades que traen causa del articulo 139 de la
Ley 30/1992, de 26 de noviembre. Y ello no es cuestion baladi, por cuanto
dichas partidas presupuestarias son créditos automaticamente ampliables;
la Administracion no podra pues justificar la inejecucion de la sentencia
amparandose en la falta de consignacion presupuestaria.

El procedimiento se iniciara bien de oficio, bien a instancia de parte. No
suscita duda alguna la posibilidad de iniciar el procedimiento de oficio, a
la vista del tenor del articulo 142.1 de la Ley de Régimen Juridico de las
Administraciones Publicas. La iniciacién de oficio se acordara por el érgano
competente a la vista del requerimiento de pago hecho por el Juez o Tribu-
nal penal a la Administracion declarada responsable civil subsidiaria, bien
por propia iniciativa, bien como consecuencia de orden superior, peticion
razonada de otros érganos o por denuncia.
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La iniciacién del procedimiento debera notificarse al interesado, esto es, al que
ha de percibir la indemnizacion y se comunicara al érgano judicial sentenciador.

La comunicacion viene justificada e impuesta por la intervencion de la Admi-
nistracion. A los juzgados y tribunales corresponde la funcién de ejecutar lo
juzgado, conforme al articulo 117 de la Constitucidn. Al adoptar el Ministerio
competente las medidas precisas para hacer efectiva la responsabilidad,
no esta asumiendo la funcidn de “ejecutar lo juzgado”, que corresponde al
poder judicial, sino que actua como un instrumento de este, razén por la
cual es preciso comunicar el inicio del procedimiento.

» ¢ Existe obligacion por parte de la Administracion de iniciar de oficio el pro-
cedimiento cuando es requerido de pago? A la vista del tenor del articulo
142.1 de la Ley 30/92, de 26 de noviembre, y del articulo 5.2 del Regla-
mento de los procedimientos de las Administraciones Publicas en materia
de responsabilidad patrimonial, aprobado por Real Decreto 429/93, de 26
de marzo, que disponen que “los procedimientos... se iniciaran”, debe con-
cluirse que la iniciacion de oficio no es una facultad de la Administracion
sino que constituye una auténtica obligacion.

Cuando se trata de hacer efectiva la responsabilidad civil subsidiaria del
Estado, la obligacién de incoar el procedimiento administrativo se ve, ade-
mas, reforzada por el hecho de tratarse de ejecutar una sentencia cuyo
cumplimiento es ineluctable para la Administracion.

El procedimiento también se podra iniciar a instancia de parte, en con-
creto, de los interesados. Estos son los particulares con derecho a perci-
bir la indemnizacion. ¢ Puede iniciarse el procedimiento a instancia de los
condenados al pago y declarados insolventes?. Entiendo que no pues no
ostentan la condicion de interesados en el procedimiento. La solicitud de
los condenados al pago, hecha a la Administracion para que lo inicie, ha
de estimarse como denuncia y, por tanto, no es obligatoriamente atendible.

» El contenido del expediente instruido para hacer efectiva la responsabilidad
subsidiaria del Estado viene determinado por su objeto y en el mismo de-
ben practicarse todas las actuaciones tendentes a comprobar la concurren-
cia de las circunstancias antes expresadas (regularidad externa o formal de
la resolucion judicial; requerimiento de pago al condenado; declaracion de
insolvencia de este y comunicacién correcta); en especial debe figurar el
requerimiento de pago hecho por el juez o tribunal penal a la Administracion
declarada responsable civil subsidiaria, comprobandose que la liquidacion
ha devenido firme, y debe concederse audiencia al interesado antes de
formular la propuesta de resolucion, sobre todo para que muestre su con-
formidad con la liquidacién de intereses.

6. Debe analizarse también la cuestion de si, declarada la responsabilidad subsi-
diaria del Estado, puede el lesionado, vinculado con la Administracion Publica
por una relacion especial, utilizar los mecanismos especiales de resarcimiento.

El lesionado y beneficiario de la indemnizacion acordada en la correspondiente
sentencia penal puede ser también funcionario. En estos casos, el beneficiario
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puede hacer valer ante la Administracion Publica, y mediante el procedimiento es-
pecifico ad hoc que esté previsto, su derecho a resarcimiento si el dano que sufrid
con ocasion de la ejecucién del delito o falta cometido lo fue durante el servicio o
en atencién a su condicién de funcionario publico. Asi lo ha entendido el Consejo
de Estado en diversas ocasiones.

Cabe interrogarse si procede hacer efectiva la responsabilidad civil subsidiaria
del Estado cuando el lesionado ya ha visto satisfecho su interés por otra via.

Es frecuente que el juez o tribunal que ha dictado una sentencia decretando
la responsabilidad subsidiaria del Estado solicite su ejecucion cuando el lesio-
nado, funcionario, ya ha obtenido el resarcimiento por otra via especifica que
tiene a su disposicion. Piénsese en los supuestos en los que el lesionado pro-
cede a solicitar el abono de los dafios al amparo de sus mecanismos propios
de resarcimiento, abonando la Administracion su importe por esta via, de tal
suerte que, cuando el requerimiento de pago hecho por el Tribunal se produce,
el abono ya se ha hecho.

En tales casos, la Administracion no puede sin mas proceder a la inejecucion
de la sentencia. Tampoco puede dar cumplimiento a lo acordado, pues ello da-
ria lugar a un enriquecimiento injusto del lesionado. Por ello, debe natificarlo al
Tribunal, exponiendo que el interés del lesionado ha quedado satisfecho a fin
de que por el juzgador se acuerde lo pertinente, para evitar la duplicidad de in-
demnizaciones a que se refiere el articulo 121 del Codigo Penal.

En el supuesto de que el requerimiento de pago se produjere cuando el proce-
dimiento incoado, al amparo de la legislacion especifica, no estuviere ultimado
habra de suspenderse su tramitacidon y archivarse, iniciandose el que proceda
para dar cumplimiento a la sentencia, pues este ha de estimarse preferente.

La efectividad de la responsabilidad subsidiaria del Estado mediante el proce-
dimiento previsto en el Reglamento de las Administraciones Publicas para la
determinacién de la responsabilidad patrimonial no comporta que el abono de
las indemnizaciones por tal concepto impida la percepcion de las pensiones
extraordinarias que pudieran corresponder al lesionado o a sus causahabientes.

Existen casos en los que, con independencia de lo dispuesto en la sentencia,
la Administracion dicta resolucion declarando que el fallecimiento de la victima
del delito o falta se produjo en acto de servicio, a los efectos de la legislacion
reguladora de las Clases pasivas. Ello tiene como consecuencia que los causa-
habientes tienen derecho a percibir una pension.

El reconocimiento y la percepcion de una pension, en cuanto supone que el
Estado, de modo directo e inmediato, asume los resultados lesivos de una ac-
tuacién imputable a él, motiva que resulte inaplicable el articulo 139 de la Ley
30/92, de 26 de noviembre, de Régimen Juridico de las Administraciones Pu-
blicas, a los efectos de obtener una indemnizacion por los mismos hechos. Asi
lo ha declarado de forma reiterada el Consejo de Estado. En otros términos, no
es compatible la indemnizacién derivada de la aplicacion del articulo 139 de la
Ley 30/92 con la pension extraordinaria que pudiere corresponder al lesionado
0 sus causahabientes.
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Este criterio no es sin embargo aplicable a las indemnizaciones que traen causa
de las sentencias penales, aunque para hacerlas efectivas, la Administracion
invoque el articulo 139 de la Ley 30/1992, de 26 de noviembre, y observe el
procedimiento previsto en el Reglamento de los procedimientos de las Admi-
nistraciones Publicas en materia de responsabilidad patrimonial, aprobado por
Real Decreto 429/93, de 26 de marzo. La aplicacion del referido precepto y de
los citados procedimientos no comporta la transformacién de la naturaleza de
la indemnizacion y, en consecuencia, su abono es compatible con el reconoci-
miento de la correspondiente pension.

Finalmente, es de resaltar que no hay duplicidad de indemnizaciones cuando
el lesionado ha percibido cantidades a titulo de resarcimiento —que no de in-
demnizacion- por dafios personales. En efecto, en aquellos casos en que se
le han abonado cantidades en este ultimo concepto (por terrorismo, por aplica-
cion de la ley de 26 de diciembre de 1984, etc.), al no constituir técnicamente
indemnizaciones y regir en nuestro derecho el principio de inconmensurabili-
dad de las lesiones personales, estas son compatibles con las sefaladas en
concepto de responsabilidad civil. No ocurre lo mismo, sin embargo, cuando
se trata de resarcimiento de dafios materiales, habida cuenta la vigencia del
principio de subrogacion real que impide a su titular enriquecerse mediante el
cobro de cantidades diversas.

Fecha de recepcion: 04/06/2016. Fecha de aceptaciéon: 20/06/2016
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LA SUSCEPTIBILIDAD DE LA MEMORIA DE UN TESTIGO

JOSE MANUEL PETISCO RODRIGUEZ

CTE. JEFE DEL DEPARTAMENTO DE FORMACION Y PERFECCIONAMIENTO DE LA ESCUELA
MILITAR DE CIENCIAS DE LA EDUCACION (EMCE)

RESUMEN

Cientos de estudios cientificos, realizados sobre todo en los ultimos 30 afios, han
puesto de manifiesto que la memoria humana puede cometer errores y como en la
identificacion de testigos oculares la memoria puede verse afectada por una gran
variedad de factores. En este articulo se analizan los principales mecanismos de la
memoria y del olvido, se aborda la problematica de las declaraciones de los testigos
oculares y su fiabilidad y se presentan multiples estudios, que ponen de manifiesto
la susceptibilidad de la memoria para generar falsos recuerdos o para manipular a
un individuo en cuanto a su intencion de compra y de consumo. También se detallan
como afectan al recuerdo las situaciones de tension y violencia o la presencia de un
arma en la escena observada. Se analizan los factores a tener en cuenta para que
las ruedas de identificacion de sospechosos sean mas precisas y para no contaminar
la declaracién de un testigo en la toma de datos iniciales. Por ultimo, se detallan las
aportaciones de algunos investigadores sobre como nuestra memoria completa la
informacion que le falta.

Palabras clave: Errores de memoria, falsos recuerdos, testigos oculares, rueda de
identificacion, toma de declaracion

ABSTRACT

Hundreds of scientific studies, which have been conducted mainly in the last 30
years, have shown that human memory can make mistakes and can be affected by a
variety of factors, such as can occur in eyewitness identification. In this article the main
mechanisms of memory and forgetting are analyzed as well as the difficulties inherent
in providing eyewitness statements and their reliability. Moreover, there are presented
multiple studies that demonstrate the susceptibility of memory to the generation of
false recollections or to the manipulations of individuals regarding their attitudes to-
wards purchase and consumption. The effects on memory of situational factors such
as tension and violence -as well as the presence or not of weapons- are also studied.
There are analysed those factors which should be considered in the suspect identifi-
cation line-up process and in the reliable taking of statements from a witness. Finally,
there are presented the contributions of some researchers regarding how memory is
capable of filling in information when such is incomplete or missing.

Keywords: Memory errors, false recollections, eyewitness, line-up, taking statements
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1. LOS MECANISMOS DE LA MEMORIA

Adiario nuestro cerebro registra miles de imagenes, formas, texturas, colores, soni-
dos, gustos, olores y un sinfin de informacion. Algunas de esas informaciones perma-
necen en nuestro cerebro algunos segundos y otras durante afos.

Tener memoria nos posibilita para codificar, almacenar y recuperar informacion.
Sin ella no seriamos capaces de expresar nuestras intenciones, seriamos incapaces
de ver, pensar, oir o hablar; seriamos vegetales desde el punto de vista intelectual.
Sin embargo hay personas de las que se dice que han perdido la memoria y mantie-
nen la capacidad para hablar, percibir o pensar. Ello es debido a que la memoria no
es una simple funcion unitaria, sino que mas bien consiste en una serie de sistemas
complejos interconectados y con propésitos diferentes. La memoria es algo complejo,
dificil de describir y de conceptualizar, por ello existen distintos modelos a la hora de
explicar su organizacion y funcionamiento. De todos ellos, el mas difundido es el es-
tructural (centrado en los almacenes de memoria), complementado con posterioridad
por el modelo de la memoria de trabajo, que amplia parte del modelo estructural.

El modelo estructural, ideado por Atkinson y Shiffrin (1968), considera que la me-
moria se organiza a través de tres “almacenes” diferentes, por lo que podria hablar-
se de tres tipos de memoria diferentes: memoria sensorial, memoria a corto plazo y
memoria a largo plazo. Supone que estos almacenes trabajan de forma secuencial,
pasando la informacién de uno a otro desde su captacién hasta su almacenamiento
mas permanente.

1.1. MEMORIA SENSORIAL

La memoria sensorial es la encargada de registrar las sensaciones percibidas a
través de los sentidos. Posee una gran capacidad para procesar a la vez cantidades
ingentes de informacion, aunque por un periodo muy breve de tiempo. Convencio-
nalmente se habla de la existencia de almacenes de informacién provenientes de los
diferentes sentidos y que posibilitan que la duracion de la estimulacion se prolongue,
lo que facilita su procesamiento en la denominada memoria operativa.

La memoria visual o iconica dispondria de un sistema de almacenamiento y recu-
peracion (almacén iconico) encargado de mantener una percepcion visual isomorfica
de la realidad (con la misma estructura) de hasta nueve elementos, por un intervalo
de tiempo muy breve (unos 250 milisegundos), transfiriéndose a la memoria operativa
solo aquellos a los que el individuo presta atencion. Gracias a ella somos capaces
de ver una pelicula como una secuencia continua de movimiento ininterrumpido y no
como una serie de fotografias fijas, separadas por breves intervalos de oscuridad.

La memoria sensorial auditiva o ecoica parece ser mas duradera que la visual,
manteniendo almacenados los estimulos auditivos, al menos tres segundos, hasta
que el receptor ha recibido la informacion suficiente para poderla procesar definiti-
vamente en la memoria operativa o de trabajo. Gracias a ella podemos apreciar con
precision la diferencia de tiempo que existe en llegar el mismo sonido a ambos oidos,
lo que posibilita que localicemos la procedencia de dicho sonido, de forma analoga a
como un sonar localiza la posicion de un buque.

CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 78-95. ISSN: 2341-3263 79



JOSE MANUEL PETISCO RODRIGUEZ

1.2. MEMORIAA CORTO PLAZO

Es la responsable del almacenamiento temporal de informacion a fin de realizar algu-
na tarea subsidiaria, como la comprension de un texto o en el célculo de una operacion
aritmética. Asi, el comprender el significado de una frase requiere recordar el comienzo
de la misma hasta haber leido el final o el hacer una pequefia multiplicacion requiere
recordar los numeros para hacer las correspondientes operaciones mentales. Sucede
que, una vez realizadas esas tareas, ya no se necesita la informacion almacenada.

Parece ser que la informacién almacenada en la memoria a corto plazo es mas
duradera que la almacenada en las memorias sensoriales, estando limitada, si no se
produce repaso, a unos siete o nueve elementos durante 10 segundos.

También se sabe que este tipo de memoria se ve afectada por los efectos de “prima-
cia” (elementos presentados al principio) y “recencia” (elementos presentados al final).

1.3. MEMORIAALARGO PLAZO

En ella se almacena informacion durante periodos considerables de tiempo. Dis-
pone de una capacidad desconocida, existiendo autores que defienden que la infor-
macion almacenada en esta memoria nunca desaparece y lo que sucede es que esta
se va haciendo menos accesible. La memoria a largo plazo, a su vez, puede ser de
dos tipos (Tulving, 1972): la memoria episddica, responsable del recuerdo de aconte-
cimientos y hechos concretos, y la memoria semantica, referida esencialmente al co-
nocimiento del mundo. El recuerdo de lo que hemos comido hoy seria un ejemplo de
memoria episddica y conocer cual es la capital de Italia, o la formula quimica del agua,
serian ejemplos de la memoria semantica. Esta claro que en el caso de los testigos
oculares la memoria episodica adquiere una especial relevancia, ya que es el tipo de
memoria mas utilizada durante las declaraciones.

A este modelo dual, otros autores afiaden una memoria perceptiva a largo pla-
zo, responsable del recuerdo de experiencias sensoriales no verbalizables (gustos,
olores, sonidos). También hay autores que diferencian entre memoria declarativa y
procedimental. La declarativa seria en la que se almacena informacion sobre hechos
y la procedimental en la que se almacena informacion basada en procedimientos y
estrategias que nos permiten interactuar con el medio.

2. LOS MECANISMOS DE OLVIDO

El olvido es algo natural y necesario, ya que evita que acumulemos excesivos datos
inutiles. El olvido puede deberse a diferentes causas, como la caducidad de los datos
por el paso del tiempo, problemas de acceso o por la eliminacion realizada por nuestro
cerebro (fundamentalmente en el caso de informaciones dolorosas, frustrantes, mo-
lestas, estresantes o traumaticas).

Daniel Schacter (2003) afirma que el mal funcionamiento de la memoria puede de-
berse a siete transgresiones fundamentales o “pecados”:

1. Transitoriedad. Se produce una notoria pérdida de informacién debido al paso
del tiempo.
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2. Ausencia de conciencia. Hay pérdida de memoria porque en el momento de
la codificacion hay ausencia de atencion. Por ejemplo, cuando no se recuerda
donde se dejaron las gafas o las llaves de casa.

3. Bloqueo. Sucede cuando otro recuerdo interfiere con la informacion que se trata
de recordar.

4. Atribucion erronea. Sucede cuando una persona atribuye un recuerdo a una
fuente errénea. Asi por ejemplo un testigo de un asesinato, después de haber
visto un programa de television, puede erroneamente considerar culpable a al-
guien a quien vio en dicho programa.

5. Sugestibilidad. Sucede cuando los recuerdos se ven influenciados por agentes
externos. De tal forma que una persona que presencia la comision de un crimen
a manos de un hombre pelirrojo, después de haber leido en los periddicos que
el crimen fue llevado a cabo por un hombre de pelo castafio, podria recordar
después a un hombre de pelo castaino en lugar de pelirrojo.

6. Propensidén o sesgo retrospectivo. Cuando el recuerdo se ve influenciado por
los sentimientos y la visién actual de una persona. Por eso un adulto satisfecho
puede recordar con afecto su nifiez, inducido por ese estado positivo cuando el
estado de animo promedio de su nifiez no era precisamente elevado.

7. Persistencia. Se producen fallos de memoria debido a la permanencia de infor-
macion perturbadora no deseada. Asi, desde un error cometido en el trabajo o
una experiencia traumatica pueden ocasionar fallos en la memoria, en ocasio-
nes con consecuencias importantes.

3. DECLARACIONES DE TESTIGOS OCULARES

Somos conscientes de que la declaracion de un testigo ocular puede tener un peso
considerable en un juicio. El peso abrumador que se ha otorgado en muchas oca-
siones a las declaraciones de los testigos oculares ha llevado a declarar culpables a
muchos sospechosos que eran inocentes. Hoy sabemos que nuestra memoria no es
perfecta. Todos, en un momento dado, somos susceptibles de olvidar donde hemos
dejado las llaves del coche, qué tomamos para comer el lunes pasado o a dénde nos
dijo que se iba nuestra hija. También puede ocurrir que creamos que cierta informa-
cion la oimos en un determinado medio de comunicacién (por ejemplo, en la radio),
cuando en realidad dicha informacion aparecio en un medio totalmente diferente (por
ejemplo, en un periodico local). Este tipo de errores normalmente resultan triviales,
pero ¢ qué ocurre cuando se trata de testigos oculares que facilitan cierta informacion
sobre la comision de un delito, cuando en realidad la informacién facilitada correspon-
deria a otro lugar o momento?

En un informe sobre la fiabilidad de los testigos oculares (Loftus E. F., 1979) se
relata el caso de un director adjunto de unos almacenes de Monroe, en Carolina del
Norte, que fue introducido por la fuerza en un coche por dos hombres el 15 de mayo
de 1975. Uno de los secuestradores le apunt6 con una pistola mientras le decia que
permaneciera tendido en la parte posterior del coche. La victima solo pudo echar un
breve vistazo a los rostros de los secuestradores, ya que rapidamente se pusieron
unas medias en la cabeza. Los delincuentes le llevaron hasta los almacenes para que
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les abriera la caja fuerte, pero este les convencié de que desconocia la combinacion,
de modo que le quitaron lo que llevaba en la cartera y le dejaron marchar. La victima
testificd que uno de los asaltantes tenia aspecto latino y que su coche era un Dodge
Dart blanco del 65. También que uno de sus raptores se parecia a un hombre al que
habia dado trabajo recientemente en su almacén. A partir de esta informacion se com-
puso un retrato robot.

Tres dias después la policia detuvo a los hermanos Sawyer mientras viajaban en
un Plymouth Valiant blanco, modelo del 65. En el juicio la victima identifico a los dos
sujetos detenidos como los secuestradores y, pese al hecho de que cuatro testigos
declararon que uno de los acusados estaba en su casa a la hora del asalto y otros
cuatro afirmaron que el otro acusado estaba en un taller grafico haciendo una visita
a su novia, el jurado les considerd culpables. El apoyo y perseverancia de la familia
de los Sawyer y la tenacidad de un detective privado y de un productor de television
interesado en el caso, obtuvo sus frutos. Por eso cuando en 1976 Robert Thomas,
detenido en un correccional para jovenes, admitio ser uno de los asaltantes se reabrid
el caso. El tenaz detective descubrié que Thomas habia trabajado en aquel almacén
poco antes del asalto y que tenia un amigo cuya madre poseia un Dodge Dart del 65.
Se entrevistd con algunos miembros del jurado quienes admitieron que, aunque las
pruebas no parecian muy concluyentes, se limitaron a votar con la mayoria, ya que
estaban cansados. El gobernador de Carolina del Norte no perdondé a los Sawyer has-
ta que se obtuvo una confesion de Thomas por escrito reconociendo su autoria. Para
entonces los hermanos Sawyer habian pasado dos afos en la carcel y escaparon
por muy poco a unas sentencias de 28 y 32 afios de prision. Ademas el proceso para
liberarlos le costo a su familia miles de ddlares. Todo por aceptar el jurado la palabra
de la victima, que admitia haber visto a los asaltantes muy fugazmente y en contra de
las evidencias de ocho testigos.

4., ESTUDIOS SOBRE LOS ERRORES DE MEMORIA

La exactitud de los testimonios de los testigos oculares ha sido objeto de estudio
por parte de la psicologia. Catell (1895) investigd sobre la exactitud con que sus estu-
diantes recordaban acontecimientos cotidianos. Asi en uno de sus estudios pregunto
a los estudiantes sobre el tiempo que habia hecho la semana pasada. Primero habia
nevado y después habia mejorado. Pues bien, de las 56 respuestas obtenidas tan
solo siete mencionaron la nieve.

No obstante, el interés por el estudio de los errores de memoria se remonta al si-
glo pasado, acrecentandose significativamente a mediados de la década de los 70.
Precisamente los psicologos Nickerson y Adams (1979) mostraron como los sujetos
de su experimento, por término medio, recordaban unicamente tres de las ocho ca-
racteristicas importantes de la cara y cruz de una moneda de un penique e, incluso,
cémo situaban con mas frecuencia en un lugar erréneo las caracteristicas recordadas.
Otros estudios han demostrado que lo que memorizamos no se limita a lo que expe-
rimentamos directamente, sino que incluimos contenidos extraidos de experiencias
previas y de expectativas culturales, relacionadas con el evento que se vive (Brans-
ford & Franks, 1971), o han ofrecido evidencia de las debilidades de la memoria y de
las formas en que esta puede ser alterada (Loftus E. F., 1975).
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Si cuando se describen las caracteristicas de un objeto familiar, como pueda ser
una moneda, se cometen errores, podriamos esperar que es probable que un testigo
que presencia un hecho inesperado, como un crimen, también los cometa, ya que no
estara en mejor disposicion para recordar los detalles del suceso.

4.1. ELIZABETH LOFTUS Y LAS FALSAS MEMORIAS

Hay autores que planean la existencia de falsas memorias diferenciando entre dos
tipos distintos: las implantadas y las espontaneas (Reyna & Brainerd, 1978). Las fal-
sas memorias implantadas consistirian en recuerdos originados por la influencia de
informacion externa al sujeto (por ejemplo, por un comentario que nos ha hecho al-
guien), mientras que las falsas memorias espontaneas consistirian en recuerdos alte-
rados por aspectos internos del individuo, atribuibles al funcionamiento de su propia
memoria (por ejemplo, por una deduccion).

Sin duda, una de las figuras mas prestigiosas en el estudio de las falsas memorias
implantadas es la psicéloga estadounidense Elizabeth Loftus, de la Universidad de
California. Loftus y sus colaboradores han realizado multitud de investigaciones sobre
la susceptibilidad de las personas para generar falsos recuerdos.

Para tratar de demostrar el efecto que puede tener la informacion enganosa, Lof-
tus, Miller y Burns (1978) llevaron a cabo un curioso experimento. A un total de 1.242
sujetos les mostraron una serie de diapositivas que simulaban un accidente de trafico.
En todas las imagenes aparecia claramente una sefal de stop préxima al coche acci-
dentado. Tras ver dichas imagenes los sujetos tenian que responder a un cuestionario
sobre lo ocurrido. En una de esas preguntas los experimentadores incorporaban infor-
macion falsa, en concreto sobre la existencia de una sefial de ceda el paso, en lugar
de una senal de stop. Por ultimo, a los participantes del experimento se les pregunta-
ba si en las diapositivas que habian visto aparecia una sefal de stop o una sefnal de
ceda el paso. Pues bien, resulté que muchos de los sujetos seleccionaron la opcion
relativa a la sefal de ceda el paso, en lugar de la del stop, aun cuando dicha sefal
estaba presente en todas las diapositivas. De esta manera, llegaron a demostrar que
la informacidn suministrada después de un importante acontecimiento puede influir en
la memoria de los testigos de dicho evento. Tras repetir en multiples ocasiones dicho
experimento, encontraron que aproximadamente del 15 al 20% de los individuos par-
ticipantes incorporaban la informacion falsa.’

En otra serie de experimentos (Loftus & Pickrell, 1995), a un grupo de individuos
se les proporcionaron por escrito tres historias reales sobre algun hecho ocurrido
en su infancia. Estas historias habian sido elaboradas gracias a la colaboracion
de algun familiar cercano a esas personas. Posteriormente los experimentadores
mezclaron esas historias con una cuarta historia que describia como, siendo nifios,
habian ido con sus familiares a un centro comercial y en un descuido se habian per-
dido. Esa historia también describia como una amable anciana les habia ayudado a
encontrar a su familia. Después, los sujetos del experimento mantenian tres entre-
vistas en relacion con las historias que habian leido. Los resultados del experimento
arrojaron que el 25% de los individuos participantes en el experimento incluyeron

1  Tambien en Loftus, E. F. (2005) Searching for the neurobiology of the misinformation effect. Lear-
ning & Memory, 12, 1-2
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detalles de la historia de cuando se habian perdido en el centro comercial (algo que
nunca habia ocurrido). Incluso algunos individuos llegaron a describir a la anciana
que les ayudo a encontrar a sus familiares o expresaron las emociones que sintieron
en aquella situacion tan impactante.

Pero algunos investigadores cuestionaron los resultados de estos experimentos,
argumentando que perderse suele ser un evento muy tipico durante la infancia y que
en los experimentos de Loftus, de manera no consciente, podrian estar mezclandose
esos recuerdos. Por ello, Loftus y su equipo disefiaron una serie de experimentos
diferentes tratando de demostrar que implantar falsos recuerdos, en relacion con un
acontecimiento importante para el sujeto, es posible.

Disefaron entonces una serie de experimentos relativos a acontecimientos mas
extraordinarios. En esos experimentos (Loftus E. F., Our changeable memories: legal
and practical implications, 2003) manipularon una fotografia de la infancia de cada
uno de los participantes del estudio. En concreto, en uno de ellos manipularon la foto-
grafia de un nifo que estaba siendo abrazado por su padre, incorporando esa misma
imagen otra fotografia, donde aparecian dentro de la canastilla de un globo aerostati-
co. La condicién para participar en el experimento era no haber viajado en globo con
anterioridad al mismo, requisito que era corroborado antes por los familiares de los
participantes. Pues bien, resulté que cuando a los sujetos se les mostro la fotografia
trucaday se les pidié que recordaran lo que pudieran de esa situacion, aunque al prin-
cipio dudaron, al final del experimento el 50% de los participantes facilitaron detalles
sobre dicho evento, que nunca habia ocurrido.

HOT AlIR

| BALLOON | B
FLIGHTS

Figura 1- Ejemplo de la fotografia original (izquierda) y la manipulada (derecha) situando al
participante del experimento en la canastilla de un globo aerostatico. Publicada en el articulo
original de Elizabeth Loftus (2003). Our changeable memories: legal and practical implications. Nature
Reviews: Neuroscience, 4, pag. 233.

Pero probablemente los experimentos mas conocidos sobre acontecimientos
trascendentales para el sujeto son los relativos a los personajes de Disney. En uno
de ellos (Braun-LaTour, LaTour, Pickrell, & Loftus, 2004), los participantes leian unos
anuncios publicitarios sobre el parque de Disneyland. A dichos sujetos se les comunicaba
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previamente que el objetivo del estudio era analizar si la publicidad estaba siendo eficaz
para aumentar el numero de visitas a Disneyland. Como requisito para participar en dicho
estudio, los sujetos tenian que haber visitado en alguna ocasion dicho parque. Al inicio
del experimento a los participantes se les mostraba unos anuncios en los que aparecia el
personaje de Bugs Bunny. Después de leer dichos anuncios, se les pedia que relataran
los recuerdos que tenian de cuando visitaron Disneyland y si habian conocido en aquella
ocasion a Bugs Bunny. Los resultados del experimento mostraron que el 36% de los
sujetos afirmo haber conocido a este personaje en dicho parque, mencionando muchos
de ellos haberlo abrazado, haberle estrechado la mano, haber tocado sus orejas o su cola
o haber escuchado su famosa frase (“qué hay de nuevo viejo”); cosa totalmente imposible
ya que Bugs Bunny no es un personaje de Disney sino de la Warner Brothers.

FIGURE 1
Example of False Autobiographical Ad

«\ﬁ\e ro Remember the "

Take a look back into your childhood...Try to recall the first time you visited a Disney theme
park...Bring that image to mind....See Cinderella's castle glisten in the bright sunlight ...smell the
fried foods... feel the breeze that cooled off the sweat you worked up as you ran from ride-to-ride
to fit the most excitement into your day. Recall the pride you felt as you cleared the height
requirement indicated by the character's wooden hand...that allowed you to go on the really cool
rides like Space Mountain.

You were in your element—festival food, scary rides and exciting shows. With the song “It's a
Small World After All” in your mind, you ventured back to your hotel to rest up for another day.
Just then you spotted one of the characters, looks like Bugs Bunny! He waved you over.
Adrenaline rushed through you and you somehow managed to move your feet in his direction.
He shook your hand. The perfect end to a perfect day.

Memories like yours are what make Disney so special... All of
us had the chance to meet our favorite characters up<lose.

It's a memory we share and hold dear as part of our
childhood. But the happy memories don't have to end
there...The most memorable, most magical Walt Disney
celebration ever is under way now! Come back and see us this
summer to relive the excitement!

It’s Time to Remember the Magic!

Figura 2- Ejemplo de cartel publicitario utilizado en el experimento. Publicado en el articulo de
Braun-LaTour, K. A., LaTour, M. S., Pickrell, J., & Loftus, E. (2004). How (and When) advertising can
influence memory for consumer experience. Journal of Advertising, 33, pag. 12.

42. ;HASTA QUE PUNTO SE PUEDE MANIPULAR A UNA PERSONA
INDUCIENDOLE FALSOS RECUERDOS?

Para demostrar que se puede manipular a una persona para que haga o deje de
hacer algo, en otro famoso experimento (Berkowitz, Laney, Garry, & Loftus, 2008)
trataron de valorar hasta qué punto se puede manipular la intencién de comprar un
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recuerdo relacionado con un personaje de Disney, en este caso de Pluto. Para ello,
pidieron a un grupo de estudiantes universitarios que recordaran alguna situacion que
hubieran vivido en la infancia la primera vez que visitaron Disneyland, en la década de
los 90. Entre otras cosas, se les pidid que citaran si recordaban haber sido lamidos en
la oreja por el personaje Pluto. La gran mayoria de los sujetos no recordaba nada en
relacidon a ese evento, ya que dicho evento no se habia producido. Posteriormente se
dividié a los sujetos en dos grupos. A un grupo se le proporcion6 una nota de prensa
falsa sobre la detencién de un antiguo empleado de Disney, que era consumidor de
drogas y que habia trabajado en Disney en la década de los 90 llevando el disfraz de
Pluto. En dicha nota también se decia que este empleado se habia dedicado a acosar
a los nifos, lamiéndoles con la lengua de trapo del disfraz. Los resultados del expe-
rimento mostraron que el 30% de los sujetos recordaban dicho evento y comentaron
haberse sentido incdbmodos cuando fueron lamidos por Pluto. Una semana después
del experimento, a las personas a las que se les habia implantado esa falsa memoria,
se les aplicd un cuestionario donde se les preguntaba por el dinero que emplearian
para comprar diferentes recuerdos de personajes de Disney, resultando que el perso-
naje de Pluto fue el que recibié la menor asignacion.

Siguiendo un procedimiento similar, llegaron a implantar falsos recuerdos para evi-
tar el consumo de algunos alimentos y fomentar el consumo de otros o para disminuir
el consumo de refrescos con cafeina (Thomas, Hannula, & Loftus, 2007). En dichos
experimentos, se puso de manifiesto como la imaginacion puede dar lugar a cambios
en la conducta de consumo hacia comportamientos mas saludables. En concreto,
bajo diversos experimentos (Laney, Morris, Bernstein, Wakefield, & Loftus, 2008; La-
ney, Bowman-Fowler, Nelson, Bernstein, & Loftus, 2008), a un grupo de sujetos se les
planted la sugerencia de que cuando eran nifios les encantaba comer esparragos, por
lo que se fortalecio la creencia de que la primera vez que habian probado esparragos
cocidos les habia encantado. Resultdé que estas nuevas y falsas creencias tuvieron
consecuencias para ese grupo ya que, en general, dichos sujetos incluyeron cambios
en el gusto por los esparragos, un mayor deseo de comerlos en un restaurante y una
mayor disposicién a pagar mas por ellos en la tienda de comestibles. Asi demostraron
que los falsos recuerdos pueden llegar a tener también consecuencias saludables.

Para valorar si los falsos recuerdos podian afectar, no solo a corto plazo, a las
actitudes de las personas hacia ciertos consumos, en otra serie de experimentos (Ge-
raerts, y otros, 2008; Bernstein & Loftus, 2009) los investigadores sugirieron falsamen-
te a un grupo de sujetos que cuando eran nifios habian caido enfermos después de
haber comido una ensalada de huevo. Los resultados mostraron que, después de esta
manipulacion, algunos individuos llegaron a creer que habian experimentado dicho
evento durante su infancia (a pesar de que lo habian negado inicialmente). Pero ade-
mas dicha creencia vino acompafada con la evitacion del consumo de la ensalada de
huevo y con una reduccion significativa en el consumo de sandwiches con ensalada
de huevo, tanto inmediatamente como a los cuatro meses de la falsa sugerencia.

4.3. TESTIGOS OCULARES EN SITUACIONES DE TENSION Y VIOLENCIA

Pero los trabajos de Loftus también han puesto de relieve que cuando una persona
experimenta una tension extrema, como el caso de presenciar un crimen, su capacidad
para percibir y recordar los detalles del suceso normalmente se vera reducida. Aunque
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son escasos los experimentos sobre los efectos de la tension sobre el rendimiento de
la memoria, parece ser que esta suele seguir la ley de Yerkes-Dodson (1908), esto es
que el rendimiento mejora a medida que aumenta el nivel de excitacién, hasta llegar a
un punto de inflexion mas alla del cual empieza a disminuir; es decir, que el rendimien-
to y la activacion seguirian una relacion de U invertida.

Por otra parte, diversos estudios han puesto de manifiesto que se tiende a recordar
mejor los detalles de un crimen no violento que los de un crimen violento. En uno de
esos estudios (Clifford & Scott, 1978) a 48 sujetos se les mostraban dos peliculas simi-
lares donde aparecia la persecucidn de un criminal por dos policias. También aparecia
una tercera persona que ayudaba a regafiadientes a dichos policias. Ambas peliculas
diferian solo en la parte central de la misma. En la version no violenta la interaccion
entre los policias y la tercera persona, que se resistia a ayudarles, era solamente ver-
bal, salvo algunos pequefos empujones que le efectuaba uno de los policias. En la
version violenta, sin embargo, uno de los policias atacaba fisicamente a esa tercera
persona. Posteriormente se sometio a los participantes a una prueba de memoria ba-
sada en un test de 40 preguntas. Resultdé que, tanto hombres como mujeres, recorda-
ron menor numero de detalles de la version violenta que de la no violenta.

También ocurre que la presencia de un arma hace que el testigo concentre gran
parte de su atencion en ese arma vy, por consiguiente, recuerde mucha menos infor-
macion sobre los detalles del agresor o del incidente. En un estudio llevado a cabo
en la Universidad de Michigan (Loftus E. F., 1979) se pidié a un sujeto que esperara
fuera de la sala de experimentos antes de participar en la prueba. Se plantearon dos
condiciones diferentes. En la condicién “sin armas” el sujeto escuchaba una conver-
sacién sobre los defectos en el equipo de la sala de laboratorio. Después salia alguien
de ella manchado de grasa, con una pluma en la mano y pronunciando una breve
frase. En la condicion “con armas” otro sujeto escuchaba un intercambio de amenazas
entre dos personas y ruido de vidrio roto y sillas caidas. Después presenciaba cémo
alguien abandonaba la sala de experimentos portando un abrecartas ensangrentado y
pronunciando también una breve frase. Con posterioridad, se les proporcionaba a los
sujetos un album que contenia 50 fotografias y se les preguntaba si reconocian entre
dichas fotografias a la persona que habia salido de la sala. Resulté que en el condi-
cion “sin armas” un 49% de los sujetos identificaron la fotografia correcta, en cambio
en la condicién “con armas” solo o hizo un 33% de los sujetos.

5. LAS RUEDAS DE IDENTIFICACION DE SOSPECHOSOS

El reconocimiento de caras no constituye una funcién separada de la memoria, pero
si parece depender de la deteccion de diferencias de sutiles matices en relacidén con
el rostro. Esta claro que es mas facil identificar una cara que recordarla o describirla
para que alguien realice un retrato-robot. Quizas por ello la prueba de identificacion de
sospechosos sea un medio tan util para una investigacion. Pero, si esta no se prepara
escrupulosamente, puede llevar a error a los testigos oculares.

La clave reside en que los personajes que acompafan al sospechoso presenten
rasgos y caracteristicas similares. Siempre habra que evitar sesgos como colocar a una
persona rubia entre un grupo de personas con el pelo negro o a un joven, sospecho de
un crimen que se sabe que ha sido cometido por un joven, entre personas cincuentonas.
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Estos detalles son relativamente faciles de cuidar pero, en ocasiones, habria que tener
en cuenta cuestiones mas sutiles. Por ejemplo, en algun momento se le ha presentado
al testigo una fotografia del acusado antes de mostrarle el grupo de sospechosos (caso
George Davis). En dichas circunstancias el testigo probablemente tendera a elegir la
cara mas familiar, pero segun la fotografia observada recientemente.

Otras veces se han producido errores llegando a identificar como criminal a una
persona que vestia de un modo parecido al autor de un crimen. El australiano Donal
Thomson (1981), trabajando con imagenes de diapositivas, demostré el enorme efec-
to que en la identificacion de un supuesto criminal tenia la ropa, la actividad y el entor-
no (lugar del crimen), incluso cuando se les alertaba previamente de la posibilidad de
verse influenciados por emitir un juicio erréneo.

Otro aspecto importante en la identificacion de sospechosos es la funcion que des-
empefan otros conocimientos que no son el acontecimiento central. El propio Thom-
son cita un caso en el que un acusado fue identificado entre un grupo de sospechosos
y después cambio su identidad con su companero de celda. Previamente le puso en
antecedentes, siendo este ultimo el que fue entrevistado por el abogado de oficio.
Resultdé que, en el juicio, todos los testigos identificaron al sustituto como autor del
crimen. La explicacion radica en que todos los testigos creyeron sin ningun género
de dudas que la persona que estaba sentada en el banquillo de los acusados era la
misma que habian identificado en la rueda de identificacion.

El mundo de la magia se aprovecha de cémo nuestro cerebro organiza la infor-
macion visual o de como nuestro foco de atencion es tan reducido. Por ello, muchos
psicologos cognitivos han estudiado las habilidades del mago para crear ilusiones
cognitivas (Macknik, King, Randi, Thompson, & Martinez-Conde, 2008), poniendo de
manifiesto la existencia de fendmenos como la “ceguera al cambio”, donde el obser-
vador no advierte cambios producidos en una escena durante una breve interrupcion.
También los relacionados con la “ceguera inatencional”, donde el observador no per-
cibe en una escena un objeto inesperado que se encuentra perfectamente visible?
. O los relativos a la “ceguera de eleccion”, donde el individuo explica los motivos de
una eleccion, aunque tal eleccion no se ha llevado a cabo.

Este ultimo fendmeno, relativo a la induccién de falsas explicaciones, se ha puesto
de manifiesto a través de multiples experimentos. Asi en uno de esos experimentos
(Johansson, Hall, & Olsson, 2005), a los sujetos se les mostraron pares de fotogra-
fias de rostros femeninos y se les pidié que eligieran la imagen que les resultara mas
atractiva. Después se colocaban las fotografias boca abajo y, mediante prestidigita-
cion, se sustituia la imagen elegida por la rechazada. A continuacion se volvia boca
arriba la imagen “elegida” y se pedia que explicasen su eleccién, dando muchos de
ellos una explicaciéon de su eleccion sobre la fotografia que, en realidad, habian recha-
zado. De este tipo de experimentos se deduce que el impulso de los sujetos a ajustar
a una explicacion coherente sus propias elecciones (aunque fueran erréneas), puede
suplantar el recuerdo de la imagen que eligieron.

2  Valga recordar el experimento de Daniel Simons y Christopher Chabris donde una persona disfra-
zada de gorila se adentra en una escena y pasa desapercibida por el sujeto, al estar contando el
numero de veces que tres jugadores de un equipo de baloncesto se pasan la pelota uno al otro.
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Figura 3- Imagen del experimento sobre induccion de falsas explicaciones. Publicado en el ar-
ticulo de Johansson, P, Hall, L. S., & Olsson, A. (2005). Failure to detect mismatches between intention
and outcome in a simple decision task. Science, 310(5745), pag. 117.

6. LA VULNERABILIDAD DE LA MEMORIA EN LA TOMA DE DATOS EN UNA
INVESTIGACION

Es un hecho constatado la vulnerabilidad de la memoria en la toma de datos en una
investigacion. Son numerosos los factores que pueden estar influyendo en la calidad de
la informacion almacenada en la memoria (Ibabe, 2000), como los inherentes al suceso
(duracion del suceso, iluminacion, distancia), los relacionados con el testigo (atencion
prestada, fluidez verbal, impacto emocional producido) o los relacionados con la evalua-
cion (formato de las preguntas, forma de preguntar, clima de la entrevista).

6.1. LAFORMA DE PLANTEAR LAS PREGUNTAS Y SU EFECTO

En la toma de declaraciones, o de manifestaciones, habria que ser muy cauto a
la hora de formular una pregunta. En un estudio (Loftus & Palmer, 1974), a los su-
jetos que vieron la pelicula de un accidente de automovil se le formul6 la siguiente
pregunta: “;a qué velocidad piensa que circulaban los vehiculos cuando colisionaron
entre si? A todos los sujetos se les hizo la misma pregunta, pero sustituyendo la
palabra “colisionaron” por “chocaron”, “se arremetieron”, “se golpearon” o “se toca-
ron”. Resulté que la velocidad estimada fue mas alta (65,5 km/h) cuando se empled
el término “chocaron”, que cuando se empleo “arremetieron” (63,2 km/h), “golpearon”
(61,3 km/h), “colisionaron” (54,7 km/h) y “se tocaron” (51,2 km/h). Transcurrida una
semana se les pregunto si se habian roto los cristales, resultando que los individuos
que contestaron a la pregunta formulada con la palabra “chocaron”, tuvieron una ma-
yor tendencia a responder incorrectamente que si se habian roto.

En otro estudio similar los participantes vieron dos peliculas sobre un accidente
de automovil: una incluyendo un faro averiado y la otra no. Después se les pregunté
si “habian visto el faro averiado” o bien si “habian visto algun faro averiado”. En la
condicion de faro averiado no hubo diferencias significativas en cuanto al numero
de respuestas afirmativas, tanto si se pregunté de una forma o de otra. Pero en la
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condicion de faro no averiado, el doble de los sujetos a los que se les preguntd por
“el” faro averiado respondieron afirmativamente (dando por cierto algo que era falso),
frente a los sujetos a los que se les preguntd por “algun” faro averiado.

Otros experimentos (Loftus E. F., 1977) han puesto de manifiesto la posibilidad de
que un testigo varie la reconstruccion de un incidente, introduciendo sutiimente nueva
informacion durante el interrogatorio. En concreto, se mostro a los sujetos una serie
de diapositivas sobre un accidente en el que un peaton era arrollado en un paso de
cebra. En dichas diapositivas se observaba como un coche verde pasaba de largo sin
detenerse, como posteriormente llegaba un coche de la policia y cdmo un pasajero
de uno de los coches implicados en el accidente corria para buscar ayuda. Posterior-
mente a los sujetos se le pasaba un cuestionario sobre el accidente compuesto por 12
preguntas. En la décima pregunta se hacia referencia al coche azul que habia pasado
sin detenerse. Veinte minutos mas tarde se les preguntaba por el color del coche que
habia pasado de largo, tendiendo a responder los sujetos a los que se les habia faci-
litado la falsa informacion que el coche era azul o azul verdoso.

Otra serie de experimentos no ha hecho sino poner de manifiesto como las pregun-
tas dirigidas pueden deformar la informacion de los testigos. A partir de todos estos
experimentos Loftus afirma que la informacién posterior a un acontecimiento vital afecta
a la huella de memoria. Por consiguiente, parece ser que nuestros recuerdos son una
amalgama de lo que hemos presenciado y lo que posteriormente pensamos sobre ello.

Por todo lo visto anteriormente, sabemos que es fundamental plantear preguntas
abiertas y no inducir nunca determinadas respuestas. Pero esta maxima es aun mas
importante ante entrevistas, o toma de declaraciones, a menores “posibles” victimas
de abusos sexuales. Se han producido no pocos casos de supuestos abusos sexua-
les en nifios que decian recordar detalles del mismo, cuando en realidad este no se
habia producido (Loftus & Frenda, 2010). También hoy sabemos de los riesgos de
determinados métodos utilizados para aliviar los males de determinados nifios y como
muchos de esos nifios, muchos afios después, habian “recuperado” repentinamente
ciertos recuerdos “reprimidos”. Gracias a la investigacion cientifica, se ha demostrado
que determinadas terapias pueden inducir hechos que en realidad no se han produci-
do. Determinados psicoterapeutas, ante la sospecha de que un paciente haya sufrido
algun episodio de abuso sexual en la infancia, aunque este no haya sucedido nunca,
puede, sin intencidn, inducirle a creer que este ocurrié realmente. Son muchos los
investigadores que alertan de la falsedad sistematica de las llamadas memorias recu-
peradas (Loftus E. F., 1993; Davis & Loftus, 2006). Es creible que alguna vez puedan
surgir recuerdos que considerabamos perdidos, pero que una victima de abuso se-
xual olvide un suceso de tal envergadura y que muchos afios después pueda llegar a
recordarlo, curiosamente solo mediante determinada terapia, parece poco probable.

6.2. EL PROYECTO INOCENCIA

Dados los peligros que conllevan los testimonios oculares fallidos, ¢qué se podria
hacer para minimizar tales errores? En 1992, los abogados estadounidenses Barry C.
Scheck y Peter J. Neufeld fundaron el Proyecto Inocencia?, con la idea de impugnar las
condenas que las recientes pruebas cientificas (como las pruebas de ADN) permitieran

3 Para ampliar la informacién sobre dicho proyecto puede visitarse http://www.innocenceproject.org/
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plantear una duda razonable de la culpabilidad de un acusado o condenado. Este
proyecto propuso modificarla legislacion paramejorarla precision de las identificaciones
oculares. Entre esas propuestas esta la de grabar el procedimiento de identificacion de
forma que el jurado pueda determinar si se llevé a cabo adecuadamente, también la
de colocar en la linea de reconocimiento a individuos que se asemejen a la descripcion
que el testigo dio del culpable, la de informar al testigo de que el sospechoso podria
0 no estar en la linea y de que la investigacion continuaria independientemente del
resultado de la identificacién, la de asegurarse de que los testigos no ven mas de
un procedimiento de identificacion con el mismo sospechoso y asegurarse de que la
persona que dirige la linea u otro procedimiento de identificacién no conoce quién es
el sospechoso.

Pero no fue hasta octubre de 2014, gracias al informe de la entidad cientifica mas
prestigiosa de los Estados Unidos, la Academia Nacional de Ciencias (National Aca-
demy of Sciences, NAS), cuando en algunas ciudades y estados comenzaron a con-
siderar las correspondientes reformas, adoptando leyes para mejorar la precision de
las identificaciones oculares.

7. EL CEREBRO COMPLETA LA INFORMACION QUE LE FALTA

Los errores cometidos por testigos oculares han sido ampliamente puestos de ma-
nifiesto en diversos estudios (Wells, y otros, 1998; Schmechel, 2006). Hoy sabemos
gue la memoria humana no funciona como una grabadora de video, registrando even-
tos y haciendo réplicas exactas de los mismos. La memoria almacena interpretaciones
de la realidad. Ademas, puede tener lagunas, es dinamica y esta continuamente ac-
tualizando la informacién almacenada. Elizabeth Loftus emplea el simil de las piezas
de un puzzle para explicar el acto de recordar. Parte de la informacion puede haberse
“fugado” y, entonces, el cerebro normalmente tratara de completar la informacion que
le falta. El problema surge cuando esas lagunas se rellenan con recuerdos que no se
han producido, con recuerdos imperfectos, que son considerados ciertos en una toma
de declaracion o de manifestacion.

Antonio Manzanero (2010) habla metaféricamente de los recuerdos como caricatu-
ras de la realidad, donde algunos detalles quedan borrados o muy desdibujados. Por
ello, cuando a un testigo se le pide que recuerde lo sucedido, le estamos pidiendo que
nos facilite una fotografia a partir de una caricatura, por lo que debera rellenar esos
detalles desdibujados o inexistentes no almacenados en su memoria. Para Manzane-
ro, el relleno de las lagunas de nuestros recuerdos lo realizamos a través de inferen-
cias que recogen informacion procedente de nuestros conocimientos y experiencias
previas y de informacion proporcionada con posterioridad al suceso. Algunas de estas
inferencias seran correctas pero otras no, resultando distorsiones de la realidad y apa-
reciendo las falsas memorias.

8. CONCLUSIONES

La investigacion cientifica ha puesto de manifiesto que las personas poseen cierta
susceptibilidad a generar falsos recuerdos. Los estudios sobre los errores de la me-
moria han demostrado que, en el recuerdo de lo que experimentamos directamente,
incluimos contenidos extraidos de experiencias previas, de expectativas culturales
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relacionadas con el evento e informacion de cualquier tipo proporcionada con pos-
terioridad al suceso. En la vida diaria este tipo de fendmeno puede resultar trivial. El
problema surge en situaciones como la toma de declaracion a un testigo ocular.

Los estudios de Elizabeth Loftus han demostrado que la informacién suministrada
en los momentos posteriores a un acontecimiento importante puede influir en la me-
moria de los testigos de ese evento, incluyendo detalles de algo que nunca ha ocurri-
do (perderse en un centro comercial, viajar en un globo aerostatico, haber conocido
a un personaje de Disney en un parque de la Warner), manipulando su intencién de
comprar algun recuerdo (personaje de Pluto), evitando el consumo de algunos ali-
mentos o fomentando el consumo de otros y dando lugar a cambios en la conducta
de consumo hacia comportamientos mas saludables. Por tanto, una falsa sugerencia
puede llegar a provocar cambios en la conducta de consumo que pueden perdurar
en el tiempo (la evitacion del consumo de ensalada de huevo continuaba a los cuatro
meses del experimento).

Pero los trabajos de Loftus también han puesto de manifiesto que cuando una
persona experimenta una gran tension, como en el caso de alguien que presencia un
crimen, su capacidad para percibir y recordar los detalles del suceso normalmente se
vera reducida. Ademas, la existencia de un arma hara que el testigo concentre gran
parte de su atenciéon en ese arma vy, por consiguiente, recuerde mucha menos infor-
macion sobre los detalles del agresor o del incidente.

Respecto a las ruedas de identificacion, el reconocimiento de caras no constituye
una funcién separada de la memoria, por lo que se presta también a ser vulnerable.
Los errores cometidos en la identificacion de sospechosos son mas frecuentes de lo
que podriamos pensar, llegando en ocasiones a identificarse como criminal a una per-
sona que vestia de un modo parecido al autor de un crimen. Otro aspecto importante
en la identificacién de sospechosos, es la funcion que desempefian otros conocimien-
tos que no son el acontecimiento central, poniéndose de manifiesto en algunos ex-
perimentos como los testigos pueden llegar a pasar por alto que la persona que esta
sentada en el banquillo de los acusados es otra diferente a la que habian identificado
en la rueda de reconocimiento.

Una nueva ciencia, llamada neuromagia, ha demostrado la existencia de fenéme-
nos como la “ceguera al cambio”, la “ceguera por inatencion” o la “ceguera de elec-
cion”. La existencia de dichos fendmenos podria conducir a que un testigo ocular no
advirtiera determinados cambios producidos en una escena, la presencia de un objeto
inesperado o a llevarle a dar explicaciones sobre una eleccidén que nunca realizo. Asi,
en uno de esos experimentos sobre la induccidn de falsas explicaciones (Johansson,
Hall, & Olsson, 2005), se puso de manifiesto como el impulso de los sujetos a ajustar
sus propias elecciones a una explicacién coherente, aunque estas fueran erroneas,
podria suplantar el recuerdo de la imagen que eligieron como mas atractiva.

El efecto que pueda tener la forma de plantear las preguntas en la toma de datos
también ha sido objeto de estudio, resultando un factor clave en el recuerdo o esti-
macion de la velocidad a la que circulaban los vehiculos implicados en un accidente
(por ejempilo, la velocidad estimada fue mucho mas alta cuando se empleé el término
“chocaron”, en lugar de “colisionaron”). Algo similar ocurre al incluir en la pregunta
informacion que da por hecho que algo es de determinada manera (al preguntar por
“el faro averiado”, en lugar de preguntar por “algun faro averiado”), dando por cierto,
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muchos de los sujetos, algo (faro averiado) que en realidad es falso.

Otros experimentos (Loftus E. F., 1977) han corroborado la posibilidad de que un
testigo varie la reconstruccion de un incidente, introduciendo sutiimente nueva infor-
macion durante el interrogatorio (como el color erréneo del coche).

En definitiva, las preguntas dirigidas pueden deformar la informacion de los testigos
ya que, como afirma Loftus, la informacion posterior a un acontecimiento vital afecta a
la huella de memoria, a los recuerdos del testigo sobre dicho evento. Esta informacion
puede tener su origen en el propio investigador, en los comentarios de otros testigos o
en los de otras personas alli presentes. La memoria, en la toma de datos iniciales, es
muy vulnerable y podria resultar contaminada para una posterior evocacion de los he-
chos. Este riesgo es aun mayor en el caso de menores, cuyas capacidades cognitivas
(atencidén, percepcidn, memoria, lenguaje) estan condicionadas por la falta de madu-
rez neuroldgica. Por ello, el investigado deberia plantear siempre preguntas abiertas
y no inducir nunca determinadas respuestas. Pero no solo se pueden llegar a inducir
determinadas respuesta, sino que también determinadas terapias pueden llegar a pro-
vocar hechos que en realidad no se han producido. Son muchos los investigadores
que alertan sobre la falsedad sistematica de las llamadas memorias recuperadas (Lof-
tus E. F., 1993; Davis & Loftus, 2006).

Dados los peligros que conllevan los testimonios oculares fallidos, el Proyecto
Inocencia ha tratado de mejorar la precisién de las identificaciones oculares me-
diante una propuesta que pasaria por grabar el procedimiento de identificacion,
colocar en la linea de reconocimiento a sujetos que presenten rasgos y caracte-
risticas similares a las del sospechoso, informar al testigo de que el sospechoso
podria o no estar en la linea de reconocimiento, asegurarse de que los testigos no
ven mas de un procedimiento de identificacion con el mismo sospechoso y ase-
gurarse de que la persona que dirige el procedimiento de identificacidon no conoce
quién es el sospechoso.

En definitiva, los recuerdos de un testigo ocular son una amalgama de lo que ha
presenciado, de lo que posteriormente piensa sobre ello, de sus expectativas y de la
informacion que se le proporciona con posterioridad al suceso. Su memoria almacena
interpretaciones de la realidad y puede presentar lagunas. Ademas, su memoria es
dinamica, por lo que la informacion almacenada puede sufrir actualizaciones cada vez
que se trate de evocar el recuerdo. Por ello, cuando se trata de testigos oculares que
facilitan en un juicio informacidn esencial sobre la comision de un delito, deberiamos
ser cautos ante la posibilidad de existir falsas memorias.
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RESUMEN

La importancia de la jurisdiccion de menores es evidente, no solo por su finalidad
educativa, como intento de dar al menor que ha cometido una infraccién penal una
respuesta social diferente y especializada, alejada de fines retributivos o de preven-
cion general, sino también porque no puede negarse que cumple un papel de pre-
vencion especial, puesto que trata de evitar la reproduccion de conductas delictivas
futuras del menor al reintentar su resocializacién. De todas formas, aunque se quiera
defender retéricamente la ausencia en el ambito penal de menores de la finalidad de
prevencion general, no puede olvidarse que la intervencion judicial se sustenta en que
el menor ha cometido una infraccion penal de menores y que la ley penal no deja de
ejercer una intimidacion genérica sobre todas las personas.

Palabras clave: principio de proporcionalidad de la sancion, catalogo de medidas,
exencion, atenuacion

ABSTRACT

Juvenile law is evidently important, not only due to its educational purpose as an attempt
to provide the underage individual who has commited a criminal offence with a different
and specialized social response that is away from retribution or general prevention, but
also because its role in special prevention is undeniable, since it aims to avoid further cri-
minal behaviour through social rehabilitation. In any case, despite the rethorical defense of
the absence of a general prevention purpose within juvenile law, it cannot be forgotten that
judicial intervention is sustained on the fact that an underage individual has commited a
juvenile criminal offence and that criminal law is generally always intimidating for all people.

Keywords: principle of proportionality of penalties, list of measures ,exemption,
attenuation

1. INTRODUCCION

El juez y todas las partes que intervienen en el proceso estan sometidos a la ob-
servancia de un dificultoso equilibrio entre la salvaguarda de todos los derechos y
garantias que deben ser aplicados en el procedimiento y la actualizacion tendente a
conseguir el interés del menor y es posible afirmar que esos criterios sobre los que se
sustenta su actuacion podrian constituir un modelo a seguir en la propia jurisdiccion
penal de adultos, si quiere hacerse realmente efectivo con relacién a la orientacion
hacia la reeducacion y reinsercidn social que deben tener las penas.

No estamos hablando de un derecho penal de autor, mas propio de la concepcion
positivista que inspir6 histéricamente el derecho de nifios, nifias y adolescentes, sino
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de un derecho penal de hecho, mas objetivo y por ello mas cercano a la seguridad
juridica, en el que, sin embargo, se tiene en cuenta, de forma decisiva, la personalidad
o circunstancias del menor a lo largo de todo el proceso y de cara a la determinacion
de la sancion que, en su caso, se adopte respecto de él.

2. NORMAS INTERNACIONALES

La idea de establecer una justicia penal diferente para los menores surge en Chi-
cago, en 1899, donde el movimiento “Los Salvadores del nifio” impulsé la creacion
de un Tribunal para nifios, lo cual constituyé el primer intento, que se conoce, de tra-
tarles de forma distinta a los adultos que tenian que someterse a un procedimiento
penal y pronto estos tribunales se extendieron al resto del pais. La Ley de Chicago
de 1 de julio de 1899 dio al Tribunal jurisdiccion en materia de nifios “dependientes,
abandonados y delincuentes”. Asi los primeros tribunales especificos para menores
se encuentran en Chicago (lllinois), donde el 1° de julio de 1899 comenzé a funcionar
el primer Tribunal para nifios (Children’s Court of Cook Country). El segundo lo hizo
en Filadelfia, en 1901.

La competencia de estos tribunales no se limitaba a la posibilidad de invertir cuando
el menor realizaba una infraccién penal, sino que su mision era igualmente la preven-
cion y la actuacion respecto de los menores en todas las cuestiones familiares o de
proteccion que fuesen necesarias, sin que existiesen unos procedimientos formales
y a través de su intervencion, el juez tenia amplios poderes de actuacién y decision.

De forma paralela, en Europa se fueron creando en Gran Bretafia (1912), Espa-
Aa (1920), Los Paises Bajos (1921), Alemania (1922) y Austria (1922), de tal forma
que en 1931 se podian contabilizar 30 paises con tribunales especificos para me-
nores y jovenes.

A pesar de que ninguna norma internacional ha llegado a imponer la obligacion a
los Estados de tener tribunales o juzgados especificos de menores, lo cierto es que
hay una tendencia generalizada a, al menos, tener un sistema juridico diferenciado de
los adultos que al mismo tiempo establezca sus derechos y garantias. Asi el articulo
40.3 de la Convencion sobre Derechos del nifio determina que: “ los Estados Partes
tomaran todas las medidas apropiadas para promover el establecimiento de leyes,
procedimientos, autoridades e instituciones especificos para los nifios de quienes se
alegue que han infringido las leyes penales o0 a quienes se acuse culpables de haber
infringido esas leyes...”

Surge asi una abundante legislacion en el plano internacional de la que destaca-
mos solo las siguientes normas entre las muchas existentes:

* Primera declaracion de los Derechos del Nifio (1924).

» Pacto Internacional de Derechos Civiles y Politicos, de 16 de diciembre de 1966
(ratificado por Espafia el 27 de abril de 1977).

* Resolucion 62 (1978) del Consejo de Europa, sobre Cambio social y delincuen-
cia juvenil (Adoptada por el Comité de Ministros el 29 de noviembre de 1978 en
la 296 sesion de Ministros Delegados.
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Reglas Minimas de las Naciones Unidas para la Administracién de Justicia de
Menores (Reglas de Beijing, Pekin), aprobadas por la Asamblea General el 29
de noviembre de 1985.

Recomendaciéon n°® 20 del Comité de Ministros del Consejo de Europa, sobre
las reacciones sociales a la delincuencia juvenil, de 17 de septiembre de 1987.

Convencién sobre los Derechos del Nifio, adoptada por la Asamblea General de
las Naciones Unidas el 20 de noviembre de 1989 (ratificada por Espafia el 30 de
noviembre de 1990, BOE de 31 de diciembre).

Pero entre todas estas normas internacionales debemos brevemente significar:

Reglas minimas de las Naciones Unidas para la Administracion de la Justicia a
menores “ Reglas de Beijing”.

Fueron aprobadas por la Asamblea General de la ONU el 29 de noviembre de 1985.

Tienen por objetivo procurar el bienestar del menor, evitando, en lo posible, su
paso por el sistema de justicia de menores y procurando que, si tiene que pasar
por él, lo sea de la manera menos perjudicial, fomentando dicho bienestar.

Un objetivo prioritario de estas Reglas fue el principio de proporcionalidad de la
sancion que se aplique al menor con la gravedad del delito cometido y teniendo
en cuenta las circunstancias personales del menor.

Por otro lado, se hace hincapié en la necesidad de especializacion de los que
intervienen en el proceso.

Se especifica que los menores tienen derecho a las garantias procesales basi-
cas (presuncion de inocencia, derecho de aforamiento, a la contradiccion y a la
doble instancia, plazos de detencion, y juicio imparcial y equitativo).

La prision preventiva solo se utilizara como ultimo recurso y por el plazo mas
breve posible.

La respuesta que se dé al delito sera siempre proporcionada y si se trata de
restricciones a la libertad se reduciran al minimo posible, por actos graves, en
los que concurra violencia contra persona o por la reincidencia en cometer otros
delitos graves.

Se establece la necesidad de que exista un catalogo de medidas a imponer a
los menores lo mas amplio posible y que estas tengan por objeto el tratamiento
y educacion del menor.

Recomendacion n. R (87) 20 del Comité de Ministros del Consejo de Europa
sobre reacciones sociales a la delincuencia juvenil.

Fue adoptada por el Comité de Ministros el 17 de septiembre de 1987 y esta-
blecié una serie de pautas de actuacion en la misma linea que las mencionadas
con anterioridad, entre las que cabe destacar:

1. Necesidad de desarrollo de una politica eficaz respecto a la prevenciéon de
la delincuencia juvenil.
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2. Principio de minima intervencién evitando, en la medida de lo posible, el
recurso a la via judicial para los menores.

Especializacion de todos los que intervengan en el proceso de menores.
Derecho de los menores a todas las garantias procésales.

Publicidad restringida de las actuaciones.

o gk~ w

Detencién provisional limitada a infracciones muy graves y por tiempo de-
terminado.

7. La medida de internamiento debe ser el ultimo recurso a aplicar, con prioridad
de las medidas que se desarrollen en el ambito familiar y social del menor.

8. Duracion determinada de las medidas y con tendencia cierre a que se reduz-
ca al minimo posible.

9. Amplio abanico de medidas, con la finalidad todas ellas educativas y de re-
insercion social.

10. Motivacion de las medidas privativas de libertad.
e Convencion sobre los Derechos del nifio de 20 de noviembre de 1989.

Supone uno de los momentos mas importantes en la evolucion de la figura del
nifo 0 menor, como sujeto de derechos, con la necesidad de proporcionarle una
proteccion especial que haga posible su bienestar y desarrollo.

Tres grandes principios se desprenden de todo su articulado:

1. Principio de no discriminacion evidentemente ligado al principio de igualdad.
2. Principio de interés superior del nifio.

3. Principio del derecho a la vida, la supervivencia y el desarrollo.

Establece que el nifio es todo ser humano menor de 18 afos, “salvo que,
en virtud de la ley que le sea aplicable, haya alcanzado antes la mayoria de
edad” (articulo 1).

Sin duda este texto constituye la base de lo que ha sido el desarrollo de esta materia
en los paises que la ratificaron y constituye una referencia obligada, a diferencia de
las Resoluciones o Recomendaciones, que carecen de caracter vinculante.

La convencion ha sido ratificada por todos los paises del mundo con excepcion
de Somalia y Estados Unidos de América. Resulta, hasta cierto punto, sorpren-
dente que el pais en el que por primera vez se establecieron los tribunales
menores y donde la Corte Suprema, en el caso Gault (1967), determinase la
necesidad de que los jovenes tuviesen el derecho a una serie de garantias
constitucionales basicas, se esté cuestionando en la actualidad la necesidad de
los mismos, como consecuencia de una nueva tendencia de politica criminal,
sin duda influenciada por las presiones sociales.

Por otro lado, una serie de Estados han formulas reservas respecto de los ar-
ticulos 37 y 40. Asi, con relacion al articulo 37. a), Singapur ha objetado que
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puede hacerse un “juicioso” uso del castigo corporal y respecto al punto c) pai-
ses con Australia, Canada, Islandia, Nueva Zelanda Suiza, y el Reino Unido,
sostiene que no siempre es posible la separacién entre menores y adultos en
los centros de detencion o prision.

El articulo 40 ha sido objeto de reservas por paises como Francia, Ménaco, Ale-
mania, Paises Bajos, Suiza, Bélgica, Dinamarca o Tunez, que establecen limi-
tes a la posibilidad de revision de las decisiones judiciales por un érgano judicial
superior o, incluso, Alemania y los Paises Bajos demandan la posibilidad de que
las infracciones menos graves puedan ser juzgadas sin asistencia de letrado.

3. MODELOS DE JUSTICIA JUVENIL

En la evolucién histérica de nuestro Derecho penal, asi como en el Derecho com-
parado, existen diversos modelos de justicia juvenil, es decir, distintas formas de abor-
dar, tanto desde el punto de vista sustantivo como procesal y penitenciario, la reaccion
estatal en el marco de la delincuencia juvenil.

100

El denominado modelo tutelar, tradicional. Este modelo responde a principios
asistenciales, curativos y protectores. Ello se debe a la inimputabilidad del
menor, de la consideracién de que el menor no es un sujeto “responsable”
de los actos realizados y por los cuales deba ser castigado, sino mas bien un
enfermo al que se debe curar, corregir o proteger. El menor se convierte asi
en un ente meramente pasivo de una reaccion estatal consistente en medi-
das correctoras, de duracion indeterminada, impuestas por jueces de menores
gue no son funcionarios de carrera y en los que se concentran las funciones
de acusacion, defensa y enjuiciamiento.

El proceso carece de garantias juridicas, sigue un sistema inquisitivo, no inter-
viene el Ministerio Fiscal ni el Abogado defensor, las actuaciones son de carac-
ter reservado y no existe contradiccion entre las partes. Es el modelo tradicional
en practicamente todos los paises desde finales del siglo XIX hasta la segunda
mitad del siglo XX, permaneciendo en muy pocos actualmente, sobre todo en
Hispanoameérica. Por ejemplo Méjico en la actualidad. En Espafia se siguid en la
Ley de Tribunales Tutelares de Menores, de 1948, y parcialmente en la Ley de
1992 abandonandose a partir de entonces. Este modelo ha sido muy criticado
porque provoco un importante incremento de la delincuencia juvenil.

Encontramos el modelo de justicia. Este modelo surge como reaccion a los sis-
temas asistenciales, por considerarlos ineficaces para frenar la delincuencia
juvenil y, en cierto modo, responsables de su incremento en cuanto protegia
los intereses del menor por encima de la proteccion de la sociedad. Acentua
la vertiente retributiva y sancionadora. Se siguié en muchos paises europeos:
Holanda, Bélgica, Francia, Alemania, Inglaterra, pero en la mayoria de ellos
ha derivado en el modelo de responsabilidad. El llamado modelo de bienestar
recurre a una intervencion psicolégica mas que juridica. Carece de garantias
juridicas. Intervienen Jurados de Infancia, legos en derecho. Pueden ser muy
eficaces si los medios son abundantes, pero corren el peligro de fracaso ab-
soluto si los servicios sociales no estan suficientemente preparados o carecen
de buenas dotaciones.
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« Encontramos, por ultimo, el modelo llamado de responsabilidad. A diferencia del
tutelar, parte como presupuesto de la capacidad de responsabilidad del menor
.Considera que el menor es responsable de sus actos y por tanto debe asumir las
consecuencias que se deriven de ellos. El menor no es solo objeto de proteccion,
sino sujeto de derechos, al cual se le reconocen en el ambito penal y procesal
las mismas garantias juridicas que el adulto. Se somete al principio de legalidad:
tipicidad de las conductas, sometimiento del juez a los hechos probados y deter-
minacién temporal de las medidas. Asimismo, respeta los derechos fundamenta-
les inherentes al proceso: derecho al juez predeterminado por la ley, a la defensa
y asistencia juridica, a conocer la acusacion, a un proceso publico sin dilaciones
indebidas, a la presuncién de inocencia, a recurrir la resolucién, etc. Las garan-
tias se extienden también a las reacciones de caracter desinstitucionalizado o
informal, como la diversion o los programas de mediacién y conciliacion. Este
modelo tiene caracter sancionador, con un componente represivo que se conjuga,
no obstante, con una orientacion pedagogica o educadora. Por eso se le conoce
también como modelo educativo-responsabilizador. Es el modelo que sigue la
vigente LPM, destacando la naturaleza educativa de la sancién.

4. CONCEPTO DE “MENOR”

Se puede afirmar que, aunque existe unanimidad de los distintos paises en fijar
cual es el limite maximo de la minoria de edad, sin embargo no existe unanimidad
en sefalar cual es el limite minimo de la minoria de edad, siendo este distinto en los
diferentes paises. Ello es debido a que el art.1 de la Convencién de 20 de noviembre
de 1989 considera que “nifio es todo menor de 18 afios”, estableciendo asi el limite
maximo de la minoria de edad, pero sin fijar un limite minimo de la misma.

En Espana, respecto a la determinacién de este concepto a los efectos que nos in-
teresan, es preciso distinguir dos momentos: anterior y posterior a la entrada en vigor
del Codigo Penal de 1985 .Con anterioridad a este momento la mayoria de edad penal
no coincidia con la civil. La menor edad de 18 afios no eximia por si misma de respon-
sabilidad criminal, sino que la atenuaba. La exencion estaba prevista para el menor
de 16 anos. No obstante, en atencion a que el limite de 18 afos determinaba dicha
atenuacion, se consideraba incluido en el concepto “menor” a quien en el momento
de comision del hecho aun no habia cumplido esa edad. Las correspondientes exen-
cion y atenuacion se basaban en razones politico criminales diversas (relacionadas,
entre otras cosas, con los efectos nocivos de la hipotética ejecucion de la pena) y en
la presuncion de que en tales casos concurriria, respectivamente, una inimputabilidad
o semimputabilidad. Este tratamiento diferenciado era comunmente admitido por la
doctrina, que consideraba que la inimputabilidad del menor (refiriéndose al menor de
16 afnos) se derivaba de una presuncion iuris et de jure de incapacidad, de modo que
aunque el juez llegara a la conclusion de que el menor hubiese obrado con discerni-
miento estaba obligado a no imponer pena.

Tal situacion era criticable, pues los menores mayores de 16 afios podian ir a la car-
cel y sin embargo no podian contraer matrimonio, celebrar contratos, ni ser titulares de
derechos y obligaciones. Tal situacion se pone fin con la nueva normativa que equipara
definitivamente la mayoria de edad penal con la mayoria de edad civil. Asi, en virtud
del dispuesto en el art. 19 CP, cuando un menor de 18 afios cometa un hecho delictivo
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podra ser responsable con arreglo a lo dispuesto en la ley que regule la responsabili-
dad penal del menor. La propia LPM establece en su art. 1 el mismo limite superior, de
18 afos (salvo la excepcionalidad prevista hasta el limite de los 21 afos, de momento
inaplicable y que en cualquier caso no altera el significado del concepto menor). El limite
actual de aplicacion del Derecho penal de adultos -18 afios- coincide con la propuesta
casi unanime de la doctrina y con gran parte de los ordenamientos juridicos extranjeros.
Asimismo, la Carta Europea de los Derechos del Nifio, aprobada por resolucion del
Parlamento europeo de 8 de julio de 1992, fija también la mayoria de edad penal en los
18 anos. No se trata, pues, de que al menor se le excluya toda responsabilidad penal,
sino unicamente la aplicaciéon del Cédigo penal, quedando sometido en su caso a la Ley
penal del menor o, si se prefiere, al Derecho penal de jovenes y menores.

Naturalmente, aunque el legislador no lo haya previsto expresamente en el Codigo
Penal, la edad de 14 afios marca el limite minimo para la intervencion penal, tanto de
adultos como de menores. Asi el art. 1 LPM sefala que: “esta Ley se aplicara para exigir
la responsabilidad de las personas mayores de 14 afios y menores de 18 por la comi-
sion de hechos tipificados como delitos o faltas en el Codigo Penal o las leyes penales
especiales”. Sobre este limite minimo ha habido discrepancias, tanto doctrinales como
legales, que se mueven en la franja de entre 12 y 16 afios (por ejemplo, los Anteproyec-
tos de la Ley penal juvenil de 1994 y 1997, y el Proyecto de 1998 fijaban el limite minimo
en los 13 afos). Muchos paises americanos fijan el limite minimo de la minoria de edad
en los 13 anos, asi el Cédigo de los Nifios Nifias y Adolescentes de Republica Domini-
cana 136/2003. En Espana, por debajo de los 14 afos, solo se puede actuar sobre el
menor por la via administrativa. Asi el art.3 de la Ley Organica de responsabilidad del
Menor 5 /2000 sefiala que, en tales casos, el Ministerio Fiscal debera remitir a la entidad
publica de proteccion de menores testimonio de los particulares que considere precisos
respecto al menor, a fin de valorar su situacion, y dicha entidad habra de promover las
medidas de proteccion adecuadas a las circunstancias de dicho menor, conforme a lo
dispuesto en la LO 1/1996, de 15 de enero, de Proteccion juridica del menor.

5. CRITERIOS PARA LA DETERMINACION DEL CONCEPTO “MENOR?”

Historicamente son dos los criterios o0 métodos que pueden seguirse para decidir
cuando se considera menor a un sujeto a los efectos de aplicacién de un Derecho
penal de jovenes y menores: el psicologico y el bioldgico.

« El método psicolégico. Este método tiene en cuenta el grado de discernimiento
del menor; su capacidad intelectiva y volitiva. Para ello es preciso, en conse-
cuencia, examinar individualmente la capacidad del menor. El juez debera ana-
lizar si el menor, en el momento que infringe la ley penal, tiene capacidad para
conocer y querer lo que esta haciendo. Este método, que se seguia en nues-
tros primeros Codigos Penales, no se ha mantenido posteriormente en nuestro
Derecho, a pesar de que lo contemplaba el Anteproyecto de 1995 de la Ley
Penal del Menor (siguiendo la ley penal juvenil alemana) y no se mantuvo en el
Anteproyecto de 1997 ni tampoco en la Ley actual. En el Derecho comparado
se sigue, por ejemplo, en Alemania e ltalia. Las opiniones doctrinales a favor
de este criterio se basan en que es el que mejor responde al principio de justi-
cia, anteponiéndolo al de seguridad juridica, propio del criterio biolégico. Debe
advertirse, no obstante que, con independencia de su mayor justicia, no suele
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verificarse en la practica -segun las observaciones de la doctrina alemana- la
capacidad penal del joven, pues los jueces parten abiertamente por regla gene-
ral de que un menor de 14 afos es siempre responsable juridico penalmente por
los delitos que entran en debate ante juez.

+ El método o criterio biolégico. EI método biolégico atiende, por el contrario y
como su propio nombre indica, exclusivamente al factor cronoldgico de la edad.
El principio de seguridad juridica queda asi plenamente satisfecho, de la mis-
ma forma que se resuelven los problemas de practicos. No debe entenderse,
sin embargo, que nos encontramos ante un sacrificio absoluto del principio de
justicia en aras de la seguridad juridica pues aunque resulta evidente que la ca-
pacidad individual de comprensidn y volitiva no es la misma en todos los casos,
estos posibles juicios de valor diferentes pueden tomarse en consideracion en
la LPM, por ejemplo, segun el art. 7.3 , a la hora de elegir la medida adecuada
aplicable, en atencion especialmente a la edad, las circunstancias familiares y
sociales, la personalidad y el interés del menor. Este método es el que se sigue
en la normativa espafola vigente.

6. LALEY PENAL DEL MENOR EN ESPANA

La Ley Organica de Responsabilidad penal del menor fue aprobada el 12 de enero
de 2005(BOE 13 de Enero de 2000), presentando la siguiente estructura: un titulo pre-
liminar; ocho titulos; los titulos 3 y 7 se dividen en tres capitulos; 64 articulos; cuatro
disposiciones adicionales; una disposicion transitoria; siete disposiciones finales.

El Titulo primero: “Del Ambito de aplicacion de la Ley”.
El segundo: “De las Medidas”.

El tercero: “De la instruccion del procedimiento”.

El titulo cuarto: “De la fase de Audiencia”.

El titulo quinto “De la sentencia”.

El titulo sexto: “Del régimen de recursos”.

El titulo séptimo: “De la ejecucién de las medidas”.

El titulo octavo: “De la responsabilidad Civil”.

1. Principios informadores.

Tradicionalmente nuestra doctrina ha sido unanime en destacar los siguientes
principios en que se inspira la Ley Organica 5/2000:

» Naturaleza formalmente penal pero materialmente sancionadora-educa-
tiva del procedimiento y de las medidas aplicables a los infractores me-
nores de edad.

* Reconocimiento expreso de todas las garantias que se derivan del respeto
de los derechos constitucionales y de las especiales exigencias del superior
interés del menor.
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* La determinacion de las medidas siguiendo el criterio etareo de diversos
tramos a efectos procesales y sancionadores en la categoria de infractores
menores de edad.

» Flexibilidad en la adopcién y ejecucion de las medidas aconsejadas por las
circunstancias del caso concreto. Estableciendo los articulos 14 y 51 la po-
sibilidad de modificacion de las medidas en atencién a las circunstancias
personales del menor.

» Atribucién de competencia de las comunidades autbnomas para la ejecucion
de las medidas impuestas en la sentencia y control judicial de esta ejecucion.

2. Ambito de aplicacion.

Recoge la Ley en su articulo 1 su ambito de aplicacion al afirmar que servira
para exigir la responsabilidad de las personas mayores de 14 afios y menores
de 18 por la comision de hechos tipificados como delitos o faltas en el Cédigo
Penal o las leyes penales especiales. Asimismo preveé la excepcion, suspendida
por el momento hasta el afio 2007, de que también se aplicara a las personas
mayores de 18 afios y menores de 21, en los términos establecidos en el arti-
culo 4 de la misma.

Quedan, por tanto, excluidos, los menores de 14 afos, a los cuales, se les apli-
cara lo dispuesto en las normas sobre proteccion de menores previstas en el
Cddigo Civil y demas disposiciones vigentes. En tales casos, el Ministerio Fiscal
debera remitir, a la entidad publica de proteccion de menores, testimonio de
los particulares que considere precisos respecto al menor, a fin, en su caso, de
promover las medidas de proteccién adecuadas.

La LPM prevé un régimen especifico para los mayores de 18 afios y menores de
21, aunque, como se ha advertido, esta en suspenso actualmente.

En todo caso sefala el legislador que las edades se han de entender siempre
referidas al momento de la comisién de los hechos, sin que el haberse rebasado
las mismas antes del comienzo del procedimiento o durante la tramitacion del
mismo tenga incidencia alguna sobre la competencia atribuida por esta misma
Ley a los jueces y fiscales de Menores.

Organo Competente.

La competencia objetiva la atribuye el legislador al juez de Menores y la compe-
tencia territorial viene determinada por el del lugar donde se haya cometido el
hecho delictivo. Dichos 6rganos estaran servidos por magistrados especialistas
0 que hayan realizado el correspondiente curso de especializacién en el CGPJ.

Corresponde a la Audiencia Provincial conocer el recurso de apelacion contra las
sentencias dictadas por el juez de Menores. En Madrid existe una seccion espe-
cializada en menores, la seccion cuarta de la Audiencia Provincial de Madrid.

La Sala Segunda del Tribunal Supremo conocera de las sentencias dictadas
en apelacion por las Audiencias Provinciales pero solo para los supuestos de
unificacion de doctrina.
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4. Intervencion del Ministerio Fiscal.

Una de las caracteristicas de la LPM es la singular posicion que otorga al Mi-
nisterio Fiscal, cuyas competencias e intervencion se contemplan en muchos
aspectos concretos a lo largo del articulado de la Ley. El legislador dispone en
el Art. 6 que corresponde al Ministerio Fiscal la defensa de los derechos que
a los menores reconocen las leyes, asi como la vigilancia de las actuaciones
que deban efectuarse en su interés y la observancia de las garantias del pro-
cedimiento, para lo cual dirigira personalmente la investigacién de los hechos
y ordenara que la policia judicial practique las actuaciones necesarias para la
comprobacién de aquellos y de la participacion del menor en los mismos, impul-
sando el procedimiento.

Se establece que el inicio o incoacion del expediente y la instruccion del pro-
cedimiento sancionador de menores corresponden al Ministerio Fiscal. Cuan-
do el Ministerio Fiscal tiene conocimiento de un hecho delictivo presuntamente
cometido por un menor, admitira o no a tramite la denuncia (segun que los
hechos sean o no indiciariamente constitutivos de delito), custodiara las piezas,
documentos y efectos que le hayan sido remitidos, y practicara, en su caso, las
diligencias que considere pertinentes para la comprobacion del hecho y de la
responsabilidad del menor en su comision, pudiendo resolver el archivo de las
actuaciones cuando los hechos no constituyan delito o no tengan autor cono-
cido. La resolucion recaida sobre la denuncia debera notificarse a quienes hu-
bieran formulado la misma. Una vez efectuadas dichas actuaciones iniciales, el
Ministerio Fiscal dara cuenta de la incoacion del expediente al juez de Menores,
quien iniciara las diligencias de tramite correspondientes y, en su caso, abrira al
propio tiempo la pieza separada de responsabilidad civil. Ahora bien si, con pos-
terioridad a las actuaciones iniciales, el Misterio Fiscal comprueba en la instruc-
cion que el conocimiento de los hechos no corresponde a la competencia de los
Juzgados de Menores, acordara la remision de lo actuado al érgano legalmente
competente. La actuacion instructora del Ministerio Fiscal -que tiene como ob-
jeto tanto valorar la participacién del menor en los hechos, para expresarle el
reproche que merece su conducta, como proponer las concretas medidas de
contenido educativo y sancionador adecuadas a las circunstancias del hecho y
de su autory, sobre todo, al interés del propio menor valorado en la causa- debe
respetar las condiciones y principios establecidos en la LPM. Por una parte, el
Ministerio Fiscal debera dar vista del expediente al letrado del menor, en un pla-
Z0 no superior a 24 horas, tantas veces como aquel lo solicite.

Por otra, el Ministerio Fiscal no podra practicar por si mismo diligencias restrictivas
de derechos fundamentales, sino que habra de solicitar del Juzgado la practica de
las que sean precisas para el buen fin de las investigaciones. El juez de Menores,
quien se convierte en un juez de garantias, resolvera sobre esta peticion por auto
motivado. La practica de tales diligencias se documentara en pieza separada.

Por otra parte, rige el principio de unidad de expediente: el Ministerio Fiscal
incoara un procedimiento por cada hecho delictivo, salvo cuando se trate de
hechos delictivos conexos. Todos los procedimientos tramitados a un mismo
menor o joven se archivaran en el expediente personal que del mismo se haya
abierto en la Fiscalia. De igual modo se archivaran las diligencias en el Juzgado
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de Menores respectivo. La propia LPM resuelve las dificultades del respeto a
este principio de unidad de expediente en los casos en los que los delitos atri-
buidos al menor expedientado hubieran sido cometidos en diferentes territorios.
En tales casos, la determinacion del 6érgano judicial competente para el enjui-
ciamiento de todos ellos en unidad de expediente (asi como de las entidades
publicas competentes para la ejecucion de las medidas que se apliquen) se
hara teniendo en cuenta el lugar del domicilio del menor y, subsidiariamente,
los criterios expresados en el articulo 18 de la Ley de Enjuiciamiento Criminal.
Asimismo el juez de Menores, a solicitud del Ministerio Fiscal, del menor o de
su familia y mediante auto motivado, podra decretar el secreto del expediente,
en su totalidad o parcialmente, durante toda la instruccion o durante un periodo
limitado de esta. No obstante, el letrado del menor debera, en todo caso, co-
nocer en su integridad el expediente al evacuar el tramite de alegaciones. Este
incidente se tramitara por el Juzgado en pieza separada.

Detencién de los menores: requisitos.

En atencidon a las peculiaridades del menor en cuanto tal, su detencién esta
sometida al cumplimiento de determinados principios, requisitos y obligaciones
que tratan de compaginar las garantias necesarias con el menor perjuicio posi-
ble para el menor. Los menores se encuentran sujetos a las mismas garantias
que los mayores de edad pero con un plus de derechos.

« Asi en el momento de realizar la detencion, las autoridades y funcionarios
que intervengan en ella deberan hacerlo en la forma que menos perjudique al
menor y estaran obligados a informarle, en un lenguaje claro y comprensible
y de forma inmediata, de los hechos que se le imputan, de las razones de su
detencidn y de los derechos que le asisten, especialmente los reconocidos
en el articulo 520 de la Ley de Enjuiciamiento Criminal, asi como a garantizar
el respeto de los mismos. Debera de practicarse por policia especializada,
carente de distintivos (en Madrid el GRUME Grupo de Menores de Madrid).

« También deberan notificar inmediatamente el hecho de la detencion vy el lu-
gar de la custodia a los representantes legales del menor y al Ministerio
Fiscal. Si el menor detenido fuera extranjero, el hecho de la detencion se
notificara a las correspondientes autoridades consulares cuando el menor
tuviera su residencia habitual fuera de Espafia o cuando asi lo solicitaran el
propio menor o sus representantes legales.

» Toda declaracion del detenido se llevara a cabo en presencia de su letra-
do y de aquellos que ejerzan la patria potestad, tutela o guarda del menor
-de hecho o de derecho-, salvo que, en este ultimo caso, las circunstancias
aconsejen lo contrario. En defecto de estos ultimos la declaracion se llevara
a cabo en presencia del Ministerio Fiscal, representado por persona distinta
del instructor del expediente.

* Mientras dure la detencion, los menores deberan hallarse custodiados en
dependencias adecuadas y separadas de las que se utilicen para los ma-
yores de edad y recibiran los cuidados, proteccion y asistencia social, psi-
cologica, médica y fisica que requieran, habida cuenta de su edad, sexo y
caracteristicas individuales.
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» La duracion de la detencion por funcionarios de policia no podra sobrepasar
el tiempo, el estrictamente necesario, para la realizacién de las averiguacio-
nes tendentes al esclarecimiento de los hechos y, en todo caso, dentro del
plazo maximo de 24 horas el menor detenido debera ser puesto en libertad
o a disposicion del Ministerio Fiscal. Se aplicara, en su caso, lo dispuesto
en el articulo 520 bis de la Ley de Enjuiciamiento Criminal, atribuyendo la
competencia para las resoluciones judiciales previstas en dicho precepto al
juez de Menores. Cuando el detenido sea puesto a disposicion del Ministerio
Fiscal, este habra de resolver, dentro de las 48 horas a partir de la detencion,
sobre la puesta en libertad del menor, sobre el desistimiento de la incoacién
del expediente o sobre la incoacion del expediente, poniendo al menor a
disposicion del juez de Menores competente e instando del mismo las opor-
tunas medidas cautelares, con arreglo a lo establecido en el articulo 28 LPM.

El juez competente para el procedimiento de “habeas corpus” en relacion a un
menor sera el juez de Instruccion del lugar en el que se encuentre el menor pri-
vado de libertad.

6. Las medidas cautelares.

Se solicitaran siempre a instancia del Ministerio Fiscal; cuando existan indicios
racionales de la comision de un delito o el riesgo de eludir u obstruir la accidn
de la justicia por parte del menor, podra solicitarse del juez de Menores, en cual-
quier momento, la adopcion de medidas cautelares para la custodia y defensa
del menor expedientado. Dichas medidas podran consistir en internamiento en
centro, en el régimen adecuado, libertad vigilada o convivencia con otra per-
sona, familia o grupo educativo .Tal enumeracién es exhaustiva, por lo que no
podran acordarse otras medidas que no sean las expresamente enumeradas en
el articulo 28 de la Ley Organica 5/2000. El juez, oido el letrado del menor, asi
como el equipo técnico y la representacion de la entidad publica de proteccion
o reforma de menores, que informaran especialmente sobre la naturaleza de
la medida cautelar, resolvera sobre lo propuesto tomando en especial consi-
deracion las circunstancias personales del menor. En cuanto a la duracién de
la medida cautelar adoptada, sefala el legislador que podra mantenerse hasta
el momento de la celebracion de la audiencia prevista en los articulos 31 y
siguientes de esta Ley o durante la sustanciacion de los eventuales recursos.
Ahora bien en ningun caso podra superar la mitad de la duracién de la medida
definitiva solicitada por el Ministerio Fiscal en su escrito de alegaciones.

Cuando la medida cautelar sea de internamiento en centro cerrado solo podra
acordarse cuando el hecho imputado al menor sea un delito cometido con vio-
lencia o intimidacion o ponga en grave riesgo la vida o integridad fisica de las
personas. Para |la adopcion de la medida cautelar de internamiento se atendera
a la existencia de indicios racionales de criminalidad y participacion del menor
en los hechos, a su gravedad, su repercusion y la alarma social producida, va-
lorando siempre las circunstancias personales y sociales del menor. El juez de
Menores, cuando la medida solicitada sea de internamiento, resolvera sobre la
propuesta del Ministerio Fiscal en una comparecencia a la que asistiran también
el letrado del menor y el representante del equipo técnico y el de la entidad pu-
blica de proteccion o reforma de menores, los cuales informaran al juez sobre
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la conveniencia de la adopcion de la medida solicitada, desde la perspectiva
del interés del menor y de su situacion procesal. En dicha comparecencia el
Ministerio Fiscal y el letrado del menor podran proponer los medios de prueba
que puedan practicarse en el acto o dentro de las 24 horas siguientes. El tiempo
maximo de duracion de la medida cautelar de internamiento sera de seis meses
y podra prorrogarse, a instancia del Ministerio Fiscal y mediante auto motivado,
por otros tres meses como maximo.

7. Las medidas.

 Clases de Medidas.

El legislador de la Ley 5/2000 establece en el art.7 un catalogo exhaustivo
de medidas entre las que encontramos:

1.

Internamiento: medidas privativas de libertad, en lugares especificos
para los menores separados de los mayores de edad. Pueden ser
en régimen cerrado, abierto, semiabierto y terapéutico. Las personas
sometidas a la medida de internamiento en régimen cerrado residiran
en el centro y desarrollaran en el mismo las actividades formativas,
educativas, laborales y de ocio, todo ello sin perjuicio de las salidas
de fines de semana o para realizar actividades fuera del centro; en
régimen semiabierto, residiran en el centro, pero realizaran fuera del
mismo actividades formativas, educativas, laborales y de ocio; y en
régimen abierto, llevaran a cabo todas las actividades del proyecto
educativo en los servicios normalizados del entorno, residiendo en el
centro como domicilio habitual, con sujecion al programa y régimen
interno del mismo.

Se prevé también el internamiento terapéutico. Esta medida requiere
el consentimiento expreso del menor y se realiza en los centros de
esta naturaleza con una atencion educativa especializada o trata-
miento especifico, dirigido a personas que padezcan anomalias o
alteraciones psiquicas, un estado de dependencia de bebidas alco-
holicas, drogas toxicas o sustancias psicotropicas, o alteraciones en
la percepcion que determinen una alteracidon grave de la conciencia
de la realidad. Esta medida podra aplicarse sola o como comple-
mento de otra medida prevista en el articulo 8 de la LPM. Cuando el
interesado rechace un tratamiento de deshabituacion, el juez habra
de aplicarle otra medida adecuada a sus circunstancias.

Tratamiento ambulatorio: las personas sometidas a esta medida ha-
bran de asistir al centro designado con la periodicidad requerida por
los facultativos que las atiendan y seguir las pautas fijadas para el
adecuado tratamiento de la anomalia o alteracion psiquica, adiccidn
al consumo de bebidas alcohdlicas, drogas toxicas o sustancias psi-
cotropicas, o alteraciones en la percepcién que padezcan. Esta me-
dida podra aplicarse sola o como complemento de otra medida pre-
vista en este articulo. Requiere el consentimiento expreso del menor.
Cuando el interesado rechace un tratamiento de deshabituacion, el
juez habra de aplicarle otra medida adecuada a sus circunstancias.
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Asistencia a un centro de dia: las personas sometidas a esta medida
residiran en su domicilio habitual, donde dormiran y acudiran a un
centro plenamente integrado en la comunidad, a realizar actividades
de apoyo, educativas, formativas, laborales o de ocio.

3. Permanencia de fin de semana: las personas sometidas a esta medi-
da permaneceran en su domicilio 0 en un centro hasta un maximo de
36 horas entre la tarde o noche del viernes y la noche del domingo.

Prohibicién de acercamiento a la victima su familia o persona que el
juez designe. Supone la imposibilidad de acercarse a la victima, a su
domicilio, lugar de trabajo o cualquier sitio que la victima frecuente.
Comunicarse con ella telefonica, telematicamente o de cualquier for-
ma oral, visual o escrita.

4. Libertad vigilada: en esta medida se ha de hacer un seguimiento, a
través de un técnico de la comunidad, de la actividad de la persona
sometida a la misma y de su asistencia a la escuela, al centro de for-
macion profesional o al lugar de trabajo, segun los casos, procurando
ayudarla a superar los factores que determinaron la infraccién come-
tida. Asimismo, esta medida obliga, en su caso, a seguir las pautas
socio-educativas que sefale la entidad publica o el profesional encar-
gado de su seguimiento, de acuerdo con el programa de intervencion
elaborado al efecto y aprobado por el juez de Menores. La persona
sometida a la medida también queda obligada a mantener con dicho
profesional las entrevistas establecidas en el programa y a cumplir,
en su caso, las reglas de conducta impuestas por el juez, que podran
ser alguna o algunas de las siguientes:

» Obligacion de asistir con regularidad al centro docente corres-
pondiente, si el interesado esta en el periodo de la ensefanza
basica obligatoria, y acreditar ante el juez dicha asistencia re-
gular o justificar, en su caso, las ausencias cuantas veces fuere
requerido para ello.

» Obligacion de someterse a programas de tipo formativo, cultural,
educativo, profesional, laboral, de educacion sexual, de educa-
cion vial u otros similares.

* Prohibicion de acudir a determinados lugares, establecimientos
0 espectaculos.

» Prohibicion de ausentarse del lugar de residencia sin autoriza-
cion judicial previa.

» Obligacion de residir en un lugar determinado.

» Obligaciéon de comparecer personalmente ante el Juzgado de
Menores o profesional que se designe, para informar de las acti-
vidades realizadas vy justificarlas.

« Cualesquiera otras obligaciones que el juez, de oficio o a instan-
cia del Ministerio Fiscal, estime convenientes para la reinsercion
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social del sentenciado, siempre que no atenten contra su digni-
dad como persona. Por ello se afirma que es una medida vacia
de contenido, pues permite al juzgador establecer el contenido
que mejor se ajuste a las circunstancias personales del menor.

Convivencia con otra persona, familia o grupo educativo: la persona
sometida a esta medida debe convivir, durante el periodo de tiempo
establecido por el juez, con otra persona, con una familia distinta a la
suya o con un grupo educativo, adecuadamente seleccionados, para
orientar a aquella en su proceso de socializacion.

Prestaciones en beneficio de la comunidad: esta medida, que requie-
re el consentimiento expreso del menor, el menor sometido a ella ha
de realizar las actividades no retribuidas que se le indiquen, de inte-
rés social o en beneficio de personas en situacion de precariedad, de
caracter humanitario o también trabajos medioambientales. Se bus-
cara relacionar la naturaleza de dichas actividades con la naturaleza
del bien juridico lesionado por los hechos cometidos por el menor.

Realizacion de tareas socioeducativas: la persona sometida a esta
medida ha de realizar, sin internamiento ni libertad vigilada, activida-
des especificas de contenido educativo encaminadas a facilitarle el
desarrollo de su competencia social.

Amonestaciéon: Esta medida consiste en la reprension de la persona
llevada a cabo por el juez de Menores y dirigida a hacerle compren-
der la gravedad de los hechos cometidos y las consecuencias que los
mismos han tenido o podrian haber tenido, instandole a no volver a
cometer tales hechos en el futuro.

Privacién del permiso de conducir, licencia de caza, o de uso de ar-
mas: consiste en la privacion del permiso de conducir ciclomotores
o vehiculos de motor, o del derecho a obtenerlo, o de las licencias
administrativas para caza o para uso de cualquier tipo de armas. Esta
medida podra imponerse como accesoria cuando el delito o falta se
hubiere cometido utilizando un ciclomotor o un vehiculo de motor o
un arma, respectivamente.

10. Inhabilitacién absoluta: esta medida produce la privacion definitiva de

todos los honores, empleos y cargos publicos sobre el que recaye-
re, aunque sean electivos; asi como la incapacidad para obtener los
mismos o cualesquiera otros honores, cargos o empleos publicos y
la de ser elegido para cargo publico, durante el tiempo de la medida.

Reglas generales para la aplicacion de las medidas.

Establece el legislador que toda medida de internamiento consta de dos pe-
riodos: uno de internamiento propiamente dicho en el centro correspondien-
te y segun el régimen de que se trate (cerrado, semiabierto o abierto); otro
se llevara a cabo en régimen de libertad vigilada, en la modalidad elegida
por el juez. El equipo técnico debera informar respecto del contenido de am-
bos periodos, y el juez expresara la duracion de cada uno en la sentencia.
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Se permite una notable flexibilidad para la eleccion de la medida o medidas
adecuadas, tanto por el Ministerio Fiscal y el letrado del menor en sus pos-
tulaciones como por el juez en la sentencia.

El principio basico de aplicacién de la medida es el de la flexibilidad, que
preside no solo la prueba y valoracion juridica de los hechos, sino especial-
mente las circunstancias personales del menor. Principio que se traduce
en la posibilidad de modificar las medidas a lo largo del cumplimiento de
las mismas en atencion a superior interés del menor, conforme a los art 14
y 51 de la Ley 5/2000.

La aplicacion de las medidas se encuentra presidida por el principio acusatorio
Conforme al cual el juez de Menores no podra imponer una medida mas grave
que la solicitada por el Ministerio Fiscal o en su caso por la acusacién particu-
lar, y solo podra acordar medidas cautelares a instancia del Ministerio Fiscal.

Toda imposicion de medida se encuentra asimismo presidida por el principio
de proporcionalidad, conforme a este principio el juez de Menores no podra
imponer una medida que suponga una mayor restriccion de derechos, ni
por un tiempo superior a la medida solicitada por el Ministerio Fiscal. No se
podra imponer una medida mas grave o de mayor duracion que la sefialada
por el Cddigo Penal, respecto del mismo delito, para mayores de edad.

A pesar de la flexibilidad permitida para la eleccion de medidas, el Art. 9 LPM
establece que la aplicacion de las medidas se atendra a las siguientes reglas:

1. Limitacion de medidas para las faltas: cuando los hechos cometi-
dos sean calificados de falta, solo se podran imponer las medidas de
amonestacion, permanencia de fin de semana hasta un maximo de
cuatro fines de semana, prestaciones en beneficio de la comunidad
hasta 50 horas, y privacion del permiso de conducir o de otras licen-
cias administrativas.

2. Limitacién de la posibilidad de aplicar la medida de internamiento
en régimen cerrado: la medida de internamiento en régimen cerrado
solo podra ser aplicable cuando en la descripcion y calificacion juridi-
ca de los hechos se establezca que en su comision se ha empleado
violencia o intimidacion en las personas o actuado con grave riesgo
para la vida o la integridad fisica de las mismas.

3. Duracion de las medidas: regla general. La duracién de las medidas
no podra exceder de dos afios, computandose, en su caso, a estos
efectos el tiempo ya cumplido por el menor en medida cautelar, con-
forme a lo dispuesto en el articulo 28.5 de la presente Ley. La medida
de prestaciones en beneficio de la comunidad no podra superar las
100 horas. La medida de permanencia de fin de semana no podra
superar los ocho fines de semana.

4. Duracion de las medidas para el autor mayor de 16 afnos: en el caso de
personas que hayan cumplido los 16 afos en el momento de la comi-
sion de los hechos, el plazo de duracion de las medidas podra alcanzar
un maximo de cinco anos, siempre que el delito haya sido cometido
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con violencia o intimidacidén en las personas o con grave riesgo para
su vida o integridad fisica y el equipo técnico en su informe aconseje la
prolongacion de la medida. En estos supuestos, la medida de presta-
ciones en beneficio de la comunidad podra alcanzar las 200 horas y la
de permanencia de fin de semana 16 fines de semana.

5. Duracion en casos de extrema gravedad: excepcionalmente, cuan-
do los supuestos previstos en la regla anterior revistieran extrema
gravedad, apreciada expresamente en la sentencia, el juez habra de
imponer una medida de internamiento de régimen cerrado de uno a
cinco anos de duracion, complementada sucesivamente por otra me-
dida de libertad vigilada con asistencia educativa hasta un maximo
de otros cinco afios. Solo se podra modificar o sustituir la medida im-
puesta (segun los Art. 13 y 51.1 LPM) una vez transcurrido el primer
afno de cumplimiento efectivo de la medida de internamiento.

(Todo ello sin perjuicio de lo previsto en la disposicion adicional cuarta
LPM). La medida de libertad vigilada debera ser ratificada mediante
auto motivado, previa audiencia del Ministerio Fiscal, del letrado del
menor y del representante de la entidad publica de proteccién o re-
forma de menores al finalizar el internamiento y se llevara a cabo por
las instituciones publicas encargadas del cumplimiento de las penas,
conforme a lo establecido en el articulo 5.1 CP. A los efectos de este
articulo, se entenderan supuestos de extrema gravedad aquellos en
los que se apreciare reincidencia.

6. Hechos imprudentes: las acciones u omisiones imprudentes no podran
ser sancionadas con medidas de internamiento en régimen cerrado.

7. Casos de inimputabilidad: Cuando en la postulacion del Ministerio
Fiscal o en la resolucién dictada en el procedimiento se aprecien al-
gunas de las circunstancias a las que se refiere el articulo 5.2 LPM ,
solo podran aplicarse las medidas terapéuticas descritas en el articu-
lo 7.1, letras d) y e) de la misma.
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DONDE LOS ESCORPIONES

LORENZO SILVA
Editorial Destino, 2016-09-20, 350 paginas.
ISBN: 9788423351039

Lorenzo Silva (Madrid, 1966) vuelve a ofrecer a los lectores nuevas aventuras de
los guardias civiles Bevilacqua y Chamorro. Una serie, esta seria la octava entrega,
que ha producido grandes satisfacciones tanto a sus lectores como al propio autor,
reconocido con el Premio Nadal (2000) por “El alquimista impaciente” y el Premio Pla-
neta (2012) por “La marca del meridiano”. En todo caso hay que sefialar que la labor
literaria de Silva no se limita a estos personajes sino que, en una prolifica carrera, ha
escrito multitud de novelas, libros de relatos, ensayos de no ficcion e incluso narrativa
infantil y juvenil, mostrando una gran inquietud intelectual que abarca desde la historia
hasta fendmenos sociales de actualidad.

En esta novena entrega, si consideramos como tal la agrupacién de cuatro relatos
en “Nadie vale mas que otro. Cuatro Asuntos de Bevilacqua”, el autor nos traslada por
primera vez fuera de Espafia, concretamente a Afganistan, una muestra de la accion
que nuestras Fuerzas Armadas y Guardia Civil desarrollan en el exterior, con una
abundante descripcion de actividades, procedimientos y armamento. A nadie cabe ya
duda que las fronteras se han difuminados y que los riesgos principales para la segu-
ridad son de caracter transnacional.

Puede que no sea habitual resefiar una obra de ficcion en una publicacién académi-
co-profesional como es Cuadernos de la Guardia Civil, pero hay una serie de motivos
que lo justifican claramente.

En primer lugar, el género de novela negra es una via para conocer y difundir la
realidad en la que vivimos, especialmente convulsa en el ambito de la seguridad y la
defensa. La novela negra es una crénica de sucesos, de oscuras y en muchos casos
ocultas e incomprensibles realidades. Truman Capote, en la mitica “A sangre fria”,
describia un asesinato en el ambito rural que podria tener su reflejo en hechos que su-
ceden, puntualmente, en alguna localidad espafiola y que deben ser atendidos por la
Guardia Civil. Como ha sefialado el propio Silva, en alguna ocasion, es esa aproxima-
cion a la realidad lo que configura un universo detectivesco creible. La novela negra
y la realidad se conectan a través de la explicacion del mal, de sus raices y manifes-
taciones. En “Donde los escorpiones” el autor ofrece una descripcion de la vida en un
acuartelamiento en Afganistan, donde militares y guardias civiles espanoles cumplen
con los cometidos derivados de los compromisos de Espana en la esfera internacio-
nal. Hombres y mujeres con sus inquietudes, dificultades, deseos y frustraciones. Una
pequeia representacion de nuestro pais, formando parte de una alianza internacional,
en el microcosmos local que ofrece la base militar y sus alrededores.

Adicionalmente, en el caso de Silva, ofrece una descripcion de procedimientos y
técnicas que han contribuido a difundir la imagen profesional de la Guardia Civil frente
a otras aproximaciones basadas en estereotipos y clichés. Sin duda, su contribucién
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a la imagen del Cuerpo es innegable, y asi ha sido reconocida con su nombramiento,
el 15 de noviembre de 2010, como Guardia Civil Honorario. Previamente, en 2010,
profundizé en el conocimiento y difusién sobre la Guardia Civil con su obra “Sereno en
el peligro. La aventura histérica de la Guardia Civil”.

No desvelaremos la trama mas alla de lo debido. Un Bevilacqua, que pasa de los
cincuenta y envuelto mas si cabe en una perpetua crisis existencial, es enviado a una
base militar en Herat (Afganistan) para investigar el posible asesinato de un soldado
espanol. Silva desentrafia un “cluedo” del que previamente se conoce el lugar del
asesinato y el arma empleada, una hoz utilizada por los afganos para cortar la ama-
pola de la que se produce la heroina. Una obra de personajes, puesto que la autoria,
a través del posible analisis de méviles para el asesinato, se podria atribuir a muchos
individuos. Es aqui donde se muestran multitud de las técnicas y procedimientos de
investigacion criminal generalmente utilizados: el analisis biografico de la victima, la
apertura de diferentes lineas de investigacién que articulen las hipétesis alternativas
existentes, la busqueda de moviles, las entrevistas e interrogatorios, la funcién de cri-
minalistica (arma, huellas), el analisis forense en busca de evidencia digital (teléfono
movil). Como en toda investigacion el objeto es determinar la autoria, su identifica-
cion, detencidn y puesta a disposicion de la autoridad judicial. Una investigacién mas
compleja si cabe cuando parte de los sospechosos no son espanoles y la actividad se
desarrolla en un tercer pais.

Ha comentado Lorenzo Silva, en ocasiones anteriores, que la Guardia Civil debe-
ria ser el primer personaje de la novela negra en Espafia. Motivos no faltan para tal
aseveracion. El despliegue territorial de nuestro Cuerpo, con mas de 2.000 acuartela-
mientos, la proximidad al ciudadano, la especializacion rural, hacen de la Institucion el
mejor cronista del lado oscuro de nuestros pueblos y sus gentes. Decia Garcia Pavon,
maestro del género, que “los pueblos son libros. Las ciudades periédicos mentirosos”
(“Las hermanas coloradas”, 1970).

Obras, titulos y contenidos que muestran a un autor comprometido con su tiempo,
que aprende del pasado y que muestra sus dudas y preocupaciones sobre el futuro.
El propio Bevilacqua, en la presente obra, analiza con sarcasmo e ironia diversos as-
pectos de la sociedad espafiola, de las relaciones de pareja o del devenir del tiempo.
Contenidos clave para quienes entendemos la novela negra, al menos en parte, como
“la descripcion del hacer y el vivir de hombres y mujeres en continua persecucion y
busqueda”. Persiguiendo sombras, sombras que en ocasiones, propias de la natura-
leza humana, se entremezclan con fantasmas personales y familiares. Buscando sin
cesar, buscando qué buscar. Pero encontrando. Y mostrando a hombres y mujeres
de la Guardia Civil que no son extraordinarios, ni siquiera héroes. Pero si lo son en
sacrificio, profesionalidad y rigurosidad en la investigacion, no exenta de creatividad.

Pero, como acertadamente muestra Silva en “Donde los escorpiones”, no todo aca-
ba ahi. La Guardia Civil lucha con las capacidades, cada vez mayores, de sus agen-
tes y con modernas tecnologias (drones, sistemas de gestion de la informacion y las
comunicaciones, sistemas avanzados de vigilancia maritima, embarcaciones...) con-
tra las grandes amenazas transnacionales, especialmente el terrorismo y el crimen
organizado, en Espafa o en el lugar en que sea preciso y legalmente encomendado.
En las misiones internacionales se valora especialmente su caracter mixto policial y
militar, mas cuando los ultimos afios han mostrado la facilidad para desarrollar una

116 CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 115-119. ISSN: 2341-3263



Resefa de libros

operacion militar (Libia, Irak) y en las grandes dificultades para la estabilizacion del
pais posteriormente. La seguridad nacional se juega en Africa, en Oriente Medio o en
Asia, en un mundo en el que la globalizaciéon del mal es un fendmeno consolidado y
creciente, alentado por continuos conflictos sin fin.

No cabe mas que agradecer a Lorenzo mostrar de nuevo la labor de la Guardia
Civil, algo a lo que pocos se han animado o atrevido. Animamos desde estas paginas
también a que miembros del Cuerpo se aventuren en el mundo literario como conoce-
dores de primera mano de las realidades que se manifiestan, trasladando los valores
de la Institucion, basados en la dedicacion, el sacrificio y la proximidad al ciudadano.

José Maria Blanco Navarro
Director del Centro de Analisis y Prospectiva
Guardia Civil
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DON WINSLOW
Editorial RBA Libros, S.A., 08018 Barcelona, 2015, 696 paginas.
ISBN 9788490566367.

Este libro no deberia de haber visto la luz, segun confeso el autor en una entrevista,
€l no queria escribir mas sobre narcotrafico tras publicar “El poder del perro”, pero los
acontecimientos y la espiral de violencia que azota México hizo que Don Winslow vol-
viese a seguir mas de cerca la prensa y comenzase a interesarse por los carteles que
habia visto nacer con «El poder del perro» diez afios atras. Debido a su experiencia
previa como investigador privado, no le fue dificil buscar y encontrar las relaciones de
causa y efecto que explicasen los comportamientos de los carteles y, mas en concre-
to, del cartel de Sinaloa.

Con la informacién recabada, el autor decide vertebrar la historia usando persona-
jes del libro «El poder del perro». Keller y Adan Barrera son enemigos intimos y prota-
gonizan la dicotomia entre el bien y el mal, el héroe y el villano. Sin embargo, no son
ellos los unicos narradores de esta historia, Don Winslow quiso enfocar la compleja
situacion del narcotrafico a través de diferentes miras y es por eso que también narran
la historia periodistas, jovenes que trabajan para Adan y mujeres entre otros. El libro
ofrece una vision amplia y completa sobre algunos de los actores que intervienen en
el narco-mundo y cada personaje, héroe o villano, desvela su forma de actuar y sus
justificaciones, buscando la empatia o al menos la comprensién del lector.

El protagonista, Keller, perteneciente a la DEA (Administracion para el Control de
Drogas de Estados Unidos), viaja a México para acabar con su archienemigo y anta-
gonista: Adan Barrera. Este ultimo tiene multiples similitudes con lo que sabemos hoy
en dia del famoso «Chapo Guzmany. Y cada uno de ellos tiene su equipo, por un lado,
Adan Barrera conforma un ejército autodenominado «Los Zetas» usando excomba-
tientes y, por el otro, Keller se apoya en fuerzas especiales provenientes de EE.UU.
para formar los «Matazetas». Y es en el contexto de estos enfrentamientos donde se
experimenta, a través de la prosa, la brutalidad y la crudeza de la violencia en México.
Las descripciones son desgarradoras, capaces de concienciar y hacer vivir al lector
algo tan vil como una tortura o una ejecucion. Y es que, como dice el autor, cuando
una cuestion no puede solucionarse por la via legal, la unica salida es la violencia y
para salir ganador hay que ser el mas violento.

En la historia, al igual que en la vida real, menos de una decena de carteles impor-
tantes se disputan las “plazas” (unidad de medida de los territorios) en México. En la
reparticion de las plazas, el cartel de Sinaloa, encabezado por Adan Barrera, carece
de acceso a la frontera mexicana con Estados Unidos y para solucionar ese problema
decide establecer alianzas. Estas alianzas generan, de manera inevitable, enemista-
des y las enemistades generan enfrentamientos. Y los enfrentamientos se producen
entre los carteles, entre carteles y policia, entre los policias y entre los politicos, lo que
hace que la historia sea pluridimensional y polifacética.

118 CUADERNOS DE LA GUARDIA CIVIL N° 53. 2016. PAGINAS 115-119. ISSN: 2341-3263



Resefa de libros

La accién transcurre principalmente en México pero también en EE.UU, Colombia,
incluso Berlin y Espanfa, lo que nos hace ver que el narcotrafico tiene un alcance inter-
continental, capaz de superar las fronteras naturales y artificiales y capaz también de
aliarse con la mismisima mafia italiana. El alcance del narcotrafico que se muestra en
la novela es el mismo que en la realidad y, como el autor ha confesado en numerosas
ocasiones, el alcance lo dan los consumidores, mayoritariamente de EE.UU. y Europa.

Con un estilo muy dialogado, pero cargado de opinidon, Don Winslow ofrece al lector
el producto de 15 afios de investigacion entre el primer libro y este segundo. Es por
lo anterior que se abordan muchos temas, todos ellos documentados y con una base
real, pero debidamente adornados y unificados por la pluma vy el tintero.

El tema mas presente a lo largo del libro es sin ninguna duda la violencia. Una
violencia con la que el DAESH hoy en dia nos escandaliza, pero que hace afios ya
habia sido usada por el narcotrafico. No solo se narran asesinatos, también torturas e
incluso violaciones. El autor expreso6 en una entrevista que queria explicar el proceso
mediante el cual se recluta a la armada de Adan, cémo los nifios son traumatizados
en innumerables ocasiones hasta convertirlos en personas mentalmente inestables y
tremendamente agresivas.

La corrupcién, requisito indispensable para la prosperidad del narcotrafico, se ve
representada en todos los ambitos, no solo en el politico. En este libro el lector puede
llegar a preguntarse: ¢ Hasta qué punto debemos arriesgar nuestra vida por una causa
justa? s Debemos enfrentarnos a un enemigo que no tiene valores ni escrupulos? En
resumidas cuentas, muchos personajes son amenazados y obligados a escoger entre
bien o mal, vida o muerte, justicia o corrupcién... En una entrevista que dio en Espaia
para el periddico el pais opind sobre la ultima fuga de El Chapo y declaré: «no se es-
capo por ese tunel. jPor favor! jEs ridiculo! La violencia estaba subiendo y el Gobierno
decidié que saliese porque es el unico que tiene el poder y el prestigio para controlar
la situacion, para ser el Padrino»

Casi todos los personajes son hombres a lo largo del libro, sin embargo, la figura
de la mujer, segun quiso Don Winslow, es la de una mujer fuerte, justa e incorrupti-
ble. En muchas ocasiones el narcotrafico llegé a dominar y sigue dominando pobla-
ciones enteras donde se asesina a los hombres o se les recluta y son las mujeres
las que se ocupan del correcto funcionamiento de la ciudad, siendo ellas la policia,
la alcaldia o los barrenderos.

En resumen, «El Cartel» es un libro que esboza la inmensa sombra de una pro-
blematica actual y compleja que condiciona un pais en su totalidad. Es una amenaza
perenne que moldea todos los aspectos de la sociedad. Cada historia o anécdota
de cada personaje del libro es tan solo una muestra, un ejemplo detras del cual se
descubren innumerables casos. Es por eso que Don Winslow ha creado una obra tan
potente y tan rica en acontecimientos, porque la casuistica es tan abrumadora que
para mostrar la realidad completa hay que condensar los humerosos sucesos entre
UNOS POCOS personajes.

Claudia Sanchez-Girdon
Universidad de Comillas
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Los trabajos que se remitan para su publicacion en la Revista “Cuadernos de la Guardia Civil” de-
beran ser inéditos y no estar pendientes de publicacion en otra revista. No obstante, previa solicitud al
Centro de Analisis y Prospectiva, podran ser publicados en otro medio, una vez otorgada autorizacion
escrita en tal sentido por el Director de la revista.

Los criterios para la presentacion de textos son los siguientes:
EXTENSION. Un minimo de 6.000 palabras y un maximo de 9.000 a espacio y medio, en DIN A-4.

TiTULO, AUTORIA Y AFILIACION. En la primera pagina constara el titulo, en mayusculas y negrita,
y, debajo, el nombre del autor (en mayusculas), indicando puesto de trabajo y profesion.

Se adjuntara adicionalmente breve CV del autor de 10 o 15 lineas y direccion de correo electrénico.

RESUMEN Y PALABRAS CLAVE. Precedido de la palabra “Resumen” se incluira a continuaciéon un
extracto en castellano de unas 10-15 lineas. A continuacién, en otro parrafo, un “Abstract”, traduccion
al inglés del resumen anterior. En el parrafo siguiente se incluiran las palabras clave, en un maximo de
cinco, precedidas por la expresion “Palabras clave”. A continuacion, en parrafo nuevo, esas palabras
clave en inglés precedidas de la expresion “Keywords”.

ESTRUCTURA. Los trabajos se dividiran en apartados y secciones (2 niveles), con su propio titulo,
numerados. Se titularan en mayuscula negrita en el primer nivel de jerarquia y con mayuscula redondo
en el segundo (sin negrita). Si fuera necesario un tercer nivel se escribiria en minuscula y negrita, y el
cuarto en minuscula y cursiva.

TIPO DE LETRA. Arial 12 puntos. Las notas y afiliacion seran de la misma letra, tamafio 10 puntos.
CUADROS Y FIGURAS. Seran numerados e incluiran una breve titulacion.
PARRAFOS. Sangrado de 5 espacios. Espacio sencillo.

Se evitara la utilizacion de negrita y palabras subrayadas en el cuerpo del texto. Se utilizara letra
cursiva para los titulos de libros y otras fuentes o para la inclusién dentro del texto de palabras o expre-
siones en otro idioma diferente al del articulo.

NOTAS. Seran las imprescindibles y se situaran al final de la pagina de forma numerada.

REFERENCIAS Y CITA BIBLIOGRAFICA. Se utilizara el sistema APA (http://www.apastyle.org/
http://normasapa.com/)

* Eneltexto

Se utilizara el sistema APA, en el texto del articulo, para citar autoria y fecha, evitando en todo caso
el uso de notas a pie de pagina. Ejemplo: (Garcia, 2014) o “segun Garcia (2014) las condiciones....”

» Bibliografia

Se limitara a las fuentes bibliograficas utilizadas y referenciadas en el texto. Sigue orden alfabético
de apellido de autores.

Ejemplos:

1. Libro:

Mansky, C. (2013). Public Policy in an Uncertain World. London: Harvard University Press.
2. Articulo o capitulo de libro:

Antaki, C. (1988). Explanations, communication and social cognition. En C. Antaki (Ed.), Analysing
everyday explanation. A casebook of methods (pp. 1-14). London: Sage.
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3. Articulo:

Moskalenko, S.; McCauley, C. (2010). Measuring Political Mobilisation: The Distinction Between
Activism and Radicalisation. Terrorism and Political Violence, vol. 21, p. 240.

4. Articulo de revista on-line:

Blanco, J. M.; Cohen, J. (2014).The future of counter-terrorism in Europe. The need to be lost in the
correct direction. European Journal of Future Research, vol. 2 (n° 1). Springer. Extraido el 1 de enero
de 2015 de: http://link.springer.com/article/10.1007%2Fs40309-014-0050-9

5. Contenidos on-line:

Weathon, K. (2011). Let’s Kill the Intelligence Cycle. Sources and Methods. Extraido el 1 de enero de
2015 de: http://sourcesandmethods.blogspot.com/2011/05/lets-killintelligence-cycle-original.html

6. Articulos o noticias de periddico:

Schwartz, J. (10 de septiembre de 1993). Obesity affects economic, social status. The Washington
Post, pp. B1, B3, B5-B7

ORGANISMOS Y SIGLAS. Siempre que sea posible se utilizaran las siglas en castellano (OTAN, y
no NATO; ONU y no UNO). La primera vez que se utilice una sigla en un texto se escribira primero la
traduccion o equivalencia, si fuera posible, y a continuacion, entre paréntesis, el nombre en el idioma
original, y la sigla, separados por una coma, pudiendo posteriormente utilizar inicamente la sigla:

Ejemplo: Agencia Central de Inteligencia (Central Inteligencia Agency, CIA).

Se acompafara en soporte informatico, preferentemente Microsoft Word. Las fotografias y ficheros
se remitiran también en ficheros independientes. Se podra remitir por correo electrénico a esta direc-
cion: CAP-cuadernos@guardiacivil.org

Los trabajos se presentaran, precedidos por una ficha de colaboracion en la que se hagan constar:
titulo del trabajo, nombre del autor (o autores), direccidon, NIF, nimero de teléfono y de fax, situacion
laboral y nombre de la institucion o empresa a la que pertenece. Igualmente se presentara una ficha de
cesion de derechos de autor, que se facilitara oportunamente.

Los articulos seran evaluados por el Consejo de Redaccién. Se enviaran a los autores las orienta-
ciones de correccidon que se estimen pertinentes, salvo aquellas de caracter menor, que no afecten al
contenido y que puedan ser realizadas por el equipo de redaccion (correcciones de tipo ortografico, de
puntuacion, formato, etc.).

Los autores de los trabajos publicados en la Revista seran remunerados en la cuantia que establez-
ca el Consejo de Redaccion, salvo aquellos casos en que se trate de colaboraciones desinteresadas
que realicen los autores.

A todos los autores que envien originales a la Revista “Cuadernos de la Guardia Civil” se les remi-
tira acuse de recibo. El Consejo de Redaccion decidira, en un plazo no superior a los seis meses, la
aceptacion o no de los trabajos recibidos. Esta decision se comunicara al autor y, en caso afirmativo,
se indicara el numero de la Revista en el que se incluira, asi como fecha aproximada de publicacion.

Los articulos que no se atengan a estas normas seran devueltos a sus autores, quienes podran
reenviarlos de nuevo, una vez hechas las oportunas modificaciones.

Los trabajos que se presenten deberan respetar de forma rigurosa los plazos que se indiquen como
fecha maxima de entrega de los mismos.

Ni la Direcciéon General de la Guardia Civil ni “Cuadernos de la Guardia Civil” asume las opiniones
manifestadas por los autores.
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CENTRO UNIVERSITARIO GUARDIA CIVIL

Marco Legal
» Ley 39/2007 de la Carrera Militar

* Real Decreto 1959/2009 de creacion del Centro Universitario de la
Guardia Civil (CUGC)

 Orden PRE /422/2013 de servicios centrales de la DGGC

* Ley 29/2014 de Régimen de Personal de la Guardia Civil

Capacidades
» Titularidad del Ministerio del Interior a través de la Direcciéon General Guardia Civil.
» Ente publico diferente de la Administracién General del Estado.

* Adscrito a una o varias universidades publicas que expiden titulos oficiales universitarios del
EEES: Actualmente UC3M y UNED.

» Impartir titulaciones universitarias oficiales (grado, master, doctor) y desarrollar lineas de inves-
tigacion de interés para la Guardia Civil.

* Acuerdos de cooperacion con otras instituciones a nivel nacional e internacional.
Oferta Académica

Actualmente el CUGC esta adscrito a la Universidad Carlos Il de Madrid (UC3M) e imparte las Titu-
laciones Académicas oficiales de:

» Grado en Ingenieria de la Seguridad.
»  Master en Direccion Operativa de la Seguridad.
*  Grado para la promocion interna de los Suboficiales de Guardia Civil (pendiente de acreditacion).

Esta pendiente de desarrollo, la adscripcion del CUGC a la Universidad Nacional de Educacion a
Distancia (UNED).

Para prestar un mayor apoyo en las asignaturas y facilitar el contacto con los alumnos, el CUGC dis-
pone de un Aula Virtual cuyo acceso se realiza desde la pagina web (www.cugc.es). Ademas desarrolla
las siguientes actividades:

* Apoyo institucional para desarrollo de doctorados.
* Investigacién Académica.

* Reconocimiento Carta Erasmus 2014-2020.

» Linea Editorial del CUGC.

* Extension Universitaria.

Diciembre 2014 1° Promocién Ingenieros Seguridad
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El Instituto Universitario de Investigaciéon sobre Seguridad Interior se creé mediante la firma de
un convenio de colaboracién suscrito entre el Ministerio del Interior, la Direccion General de la Guardia
Civil y la Universidad Nacional de Educacion a Distancia, el 17 de octubre de 2002, pues la Guardia
Civil y la UNED llevaban vinculadas por distintos acuerdos de colaboracion desde 1988 y precisaban
de un centro especializado en la investigacion, ensefianza y asesoramiento en materias relacionadas
con la seguridad.

IUISI pretende desarrollar y promover la investigacion cientifica de alta calidad en materias de se-
guridad que sean de interés para instituciones publicas y privadas, impulsar y promover la difusion de
obras cientificas, y crear un marco de reflexion y dialogo.

Entre sus actividades, en el plan para 2015, se incluye:

- La investigacion. Ayudas/becas para la realizacion de trabajos segun la convocatoria anual.

- La realizacién de seminarios y jornadas:

Manual de estilo en Seguridad

Il Jornadas sobre RSC en la Guardia Civil

Il Jornadas de igualdad: Los planes de igualdad y su consecucion a la equidad

| Jornada sobre Calidad en la Guardia Civil

Presentaciones de publicaciones IUISI 2015

Seminario " La acreditacion en las ciencias forenses en apoyo a la actividad policial y judicial”
Il Seminario “La Guardia Civil: Instrumento del Estado de Derecho frente al Terrorismo”

Jornada " Repercusiones del Ciclo Politico de la Unién Europea en la lucha contra la delincuen-
cia organizada y grave"

Il Jornadas/Seminario sobre actualizacion normativa en intervenciones operativas e investiga-
cién del Servicio de Asuntos Internos

XXVII Seminario “Duque de Ahumada”

Jornada sobre interpretacion de conclusiones de informes periciales de caracter cientifico
Curso de verano " Vinculos entre Terrorismo y Crimen Organizado”

Curso de Inteligencia prospectiva para la seguridad

Il Taller sobre las operaciones conjuntas internacionales. Situacion de la inmigracién en el Me-
diterraneo

Jornada " Control de la informacion electronica.Datos, metadatos y estrategias”

VI Seminario “Internacional”

- Otras acciones que se iran anunciando en su pagina web: www.iuisi.es
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