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RESUMEN

Los sistemas robóticos y autónomos (RAS) hacen más fácil, más seguro y más 
barato que personas no expertas realicen labores de vigilancia y adopten nuevas 
tácticas y armas. Los usos hostiles de esos sistemas están protagonizados por una 
amplia variedad de actores, tanto colectivos como individuales, con motivaciones muy 
diversas. En la última década, se han reducido las barreras de entrada para acceder a 
sistemas no tripulados debido a la creciente oferta comercialmente disponible. Cuan-
do las condiciones son adecuadas, el empleo de sistemas robóticos y autónomos 
puede ser factible para cualquier actor no estatal.

Palabras clave: robótica, sistemas robóticos y autónomos, sistemas no tripulados, 
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ABSTRACT

Robotic and Autonomous Systems (RAS) make it easier, safer and less expensive 
for non-experts to carry out surveillance tasks and to embrace new tactics and arms. 
A wide range of non-state actors (groups and individuals), with different motivations, 
resort to hostile uses of those systems. In the last decade, barriers to entry unmanned 
systems had lowered, due to the growing commercially available offer. Under the right 
conditions, any non-state actor can make use of robotic and autonomous systems.

Keywords: robotics, robotic and autonomous systems, unmanned systems, drones, 
non-state actors

1. INTRODUCCIÓN

Los sistemas robóticos y autónomos (RAS) ponen en manos de todo tipo de grupos 
e individuos capacidades que antes estaban reservadas a las fuerzas armadas. Ha-
cen más fácil, más seguro y más barato que personas no expertas realicen labores de 
vigilancia y adopten nuevas tácticas y armas, incluyendo las de destrucción masiva.

Los primeros casos de usos hostiles de sistemas no tripulados datan de hace más 
de veinte años, aunque su empleo se ha acentuado en la última década. Dichos usos 
suceden en todos los dominios: aire, mar y tierra. Sin embargo, los aéreos son los más 
utilizados, por la mayor cantidad y variedad de modelos disponibles comercialmente 
y porque ofrecen mayores prestaciones que sus homólogos terrestres y marítimos.

Del análisis de los casos documentados, se deducen las capacidades ya alcan-
zadas por los actores no estatales en el uso de sistemas no tripulados: inteligencia, 
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vigilancia y reconocimiento (ISR); mensajería; propaganda; armado (artefactos explo-
sivos improvisados (IED), armas biológicas, químicas y radiológicas, cohetes, misiles 
y armas de fuego); tráfico de mercancías ilegales e ilícitas; transporte (logística y apro-
visionamiento); e inteligencia electrónica. Según esos actores adquieran experiencia, 
se prevén usos novedosos y técnicamente avanzados.

Las páginas siguientes están dedicadas a definir varios conceptos clave: robots, 
sistemas no tripulados, sistemas robóticos y autónomos y actores no estatales. A con-
tinuación se indaga en por qué estos sistemas son atractivos para los actores malicio-
sos, seguido de los motivos de preocupación que suscitan.

Posteriormente, se analiza el uso de sistemas robóticos y autónomos por parte de 
actores no estatales como una práctica de ingeniería compleja. Asimismo, se muestra 
que los usos hostiles de sistemas robóticos y autónomos se pueden producir en todos 
los dominios. Después, el apartado sobre posibles desarrollos futuros recoge las ten-
dencias potenciales y, por último, están las conclusiones.

2. DEFINICIONES PRELIMINARES

Antes de iniciar el análisis, incluimos las definiciones de varios conceptos: robots, 
sistemas no tripulados, sistemas robóticos y autónomos (RAS), y actores no estatales.

Un robot es una máquina alimentada capaz de ejecutar una serie de acciones me-
diante control humano directo, control por ordenador o una combinación de ambos. 
Comprende un sistema de plataforma, un software y una fuente de energía (US Army, 
2016, p. 21).

En defensa y seguridad es habitual el uso del término sistema no tripulado (unman-
ned system), que es una plataforma aérea, terrestre, de superficie, bajo superficie o 
espacial que no tiene un operador humano físicamente a bordo (US Army, 2016, p. 22).

A menudo la palabra drones se utiliza indistintamente con sistemas no tripulados. 
Además, suele ser frecuente el uso de siglas. Para referirse a los sistemas aéreos no 
tripulados, son comunes UAS (Unmanned Aerial System) y REPAS (Remotely Piloted 
Aircraft System). Los terrestres son conocidos como UGS (Unmanned Ground Sys-
tem), y los marítimos como UMS (Unmanned Maritime System) en general, o también 
por USS (Unmanned Surface System) para los marítimos de superficie y por UUS (Un-
manned Underwater System) para los submarinos. Para aludir a todos estos sistemas 
no tripulados también se emplea UxS o simplemente US (Unmanned Systems).

La tendencia actual es prescindir del calificativo no tripulado. Uno de los motivos 
es que induce a confusión, porque, a pesar de la ausencia de un operador a bordo, 
esos sistemas no están exentos de la intervención de seres humanos, especialmente 
de personal de apoyo. Por ejemplo, para operar un solo Predator como patrulla aérea 
de combate durante veinticuatro horas hace falta una plantilla de 168 personas, y un 
Reaper requiere 171 personas (Cockburn, 2015, p. 146, 179).

Los sistemas robóticos y autónomos o RAS (Robotic and Autonomous Systems) son 
aquellos que tienen un elemento robótico, un elemento autónomo o, frecuentemente, 
ambos (US Army, 2016, p. 21). Es un término que está ganando difusión en el ámbito de 
la defensa y la seguridad y que empieza a sustituir al de sistemas no tripulados.
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Un actor no estatal es cualquier entidad que no es un Estado según el Derecho 
Internacional. En sentido amplio, la tipología comprende organizaciones interguberna-
mentales, organizaciones no gubernamentales, corporaciones multinacionales y gru-
pos tales como grupos rebeldes, organizaciones terroristas, grupos religiosos, organi-
zaciones de la sociedad civil, empresas e incluso individuos (Kyriakopoulos, 2016, p. 
52). En unos contextos, el término puede referirse a grupos sociales civiles benignos 
que promueven los derechos humanos. En otros, puede aludir a grupos incívicos que 
recurren a la violencia e incluso adquieren armas de destrucción masiva. Todos ellos 
tienen el potencial tanto de violar como de fomentar los derechos humanos (Clapham, 
2016, pp. 1-2).

Los actores no estatales violentos son aquellos grupos armados no estatales que 
recurren a la violencia organizada como herramienta para conseguir sus objetivos. 
No son inherentemente buenos o malos, ni están inherentemente opuestos al Estado. 
Algunos, como las compañías militares privadas y los actores de contra-oposición, a 
menudo se encuentran en el mismo bando del conflicto que el Estado. Por ese motivo, 
conviene estudiarlos como un todo, en lugar de centrarse solo en aquellos que apli-
can tipos específicos de violencia, como el terrorismo y las insurgencias (Gartenstein-
Ross, 2014, p. 48).

El término actores no estatales violentos requiere una urgente clasificación. Dema-
siado a menudo se identifica a los actores no estatales violentos con grupos “terroris-
tas”, pero eso simplifica en exceso su función (Gartenstein-Ross & Zenn, 2017).

Para categorizar a los actores no estatales violentos más relevantes en la actuali-
dad, Gartenstein-Ross y Zenn (2017) proponen una clasificación articulada según su 
relación con el Estado, como muestra la Tabla 1.

Tabla 1. Tipología de actores no estales violentos. Fuente: Adaptado a partir de Gartenstein-Ross 
& Zenn, 2017.

La posición, de izquierda a derecha, refleja el grado de cercanía del actor no estatal 
violento con el Estado, con espectros de colores que van desde el rojo (más lejano al 
Estado) al azul (más cercano), pasando por el naranja, el amarillo y el verde.

• Terrorismo e insurgencias

El espectro rojo engloba a aquellos actores que buscan derrocar, debilitar o conse-
guir concesiones de los actores estatales. La mayoría de los terroristas pretenden pro-
vocar una reacción exagerada del Estado contra la comunidad que dicen representar. 
Por su parte, las insurgencias desean ganar el control de un territorio. La categoría de 
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insurgencia plus se refiere a aquellos actores que presentan cualidades similares a los 
Estados, por ejemplo, Daesh. El cambio más notable en la dinámica de este tipo es el 
creciente uso innovador de los medios sociales de Internet, que les permite conseguir 
un alcance transnacional rápidamente (Gartenstein-Ross & Zenn, 2017).

• Criminalidad

El espectro naranja incluye traficantes, bandas y cárteles. Suelen operar contra la 
ley del Estado, pero, a diferencia de terroristas e insurgentes, generalmente no suelen 
buscar una guerra con el Estado, dado que su principal motivación es económica. Las 
bandas despiertan preocupación en el hemisferio occidental, porque causan patrones 
de inmigración irregular (Gartenstein-Ross & Zenn, 2017).

• Ciber

El espectro amarillo está compuesto por actores no estatales violentos que solo 
operan en el ciberespacio. Pueden considerarse violentos porque amenazan con la 
violencia; actos como desvelar información personal sin consentimiento (doxing) pue-
den entrar en esa definición (Gartenstein-Ross & Zenn, 2017).

•  Grupos de interés

Los actores dentro del espectro verde (grupos de auto-protección, señores de la 
guerra, y agentes de poder local) suelen mantener unas relaciones neutrales e incluso 
positivas con los Estados. Los grupos insurgentes y terroristas pueden representar 
una mayor amenaza para los actores de este tipo que para el Estado (Gartenstein-
Ross & Zenn, 2017).

• Status quo

El espectro azul engloba a aquellos actores que tienden a alinearse explícitamente 
con el Estado contra otros actores no estatales violentos. Incluye los de contra-oposi-
ción1, los patrocinados por Estados, las compañías militares privadas, y los mercena-
rios (Gartenstein-Ross & Zenn, 2017).

Las actividades de los actores no estatales armados son uno de los principales 
riesgos para la paz y la estabilidad mundiales. “Vigilantes, grupos sectarios, empresas 
privadas de seguridad, bandas criminales, milicias, guerrilleros o insurgentes” son “un 
tema recurrente” en los “asuntos de seguridad internacional” (Laborie, 2015, p. 41).

3. EL ATRACTIVO DE LOS SISTEMAS ROBÓTICOS Y AUTÓNOMOS

El interés de los terroristas por los drones no es un fenómeno nuevo; se remonta 
a más de veinte años2. Sin embargo, su uso se ha hecho más frecuente en la última 

1 Los actores de contra-oposición suelen surgir en un conflicto concreto, y suelen estar organizados 
teniendo en cuenta un adversario específico, pero no forman parte del ejército estatal (Gartenstein-
Ross, 2014, p. 51),

2 El primer caso conocido que expresa el interés de un grupo terrorista en los drones ocurrió entre 
finales de 1993 y principios de 1994 en Japón e involucra a la secta apocalíptica Aum Shinrikyo, 
responsable del atentado con gas sarín de 1995 en el metro de Tokio.La organización estuvo 
experimentando con un par de helicópteros teledirigidos como los de fumigar cosechas, que se 
estrellaron durante las pruebas (Rassler, 2016, pp. 13-14).
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década, sobre todo el de las variantes de drones comercialmente disponibles, que cada 
vez son más populares, sofisticados y accesibles. De todos modos, aunque muchos 
grupos e individuos han mostrado inclinación hacia estos sistemas no tripulados, muy 
pocos han tenido éxito a la hora de desplegarlos. Su impacto todavía es muy limitado 
(Rassler, 2016, pp. IV-V).

Las ideologías de los actores no estatales interesados en utilizar drones son diver-
sas. Aunque gran parte de los casos registrados están inspirados por concepciones 
radicales islamistas, también hay entidades motivadas por ideologías apocalípticas, 
irrederentistas o de extrema derecha (Rassler, 2016, p. V).

Los sistemas robóticos y autónomos resultan atractivos para los actores no esta-
tales (colectivos e individuales) por los beneficios que otorgan. Ofrecen capacidades 
que pueden aumentar significativamente el impacto de un ataque y las probabilidades 
de éxito. La Tabla 2 resume esos beneficios.

• Permiten actuar contra objetivos lejanos manteniéndose a distancia, incluso desde fuera 
de las fronteras o desde el mar.

• Costes de adquisición relativamente bajos y facilidad de transporte.
• Múltiples aplicaciones y diversidad de cargas (sensores y ofensivas).
• Eficaces herramientas de inteligencia, vigilancia y reconocimiento (ISR).
• Mayor intimidad y cercanía al objetivo para ataques de precisión.
• Gran flexibilidad en ataques indirectos adicionales (para sembrar el caos y para redirigir 

personas hacia o fuera de un lugar específico).
• Merodeo sobre el objetivo durante largos periodos de tiempo.
• En algunos sistemas, cuando el operador humano queda comprometido, es posible 

pasar a un modo de ataque completamente autónomo.
• Disminuir el riesgo de captura del operador (según el método de control del robot).
• Reducir el coste de los ataques (accesibles a actores individuales y grupos pequeños).
• Circunvalar las defensas del perímetro desafiando la seguridad física.
• Orquestar múltiples ataques simultáneos para aumentar el efecto de las operaciones.
• Campañas prolongadas de ataque con efectos sostenidos que erosionen la confianza y 

causen interrupciones y perturbaciones.
• El propio robot como arma (similar a terrorista suicida o artefacto explosivo improvisado).
• Dispersar armas no convencionales (nucleares, biológicas, químicas y radiológicas).
• Ciertos sistemas pueden realizar ataques coordinados en enjambre, capaces de arrollar 

las defensas.
• Defensa contra ataques de otros drones de fuerzas adversarias. 
• Transporte de materiales (logística y abastecimiento).
• Tráfico de mercancías ilegales e ilícitas.
• Alto valor simbólico de los drones (ganar prestigio).
• Mensajería y comunicaciones estratégicas (mensajes y documentos).
• Medios para documentar y publicitar el potencial de dañar y asesinar (propaganda).
• Interceptar o interferir comunicaciones electrónicas.
• Recopilar datos explotables en operaciones de guerra psicológica.
• Fórmulas de perturbación (acoso, protesta o vandalismo).

Tabla 2. Beneficios de los sistemas no tripulados para los actores no estatales. Fuente: Elaboración propia.
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Los sistemas no tripulados comercialmente disponibles en la actualidad presentan 
una serie de especificaciones relevantes que afectan a sus posibles usos hostiles y 
criminales, que están reseñadas en la Tabla 3.

Tabla 3. Especificaciones relevantes que afectan a las operaciones de los sistemas no tripulados 
hostiles actuales. Fuente: Elaboración propia a partir de Open Briefing, 2016, p. 5-9.

El mercado de los vehículos aéreos no tripulados (UAV) ha crecido significativa-
mente en los últimos cinco años. Es evidente el liderazgo del sector comercial. Los 
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UAV comercialmente disponibles se venden en tres modalidades: listos para volar, 
con el transmisor personalizable, y con la posibilidad de personalizar el transmisor, el 
receptor, la batería y el cargador. Los modelos más comunes son los multicoptores 
con 4, 6 u 8 hélices. Los usuarios que buscan aumentar la capacidad de carga, el 
tiempo de vuelo y el alcance de los UAV es más probable que construyan drones per-
sonalizados a partir de componentes, lo que requiere conocimientos técnicos básicos 
(Open Briefing, 2016, p. 4-5).

Los vehículos marítimos no tripulados (UMV) engloban dos clases: submarinos y 
de superficie. Los más comunes son los submarinos, cuyas principales aplicaciones 
comerciales son la investigación marina y las actividades petrolíferas y gasísticas. 
Varios factores afectan a las operaciones de los UMV. Generalmente, los modelos de 
mayor precio tienen mayor capacidad de carga, más tecnologías de imagen, mayor 
alcance y mayor profundidad. El alcance y la profundidad de inmersión son las carac-
terísticas operativas más importantes para los vehículos no tripulados submarinos. 
Por su parte, los de superficie dependen de la velocidad, la capacidad de carga y el 
alcance (Open Briefing, 2016, p. 8).

Los vehículos terrestres no tripulados (UGV) están disponibles desde hace varias 
décadas. El ejemplo más simple son los coches teledirigidos. En el otro extremo están 
los vehículos autónomos comerciales y la robótica militar avanzada actualmente en de-
sarrollo. Existen dos categorías de UGV. En primer lugar, los vehículos controlados a 
distancia por humanos, que los conducen a distancia. La otras son los vehículos autóno-
mos que conducen por sí mismos usando algoritmos, entradas de sensores y coordena-
das GPS prefijadas. Solamente unas pocas especificaciones son comunes a todas las 
clases de vehículos terrestres no tripulado. La diversidad de tecnologías hace que sea 
complicado precisar los atributos operativos de los UGV (Open Briefing, 2016, p. 6-7).

Los sistemas robóticos y autónomos constituyen una tecnología de uso dual. Los 
destinados al mercado civil también se utilizan para fines menos benignos, como hus-
mear, acosar, traficar con drogas y hacer contrabando en las prisiones. Aunque toda-
vía existe un gran desfase entre las capacidades de los vehículos no tripulados mili-
tares y los civiles, los modelos comercialmente disponibles proporcionan a individuos, 
compañías y grupos hostiles capacidades que previamente solo estaban disponibles 
para el ejército (Open Briefing, 2016, p. 2, 3).

La Tabla 4 apunta los principales métodos que los actores no estatales pueden 
emplear para hacerse con un sistema robótico y autónomo que aporte capacidades 
asimétricas.

Tabla 4. Principales métodos de conseguir un robot que proporcione capacidades asimétricas. Fuente: 
Elaboración propia.



EVA MARTÍN IBÁÑEZ

92  CUADERNOS DE LA GUARDIA CIVIL Nº 55. 2017. PÁGINAS 85-105. ISSN: 2341-3263

4. MOTIVOS DE PREOCUPACIÓN

Los vehículos no tripulados son un recurso clave de inteligencia, vigilancia y reco-
nocimiento (ISR) para las organizaciones de defensa de los países desarrollados. Sin 
embargo, las barreras de entrada para fabricar sistemas no tripulados se han reduci-
do, y grupos terroristas y organizaciones criminales son capaces de crear robots so-
fisticados usando componentes comerciales salidos de las estanterías. Con el fuerte 
crecimiento de los sistemas no tripulados en el aire, en el agua y bajo el agua, aumen-
ta la amenaza de malos usos de esta tecnología (Patterson y Patterson, 2010, p. 1).

Según el uso de drones y otras tecnologías robóticas se haga más común, se espe-
ra que se difundan entre todos los miembros de la sociedad, tanto para lo bueno como 
para lo malo (Goodman, 2015, p. 291).

El último informe sobre riesgos globales del Foro Económico Mundial incluye la 
innovación tecnológica entre los cinco factores que exacerban los riesgos geopolíti-
cos. En concreto, la innovación tecnológica aumenta el riesgo de conflicto. Una nueva 
carrera armamentística se está desarrollando con la robótica armada y la inteligencia 
artificial. El ciberespacio es un dominio conflictivo y el Ártico y los océanos profundos 
están abiertos al acceso de vehículos pilotados a distancia; en todos esos casos no 
existe un sistema establecido para regular un comportamiento responsable. Como 
son tecnologías de uso dual cuyo I+D sucede en el sector privado, se facilita la insta-
lación de armas por parte de una mayor variedad de actores estatales y no estatales 
(World Economic Forum, 2016, p. 16).

Dos de las dinámicas más prominentes del siglo XXI son el crecimiento de la in-
fluencia sistémica de terroristas y otros actores no estatales violentos, y el adveni-
miento de una amplia variedad de tecnologías transformadoras. En el contexto de la 
seguridad internacional, el nexo de esas dos fuerzas es de especial preocupación, 
porque se teme que esos actores adopten tecnologías emergentes para aumentar la 
amenaza que presentan (Ackerman, 2016a, p. 1).

Gran parte de las preocupaciones de seguridad se centran en el hecho de que mu-
chas tecnologías emergentes [como los sistemas robóticos y autónomos] hacen que 
sea más fácil, más seguro y más barato que personas no expertas adopten nuevas 
tácticas y armas, especialmente las de destrucción masiva (Ackerman, 2016a, p. 1).

Frente a esa situación son posibles dos actitudes extremas. Una es la tentación de 
engordar la amenaza, caracterizando a los actores no estatales violentos como super-
villanos capaces de fabricar armas del apocalipsis, e ignorar las múltiples dificultades 
inherentes en tales iniciativas y los hechos empíricos de que en el pasado la mayoría 
de las veces esos actores son conservadores y imitadores en vez de innovadores en 
sus tácticas y armas. Otra actitud todavía más peligrosa es asumir que dichos acto-
res nunca serán capaces de adoptar nuevas tecnologías, aún existiendo numerosos 
ejemplos de éxito (Ackerman, 2016a, p. 1).

El proceso de adopción y despliegue de tecnologías emergentes en su conjunto re-
quiere una compleja aplicación práctica de conocimientos y materiales por los actores 
no estatales violentos. A la hora de evaluar la amenaza, gran parte del análisis consiste 
en ser capaces de juzgar correctamente el deseo y la capacidad de los adversarios para 
llevar a cabo operaciones de ingeniería compleja con éxito (Ackerman, 2016a, p. 1).



USOS HOSTILES DE SISTEMAS ROBÓTICOS Y AUTÓNOMOS POR ACTORES NO ESTATALES

CUADERNOS DE LA GUARDIA CIVIL Nº 55. 2017. PÁGINAS 85-105. ISSN: 2341-3263  93

Los actores no estatales violentos pueden ejecutar complicados proyectos tecno-
lógicos. Tales acciones se enfrentan a muchos obstáculos. Sin embargo, no hay que 
subestimar su habilidad para completar notables hazañas técnicas dirigidas a con-
seguir sus metas tácticas y estratégicas. Cuando las condiciones de la organización 
son adecuadas, casi cualquier tarea técnica, incluso las más complejas, son factibles 
para los actores no estatales violentos (Ackerman, 2016b, p. 133). Sin embargo, las 
mismas dificultades logísticas para proveerse de drones de última generación que 
afectan a algunos países también son aplicables a muchos actores no estatales (Ho-
rowitz, Kreps, y Fuhrmann, 2016, p. 32-33).

La preocupación por el uso de armas de destrucción masiva por actores no estatales 
está extendida en la comunidad internacional. Recientemente, el Consejo de Seguridad 
de Naciones Unidas aprobaba una resolución al respecto, durante la presidencia espa-
ñola. Es la Resolución 2325 de 15 de diciembre de 2016, que recoge un llamamiento a 
todos los países para fortalecer los controles nacionales que impidan la proliferación de 
armas nucleares, biológicas o químicas (NBQ) y de sus medios de distribución. El origen 
de la preocupación reside en la amenaza terrorista y en el riesgo de que actores no es-
tatales puedan adquirir, desarrollar, traficar o usar armas NBQ y sus medios de entrega, 
incluyendo el uso de rápidos avances en ciencia, tecnología y comercio internacional 
para ese fin (United Nations, Security Council, 15 diciembre 2016).

La Resolución 2325 de 2016 no menciona expresamente los sistemas no tripula-
dos. Sin embargo, sí lo hacía Jan Eliasson, vicesecretario general de las Naciones 
Unidas hasta el 31 de diciembre de 2016, en su discurso del 15 de diciembre de 2016 
ante el Consejo de Seguridad sobre la proliferación de armas de destrucción masiva 
por actores no estatales: Tecnologías emergentes, como la impresión 3D y los vehícu-
los aéreos no tripulados están aumentado las amenazas de un ataque con armas de 
destrucción masiva (Eliasson, 2016).

5. EL USO DE SISTEMAS ROBÓTICOS Y AUTÓNOMOS COMO INGENIERÍA 
COMPLEJA

El empleo de sistemas robóticos y autónomos (RAS) por actores no estatales vio-
lentos puede considerarse una práctica de ingeniería compleja. Esta perspectiva pue-
de resultar útil para analizar los usos hostiles y criminales, especialmente cuando los 
actores mantienen actividades de carácter estable.

Un proyecto de ingeniería compleja por parte de un actor no estatal violento es 
aquel que cumple los siguientes requisitos:

• múltiples componentes o subtareas de distintos tipos que deben integrarse ade-
cuadamente para que el proyecto tenga éxito;

• suele necesitar la participación de más de una persona [excepto en los supues-
tos de actores individuales];

• variedad de habilidades técnicas (por ejemplo, síntesis química, soldadura o 
electrónica); y

• un esfuerzo más sofisticado que las operaciones estándar para el contexto con-
creto de tiempo y lugar en el que opera el actor (Ackerman, 2016a, p. 2):
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Terroristas, bandas, grupos de crimen organizado transnacional e insurgentes su-
ponen una clase diferenciada de amenazas para la paz y la seguridad internacionales. 
Muy pocos son realmente globales por naturaleza (en alcance e influencia), igual que 
muy pocos Estados tienen capacidades globales. Pero muchos actores no estatales 
violentos no son simplemente locales o nacionales (Littlewood, 2016, p. i).

En la era de individuos empoderados y redes de organizaciones con acceso a tec-
nologías de información, conocimientos y materiales para perseguir y lograr sus ob-
jetivos, resulta tentador otorgar a esos actores el potencial de suplantar al Estado y a 
su autoridad legítima. Los Estados perdurarán; incluso los frágiles y fallidos raramente 
son destruidos o reemplazados por actores no estatales violentos. Sin embargo, los 
Estados no son siempre los únicos actores, ni los más poderosos en cualquier locali-
dad o región (Littlewood, 2016, p. i).

Existen casos que demuestran claramente que, a pesar de estar obligados a operar 
clandestinamente y enfrentándose a la presión de los cuerpos y fuerzas de seguridad, 
varios actores no estatales violentos han demostrado que son capaces de realizar 
tareas de ingeniería verdaderamente sorprendentes (Ackerman, 2016b, p. 119).

El estudio de casos de prácticas de ingeniería compleja por parte de actores no es-
tatales violentos como la secta apocalíptica japonesa Aum Shinrikyo, las FARC colom-
bianas, los Zetas, Hamas y AQ Khan permite encontrar similitudes en los procesos de 
decisión, implementación y obtención de resultados (Ackerman, 2016b, p. 120-131). 
Del análisis de esos casos, pueden deducirse dos características comunes que influ-
yen en la decisión: En todos los supuestos un líder de la organización como mínimo ha 
dado el visto bueno y además existe una alta tolerancia al riesgo entre los decisores 
(Ackerman, 2016b, p. 120).

Hay cuatro factores que aumentan la probabilidad de que los actores no estatales 
violentos completen con éxito un programa de ingeniería compleja (Ackerman, 2016b, 
p. 129-130): recursos humanos y financieros, experiencia técnica, santuario, y cultura 
de aprendizaje, como muestra la Tabla 5.

Tabla 5. Factores de éxito de los programas de ingeniería compleja por actores no estatales violentos. 
Fuente: Elaboración propia a partir de Ackerman, 2016b, p. 129-130.

En este sentido, ciertos indicadores potenciales pueden ser útiles para detectar e 
impedir las prácticas de ingeniería compleja por actores no estatales violentos. Uno 
son los cambios en el entorno estratégico o táctico que no se pueden compensar con 
una simple adaptación operativa o para los cuales no existen proveedores disponibles 
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de la tecnología necesaria. Otros son los intentos de esos actores de reclutar, con-
tratar o coaccionar a especialistas, o cualquier otra manera de adquirir experiencia 
técnica (Ackerman, 2016b, p. 132).

A continuación. la Tabla 6 recoge algunos ejemplos de actores no estatales que 
desarrollan programas estables de sistemas robóticos y autónomos, como Hezbollah, 
Hamas y Daesh.

Tabla 6. Ejemplos de actores no estatales que usan sistemas robóticos y autónomos. Fuente: Elaboración 
propia a partir de Bunker, 2015, pp. 13-15; Rassler, 2016, pp. 13-39; y Rassler et al., 2017.

Es necesario contar con una buena inteligencia y con conocimiento situacional so-
bre los actores no estatales violentos. Por un lado, eso incluye cuestiones como dispo-
nibilidad de recursos, tamaño y composición de la organización, y estrategia y tácticas 
de la entidad. Por el otro, hacen falta informaciones detalladas como la actitud de los 
líderes respecto a la innovación, la aversión al riesgo y/o a los fallos, y la experien-
cia técnica y de ingeniería específicas para completar labores complejas (Littlewood, 
2016, p. iii).

El conocimiento situacional no solo debe servir para prever el éxito de las tareas de 
ingeniería compleja, sino también debe permitir contrarrestar las acciones y dificultar 
las labores a través de la identificación y la manipulación de cuellos de botella. Eso 
incluye la creación de obstáculos adicionales para los actores no estatales violentos 
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(recursos materiales, personal o riesgo de detección), y hacer que todo el entorno 
operativo sea más proclive a los fallos tácticos a la hora de conseguir armas (Litt-
lewood, 2016, p. iii).

6. EN TODOS LOS DOMINIOS

La evaluación de los casos conocidos de empleo de sistemas no tripulados por ac-
tores no estatales como terroristas, insurgentes, criminales, corporaciones y activistas 
de todo el mundo permite identificar dos categorías principales de usos hostiles: ata-
ques y recopilación de inteligencia (Open Briefing, 2016, p. 10).

Los usos hostiles y criminales de sistemas robóticos y autónomos por actores no 
estatales pueden suceder en todos los dominios. Sin embargo, el aéreo es el que más 
supuestos tiene documentados.

El motivo de que los UAS sean los más utilizados es la mayor variedad y cantidad 
de modelos comercialmente disponibles que además ofrecen más prestaciones que 
sus equivalentes terrestres y marítimos (Open Briefing, 2016, p. 10).

De la revisión de los usos históricos y contemporáneos y de las tentativas de uso 
en complots con sistemas aéreos no tripulados (UAS) por terroristas e insurgentes se 
pueden extraer las siguientes capacidades ya alcanzadas (Bunker, 2015, p. 16-19):

• Vigilancia y reconocimiento. La vigilancia en tiempo real es la menos común, 
pero puede servir para fines propagandísticos y para tareas de mando, control 
y coordinación.

• Mensajería. En varias formas, desde las más básicas de protesta, pasando por 
la propaganda interna o externa, hasta como advertencia a los adversarios de 
que la próxima vez se utilizará fuerza letal.

• Entrega de artefactos explosivos improvisados (IED). Equipar drones con IED 
para atacar diversos objetivos, desde personas relevantes a instalaciones em-
blemáticas o centros de mando y control.

• Entrega de armas de destrucción masiva. Potencialmente los drones pueden 
cargar y lanzar armas biológicas, químicas e incluso radioactivas.

• Plataforma armamentística. Se pueden instalar cohetes y misiles, pero también 
armas de fuego.

Aparte, es posible detectar otras capacidades actuales relativas a los sistemas 
aéreos no tripulados ligadas a otros actores que no son terroristas ni insurgen-
tes, como las que aparecen a continuación (Bunker, 2015, pp. 19-21):

• Contrabando por crimen organizado y delincuentes (narcóticos, tabaco, y dispo-
sitivos móviles).

• Capacidades de inteligencia electrónica limitadas (hackear dispositivos móviles 
con fines de fraudes bancarios, robo de identidad o secuestro de personas).

• Aprovisionamiento logístico (alimentos y municiones).
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• Rendirse a la fuerza opositora. A finales de febrero de 1991, durante la Primera 
Guerra del Golfo, se produjo la primera rendición conocida de un grupo de sol-
dados ante un robot en un conflicto armado3.

Recientemente, se recuperaba en Irak una veintena de documentos internos de 
Daesh sobre drones, fechados en 2015, proporcionados al Combating Terrorism Cen-
ter (CTC) en West Point. Entre ellos hay unos formularios que muestran los tipos de 
misiones: avión explosivo; anti-dron; bombardeo; espionaje; entrenamiento; y pruebas 
(Rassler, a-Ubaydi y Mironova, 2017).

Por otro lado, el dominio acuático (marítimo y fluvial) es de especial interés por moti-
vos de defensa y de seguridad interior, sobre todo en países como España, debido a su 
ubicación intercontinental. Las costas y las riberas de los ríos de nuestro país presentan 
una extensa superficie de ataque que actores malintencionados pueden explotar.

El conocimiento situacional del dominio marítimo en muelles y puertos y la protec-
ción de barcos y activos militares navales se han centrado en las amenazas a nivel 
de superficie de botes suicidas o entradas no autorizadas. Actores malintencionados 
pueden utilizar vehículos no tripulados de superficie (USV) y bajo superficie (UUV) 
para comprometer la seguridad de orillas y riberas. También se pueden producir ata-
ques con vehículos aéreos no tripulados (UAV) contra USV y UUV. La detección de 
robots maliciosos y las estrategias para reducir el riesgo de un ataque exitoso no 
están explícitamente tratados en los procedimientos de conocimiento situacional del 
dominio marítimo (Patterson y Patterson, 2010, p. 1).

El personal de seguridad suele descartar las amenazas a la seguridad en orillas y 
riberas a nivel de superficie y bajo superficie por una serie de motivos:

1. Falta de inteligencia a corto plazo sobre actores que han estado trabajando con 
sistemas no tripulados.

2. Cálculos erróneos de que orillas y riberas no pueden ser destruidas usando ca-
pacidades de carga de sistemas no tripulados de bricolaje.

3. Necesidad de un disparo de precisión para hundir un objetivo reforzado como 
un buque de guerra moderno (Patterson y Patterson, 2010, pp. 1-2).

Todo esto supone ignorar el valor significativo de la guerra asimétrica para inte-
rrumpir la actividad de un puerto, incluyendo las pérdidas económicas que pueden 
alargarse indefinidamente (Patterson y Patterson, 2010, p. 2).

Tanto los vehículos no tripulados bajo superficie como los de superficie son instru-
mentos potenciales para los terroristas. Los UUV son técnicamente más complejos 
con respecto a la navegación y al tratamiento contra la presión del agua a gran profun-
didad, pero son mucho más furtivos. Los USV son más fáciles de detectar durante su 
aproximación pero todavía representan un riesgo considerable si se lanzan muchos 
durante un ataque de enjambre (Patterson y Patterson, 2010, p. 2).

3 Un reducido grupo de soldados iraquíes se rindió ante un dron Pioneer RZ-2A de Estados Unidos 
en la isla de Faylaka, cerca de la ciudad de Kuwait, para evitar enfrentarse a otro bombardeo del 
acorazado U.S.S. Missouri. El dron, que volaba bajo, funcionaba como observador transmitiendo 
vídeo en tiempo real para seleccionar objetivos y evaluar daños en el campo de batalla (Bunker, 
2015, p. 21).
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Entre los operadores de vehículos no tripulados sin propósitos terroristas figuran 
agencias hidrográficas, agencias de defensa, agencias de gestión de recursos e insti-
tuciones académicas. Aunque los vehículos submarinos están sujetos a controles de 
exportación, muchos de esos activos están mal custodiados por sus instituciones, y se 
pueden robar fácilmente (Patterson y Patterson, 2010, p. 2).

Todas las misiones con vehículos no tripulados tienen similitudes, incluyendo las 
realizadas por terroristas. Las etapas comunes son planificación, lanzamiento y super-
visión de la misión. Una planificación adecuada incluye el análisis de información so-
bre batimetría, densidad del agua y corrientes, lo que incluye el estado de las mareas. 
Los sistemas de observación oceánica en tiempo real son de gran ayuda para planifi-
car y completar misiones; reducen el riesgo de encallamiento y aumenta la eficiencia 
económica (Patterson y Patterson, 2010, p. 2). Ahora bien, esos sistemas están cada 
vez más disponibles para el público general a nivel mundial. Eso incluye a los actores 
maliciosos, que pueden aprovechar esa información para planear y ejecutar misiones 
hostiles y criminales.

Esos datos de sistemas de observación oceanográfica en tiempo real podrían ser-
vir para que, por ejemplo, un vehículo no tripulado pueda lastrarse correctamente a 
varios kilómetros del objetivo, con predicciones de tránsito muy precisas. Igualmente, 
el vehículo no tripulado puede conseguir datos de esos sistemas durante la ejecución 
de la misión, vía redes móviles e inalámbricas, por ejemplo, para realizar ajustes, 
redirigirse a un nuevo objetivo o abortar la misión (Patterson y Patterson, 2010, p. 2).

Los sistemas marítimos no tripulados son magníficas plataformas de inteligencia, 
vigilancia y reconocimiento (ISR) para actores malintencionados. Por ejemplo, pueden 
ser útiles para preparar un barco suicida o colocar explosivos con métodos más con-
vencionales como un coche o un camión. Además, los datos de imágenes y sonar re-
copilados pueden servir para operaciones de guerra psicológica contra instalaciones 
marítimas (Patterson y Patterson, 2010, p. 3).

Las posibles cargas explosivas que un vehículo marítimo no tripulado puede 
transportar oscilan entre el tamaño de la bomba de un terrorista suicida (el equiva-
lente a 9 kg de C-4) hasta el de un pequeño coche bomba (100 kg de C-4). Aunque 
esas plataformas no sean capaces hundir un buque de guerra moderno, pueden 
emplearse para atacar infraestructuras más vulnerables como oleoductos, muelles 
flotantes, barcos comerciales de cualquier tamaño, puertos y túneles de transporte 
que a menudo discurren bajo el agua en puntos de estrechamiento geográfico (Pat-
terson y Patterson, 2010, p. 3).

Como los UMV suelen ser pequeños, pueden actuar en grupos reducidos, lo que 
supone una ventaja significativa de guerra asimétrica creando incertidumbre sobre lo 
que puede estar acechando ahí fuera. Un ataque con un solo robot contra una instala-
ción costera o ribereña puede llevar a suponer que hay más cerca y que es inminente 
un nuevo ataque (Patterson y Patterson, 2010, p. 3).

Se espera una proliferación de sistemas no tripulados terrestres en los próximos 
años, debido a los avances en automóviles sin conductor. Probablemente con los co-
ches autónomos suceda como con los UAV comerciales. Conforme se popularicen en 
el mercado, también quedarán al alcance de actores maliciosos. Entonces, será más 
difícil evitar su uso en atentados. Podrán pasar desapercibidos en carreteras, calles 
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y aparcamientos, en cualquier espacio donde un coche bomba podría causar daños 
considerables. Incluso si un coche autónomo está aproximándose o está aparcado 
cerca de una instalación gubernamental no hay ningún conductor al que los cuerpos y 
fuerzas de seguridad puedan indicar que lo mueva (Grossman, 2013, pp. 199).

Para aquellas organizaciones con presupuestos limitados y gran cantidad de per-
sonal, un vehículo bomba autónomo puede resultar menos rentable que sacrificar un 
terrorista suicida o un coche convencional de segunda mano. En cambio, para aque-
llos individuos y organizaciones con operativos valiosos, puede resultar interesante 
llenar un vehículo autónomo con explosivos. Un coche sin conductor con una bomba 
activada por teléfono móvil permite que un terrorista dirija el coche bomba al objetivo 
sin tener que visitar la escena antes de la explosión, evitando cámaras y posibles tes-
tigos. Si es un vehículo robado, o adquirido usando una identidad falsa, se complicará 
el rastreo del perpetrador (Grossman, 2013, pp. 198-199).

7. POSIBLES DESARROLLOS FUTUROS

Los robots pueden ser una tremenda fuerza para el bien, pero también pueden ser 
utilizados por delincuentes callejeros, acosadores, narcotraficantes y terroristas, una 
tendencia que seguramente se acelerará según sus funciones mejoren y sus precios 
bajen. Los mecanismos actuales de defensa y seguridad están pensados para prote-
ger contra delincuentes humanos, no robóticos. Los drones pueden sortear cualquier 
valla, no solo las de las prisiones y las de las fronteras (Goodman, 2015, p. 313, 309).

En el futuro entorno operativo de 2035, algunos actores no estatales probable-
mente serán más influyentes que hoy en día. Los actores no estatales extremistas, a 
menudo motivados por cuestiones ideológicas y criminales, persistirán. En esa época, 
los extremistas serán capaces de explotar las tecnologías de la información y tam-
bién pueden ser capaces de emplear una mayor variedad de capacidades militares 
(aunque a pequeña escala) usando tácticas innovadoras. Probablemente puedan de-
sarrollar mayores niveles de letalidad para contrarrestar los sistemas de protección, 
e incluso pueden tener acceso a armas de efectos masivos. Las amenazas pueden 
abarcar desde ciberataques hasta vehículos aéreos no tripulados de actores no es-
tatales hostiles que sobrevuelen una gran ciudad, quizás con un VIP como objetivo 
(Ministry of Defense UK, 2015, pp. 11-12, 42).

Las conexiones entre actores no estatales extremistas y las organizaciones crimi-
nales más poderosas probablemente se mantendrán. En los próximos veinte años, 
será más difícil distinguir entre criminales y terroristas. Además, aumentará la dificul-
tad de diferenciar entre amenazas de Estados y de actores no estatales (Ministry of 
Defense UK, 2015, pp. 30, 40).

Los actores no estatales van a seguir utilizando UAV pequeños comercialmente 
disponibles para realizar diversos tipos de misiones. Es probable que sean principal-
mente labores de ISTAR (Inteligencia, vigilancia, adquisición de objetivos y recono-
cimiento), proporcionando obtención de inteligencia y capacidades de vigilancia que 
de otro modo serían difíciles o imposibles para tales grupos. Otras misiones que van 
a continuar siendo importantes son la adquisición de objetivos, la observación de ar-
tillería aérea, y la evaluación de daños en batalla. También es necesario destacar 
la importancia de los UAV en operaciones de información de actores no estatales; 
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a menudo su uso constituye una victoria propagandística para esos grupos (Friese, 
Jenzen-Jones y Smallwood, 2016, p. 58).

Según el mercado de drones comerciales continúe creciendo en todo el mundo, la 
competencia en el segmento comercial de gama alta probablemente se traduzca en 
mayores capacidades disponibles a menor precio, excluyendo los aspectos militares 
de esas capacidades, como los sistemas de vigilancia y de lanzamiento de armas 
más avanzados. Además, conforme los drones pasen de ser una capacidad de nicho 
a formar parte de cómo los ejércitos generan y despliegan la fuerza militar, sus efectos 
indudablemente cambiarán. Según la tecnología mejore, resultarán más accesibles 
para aquellos ejércitos sin un amplio apoyo logístico, e igualmente serán más útiles 
para militantes y activistas (Horowitz et al., 2016, p. 32-33)

Los actores no estatales podrían utilizar los drones pequeños como armas baratas y 
rudimentarias. Países como Estados Unidos suelen tener sofisticadas defensas aéreas cen-
tradas en objetos aéreos grandes, o defensas de tierra avanzadas equipadas para detener 
un camión lleno de explosivos, pero los actores no estatales podrían sembrar el caos con 
drones que sean el equivalente de bombas suicidas (Horowitz et al., 2016, p. 37).

Según los actores no estatales adquieran experiencia con los UAV, se prevén usos 
novedosos y técnicamente avanzados. La capacidad de esos grupos para armar UAV 
pequeños dependerá tanto del desarrollo de municiones equivalentes a los de las plata-
formas no tripuladas militares y policiales y de la proliferación de dichas armas, como del 
proceso de experimentación y de pruebas operativas de cargas ofensivas improvisadas 
por parte de los actores no estatales (Friese, Jenzen-Jones y Smallwood, 2016, p. 58).

Es posible proyectar varios escenarios de amenaza relativos al uso de UAV arma-
dos por actores no estatales (Friese et. al., 2016, p. 28-29):

1. El más común es su empleo para desplegar artefactos explosivos, ya sea un IED 
o una pieza de artillería convencional modificada, como una granada de mano o 
proyectiles de mortero. Pueden servir para ataques masivos e indiscriminados 
en zonas pobladas o para ataques de precisión donde un UAV puede penetrar 
un área segura. Dependiendo del tamaño y la capacidad del UAV y del método 
de integración de la carga, es posible transportar más de un artefacto explosivo. 
Cualquier carga desplegable también requeriría la inclusión de un mecanismo de 
lanzamiento manejado a distancia y respetar los requisitos específicos de armado 
y de iniciación de la carga ofensiva.

2. Otro es la utilización de un UAV pequeño como IED aéreo, con los explosivos in-
corporados al propio aparato, que actúa como mecanismo de distribución. Esto 
necesitaría un sistema de iniciación, probablemente un detonador con retardo, 
un detonador de impacto en el morro de la aeronave, un detonador activado 
mediante comandos o una combinación de los anteriores. Según el componente 
explosivo utilizado, incluso una pequeña cantidad de explosivo potente podría 
resultar destructiva contra objetivos no blindados como personas, automóviles, 
edificios o infraestructuras críticas.

3. Una posibilidad menos probable es el montaje de armas ligeras, como una pistola, 
por la dificultad de mantener un UAV en una posición fija. La eficacia de esta 
aplicación es cuestionable, porque incluso el retroceso de un arma de fuego ligera 
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afecta dramáticamente a la estabilidad de un UAV pequeño y a la precisión de 
disparo. Sin embargo, los UAV con mayor peso al despegue bruto podrían verse 
menos afectados por el efecto de retroceso (Friese et. al., 2016, p. 28):

4. Las cargas químicas o biológicas dispersadas desde un UAV podrían resultar 
devastadoras contra objetivos en exteriores, como aglomeraciones de público o 
embalses de agua. La potencia de tales ataques depende casi completamente 
de la carga específica, pero incluso una poco eficaz podría tener un impacto sim-
bólico o psicológico sustancial. Algunas tecnologías civiles y policiales actual-
mente en desarrollo, como las armas menos letales y los drones fumigadores, 
podrían ser adaptadas para la distribución de agentes biológicos o químicos.

5. Aunque no sean considerados armas convencionales, ciertos dispositivos de 
radiofrecuencias se pueden emplear con fines ofensivos. Las cargas diseñadas 
para penetrar redes inalámbricas con propósitos de vigilancia o ciberataque están 
disponibles. Lo mismo sucede con las radios tradicionales y el software para hac-
kear radiofrecuencias, que podrían utilizarse para interferir señales de navegación 
aérea, policiales y de servicios de emergencia, así como otras redes inalámbricas.

6. El propio UAV sin armar puede representar una amenaza en un ataque de gol-
pe de pájaro, introduciéndose intencionadamente en el motor de un avión de 
pasajeros. Asimismo, dejar caer cualquier peso inerte puede resultar peligroso. 
En acontecimientos al aire libre con multitud de personas, arrojar líquidos o 
cualquier objeto desde un pequeño UAV puede provocar pánico en masa. Eso 
puede acabar causando bajas directamente, o funcionar como distracción en 
ataques coordinados y complejos (Friese et. al., 2016, p. 29).

Algunos de los escenarios más inquietantes están relacionados con la tecnología 
autónoma no retirable4, ideada para asegurar un nuevo tipo de destrucción mutua autó-
noma, y que es aplicable a los sistemas no tripulados y al software de control de armas.

La mayoría de los fundamentos técnicos necesarios para la tecnología autónoma 
no retirable ya existen, pero unos pocos elementos esenciales todavía no están com-
pletamente desarrollados. Está definida por cuatro aspectos (Straub, 2016, p. 42):

1. La tecnología puede recibir órdenes para atacar a un grupo particular o a una 
clase de objetivos;

2. es capaz de localizar miembros de ese grupo o clase y de evaluar si un objetivo 
potencial pertenece a ese grupo o clase;

3. puede atacar un objetivo seleccionado; y

4. esas órdenes, una vez dadas, no se pueden revocar.

El sistema además puede incorporar elementos adicionales, como la habilidad de 
adaptarse a condiciones cambiantes, buscar refugio, defenderse a sí mismo y recopi-
lar todo lo que necesite (Straub, 2016, p. 42).

4 La noción de no retirable en el contexto de la inteligencia artificial implica que se le encarga una 
tarea que no se puede anular. La inteligencia artificial seguirá intentando cumplir la misión hasta 
que lo consiga o hasta que reciba daños que impidan completarla, total o parcialmente (Straub, 
2016, p. 43).
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El principal problema de la tecnología autónoma no retirable es que la situación 
puede cambiar haciendo irrelevantes la órdenes iniciales en el contexto actual, por 
ejemplo, si un adversario quiere rendirse. Es posible plantear varios escenarios donde 
un actor no estatal puede hacer uso de sistemas autónomos no retirables. Puede ser 
el caso de uno que tema ser destruido pero que quiera conseguir concesiones políti-
cas de un Estado. Puede ser incluso un recurso más efectivo en situaciones donde el 
actor no estatal emplea la amenaza de utilizarlo para proteger a sus bases, en lugar 
de plantear demandas (Straub, 2016, pp. 44-45).

La creación de drones autónomos y no retirables conforma escenarios similares a la Guerra Fría. 
Quizás continúe siendo un terreno donde nadie se atreva a dar el primer paso. Limitaciones tecnoló-
gicas (especialmente las relacionadas con la selección autónoma de objetivos) impedirán recorrer ese 
camino durante un tiempo, pero probablemente se superarán. Los Estados pueden ser más reacios (al 
menos públicamente) a adoptar o defender el uso de este tipo de tecnología. Sin embargo, basta con 
que un único actor con alta capacidad técnica inicie la cadena de acontecimientos. Y los actores no 
estatales con poco que perder presentan la mayor amenaza (Straub, 2016, p. 46).

8. CONCLUSIONES

El interés de los actores no estatales por los sistemas robóticos y autónomos (RAS) 
se remonta a más de veinte años. Los usos hostiles de esos sistemas están protago-
nizados por una gran variedad de actores (colectivos e individuales), motivados por 
muy diversas ideologías.

Los RAS ponen en manos de todo tipo de grupos e individuos capacidades que an-
tes estaban reservadas a las fuerzas armadas. En los últimos años, se han reducido 
las barreras de entrada para acceder a sistemas no tripulados debido a la creciente 
oferta comercialmente disponible. De hecho, los actores no estatales tienen varios 
métodos para conseguirlos: adquirirlos, modificarlos, construirlos o hackearlos.

Los sistemas no tripulados resultan atractivos por los beneficios y capacidades que 
proporcionan. Hacen más fácil, más seguro y más barato que personas no expertas 
adopten nuevas tácticas y armas, incluyendo las de destrucción masiva.

Cuando las condiciones son adecuadas, casi cualquier tarea técnica, incluso las 
más complejas, son factibles para los actores no estatales violentos. Algunos ejem-
plos de actores no estatales que desarrollan programas estables de sistemas robóti-
cos y autónomos son Hezbollah (como mínimo desde 1997), Hamas (desde 2003) o 
Daesh (mínimo desde 2015).

En este siglo XXI la influencia sistémica de los actores no estatales violentos va 
a crecer, una dinámica que puede verse exacerbada por la difusión de tecnologías 
emergentes en la sociedad. En concreto, existe la preocupación de que los actores no 
estatales adopten tecnologías emergentes, como los sistemas robóticos y autónomos, 
para aumentar la amenaza que presentan para la seguridad internacional.

En general, los vehículos aéreos no tripulados [los más utilizados de todos los 
sistemas robóticos y autónomos] son viables y potencialmente efectivos en diver-
sos tipos de ataques. Sin embargo, a menudo no suelen resultar más ventajosos 
que otras alternativas de llevar a cabo operaciones contra objetivos similares. Así, 
los UAV representan una ‘amenaza de nicho’, con ciertas contribuciones poten-
ciales a la amenaza terrorista y asimétrica, más que constituir un modo de ataque 
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ampliamente adoptado por tales actores (Jackson, Frelinger, Lostumbo y Button, 
2008, p. 58).

El empleo de drones por terroristas supone una amenaza de nicho que sigue sien-
do baja. Los resultados de éxito han sido la excepción, no la regla. Sobre todo se utili-
zan con fines de vigilancia y de comunicación estratégica, para publicitar su habilidad 
de penetrar áreas negadas, para recopilar inteligencia o para provocar miedo entre 
sus adversarios (Rassler, 2016, p. 47).

La amenaza actual de una entidad terrorista usando un solo UAS (sistema aéreo 
no tripulado) controlado a distancia es de moderada probabilidad y con consecuencias 
de letalidad entre bajas y moderadas. Aunque cualquier futuro ataque terrorista con 
un UAS sea novedoso y digno de atención, y ayude al grupo a ganar notoriedad, tal 
ataque es poco probable que sea estratégico, excepto en los siguientes supuestos:

• Sirva para ejecutar el asesinato selectivo de una personalidad importante bien 
protegida;

• mate a personas dentro de un área fuertemente protegida, como la Casa Blanca 
o el Centro de Investigación Nuclear Negev en Israel;

• disperse eficazmente armas químicas, biológicas o radiológicas; o

• use el UAS de una manera que cause mucha conmoción, esté bien publicitada o 
sea creativa, o quizás esté combinada con otros sistemas de armas en un entor-
no urbano o en un acontecimiento muy concurrido, de forma que la ingenuidad 
del propio ataque lo convierta en estratégico (Rassler, 2016, p. 48).

La cantidad y la sofisticación de los sistemas no tripulados probablemente tam-
bién aumentará el alcance y la gravedad de la amenaza, y afectará a las conse-
cuencias de futuros incidentes. Por ejemplo, un ataque con UAS utilizando un grupo 
de drones o un enjambre que funcione cooperativamente y con autonomía tiene el 
potencial de aumentar la letalidad del ataque antes y después, así como su impacto 
psicológico y su complejidad. Las principales variables que amplifican el potencial 
estratégico de un complot terrorista con UAS proceden de los beneficios únicos que 
los drones proporcionan, como la intimidad y la facilidad de acercarse a los objetivos 
(Rassler, 2016, p. 48).

El peligro inmediato del uso de sistemas no tripulados por actores terroristas es la 
formación de equipos de humano-máquina. Las tecnologías están trasladando la fuer-
za desde el poder duro y las armas convencionales a las soluciones ‘artísticas’ que 
involucran el uso combinado de elementos pequeños, rápidos y en grandes números 
(Rassler, 2016, p. 62). En ese aspecto reside el futuro de los sistemas robóticos y au-
tónomos como tecnología emergente con potencial disruptivo.

En definitiva, los usos hostiles de sistemas robóticos y autónomos por parte de 
actores no estatales, ya sean grupos o individuos, representan desafíos a la segu-
ridad y la defensa nada despreciables. Pueden llegar a suponer un gran desgaste 
para los Estados, por las capacidades asimétricas que facilitan y por los altos costes 
de las contramedidas.
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